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RESUMEN

Se desarrolla la presente investigacion  titulada: AMENAZAS,
VULNERABILIDADES Y SU INCIDENCIA EN EL SISTEMA INFORMATICO DE
LA RED CORPORACION NACIONAL DE TELECOMUNICACIONES CNT E.P
LOS RIOS con el fin de estudiar la probleméatica de la seguridad de la
informacion, que es uno de los aspectos que ha logrado tomar el mayor de los
intereses en el campo informético que representa la corporacion, para esto, se
ejecuta una investigacion documental, donde se toman conceptos de autores
nacionales e internacionales sobre la Seguridad de la Informacion , sus riesgos
y amenazas. mediante encuestas dirigidas a los directivos, empleados y
clientes de la CNT EP Los Rios, sé evidencia que existen inconvenientes
dentro de la empresa y su sistema de seguridad de la informacion. No se aplica
correctamente lo establecido. Asi mismo, se ha necesitado fortalecer muchos
temas relacionados con la seguridad de la informacion y las normas I1SO
27001, en el estos resultados evidenciados permitieron dar forma a una
propuesta que se adapta a la realidad de la corporacion, mejorando lo que se
ha creido conveniente para la continuidad de la empresa.

Palabras Claves: seguridad de la informacion, amenazas, riesgos, gestion de
talento humano,
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1.- Introduccion

En los dltimos siglos, el desarrollo tecnoldgico, ha sido el mas grande en la
historia, y la rapida evolucién de la informatica en los udltimos afios, las
computadoras el internet y el desarrollo de las Tecnologias de la informacion
han cambiado la forma en que el ser humano percibe el mundo. Es evidente
debido a su crecimiento exponencial, que el sistema digital, ha cambiado
fuertemente la cultura, y se podria decir que es necesario el utilizar una

computadora para casi todo el quehacer humano.

En el siglo XXI, el entorno de los negocios, la mayor ventaja de una
computadora con acceso a internet consiste en la enorme cantidad de
informacion lo que es equivalente a poder acceder a la mayor biblioteca
disponible al alcance de la mano. Entre otras ventajas las terminales con
conexién a red, el acceso a las diferentes variedades de informacién y la forma
en que la misma puede ser manipulada. Conscientes de que la informatica
presta la utilidad que a todos los ambitos del quehacer humano y en este
contexto, también es muy importante tener presente el como guardar la

informacion y protegerla de las posibles amenazas que puedan aparecer.

Los cambios tecnolégicos en la actualidad, y debido a que éstos permiten
efectuar también operaciones ilicitas, como resultado del gran aumento de la
tecnologia de la informacion para mejorar su desempefio, de igual forma se ha
desarrollado muy rapido un lado negativo e inseguro que amenaza a todas las
redes de informacion con las que nos vemos envueltos hoy en dia, es por ello
que las organizaciones se han ido adaptando y acogiendo la seguridad

informética en sus operaciones, este es el ambito que trata esta tesis.

Ha crecido marcadamente afios recientes, la necesidad de mejorar la
seguridad informatica de operaciones esto es consecuencia del enorme
incremento del uso de la tecnologia informacidbn como herramienta para
mejorar el desempefio, asi como las presiones competitivas, producto de la

globalizacion, incremento numero de regulaciones, disminucion de



instalaciones para reducir costos, con disminucion resultante y capacidad de

reserva

La seguridad informética consiste en resguardo informacion que se maneja por
medios magnéticos, y en ella esta incluida toda clase archivos, sean estos
personales, corporativos, financieros, ambientales, estadisticos, institucionales,
etc. En este sentido varias organizaciones estan dedicando sus esfuerzos
desarrollar planes de accion dirigidos a resguardar y proteger la informacion de

cualquier tipo de empresa u organizacion, como es el caso del:

e Instituto de Seguridad de Computadoras (CSl), publico la encuesta
Mundial del Crimen y la Seguridad en las Computadoras, con la
participacion de la escuadra de intrusién en computadoras de la oficina
federal de investigaciones (FBIl)en San Francisco, ha informado en su
encuesta del 2005 que las perdidas que sufrieron 186 de los que
respondieron a las encuestas totalizaron aproximadamente 378 millones
de délares. Estas pérdidas se basan en graves violaciones de seguridad
de computadoras detectadas principalmente por grandes corporaciones,

agencias de gobierno y universidades.

De acuerdo a la encuesta las violaciones de seguridad detectadas por los que
respondieron indican diversos tipos de ataques como: acceso no autorizado por
parte de personal de la misma entidad, negativa de servicio, penetracion de
sistemas de elementos ajenos a la entidad, robo de informacion protegida por
derechos de propiedad intelectual, fraude financiero y sabotaje de datos y

redes.

Cuando los sistemas de Control Supervisor y Adquisicion de Datos (SCADA)
usan la Internet para vigilar y controlar procesos en sitios distantes, son
particularmente vulnerables. Tal practica la emplea una variedad de industrias,
entre ellas la petroquimica, elaboracion de alimentos, pulpa y papel, productos,

quimica, farmaceéuticos, telecomunicaciones, ambientales, transporte, etc.



Este proyecto se origina ante un problema concreto que es: LA INSEGURIDAD
INFORMATICA, la misma que afecta a varios sectores de empresas tanto
publicas, como privadas. Esto es la carencia de sistemas de seguridad que
permitan mantener a salvo la informacion es decir tener estrategias adecuadas

para la seguridad informatica.

Personalmente, esta investigacion busca justificar la necesidad de implantar
una propuesta de seguridad informatica que cuente con los elementos
necesarios que disminuyan significativamente la magnitud de este problema en
un grado significativo, para lo que se elabor6 el siguiente trabajo que esta

conformado de tres capitulos, mas los anexos que respaldan la investigacion:

En el primer capitulo se presenta el abordaje de todo lo referente al problema,
como lo es su contextualizacion, planteamiento, delimitacion, justificacion y
objetivos. es decir, es aqui donde se revisan los antecedentes que dieron

origen a esta problematica planteada

Posteriormente se revisa el tema desde su marco tedrico referencial
formulando la postura tedrica, asi como las hipotesis y sus variables. Es aqui
donde abordamos los diferentes tipos de riesgos informaticos, virus y se
muestran algunos ejemplos de posibles dafios ocasionados a la empresa CNT
EP Los Rios.

Y por ultimo se determina la metodologia de la investigacion, en donde
describe el tipo, técnica y métodos, asi como la respectiva muestra en base a

la poblacion resultante.



CAPITULO I.- DEL PROBLEMA

1.1- Idea o tema de Investigacion.

Amenazas, vulnerabilidades y su incidencia en el sistema informatico de la red

Corporaciéon Nacional de Telecomunicaciones CNT E.P Los Rios.

1.2 Marco Contextual.

1.2.1 Contexto Internacional.
En el contexto internacional, son pocos los paises que cuentan con una

legislacion apropiada. Referente a los delitos informéticos, entre ellos, se
destacan, Estados Unidos, Alemania, Austria, Gran Bretafia, Holanda, Francia,
Espafia, Argentina y Chile.

Dado lo anterior a continuacion se mencionan algunos aspectos relacionados
con la ley en los diferentes paises, asi como con los delitos informaticos que

persigue.

e Estados Unidos.
Este pais adoptd en 1994 el Acta Federal de Abuso Computacional que
modificé al Acta de Fraude y Abuso Computacional de 1986. Con la
finalidad de eliminar los argumentos hipertécnicos acerca de qué es y
gue no es un virus, un gusano, un caballo de Troya y en que difieren de
los virus, la nueva acta proscribe la transmision de un programa,
informacion, cédigos o comandos que causan dafios a la computadora,
a los sistemas informéaticos, a las redes, informacion, datos o programas.

La nueva ley es un adelanto porque esta directamente en contra de los



actos de transmision de virus. Asimismo, en materia de estafas
electronicas, defraudaciones y otros actos dolosos relacionados con los
dispositivos de acceso a sistemas informaticos, la legislacion
estadounidense sanciona con pena de prision y multa, a la persona que
defraude a otro mediante la utilizacion de una computadora o red
informéatica. En el mes de Julio del afio 2000, el Senado y la Camara de
Representantes de este pais -tras un afo largo de deliberaciones-
establece el Acta de Firmas Electronicas en el Comercio Global y
Nacional. La ley sobre la firma digital responde a la necesidad de dar
validez a documentos informaticos -mensajes electrénicos y contratos
establecidos mediante Internet- entre empresas (para el B2B) y entre

empresas y consumidores (para el B2C).

Alemania.
Este pais sancion6 en 1986 la Ley contra la Criminalidad Econdémica,
gue contempla los siguientes delitos:

Espionaje de datos.

Estafa informética.

Alteracion de datos.

Sabotaje informatico.
Austria.
La Ley de reforma del Cédigo Penal, sancionada el 22 de diciembre de
1987, sanciona a aquellos que con dolo causen un perjuicio patrimonial
a un tercero influyendo en el resultado de una elaboracion de datos
automatica a través de la confeccién del programa, por la introduccién,
cancelaciéon o alteraciobn de datos o por actuar sobre el curso del
procesamiento de datos. Ademas, contempla sanciones para quienes
comenten este hecho utilizando su profesion de especialistas en

sistemas.

Gran Bretana.

Debido a un caso de hacking en 1991, comenzd a regir en este pais la
Computer Misuse Act (Ley de Abusos Informaticos). Mediante esta ley el
intento, exitoso o no, de alterar datos informéaticos es penado con hasta

5



cinco afos de prisidbn o0 multas. Esta ley tiene un apartado que especifica

la modificacién de datos sin autorizacion.

Holanda.
El 1° de marzo de 1993 entrd en vigencia la Ley de Delitos Informéticos,
en la cual se penaliza los siguientes delitos:
El hacking.
El preacking (utilizacion de servicios de telecomunicaciones
evitando el pago total o parcial de dicho servicio).
La ingenieria social (arte de convencer a la gente de entregar
informacion que en circunstancias normales no entregaria).

La distribuciéon de virus.

Francia.
En enero de 1988, este pais dicto la Ley relativa al fraude informético, en
la que se consideran aspectos como:
Intromision fraudulenta que suprima o modifique datos.
Conducta intencional en la violacion de derechos a terceros que
haya impedido o alterado el funcionamiento de un sistema de
procesamiento automatizado de datos.
Conducta intencional en la violacion de derechos a terceros, en
forma directa o indirecta, en la introduccion de datos en un
sistema de procesamiento automatizado o la supresion o
modificacion de los datos que éste contiene, o sus modos de
procesamiento o de transmision.
Supresion o modificacion de datos contenidos en el sistema, 0

bien en la alteracion del funcionamiento del sistema (sabotaje).

Espafia.

En el Nuevo Cddigo Penal de Espafia, se establece que al que causare
dafios en propiedad ajena, se le aplicara pena de prision o multa. En lo
referente a:

La realizacion por cualquier medio de destrucciéon, alteracion,
inutilizacion o cualquier otro dafio en los datos, programas o documentos

6



electronicos ajenos contenidos en redes, soportes o0 sistemas
informaticos.

El nuevo Cdédigo Penal de Espafia sanciona en forma detallada esta
categoria delictual (Violacion de secretos/Espionaje/Divulgacion),
aplicando pena de prision y multa.

En materia de estafas electrénicas, el nuevo Cédigo Penal de Espafia,
solo tipifica las estafas con animo de lucro valiéndose de alguna
manipulacion informatica, sin detallar las penas a aplicar en el caso de la

comisioén del delito.

e Chile.

Chile fue el primer pais latinoamericano en sancionar una Ley contra

delitos informaticos, la cual entr6 en vigor el 7 de junio de 1993. Esta ley

se refiere a los siguientes delitos:
La destruccion o inutilizacion de los de los datos contenidos
dentro de una computadora es castigada con penas de prision.
Asimismo, dentro de esas consideraciones se encuentran los
virus.
Conducta maliciosa tendiente a la destruccion o inutilizacién de
un sistema de tratamiento de informacion o de sus partes
componentes o que dicha conducta impida, obstaculice o
modifique su funcionamiento.
Conducta maliciosa que altere, dafie o destruya los datos

contenidos en un sistema de tratamiento de informacion.

1.2.2 Contexto Nacional.
En el contexto Nacional, Ecuador ocupa el puesto nimero 14 a escala regional

y el 98 a nivel mundial en el ultimo indice Global de Ciberseguridad (GCI, por
sus siglas en inglés). Se trata de un ranking que analiza el compromiso con la
ciberseguridad por parte de por 194 Estados miembros de la Unién
Internacional de Telecomunicaciones (ITU) y comprende cinco areas a
examinar: legal, técnica, organizacional, creacion de capacidad y cooperacion.

Con el analisis de estas cinco variables se suma y se agrega en una



puntuacion global que categoriza a cada pais en una lista que va del mas
seguro a los mas inseguros.
En entrevista con EXPRESO, Gabriel Llumiquinga, presidente de la Asociacion
Ecuatoriana de Ciberseguridad (AECI), confiesa que esos puntajes reflejan
como el pais sigue rezagado en temas de ciberseguridad en comparacion de
sus paises vecinos y desde hace varios afios viene arrastrando “numeros rojos”
respecto a esta materia. Eso quedo evidenciado, por ejemplo, en el ‘Data
Breach’ (violacion de datos) del caso Novaestrat en 2019, que generd un
escandalo por la filtracién de datos de millones de ecuatorianos.
Fue ahi, segun Llumiquinga, cuando se generaron algunas iniciativas respecto
a las politicas publicas de ciberseguridad o con temas relacionados la
proteccion de datos personales, sin embargo, el experto sefiala que aun no se
ha concluido con esas "tareas pendientes” puesto que las propuestas siguen
en discusion en la Asamblea. El representante de AECI manifiesta que se trata
de algo preocupante teniendo en cuenta el incremento de los delincuentes y
delitos informaticos a raiz del confinamiento por la pandemia de coronavirus. Y
es que, aunque hay aspectos alentadores que reflejan un leve crecimiento en la
importancia de la gestion en ciberseguridad que tienen las compaiiias, todavia
existen otras realidades dentro de las organizaciones que las mantienen lejos de
tener practicas maduras y efectivas de ciber-riesgos, que si se estan
implementando en las grandes compafiias a escala mundial.
Asi lo deja claro un informe realizado por la firma Deloitte con la participacion
de la OEA y en el que también colabora AECI. El trabajo, que encuesto a cerca
de 100 empresas a escala nacional, reflejo los siguientes datos:

Ecuador ocupa el puesto 14 a nivel regional y el 98 en el ultimo indice

global.

La banca y las empresas de seguro son las que mas invierten en

ciberseguridad. Desde 25.00 hasta 100.000

Mas del 50% de las empresas cuentan con herramientas basicas de

seguridad (firewalls y antivirus) , mientras solo un 3% de las empresas

en el pais cuentan con soluciones que reducen estos riesgos como

Cloud Acces, Security Broker



Solo el 20% de empresas realizan actividades de vigilancia como

ciberamenazas.

Para Llumiquinga, este fendbmeno se da en parte porque no existe la “plena
conciencia” de la importancia de la ciberseguridad en el pais, ademas de la
carencia de una politica publica transversal para todos los sectores en esta

materia.

1.2.3 Contexto Local
Los Rios, Provincia de la costa ecuatoriana, se encuentra ubicada en la cuenca

hidrografica del rio Guayas, en el centro — sur — oeste de la Republica del
Ecuador. Es la Unica provincia de la region que no tiene acceso al mar. Cuenta
con una extension de 7.177,62 Km2, y, tiene una poblacién de 778115
habitantes, de los cuales segun el género corresponden a 398099 hombres y
380016 mujeres. Politicamente se encuentra dividida en trece cantones,
siendo su capital, la ciudad de Babahoyo, el canton Babahoyo posee un total
de 153776 habitantes, segun el género corresponden a 77967 hombres y
75809 mujeres. (inec.gob.ec, 2010).

El canton Babahoyo, esta dividido en cuatro parroquias rurales y cuatro
parroquias urbanas, estas Ultimas se asientan en la ciudad de Babahoyo,
siendo las parroquias El Salto, Barreiro, Clemente Baquerizo y Camilo Ponce
Enriquez. La ciudad de Babahoyo tiene aproximadamente en su entorno
urbano 82500 habitantes.

El desarrollo de la economia provincial se debe a su estratégica ubicacién
geografica en el pais, ya que su localizacién esta en el centro de la cuenca del
rio Guayas, es una zona altamente rica y con las mejores proyecciones
econOmicas del Ecuador.

Los Rios es parte importante del conjunto de las siete provincias del litoral
ecuatoriano que genera el 42,30% de las divisas no petroleras (alrededor de 75
818 millones de ddlares cada afio). La Provincia genera mas de 2000 millones
de ddlares como produccion bruta al afio, aproximadamente el 2,63% del total

nacional.



La Poblacion Econémicamente Activa (PEA) de Los Rios, esta conformada por
292 772 personas, de las cuales 25,87% son mujeres. En base al PEA, el
canton Quevedo representa el 23,39%, Babahoyo el 20,53%, Ventanas el
8,48% y Vinces el 8,82%; en estos sectores se realiza la mayor actividad
comercial, bancaria y de servicios.

De la poblacion econdmicamente activa, el 42,17% de las personas se dedica
al sector primario, el 36,37% esta en el sector terciario y el 8,63% a las
actividades del sector secundario.

No obstante, pese a la informacion recopilada no se cuenta con datos
concretos sobre los ataques de ciberseguridad especificos en la provincia de
los Rios

1.2.4 Contexto Institucional.
Con la resolucion 4458 suscrita el 24 de octubre de 2008, el superintendente

de Compafias, Pedro Solines, aprob6 la fusion entre Andinatel S.A. y Pacifictel
S.A., y la creacion de la Corporacién Nacional de Telecomunicaciones CNT
S.A, que absorbe a ambas telefonicas, tendrd su sede en Quito por una
duraciéon de 50 afios y arrancara con un capital de $ 245'920.000 dividido en
2'459.000 acciones ordinarias de $ 100 cada una. El 14 de enero de 2010
mediante decreto ejecutivo No. 218, publicado en Registro Oficial 122 en el
gobierno de Rafael Correa, la Corporacion Nacional de Telecomunicaciones
CNT S. A. pasa a ser entidad publica denominandose CNT EP (Corporacion
Nacional de Telecomunicaciones Empresa Publica). Alegro PCS (Telecsa) fue
una compafia del Ecuador con sede en Quito que operaba servicios de
telefonia mévil e internet, creada por Andinatel y Pacifictel para ofertar el

servicio de telefonia movil en el territorio ecuatoriano.
El 3 de abril de 2003 recibié la concesion de parte del Estado ecuatoriano,
entrando a iniciar sus operaciones bajo la marca Alegro PCS en diciembre de

ese afo.

En marzo de 2010 es anunciado que la Corporaciéon Nacional de
Telecomunicaciones, CNT EP absorbera a la comparia Alegro PCS para salvar
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a la empresa de la quiebra por las pérdidas acumuladas, pasando a ser

propiedad del estado ecuatoriano.

Posteriormente, el 3 de agosto de 2010 César Regalado, gerente general de la
CNT-EP y Jaime Guerrero, ministro de Telecomunicaciones y de la Sociedad
de la Informacion, firmaron el convenio con el cual CNT-EP absorbe los pasivos
de la empresa de telefonia movil, oficializandose la fusion de la Corporacion
Nacional de Telecomunicaciones, CNT-EP con la empresa de telefonia mévil
Alegro.

En octubre del 2010 CNT EP suscribi6 con el Superintendente de
Telecomunicaciones subrogante, Claudio Rosas, la concesion de la banda
11.45-12.2 GHz (downlink), para la operacion del sistema de audio y video por
suscripcion, bajo la modalidad de television codificada por satélite. La
compafila Media Networks, con sede en Perd, gand la licitacion para
implementar el sistema Direct-to-Home (DTH) que consiste en una antena que

recibe la sefial satelital, que es instalada en las terrazas de las viviendas.

César Regalado, gerente de la CNT EP, el 22 de noviembre de 2011 realiz6 el
lanzamiento del servicio de televisidén satelital pagada de la empresa publica el

cual toma como acréonimo CNT TV.

CNT TV entr6 al mercado de television por suscripcién ofertando un paquete
basico8 junto a paquetes complementarios mas un costo adicional, logrando
competir con los servicios que operan en el pais, como TV Cable, Claro TV,

DirecTV, entre otras.

A mediados de diciembre del 2013, la Corporacion Nacional de
Telecomunicaciones (CNT-EP) empezd a comercializar el paquete premium
HBO/MAX para su servicio de DTH, incorporando al plan basico nueve canales

SD y cinco HD de HBO Latin America Group, sin costo adicional.

La Corporacion Nacional de Telecomunicaciones CNT EP, mediante
estaciones base 4G LTE base stations y el sistema de gestion 5620 SAM de

Alcatel-Lucent, despliega la primera red de banda ancha madvil 4G LTE en el
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territorio ecuatoriano, que cubrira inicialmente a Quito, Guayaquil, Ambato,
Manta, Portoviejo y Santo Domingo, posteriormente extendera la sefial LTE a
las principales ciudades del paisl y a las zonas rurales del Ecuador, donde la

cobertura actual es limitada o inexistente.

Con la implementacion de la tecnologia, la CNT EP planea mejorar la
capacidad de su red de datos y ampliar la cobertura nacional, incluyendo el
despliegue de nuevos servicios como el video de alta definicidn, telepresencia,

e-learning y seguridad publica.

El servicio comenzé a ofrecerse al publico en general desde diciembre del
2013, cubriendo inicialmente las ciudades de Quito y Guayaquil.

A inicios del afio 2015, el gerente de publicidad y marca de la Corporacién
Nacional de Telecomunicaciones (CNT), Alexander GOmez, sostuvo que CNT
Play busca acortar la brecha entre los productores independientes y los
canales de difusién, siendo este servicio una ventana para ofrecer sus
contenidos. Este servicio es basicamente una plataforma de video streaming de

contenidos con un enfoque en la produccion nacional.

El 1 de junio 2019 la Corporacion Nacional de Telecomunicaciones efectlia un
cambio a su estructura organizacional eliminando las Gerencias de Agencia
Provincial y dejando solo Gerencias Nacionales y Regionales, situacion que
concentra demasiado las operaciones y vuelve lento el desarrollo de las

agencias provinciales.

1.3. Situacion problematica.

En el mes de julio 2021, CNT (Corporacion Nacional de Telecomunicaciones)
fue victima de un ataque informatico. Esto pone en el objetivo las politicas de
ciberseguridad con el que deben contar todas las empresas e instituciones y

gue da de qué hablar en el Ecuador.
La Corporacion Nacional de Telecomunicaciones (CNT) durante julio del 2021

ha denunciado dos ataques informaticos a sus bases de datos. Las autoridades

denunciaron ante la Fiscalia los hechos.
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1.4-Planteamiento del problema.

CNT indic6 que el 22 de julio la entidad sufri6 un ataque informatico que
interrumpid los canales de atencién a los clientes. Ademas, dijo que el ataque
no ha puesto en riesgo la informacion privada de los clientes, ni el

funcionamiento de los servicios.

Asimismo, el pasado 16 de julio CNT sefialé6 que fue victima de un ataque
informatico el miércoles 14. A través de un comunicado informé que presento

una denuncia en la Fiscalia para que la entidad dé con los autores del delito.

Fuente diario el comercio 28 de julio de 2021 21:18

1.4.1.- Problema.
¢,Como implementar un adecuado sistema de deteccion de las amenazas y

debilidades del sistema informatico de la Corporacion Nacional de

Telecomunicaciones?

1.4.2.- Subproblemas o derivados.
e /Cuenta actualmente con un sistema de deteccion de amenazas la

Corporacion Nacional de Telecomunicaciones CNT EP Los Rios?

e ¢ Por gué el sistema actual de deteccién de amenazas no cumple con las
expectativas que los usuarios requieren afectando la calidad en la
atencion en la Corporacion Nacional de Telecomunicaciones CNT EP
Los Rios?

e ;COmo el sistema de deteccibn de amenazas y debilidades de los
sistemas informaticos afectan la calidad en la atencion y no contribuyen
al desarrollo y crecimiento de la organizacion en la Corporacion Nacional

de Telecomunicaciones CNT EP Los Rios?

1.5. Delimitacién de la investigacion

1.5.1- Objeto de estudio:
El sistema de politicas de seguridad de la informacion de CNT EP Los Rios.

1.5.2.- Campo de accion:
La gestion de la calidad de atencidn a los clientes internos.
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1.5.3- Temporal
De marzo a abril 2022

1.5.4- Espacial
Organizacion: Corporacion Nacional de Telecomunicaciones CNT EP Los

Rios.
Ubicacion:

e Parroquia Camilo Ponce Enriquez.
e Ciudad Babahoyo.
e Cantdén Babahoyo.

e Provincia de Los Rios

1.5.5- Unidades de observacion
e Directivos: 3(Tres)

e Administrativos: 6 (Seis)

e Personal de Servicios: 2 (Dos)

e Personal técnico de operaciones: 12 (Doce)
e Teécnicos Integrales: 50(cincuenta)

e Personal comercial: 30 (treinta)

e Clientes: 20000 (veinte mil)

1.6.- Justificacién.

La seguridad informatica es una necesidad presente en cualquier institucion,
cuando se tienen protocolos, controles y procedimientos que permitan verificar
gue los objetivos de continuidad de servicio, confidencialidad y seguridad de la
informacion, se cumpliria satisfactoriamente con las caracteristicas primordiales
de la informacion, y asi se preveria la alteracion de sistemas, ataques y
accesos no autorizados. Es por esto que una propuesta de seguridad en la
informacion son las bases para que cada usuario tenga una proteccion en sus
estaciones de punto final en la red de la empresa. Si las organizaciones
tuvieran proteccion en su informacion y la seguridad adecuada, existiria la

defensa idonea para sus activos de informacion.
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1.7-Objetivos

1.7.1- Objetivo.
Potenciar el sistema de seguridad informatica en la Corporacién Nacional de

Telecomunicaciones CNT EP Agencia Los Rios para lograr mejorar la

productividad de la empresa.

1.7.2- Objetivos especificos.
e Fundamentar de Bases Teodricas confiables, los sistema de deteccion de

amenazas Yy la seguridad informatica.

e Identificar las necesidades y exigencias actuales de la CNT EP para
disefiar adecuadamente estrategias de seguridad informatica.

e Proponer estrategias adecuadas que permitan potenciar los sistemas de
seguridad informatica de CNT EP.

CAPITULO II.- MARCO TEORICO O REFERENCIAL

2.1. Marco teorico.

La seguridad informatica se presenta como una necesidad que se fundamenta
en el establecimiento de controles e implantacién de procedimientos y métodos
con el objetivo administrar y proteger el activo de la informacién

2.1.1. Marco conceptual.
2.1.1.1- AMENAZAS

DEFINICION

Microsoft (2016):

La Amenaza es la probabilidad de ocurrencia de un suceso potencialmente
desastroso durante cierto periodo de tiempo, en un sitio dado. En general
el concepto de amenaza se refiere a un peligro latente o factor de riesgo
externo, de un sistema o de un sujeto expuesto, expresada
matemdticamente como la probabilidad de exceder un nivel de ocurrencia
de un suceso con una cierta intensidad, en un sitio especifico y durante un
tiempo de exposicion determinado. (Consultado 15.04.2016).

Una amenaza se representa a través de una persona, una circunstancia o evento, un
fenédmeno o una idea maliciosa, las cuales pueden provocar dafio en los sistemas de
informacién, produciendo pérdidas materiales, financieras o de otro tipo. Las
amenazas son multiples desde una inundacion, un fallo eléctrico o una organizacién
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criminal o terrorista. Asi, una amenaza es todo aquello que intenta o pretende
destruir.

TIPOS DE AMENAZAS

Amenazas Humanas

Surge por ignorancia en el manejo de la informacién, por descuido, por negligencia,
por inconformidad. Para este caso se pueden considerar a los hackers, crakers,
phreakers, carding, trashing, gurus, lamers o scriptkiddies, copyhackers, bucaneros,
newbie, wannabers, samurai, creadores de virus y los que se listan a continuacién:

N -

Figura 1. Amenazas Humanas.

Ingenieria social: es la manipulacion de las personas para convencerlas de que
ejecuten acciones o actos que normalmente no realizan de forma que revelen datos
indispensables que permitan superar las barreras de seguridad. Esta técnica es una de
las mas usadas y efectivas al momento de averiguar nombres de usuarios y
contrasenas.

Ingenieria social inversa: consiste en la generacidn, por parte de los intrusos, de una
situacidn inversa a la original en la ingenieria social. En este caso el intruso publicita de
alguna manera que es capaz de brindar ayuda a los usuarios y éstos lo llaman ante
alglin imprevisto. El intruso aprovechara esta oportunidad para pedir informacién
necesaria para solucionar el problema del usuario y el propio.

Robo: Las computadoras son las posesiones mas valiosas de la empresa y se
encuentran expuestas. Es frecuente que los operadores utilicen las computadoras de
las empresas para realizar trabajos privados o para otras organizaciones y de esta
manera robar tiempo de maquina.
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Fraude: Cada afio millones de ddélares son sustraidos de las empresas y, en muchas
ocasiones, las computadoras son utilizadas para dichos fines. Es uno de los problemas
mas habituales de las Organizaciones, sea del tipo que sea y a todos los niveles, ya que
se refiere al perjuicio econdmico patrimonial realizado con animo de lucro y llevado a
cabo con engaio. El fraude no trata mas que lograr un beneficio ilegal reduciendo las
propiedades de la compaiiia.

Sabotaje: El sabotaje ha sido utilizado desde la antigliedad, partiendo del axioma de
“una eficiencia mdxima, con unos medios y un riesgo minimo para el saboteador. Para
lograr estos fines el saboteador tratara de determinar los puntos débiles de la
organizacién y estudiard las posibilidades de acceder a las areas donde mayor dafio
pueda hacer. Es el peligro mas temido en los centros de procesamiento de datos, ya
gue éste puede realizarlo un empleado o un sujeto ajeno a la empresa.

Personal: De los robos, fraudes, sabotajes o accidentes relacionados con los sistemas,
el 73% es causado por el personal de la organizacidn propietaria de dichos sistemas.

Personal interno: Son las amenazas al sistema provenientes del personal del propio
sistema informdtico. Los dafios causados por el personal pueden ser accidentales,
deliberados o productos de la negligencia. Los recursos y programas, asi como la
informacidn, deben estar especialmente protegidos contra estos tipos de danos.

Ex-empleado: Generalmente son personas descontentas con la organizacién y que
conocen a la perfecciéon la estructura del sistema, por consiguiente, tienen los
conocimientos necesarios para causar cualquier tipo de dafio.

Curiosos: Son personas que tienen un alta interés en las nuevas tecnologias, pero aun
no tienen la experiencia ni conocimientos basicos para considerarlos hacker o crackers,
generalmente no se trata de ataques dafiinos, pero afecta el entorno de fiabilidad y
confiabilidad generado en un sistema.

Terrorista: En esta definicion se engloba a cualquier persona que ataca al sistema
causando un dafio de cualquier indole en él, tienen fines proselitistas o religiosos.

Intrusos remunerados: Se trata de crackers o piratas con grandes conocimientos vy
experiencia, pagados por una tercera parte para robar secretos o simplemente para
danar de alguna manera la imagen de la entidad atacada.

Amenazas de Hardware

Este tipo de amenazas se da por fallas fisicas que se encuentra presente en cualquier
elemento de dispositivos que conforman la computadora. Los problemas mas
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identificados para que el suministro de energia falle son el bajo voltaje, ruido
electromagnético, distorsion, interferencias, alto voltaje, variacion de frecuencia, etc.

Figura 2. Amenazas de Hardware.

Amenazas de Red
Se presenta una amenaza cuando no se calcula bien el flujo de informacién que va a
circular por el canal de comunicacidn, es decir, que un atacante podria saturar el canal

de comunicacidon provocando la no disponibilidad de la red. Otro factor es la
desconexion del canal.
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Figura 3. Amenazas de Red.

Amenazas Logicas

La amenaza se hace presente cuando un disefio bien elaborado de un mecanismo de
seguridad se implementa mal, es decir, no cumple con las especificaciones del disefio.
La comunicacidn entre procesos puede resultar una amenaza cuando un intruso utilice
una aplicacién que permita evitar y recibir informacién, ésta podria consistir en enviar
contrasefias y recibir el mensaje de contraseiia valida; dandole al intruso elementos
para un posible ataque.

En la mayoria de los sistemas, los usuarios no pueden determinar si el hardware o el
software con que funcionan son los que supone que deben ser. Esto facilita al intruso
para que pueda reemplazar un programa sin conocimiento del usuario y éste pueda
inadvertidamente teclear su contrasefia en un programa de entrada falso al cual
también se le denomina cédigos maliciosos.

Los tipos de cddigos maliciosos mas comunes son: caballos de Troya, virus, gusanos,
bombas de tiempo y keyloggers.
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FRAUDE

Se entiende por fraude los delitos ~ cometidos por manipulacién de
computadoras en los que se distinguen: la manipulacion de datos de entrada,
abarcando a la sustraccion o apoderamiento de estos, y la manipulacion de

programas. -
FALSIFICACION

Otro delito importante de tomarse en cuenta es la falsificacion, que Ultimamente
ha aumentado considerablemente. Debido al panorama de amenazas
cambiantes, este ha cobrado relevancia en todo el mundo, el documento de la
ONU lo describe como conductas de : "adulteraciéon de la informacién
contenida en forma de datos , o como la alteracion de documentos

almacenados en los sistemas’.
DANAR O ALTERAR PROGRAMAS DE DATOS

En la actualidad existen riesgos significativos que se deben prevenir de una
manera eficaz, como es: el dafio o alteracién de sistemas y lo clasifican en
distintas acciones como: “sabotaje informatico, envio de virus , gusanos,
bombas légicas, accesos no autorizados, reproduccidn no autorizada de

programas -
2.1.1.2.- SISTEMA DE INFORMACION

DEFINICION

Antes de involucrarnos de lleno al tema citado anteriormente, es importante
conocer algunos conceptos importantes para la 6ptima comprension del tema.

Datos: hechos coleccionados, sin procesar y que son identificados
simbdlicamente con letras, numeros, valores, resultados, etc.

Informacién: hechos procesados dotados de relevancia y con algun propdsito,
dentro del entorno en el que se desarrollan y que presentan algun valor.

Sistema: modulo de elementos que se encuentran interrelacionados,
ordenados y que interactian entre si.
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Sistema de Informacién: encargado de brindar informacién con algunos
atributos importantes que ayudan a realizar alguna operacion, tomar una
decision, en el momento que se necesita.

Atributos de la informacion

o Comprension: Debe ser entendible.
o Economicidad: Minimo costo para obtener esta informacion.

TIPOS DE SISTEMAS DE INFORMACION
Soporte a las actividades operativas:
. Para actividades estructuradas (aplicaciones de gestibn empresarial).

. Actividades menos estructuradas (programas técnicos para funciones de

ingenieria, aplicaciones ofimaticas, etc.)
Soporte a las decisiones y el control de gestion:

Que se pueden dar desde las aplicaciones de gestion empresarial o a través de
aplicaciones especificas.

Area donde se aplican estos sistemas:
Areas de la empresa: recursos humanos, marketing, etc.
Enterprise Resource Planning (ERP)

Sistemas de gestion integrados que controlan los procesos de toda la empresa

(RH, finanzas, produccion, etc.)
Customer Relationship Management (CRM)

Gestion de la relacion con clientes y contactos comerciales.

Business Intelligent (BI)

Explotacion de datos e informacion para la toma de decisiones.
Transaction Processing Systems (TPS)

Procesos de transacciones y operaciones.

20



Management Information Systems (MIS)

Diferencia entre los sistemas de informacion.

Business Process Management (BPM)

Disefio, ejecucion y control de procesos.
Datawarehousing

Almacenamiento de datos procedentes de varias fuentes.
Datamining

Deteccidn y muestra de relaciones entre los datos y obtener cierto tipo de
informacion.

Queries And Reporting
Consultas e Informes de las Bases de Datos relacionales.
Balanced Scorecard

Cuadro de Mando Integral: planificacion y control que permite generar
estrategias y comprobar su ejecucion.

Website Corporativo

Proyeccién de imagen corporativa, comunicacion, coordinacién y operaciones
empresariales.

Gestion Documental

Soporte a todas las fases de todos los sistemas de gestion documental.
Supply Chain Management (SCM)

Automatizacion de la cadena de suministros de la organizacion.
Computer Telephony Integration (CTI)

Integracién entre los sistemas informéaticos y los sistemas de comunicacién
telefonica.

Geographical Information System (GIS)

Sistemas de Informacion Informatica, sistema a la gestién de informacion
geografica (graficas de mapas).



Sistema de Gestion de Seguridad de la Informacion (SGSI) gestion de
seguridad de la informacion.

Electronic Data Interchange (EDI) Intercambio de informacion a nivel logistico
y comercial.

Computer Aided Desing CAD:
Disefio Asistido por Ordenador, permite realizar planos.

Sistemas De Soporte De Decisiones (DSS)

Es una herramienta de Business Intelligence enfocada al andlisis de los datos
de una organizacion, permiten resolver gran parte de las limitaciones de los

programas de gestion
2.1.1.3- RIESGOS
DEFINICIONES

TIPOS DE RIESGOS
2.1.1.4.- CODIGO DANINO

El codigo dafiino o malicioso ha sido una amenaza para la seguridad de las
computadoras de punto final desde hace ya un buen tiempo, debido al impacto
negativo que ha tenido para los usuarios de computadoras de punto final,
representando también pérdidas para las empresas que dependen de la
computadora de punto final como herramienta de trabajo. De acuerdo con
Symantec. "el cédigo malicioso se puede obtener de cualquier software que
sea descargado de Internet, ya que éste puede contener virus o algun otro tipo
de cddigo malicioso. Un mensaje de correo electronico puede tener un archivo
adjunto que contenga un virus. No se pueden ver a simple vista, hasta cuando
sea demasiado tarde y pueden incapacitar a la computadora y causar estragos

a en archivos.
VIRUS

La definicion formal de un virus dice que es un "microbio invisible con el

microscopio comun, responsable de las enfermedades contagiosas. Los virus
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no son capaces de multiplicarse por si mismos, por lo que precisan invadir

otras células vivas

Este concepto es propio de la medicina, pero ha sido tomado por la informatica,
para llamarle virus informatico al programa que contiene codigo dafino capaz
de multiplicarse por si mismo con este tipo de cédigo y copiarse a si mismo en
otros programas, modificAndolos. Con esto se puede deducir que un virus
informatico es un programa con un comportamiento determinado y tiene un
conjunto de instrucciones a realizar. Su objetivo primordial es auto

reproducirse”

En términos generales, los virus son programas que infectan documentos o
sistemas, mediante la insercion o la agregacion de una copia de si mismo o
mediante la reescritura de archivos completos. Los virus trabajan sin el
conocimiento ni la autorizacion del usuario. Por lo tanto, cuando se abre un
archivo infectado, el virus incrustado se ejecuta también con frecuencia en
segundo plano. Los virus auténticos son propagados por los propios usuarios

en casi todos los casos de forma no intencional.
FUNCIONAMIENTO DE LOS VIRUS INFORMATICOS

Un virus es desarrollado por un programador que sabe mucho en esta materia,
conocidos en el mundo de la informatica underground como "viriis". El virus
llega, de alguna manera a las computadoras de punto final, pero éste no puede
hacer nada, si no es ejecutado por el usuario, o por algo que active.

El momento de la infeccion ocurre cuando este programa es ejecutado de
alguna manera, entonces "surte efecto el codigo que contiene, y el virus entra
en otro estado, digamosle estado activo, donde busca reproducirse e
introducirse al entorno limpio copiandose a si mismo en otros archivos a los
que llamaremos infectados, y con esto se crea un, digamosle, entorno

contaminado en el sistema. A partir de este momento el archivo infectado
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incluira un comportamiento tipo virus. Entonces el virus buscara como
propagarse, a este evento se le llama replicacion, y segun su naturaleza sera la
forma de poderse propagar en "entornos limpios, segun el tipo de virus del que

se trate 35

El virus puede estar presente en un sistema, pero éste no podra hacer nada si
no es ejecutado por algo que lo active, por lo tanto, se puede mantener un
"entorno limpio", aunque se tenga algun virus almacenado en disco, a esto se
le podria llamar como tener virus en estado latente. A menudo no aparece nada
que avise que se va a producir dicha infeccion antes, de que ya sea un hecho
consumado, para entonces, ya puede ser muy tarde para salvar los datos que

ya han sido dafiados.

La materia de los virus informaticos ha evolucionado con el tiempo, gracias a
las facilidades que puede proporcionar un sistema operativo y los medios
tecnologicos. Debido a esto, actualmente existen varios tipos de virus, y

dependiendo del comportamiento y la técnica de reproduccién que utilizan
TIPOS DE VIRUS

Antes de entrar en la clasificacion de los virus, es necesario hacer unas
aclaraciones acerca de los mismos: el concepto de un virus ya ha sido descrito
anteriormente, pero se ha creado gran confusion por las comparfias que

desarrollan programas antivirus y con apoyo de los medios de comunicacion.

Este es el caso de los troyanos, tema que es tratado con mas detalle en la

seccion de troyanos, pues este tipo de programas no son virus: "su
comportamiento es muy diferente al de un virus, porque no buscan
reproducirse a si mismos, ni propagarse. Su objetivo principal es obtener

acceso remoto con privilegios de administracion a un sistema”

La confusién se origina, cuando los programas antivirus los incorporan a este
tipo de programas en sus planes para la proteccion de computadoras de punto

final, y les dan la clasificacion de virus tipo troyano, pues el objetivo de los
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antivirus es garantizar la proteccion de una computadora de punto final ante
codigo que tiene propdésitos maliciosos, y los medios de comunicacion han
desarrollado la idea de que "los virus informéticos son malos y pueden destruir

las computadoras”.

Lo mismo sucede con otro tipo de aplicaciones de codigo malicioso, como los
password stealers, nukers, keyloggers, exploits, entre otros, éstas son
herramientas de ataque de los intrusos para un proposito especifico. Por sus
propésitos maliciosos, son tomados en cuenta para la proteccion de

computadoras de punto final en los antivirus.

Aclarando estos conceptos, s6lo se mencionan algunos tipos de virus., los mas

relevantes y comunes son:

tabla 1 Tipos de Virus y sus caracteristicas
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Tipo de Virus

Caracteristica

Virus MBR
(Master Boot
Record)

Todo disco tiene un sector MBR al principio del disco, donde
se guarda informacién del disco y del tamafio de las
particiones, el cédigo de arranque. A pesar de que sea
formateado el disco, esta informacién no se puede destruir,
y si esto llegase a ocurrir, entonces el disco queda
inservible. Este sector es muy pequefio, tan sélo ocupa 512
bytes, y parte de él la reserva para la tablas de particiones.

Los MBR pueden permanecer ahi compartiendo créditos
con el cddigo de arranque. Estos tipos de virus son de los
mas comunes, aunque existen mas tipos que no seran
tratados, agregandole a esto, que muy a menudo aparecen
nuevos virus, y algunos otros tipos derivados de Ia
combinacion de los tipos de virus existentes.

Virus
compafiero

Aqui el virus no se incrusta en el archivo ejecutable (.exe),
sino que crea otro archivo con el cddigo del virus vy
extension .com. Como MS-DOS carga primero los de
extensidn .com y luego los .exe, el virus es cargado antes
que el programa. Este es un mecanismo muy antiguo.

Virus ocultos
en archivos

Estos virus se incrustan en el archivo ejecutable de un
programa, y para disimular el incremento del tamafio del
archivo, truncan la informacién del sistema operativo
aparentando el mismo tamafio que la version del archivo
sin contaminar. Esto representa un problema, ya que si se
pasan utilidades de verificacion del disco, cuando comparan
el tamafio real con el informado por el sistema operativo,
éstos tratan de repararlo y Io dejan inutilizable, aunque
posteriormente se le pase un antivirus.

Virus
completamente
ocultos

Estos tipos de virus no modifican los datos del disco para
ocultar su tamafio, sino que permanecen atentos a las
llamadas de informacién del disco para obtener el tamario
de los archivos, y restan el tamafo del virus, para aparentar
el tamafio real del archivo sin infectar.

Virus sencillo

Un virus sencillo se activa cuando un usuario arranca
un programa infectado. A continuacion, el virus toma el
control de la computadora y se agrega a ofro archivo de
programa.

Estos virus son faciles de detectar, dado que crean una
copia exacta de si mismos. Para encontrar estos tipos de
virus, los productos de software antivirus sdlo tienen que
buscar la secuencia de bytes que los caracteriza, conocida
como firma.
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Virus encriptado

En el caso de los virus encriptados, la firma esta encriptada,
de modo que el escaner no puede detectarla. La firma del
virus cambia de un programa a ofro. Sin embargo, la
rutina de desencriptacion no cambia, de modo que el
software  antivirus puede buscar una rutina de
desencriptacién repetitiva, en lugar de buscar la firma.
Ademas de los virus sencillos y encriptados, existen cuatro
tipos principales de cddigo malicioso: virus polimdrficos,
virus de macro, gusanos y caballos de Troya.

Virus
polimérfico

Los virus polimérficos de computadora se disefian para
hacer dificil su deteccién, si bien los programas antivirus
pueden detectar y eliminar facilmente este tipo de virus. Los
autores de los virus polimérficos encriptan el cuerpo del virus
y la rutina de desencriptaciéon. No existen dos infecciones
iguales, de modo que no puede crearse una sola definicion
antivirus para eliminar todos los virus. Los fabricantes de
soluciones antivirus usan su tecnologia de proteccion
antivirus para crear rutinas genéricas de desencriptacién que
dejan al descubierto el virus.

Virus de macro

Los virus de macro, son los mas comunes y gue con mas
facilidad se crean. También suelen ser los menos dafiinos.
Los virus de macro utilizan un lenguaje de macro de
aplicaciones (como Visual Basic o VBScript) para infectar y
replicar documentos y plantillas. Son independientes de la
plataforma, pero suelen estar asociados a los programas
que componen Microsoft Office. Estos virus utilizan el
entorno de programacion de Microsoft para ejecutar
automaticamente el codigo de macro del virus. Cuando se
abre el documento infectado, el virus se ejecuta e infectara
las plantillas de aplicacion del usuario.

Gusanos

Un gusano es un programa que se propaga a sf mismo por
una red, normalmente a través de correo electrénico, TCP/IP
0 una unidad de disco. Se reproduce a sl mismo a medida
gue se ejecuta. Los gusanos no son técnicamente un
"virus", porque pueden propagarse de forma independiente.
Muchos programas maliciosos son clasificados como virus
cuando en realidad son gusanos. Por ejemplo, | LOVE YOU
era un gusano, no un virus.

Los gusanos son muy peligrosos para la red y son mas
dificiles de controlar porque no requieren la ayuda del
usuario para propagarse. Pueden propagarse a cientos de
miles de computadoras en muy poco tiempo.

Imagine una red corporativa en la que varios usuarios
reciban y activen el gusano. Resulta sencillo imaginar

cémo la red se detendria del todo en pocas horas, a causa
de la gran cantidad de trafico generado por el gusano, por
no hablar de la pérdida de la informacién que contuvieran
los archivos dafiados. Por otro lado, dado que el gusano se
propagaba principalmente por correo electrénico, podria
infectar con facilidad otras redes, dentro de un periodo de
tiempo muy breve.

Virus de Web

Los applets de JAVA vy los controles Active X, son
unos lenguajes nuevos orientados a Internet, pero las
nuevas tecnologias abren un mundo nuevo a explotar por los
creadores de virus. De momento no son muy utilizados
pero a partir del 2000, superaran en numero a los virus de
macro.

Tabla 1. Tipos de virus.

27



IMPACTO DE LOS VIRUS

Uno de los primeros en circular publicamente se convirtié en un virus
destructivo. Se llamaba Merrit y aparecio en 1987. Este virus podia destruir la
tabla de asignaciéon de archivos (FAT) de los disquetes Con el tiempo, Merrit
paso por vanas etapas de evolucién, de las cuales la mas peligrosa se llamo

Golden Gate, donde realmente formateaba al disco duro de la victima

En el caso de | LOVE YOU, el gusano solia llegar a los usuarios por correo
electrénico, en forma de un archivo adjunto de correo electrénico que contenia
un programa basado en VBScript el usuario ejecutaba el archivo adjunto se
iniciaban autométicamente varios procesos secundarios que realizaban la copia
(la propagaciéon del gusano y lo enviaban en un archivo adjunto de correo
electrénico a todas las personas que aparecieran en la libreta de direcciones de
Microsoft Outook "El gusano también borraba y sustituia algunos tipos de
archivos del disco duro del usuario, de modo que si se abria cualquiera de

estos archivos, se ejecutaba de nuevo la rutina de propagacion.

Una tendencia actual de los virus, que han evolucionado cada vez mas, es
atacar servidores y de esa manera propagare Tales son los casos de los casos
relevantes del 2003 de los virus tipo gusano "codigo rojo (red code), y Nimda
(admin alreves) Estos virus atacan al servidor Web 1IS de Microsoft a traves de
una vulnerabilidad transversal quienes, si llegan a penetrar en el servidor, to
infectan metiendo ademas trafico a la red, meten puertas traseras a la red,

meten puertas traseras y degradan el funcionamiento del equipo.
Datos reportados por el "CERT indican que el gusano "codigo rojo (Code Red)
infecto mas de 250 000 sistemas en tan solo 9 horas.

En caso de Nimda modifica los archivos Web del servidor para introducir
codigos maliciosos que afectan algunos navegadores de internet Explorer y
clientes de correos Outlook, ademas de compartir carpetas obteniendo as

varios meétodos para propagarse por correo electrénico por paginas de internet
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hospedadas en servidores Web IIS infectados y por carpetas compartides en

redes Microsoft.

La mayor parte de las perdidas contabilizadas por las empresas afectadas por
virus informaticos se deben a la accion de tres virus de todos conocidos. Code
Red se encuentra en primer lugar de este peculiar ranking con unas perdidas
estimadas de 32412, millones de dolores seguido a distancia por otro conocido
gusano, el Sircam con perdidas ocasionadas por valor de 14045 millones de
dolares, el ultimo lugar de la clasificacion lo ocupa Nimda con 7724011 millones

de délares.
TROYANOS

Los troyanos son programas maliciosos que estdn camuflados como
programas benignos, por ejemplo protectores de pantalla, aplicaciones de
archivos, juegos incluso programas para detectar y destruir virus reales de
archivo, juegos o Sin embargo, el programa tiene en realidad una funcién
maliciosa, sin el conocimiento ni ta autorizacién del usuario No se replica a si
mismo como los virus reales, no hace copias de si mismo como los gusanos y
suele propagarse a través de correo electréonico o descargas de archivos de
internet. La carga util de los troyanos varia mucho segun los casos. Pueden
robar contrasefas, infectar una computadora con un virus o incluso actuar
COmo puerta trasera para espiar a los usuarios, registrando las pulsaciones de

teclas y transmitiéndolas a un tercero a través de TCP/IP.
DEFINICION

Los troyanos pueden surgir en cualquier parte del sistema, pero no aparecen
de forma espontanea ni se pueden propagar sin la intervenciéon de algun
usuario, ya que somos nosotros quienes introducimos fisicamente este tipo de
programas en el sistema, a través de cualquier medio transportable (disquetes,

CDS) o de alguna conexion de red.

Los troyanos constituyen un alto riesgo por varias razones:
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e "Se ejecutan de forma escondida, encubiertos en procesos legitimos de
sistema. La mayoria de los programadores de troyanos escriben
herramientas como sustitutos de utilidades de sistema de uso frecuente
Al hacerlo, realizan dos suposiciones

e EIl usuario no va a mover ni suprimir el troyano. El usuario no se va a
alarmar cuando vea su proceso en ejecucion

e A menos que se adopten algunas medidas preventivas inmediatamente
después de la instalacion, los troyanos son dificiles de detectar. En
computadoras de punto final los troyanos son archivos binarios
compilados (ejecutables), por tanto no se puede examinar su codigo
para detectar su cédigo malicioso. .

e La deteccion de troyanos suele implicar el descubrimiento de cambios
sospechosos en archivos de alguna unidad”

La mayoria de troyanos, como Back Orifice (BO2K) utilizan plugins para
implementar la funcionalidad por moédulos informacién del sistema, levantare un
servidor FTP para transferencia de archivos con todos los permisos de acceso
a todas las unidades, levantarle un pequefo servidor web para bajarse sus
archivos capturar la pantalla de la victima para fisgonear lo que esta haciendo
en ese momento, robar sus contrasefias, reiniciar la maquina, apagarla,
bloquear o mover el cursor del mouse, ejecutar comandos y programas enviar
mensajes de sistema personalizados por el intruso, configurar el acceso a la
maquina victima, apagar el monitor, tomar el control remoto de su pantalla,
cerrar ventanas, abrir y cerrar sus unidades de CD-ROM, entre muchas otras

monerias que se le puedan ocurrir al programador del troyano
MEJORES PRACTICAS PARA EL CONTROL DE TROYANOS

La siguiente lista, recomienda qué hacer para tener las mejores practicas en la

proteccién contra troyanos:

e Guarde la etiqueta (en donde se mete, ya sea internet o a cualquier otro
lugar), Fijese donde se mete (utilice certificados digitales en los lugares
gue visita, que le aseguren que es un sitio seguro, esto se puede
observar en el navegador, en una pantalla que aparece al establecer
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comunicaciéon con los navegadores donde nos indica si es 0 no un lugar
conocido y certificado). De lo contrario, se asume el riesgo de acceder a
lugares "desconocidos".

Ya que la internet se maneja a través de direcciones, es recomendable
que para guardar el anonimato y no ser presa tan facil de aquellos que
siguen la actividad de los demas (personas dedicadas al marketing,
intrusos), se recomienda que la informacién que envia el navegador sea
minima, esto para proteger la identidad, direccion y toda aquella
informacion que le pueda ser util a los espias y que con la recoleccion
de ésta, intenten aprovecharse del conocimiento sobre nosotros y sobre
nuestras vulnerabilidades. Por eso se recomienda el uso de un servidor
intermedio al que se dirijja una peticion de determinada pagina. El
servidor de la URL solicitada no puede saber nada sobre las personas
que visitan sus paginas. Un ejemplo de servidor intermedio es
anonimazer.com el cual funciona de manera sencilla, se accede a el y
después solo es necesario introducir la direccion de la pagina Web
solicitada para pasar inadvertido.

Use programas detectores de troyanos como The cleaner" o software
antivirus que tengan la capacidad de reconocer este cddigo (la mayoria
de los antivirus actuales tiene en sus busquedas este tipo de codigo

como punto a verificar su existencia u comportamiento).

En general, el uso adecuado (realizar actualizaciones, uso recomendado) de

antivirus, dara una idea mas clara de la actividad en cuanto a puertas traseras

en nuestro sistema. Finalmente, visitar el sitio del fabricante del sistema

operativo usado en busca de parches de seguridad.

SPYWARE Y ADWARE

DESCRIPCION Y EVALUACION

"Dentro de las plagas de Internet, como el correo basura o spam, podemos

mencionar otras, como los programas de publicidad no deseada o adware y los

programas espias o spyware. Ambos tienen su origen en los programas de

dominio publico o shareware."
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Con esta modalidad, programadores independientes o empresas comerciales
invitan a utilizar sus programas por un periodo de tiempo o con ciertas
limitaciones en las prestaciones, a los efectos que el usuario del programa, en

caso de encontrarlo Gtil, pague por la utilizacion de este.

Los usos" que se les podria dar a los spywares son variados, todos en contra

de los intereses y privacidad de los internautas.

2.1.2. Marco referencial sobre la problematica de investigacion.
2.1.2.1. Antecedentes investigativos.

En lo que respeta a la tematica especifica sobre el: “Amenazas,
Vulnerabilidades y su Incidencia en el Sistema Informético de La red
Corporacién Nacional de Telecomunicaciones CNT E.P Los Rios.”, existen
varios trabajos de investigacion realizados por otros profesionales e

instituciones, siendo estos los siguientes:

La tesis, denominada: “UNA PROPUESTA DE SEGURIDAD EN LA
INFORMACION CASO SYSTEMATICS DE MEXICO S.A.”. Trabajo realizado
por el Lic. Fernando Bugarini Hernandez Ao 2007. En este estudio se sefala:
“Los ataques a computadoras en red pueden causar perdidas de dinero,
tiempo, productos, reputacién, informacion confidencial, y datos sensibles , sin

embargo , estos pueden ser prevenidos”.

La tesis, denominada: “ANALISIS DE SEGURIDAD DE LA INFORMACION
BASADO EN LA NORMA ISO 27001 EN EL AREA TECNICA DE
REPARACION E INSTALACION DE LA CORPORACION NACIONAL DE
TELECOMUNICACIONES "CNT EP" DE LA CIUDAD DE BABAHOYO..”.
Trabajo realizado por el Ing. Crysthian Geovanny Villamar Silva Afio 2021. En
este estudio se senala: “Las normativas de seguridad de la informacion por los
controles que estas se han disefiado para reducir los impactos como mejorar la
seguridad deben venir apegadas a politicas que son normativas también pero
de nivel mas aterrizado la realidad de la organizacion, estas politicas en el caso
de una empresa tan grande como CNT EP, deben también desplegarse a los

territorios para ser cumplidas por todo el personal técnico hasta la persona que
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utiliza el sistema mas minimo o cuenta con una computadora conectada a la

red local’.

La tesis, denominada: “Disefio de un sistema de gestidén de la seguridad de la
informacion (SGSI) para la Cooperativa de Ahorro y Crédito ABC, basado en la
norma ISO 27001:2013”. Trabajo realizado por el CPA Moscaiza Moncada,
Omar Israel. Afio 2018. En este estudio se sefiala: “La validacion del presente
modelo de Sistema de Gestion de Seguridad de la Informacién ha conseguido
elaborar el Plan Estratégico de Seguridad de la Informacién de la CAC,
producto de haber alineado los resultados de madurez de los dominios tanto de
las normas ISO 27001:2013, ISO 27002:2013 y los resultados del andlisis de
brechas. En base a los valores obtenidos se pudieron determinar los planes de

seguridad pertinentes”.

En la tesis titulada: “Seguridad en informatica (Auditoria de Sistemas).”. Trabajo
realizado por: Luis Daniel Alvarez Basaldua. Afio 2005. En este estudio
concluye: " Actualmente, las organizaciones modernas que operan o centran
gran parte de su actividad en el negocio a través de Internet necesitan dotar
sus sistemas e infraestructuras informéticas de las politicas y medidas de
proteccibn mas adecuadas que garanticen el continuo desarrollo y
sostenibilidad de sus actividades; en este sentido, cobra especial importancia el
hecho de que puedan contar con profesionales especializados en las nuevas
tecnologias de seguridad que implementen y gestionen de manera eficaz sus

sistemas..”.
2.1.2.2. Categorias de andlisis.

2.1.3. Posturatedrica.
Nos identificamos con las teorias propuestas en los modelos de gestion de

Seguridad de La informacion:

Mark T. Abene.- Su enfoque principal era explorar sistemas de
telecomunicaciones, sistemas operativos de minicomputadoras y mainframe y
redes de datos de paquetes a gran escala. El eventual declive de la LOD hacia
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finales de la década de 1980 en gran parte debido a la fragmentacion y la
disidencia dentro del grupo, junto con el enjuiciamiento legal de un pufiado de
sus miembros, hizo que Abene se alineara cada vez mas con un grupo local de
hackers prometedores, que llegaron a ser conocidos como los Maestros del
Engafio (MOD)

Jon Callas. - Callas ha declarado que las empresas de tecnologia son una
amenaza mayor para la privacidad que el gobierno. Sus puntos de vista se
derivan de la agrupacion masiva de datos personales de las grandes
tecnoldgicas para la publicidad y la polarizaciéon dentro de Silicon Valley. Si
bien algunas empresas estdn comprometidas con la privacidad, muchas mas
obtienen sus ingresos de la venta de datos de usuarios. Callas ha declarado
que, si el mercado publicitario se desacelera, las empresas que protegen los

datos de sus usuarios son las mas aisladas de los dafios

De Adalberto Chiavenato. - Se focalizan en seis vertientes: la admision de
personas, los cursos de capacitacibn, monitoreo, control, sistemas de

informacion y bases de datos informaticos.

De Beer.- Cuatro campos diferentes pero que poseen las mismas

denominaciones en cuanto a las politicas correspondientes.

En cuanto al manejo propio de la Seguridad de la Informacion de la
Corporacién Nacional de Telecomunicaciones CNT EP Los Rios , nos
apegamos a la regulacion establecida por la Superintendencia de
Telecomunicaciones, dentro de la clasificacion de las Empresas de
Telecomunicaciones. Debiendo cumplir con las normas establecidas por la Ley

Organica de Empresas publicas y del sector de las telecomunicaciones.

2.2. Hipotesis.

2.2.1. Hipotesis general.
Potenciando el sistema de seguridad informatica en la Corporacion Nacional de

Telecomunicaciones CNT EP Agencia Los Rios, mejorara la productividad de la

empresa.
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2.2.2. Subhipotesis o derivadas.

Determinado un sistema de deteccion de amenazas la Corporacion
Nacional de Telecomunicaciones CNT EP Los Rios. Mejora su

productividad.

Identificada las necesidades y exigencia del sistema actual de deteccion
de amenazas se optimizo el sistema y cumple con las expectativas que
los usuarios requieren mejorando la calidad en la atencion Corporacion

Nacional de Telecomunicaciones CNT EP Los Rios.

Disefiado el plan de capacitacion y de mejora continua sobre el sistema
de deteccion de amenazas y debilidades de los sistemas informaticos de
la Corporacién Nacional de Telecomunicaciones CNT EP Los Rios. Se
perfecciono el perfil profesional del talento Humano.

2.2.3. Variables.

= Variable dependiente.

= Seguridad de la informacién
= Variable independiente.

= Satisfaccion del cliente

CAPITULO lIl.- RESULTADOS DE LA INVESTIGACION.

3.1.

Resultados de investigacion.

3.1.1 Pruebas estadisticas aplicadas.

La poblacién o universo de esta investigacion se encuentra constituida por el

personal total del personal de la CNT EP Agencia Los Rios, los cuales son un

total de 103 personas, asi como los clientes 20000, personas quienes son los

directamente beneficiados en el proceso productivo de la Corporacion Nacional

de Telecomunicaciones CNT EP Los Rios.
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Para el caso del Personal de la agencia Los Rios se aplicé el 100% de la
poblacion para la aplicacion del instrumento, siendo el total de la muestra el de
ciento tres objetos de observacion.

Los otros actores lo constituyen los clientes, para este caso se aplicO una
formula para poblaciones finita, a fin de obtener la muestra, obteniéndose un

total de 202 objetos de observacion.

3.1.2 Andlisis e interpretacion de datos

Encuesta servidores

éCree usted que las instalaciones fisicas de CNT EP son las adecuadas para
desempenar bien su labor?

Alternativa Frecuencia Porcentaje
Si 67 65%
No 26 25%
En Parte 10 10%
Total 103 100%

= Si = No En Parte =

Fuente: Investigador

Andlisis. — Al consultar el “Cree usted que las instalaciones fisicas de CNT EP
son las adecuadas para desempefiar bien su labor”, se determina que el 65%

cree que si, el 25% cree que no; el 10% cree que en parte.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se

determina que existe un alto indice de aceptacion de los empleados de la
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empresa, esto es positivo porque demuestra fidelidad hacia la organizacion de

parte de sus integrantes.

é¢Como califica usted los recursos materiales y suministros con los que cuenta para

brindar el servicio al cliente?

Alternativa Frecuencia Porcentaje
Muy buenos 63 61%
Regulares 35 34%
Malos 5 5%
Total 103 100%

® Muy buenos = Regulares Malos =

Fuente: Investigador

Andlisis. — Al consultar el “4Como califica usted los recursos materiales y
suministros con los que cuenta para brindar el servicio al cliente?”, se
determina que el 61% cree que son muy buenos el 34% cree que son

regulares; el 5% cree que son malos.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se
determina que existe un alto indice de conformidad de los empleados de la
empresa, sin embargo, las objeciones presentadas también constituyen un
namero importante que debe tomarse en cuenta para mejorar los recursos que

provee la empresa a sus colaboradores.
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¢Cual considera usted que es la mejor estrategia para mejorar el servicio en la CNT
EP?

Alternativa Frecuencia Porcentaje

Capacitar al empleado para 41 40%

brindar atencion eficiente
Agilizar los tramites de 32 31%

crédito
Disminuir los tiempos de 30 29%
espera del cliente

total 103 100%

= Capacitar al empleado para brindar atencién eficiente
m Agilizar los trdmites de crédito

Disminuir los tiempos de espera del cliente

Fuente: Investigador

Andlisis. — Al consultar el “¢Cuél considera usted que es la mejor estrategia
para mejorar el servicio en la CNT EP?”, se determina que el 40% cree que
Capacitar al empleado para lograr una atencion eficiente el 31% cree que
Agilizar los tramites de crédito; el 30% cree que disminuir los tiempos de

espera de los clientes.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se
determina que existe un alto indice de inconformidad de los empleados en

cuanto a las capacitaciones recibidas y que considerando la relacion entre la
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segunda y tercera opcion que se refieren a los tiempos de atencion se debe

priorizar alternativas que se enfoquen a reducir los tiempos de atencion.

¢Cree usted que el tiempo que utiliza para la prestar un servicio en la CNT EP es el

adecuado?

Alternativa Frecuencia Porcentaje
Si 45 44%
No 32 31%
A veces 26 25%
total 103 100%

= Si mNo = Aveces

Fuente: Investigador

Andlisis. — Al consultar el “¢ Cree usted que el tiempo que utiliza para la prestar
un servicio en la CNT EP es el adecuado?”, se determina que el 44% cree que

si, el 31% cree que no; el 25% cree que a veces.

Interpretacion. — Los resultados obtenidos en esta pregunta, determinan que
existe un alto indice de preocupacion de los empleados por los tiempos de
atencion y que considerando la relacion entre la segunda y tercera opcion se
debe priorizar alternativas que se enfoquen a reducir los tiempos de atencion lo

cual es consistente con el andlisis de la pregunta anterior.
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¢Cual considera usted que es la mayor causa de quejas en el servicio por parte de los
clientes?

Alternativa Frecuencia Porcentaje
Falta de agilidad en la 19 18%
atencion
Tramites de crédito 49 48%
complicados
Falta de capacitacién del 35 34%
personal que atiende al
cliente
total 103 100%

uSi = No Aveces

Fuente: Investigador

Andlisis. — Al consultar el “¢Cual considera usted que es la mayor causa de
quejas en el servicio por parte de los clientes?”, se determina que el 18% cree
gue es la falta de agilidad en la atencion, el 48% cree que Tramites de crédito
complicados ; el 34% cree que Falta de capacitacion del personal que atiende
al cliente.

Interpretacion. — Los resultados obtenidos en esta pregunta, muestran que el

personal requiere de capacitacion especifica en los procedimientos para ser
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mas agiles, asi también debe existir una simplificacion en lo procesos sin

descuidar la seguridad de la informacién.

é¢Considera usted que, mediante un programa de capacitacion en Seguridad de la
Informacion, permitira mejorar el servicio de la institucion?

Alternativa Frecuencia Porcentaje
Si 72 70%
No 5 5%
En Parte 26 25%
total 103 100%

|

= Si mNo = Aveces

Fuente: Investigador

Andlisis. — Al consultar el ¢Considera usted que, mediante un programa de
capacitacion en Seguridad de la Informacion, permitird mejorar el servicio de la
institucion?”, se determina que el 70% cree que si, el 5% cree que no; el 25%

cree que en parte.

Interpretacion. — la perspectiva que nos presenta el resultado obtenido en esta
pregunta nos deja claro el conocimiento de la importancia de la seguridad de la
informacion para los servidores de la CNT EP , y la gran mayoria concuerda en
gue la capacitacion es la mejor alternativa para solventar los problemas que se

han presentado .

41



éConsidera usted que la remuneracion que recibe por su labor es el adecuado
respecto a la funcidon que usted cumple?

Alternativa Frecuencia Porcentaje
Si 12 12%
No 70 68%
En Parte 21 20%
total 103 100%

uSi mNo = EnParte

Fuente: Investigador

Andlisis. — Al consultar el ¢ Considera usted que la remuneracion que recibe por
su labor es el adecuado respecto a la funcibn que usted cumple?”, se
determina que solo el 12% cree que si, el 68% cree que no; el 20% cree que en

parte.

Interpretacion. — las respuestas obtenidas en esta pregunta son realmente

alarmante por que hablan de un alto nivel de insatisfaccion de los servidores,
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los que realmente podria ser un riesgo potencial para la seguridad de la

informacion de la empresa.

éCada qué tiempo recibe usted capacitacion en los sistemas de seguridad de la
informacion, por parte del departamento de capacitacion de la CNT EP?

Alternativa Frecuencia Porcentaje
Cada 6 meses 72 70%
Cada afio 5 5%
Mds de un afio 26 25%
total 103 100%

|

m Cada 6 meses m Cadaafio = Mdas de un afio

Fuente: Investigador

Andlisis. — Al consultar el ¢Cada qué tiempo recibe usted capacitacion en los
sistemas de seguridad de la informacién, por parte del departamento de
capacitacion de la CNT EP?”, se determina que el 70% recibe capacitaciones
cada 6 meses, el 5% lo hacen cada afo y el 25% recibe capacitaciones sobres

seguridad de la informacion pasando mas de un afo.
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Interpretacion. — se evidencia que pese a que CNT EP invierten capacitaciones
estas parecen no ser optimas en cuanto a su contenido no estan alineadas a

los requerimientos y realidad de la empresa.

Encuesta clientes

¢Al integrarse como cliente de la CNT EP se le facilito la informacion de manera
rapida?

Alternativa Frecuencia Porcentaje
Si 63 31%
No 68 34%
En Parte 71 35%
Total 202 100%

mSi mNo =EnParte =

Fuente: Investigador

Andlisis. — Al consultar el “Al integrarse como cliente de la CNT EP se le facilito
la informacion de manera rapida”, se determina que el 31% cree que si, el 34%

cree que no; el 35% cree que en parte.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se
determina que existe un alto indice de inconformidad en cuenta a la atencion al
cliente que brinda la empresa de la empresa, esto es negativo porque afecta la
relacion de la marca CNT EP con los clientes.
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éCree usted la informacidn que se da a los clientes al momento de buscar un servicio

en la CNT?
Alternativa Frecuencia Porcentaje
Si 88 44%
No 48 24%
En Parte 66 33%
Total 202 100%

mSi mNo =EnParte =

Fuente: Investigador

Andlisis. — Al consultar el “¢,Cree usted la informacién que se da a los clientes
al momento de buscar un servicio en la CNT?”, se determina que el 44% cree
que si, el 24% cree que no; el 33% cree que en parte.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se
determina que existe un mediano indice de conformidad en cuenta a la
atencioén al cliente que brinda la empresa de la empra, esto es alarmante
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porque indica falta de eficiencia afecta la relacion de la marca CNT EP con los

clientes.

éHa tenido algun inconveniente con el personal de atencion al momento de solicitar
algun servicio?

Alternativa Frecuencia Porcentaje
Si 25 12%
No 147 73%
A veces 30 15%
Total 202 100%

uSi mNo = Aveces =

Fuente: Investigador
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Andlisis. — Al consultar el “¢Ha tenido algun inconveniente con el personal de
atencién al momento de solicitar algun servicio?”, se determina que el 25%

cree que si, el 73% cree que no; el 15% a veces.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se
determina que existe un marcado indice de conformidad en cuenta a la
atencion al cliente que brindan el personal de la empra, esto es estimulante

porque indica buen trato de los asesores CNT EP con los clientes.

éComo considera usted que es la fluidez de los procesos para atender los
requerimientos?

Alternativa Frecuencia Porcentaje
Rapido 54 27%
Lento 78 39%

Muy lento 70 35%
Total 202 100%

m Rapido = lento = Muylento =

Fuente: Investigador
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Andlisis. — Al consultar el “¢Como considera usted que es la fluidez de los
procesos para atender los requerimientos?”, se determina que el 27% cree que
es rapido, el 39% cree que es lento; el 35% cree que es muy lento.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se
determina que existe una mala percepcion de los tiempos de respuesta a los
requerimientos de los servicios que CNT EP ofrece a sus los clientes.

éCree usted que el tiempo que utiliza para la prestacidon de un servicio es adecuado?

Alternativa Frecuencia Porcentaje
Si 55 27%
No 82 41%
En Parte 65 32%
Total 202 100%

m Sj = No = En Parte L]

Fuente: Investigador
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Andlisis. — Al preguntar

¢,Cree usted que el tiempo que utiliza para la

prestacion de un servicio es adecuado?”, se determina que el 27% cree que si,

el 41% cree que no; el 41% cree que en parte.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se

determina que existe una mala percepcién de los tiempos de respuesta a los

requerimientos de los servicios que CNT EP ofrece a sus los clientes, esto

guarda coherencia con la respuesta de las preguntas anteriores.

éQué calificacion le da usted al servicio que recibe por parte del personal que lo

atiende en la CNT EP?

Alternativa Frecuencia Porcentaje
Excelente 43 21%
Regular 78 39%
Mala 81 40%
Total 202 100%

m Excelente

= Regular

= Mala
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Fuente: Investigador

Andlisis. — Al preguntar “¢Qué calificacion le da usted al servicio que recibe por

parte del personal que lo atiende en la CNT EP?”, se determina que el 21% la

considera excelente, el 39% cree que es regular; el 40% cree que es mala.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se

determina que existe una mala percepcion de los servicios que CNT EP ofrece

a sus los clientes, esto guarda coherencia con la respuesta de las preguntas

anteriores.

éComo califica la actitud con la que el personal que atiende al cliente ofrece
informacion de los servicios de la CNT EP?

Alternativa Frecuencia Porcentaje
Excelente 80 40%
Regular 70 35%
Mala 52 26%
total 202 100%

m Excelente

= Regular

= Mala
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Fuente: Investigador

Andlisis. — Al preguntar “¢Como califica la actitud con la que el personal que
atiende al cliente ofrece informacion de los servicios de la CNT EP?”, se
determina que el 40% la considera excelente, el 35% cree que es regular; el
26% cree que es mala.

Interpretacion. — De acuerdo con los resultados obtenidos en esta pregunta, se
determina que existe una buena percepcion de la actitud de los asesores aun
cuando los servicios que CNT EP ofrece a sus los clientes no cumplen con las

expectativas del cliente.

3.2. CONCLUSIONES ESPECIFICAS Y GENERALES.
3.2.1 ESPECIFICAS

Del estudio se puede determinar:

e Es una empresa Nacional, que esta direccionada a la prestacion de
servicios convergentes de telecomunicaciones y TICs en la Provincia de
Los Rios.

e EL personal que labora en la empresa, en su gran mayoria esta
dedicado a las labores de comercializacion y produccién y tiene sueldos
acordes al mercado.

e La gestiobn del Talento Humano en CNT EP Los Rios, se basa en
conocimientos cientificos administrativos, por lo cual la toma de
decisiones es muy burocrética y afecta a su gestion.

e El talento humano que labora en esta empresa ha sido capacitado para
el desarrollo de sus actividades especificas, sin embargo no se ajusta a
los requerimientos de los clientes, por lo cual no existe eficiencia y
eficacia en el desarrollo de sus actividades.

e El personal en un alto indice desea tener capacitaciéon en el area de
seguridad de la informacion, esto porque consideran que es el mejor
campo de accién en la empresa y se controlaria de mejor manera las

amenazas y se mitigarian los riesgos.
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e El personal que labora en la CNT EP Los Rios esta de acuerdo con la
aplicacion de sistemas de seguridad de la informacion, porque
consideran que la misma va a ayudar a realizar cambios en la gestion
del Talento humano y por ende la rentabilidad va a aumentar en
beneficio de las personas que estan vinculadas de manera directa.

3.2.2 GENERAL

Se ha determinado que la investigacion ha permitido identificar las debilidades
de la Corporacion Nacional de Telecomunicaciones CNT EP Los Rios
Seguridad de la Informacion, su relacion con la gestion del Talento Humano,

considerando capacitacion y atencion al cliente.

3.3 RECOMENDACIONES ESPECIFICAS Y GENERALES
3.3.1 ESPECIFICAS

Las recomendaciones que se proponen en la investigacion son:

¢ Que los directivos y empleados se capaciten en las normas ISO-27001,
gestion del talento humano, servicio al cliente y técnicas de negociaciéon
para que la toma de decisiones permita aumentar la rentabilidad de este
recurso de acuerdo a la potencialidad de cada uno de ellos.

e Que al personal se le reconozca el sueldo mas los beneficios de Ley,
para que este comprometido con los objetivos de la organizacion y
busque constantemente elevar el volumen de ventas en beneficio de
propietarios y empleados de la empresa negocio.

¢ Que se rote al personal, sobre todo a aquellos que desean insertarse en
el campo de las ventas, dandoles la oportunidad de recibir los beneficios
de sueldos mas comisiones, esto permite fidelidad con la organizacion y
compromiso de lograr metas y objetivos de la misma.

e Sugerir a las autoridades de la Facultad que se realice por medio del
departamento de Vinculacion con la sociedad, capacitacion en gestion
del normas ISO-27001, talento humano, servicio al cliente y técnicas de

negociacion para los pequefios empresarios de la ciudad de Babahoyo.
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3.3.2 GENERAL

Que las debilidades del sistema de Seguridad de la Informacion de la
Corporacion Nacional de Telecomunicaciones CNT EP Los Rios, sirva para
proponer alternativas que permita convertirlas en fortalezas que ayudara a
competir por el mercado de la provincia de Los Rios con empresas que ofrecen

el mimo tipo de servicio en la localidad.

CAPITULO IV. PROPUESTA TEORICA DE APLICACION.

4.1. Propuestade aplicacion de resultados.

4.1.1. Alternativa obtenida.

Plan de capacitacion en la Seguridad de la Informacion basados en los
sistemas de gestion ISO 27001 e impacto en la gestion del talento humano de

la empresa Corporacion Nacional de Telecomunicaciones CNT EP Los Rios.
4.1.2 Alcance de la alternativa obtenida.

Se propone implantar un plan de en la Seguridad de la Informacién basados en
los sistemas de gestion ISO 27001 e impacto en la gestion del talento humano
de la empresa Corporacion Nacional de Telecomunicaciones CNT EP Los
Rios, que permita dirigir de manera correcta al personal que labora en esta
empresa, que permita mejorar los niveles de servicio y por ende la rentabilidad
en base al compromiso de cada una de las personas que laboran en la misma,

desempefandose con eficiencia y eficacia.

El plan de capacitacion se sustenta en la Deteccibn de Necesidades de
Capacitacion (DNC) del personal en las areas de ventas, atencién al publico,
técnica de operaciones; en el caso de los directivos la capacitacion debe estar
en relacion con la toma de decisiones en base concepciones técnicas de la

ciencia administrativa.

Este plan de Capacitacion es dirigido Servidores y obreros de la Corporacion
Nacional de Telecomunicaciones CNT EP Los Rios, se enfoca a la induccion
(Onboarding) del actual personal, asi como considerar la formacién profesional

del nuevo personal que a futuro ingrese a laborar.
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4.1.2 Aspectos basicos de la alternativa.

Antecedentes

La empresa Corporacion nacional de Telecomunicaciones Los Rios esta
situada en la ciudad de Babahoyo, se dedica a proveer servicios convergentes
de telecomunicaciones y TICs, tiene en el mercado més de 10 afios,
manteniendo una clientela que demuestra fidelidad, actualmente laboran en la

misma 103 personas.

La gestion de la empresa esta a cargo de sus directivos, los cuales tienen una
formacion en el area administrativa y la toma de decisiones se lo hace en base
a la experiencia adquirida en los afos al frente de la misma, pero esto si afecta
a la rentabilidad de la organizacion por la lentitud en la toma de decisiones

debido a los niveles burocraticos.

Considerando la fidelidad de los clientes, los propietarios del negocio se han
despreocupado de la capacitacién personal y de las personas que laboran en la
empresa, motivo por el cual hay un estancamiento en ventas y no existe
crecimiento de clientes, asi como el compromiso de los empleados con la

organizacién econdmica.
Justificaciéon

La presente propuesta es de mucha importancia, porque va a permitir por
medio de la capacitacion elevar la productividad econdémica de la organizacion
y el compromiso de los empleados con el negocio, asi como la gestién

administrativa de la empresa mejorara.

La propuesta aqui descrita, donde el punto principal son las capacitaciones al
personal involucrado en la empresa, permitirA convertir las debilidades en
fortalezas, relacionando a empleadores y empleados por los mismos objetivos,

esto beneficiara a las dos partes vinculadas en el negocio.
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4.2-Objetivos

4.2.1- Objetivo.
Mejorar el sistema de seguridad informatica en la Corporacién Nacional de

Telecomunicaciones CNT EP Agencia Los Rios para lograr aumentar la
productividad de la empresa.

4.2.2- Objetivos especificos.
e Capacitar al personal de la empresa en los sistemas de deteccion de

amenazas Yy la seguridad informatica.
e Relacionar al Personal con exigencias actuales de la CNT EP para
disefiar adecuadamente estrategias de seguridad informética.

e Retroalimentar la capacitacion, después de evaluar al personal

involucrado en la empresa de manera directa.

4.3- Estructura general de la Propuesta

4.3.1- Titulo.
Plan de mejoramiento en la gestion del talento humano de la Corporacion

Nacional de Telecomunicaciones CNT EP Los Riosciudad de Babahoyo.

4.3.2- Componentes.

Capacitacion para los empleadores y empleados, en:
Capacitacion 1

o finalidad y el alcance de ISO 27001
e Términos y definiciones clave
e Laestructura de ISO 27001

e Una descripcion general de los requisitos de las clausulas de ISO 27001
Procesos claves en la gestion del Talento humano

e Politicas de firewall alineadas con el ISO 27002

e Gestion de comunicaciones y operaciones

e Responsabilidades y procedimientos de operacion.
e Documentacion de los procedimientos de operacion.
e Gestion de cambios.

e Segregacion de tareas.
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Separacion de los recursos de desarrollo, prueba y operacion.
Gestion de la provision de servicios por terceros.

Provision de los servicios

Supervision y revision de los servicios prestados por terceros.
Gestion del cambio en los servicios prestados por terceros.
Planificacion y aceptacion del sistema.

Gestion de capacidades.

Aceptacion del sistema.

Proteccién contra el c6digo malicioso y descargable.
Controles contra el codigo malicioso.

Controles contra el codigo descargado en el cliente.
Copias de seguridad.

Copias de seguridad de la informacion.

Gestion de la seguridad de las redes.

Controles de red.

Seguridad de los servicios de red.

Manipulacion de los soportes.

Gestidn de soportes extraibles.

Retirada de soportes.

Procedimientos de manipulacién de la informacién. 10.7.4 Seguridad de
la documentacion del sistema.

Intercambio de informacion.

Politicas y procedimientos de intercambio de informacion.
Acuerdos de intercambio.

Soportes fisicos en transito.

Mensajeria electronica.

Sistemas de informacién empresariales.

Servicios de comercio electronico.

Comercio electronico.

Transacciones en linea.

Informacion publicamente disponible.

Supervision.
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e Registros de auditoria.

e Supervision del uso del sistema.

e Proteccion de la informacion de los registros.
e Registros de administracion y operacion.

e Registro de fallos.

e Sincronizacioén del reloj.

Capacitacion 2

e Conocimiento del producto

e Orientacion al mercado

e Orientacion a la empresa

e Habilidades en ventas

e Administracion de tiempos y territorios
e Problemas legales y éticos

e Tecnologia

¢ Negociacion de precios

o Efectividad de ferias comerciales

e Lectura de lenguaje cultural

e Manejo de ansiedad de las visitas de ventas
e Capacitacion en el puesto

e Interaccién con el cliente

e Comunicacion entre compafieros

Capacitacion 3

e Ofrecer ayuda de forma activa

e Actuar con rapidez ante inquietudes del cliente
e Hablar el idioma del cliente

e Empleo de un lenguaje positivo

e Personalizar el trato al cliente

e Demostrar profesionalidad

¢ Vigilar el indice de satisfaccion

e Utilizar estdndares de medicion



e El cliente centro de la empres

4.4 RESULTADOS ESPERADOS DE LA ALTERNATIVA.

Los resultados que se esperan con la aplicacion de la propuesta son:

e Formacion teorica-practica que permite elevar la productividad
econdémica de la Corporacion Nacional de Telecomunicaciones CNT EP
Los Rios.

e Mejorar la seleccion de proveedores con las que trabaja la Corporacion
Nacional de Telecomunicaciones CNT EP Los Rios ciudad de
Babahoyo.

e Mejorar la toma de decisiones por parte de los directivos de la empresa,
para mejorar la rentabilidad.

e Aumentar el nimero de clientes, por medio de una atencién de calidad y

calidez a los existentes.
Proceso financiero Principios:
Eficacia. — Optimizar los recursos buscando los mejores resultados.
Eficiencia. — Reducir los costos proporcionando excelentes resultados.

Economia. — Disponer los recursos en el momento adecuado, sin excesos para
lograr el menos costo posible. Es importante que la empresa tenga como
prioridad los principios de planeacion, organizacion y evaluacion de los
recursos econdmicos — financieros para que de esta forma las decisiones que

se tomen tengan una proyeccion y razon de ser.

Planificacion. - En el momento que en la distribuidora se tiene que tomar
grandes decisiones tales como: financiamiento, inversion, destinos de

resultados estos no pueden ser objetos del azar. Para esto debe de analizarse:

e Los riesgos del negocio
e Posibles desviaciones.

e Historicos de informacion crediticia para el caso en el que se necesite.
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¢ Anticiparse a las decisiones futuras.

Organizacion. - La informaciéon economica — financiera de la distribuidora
debera ser respaldada debidamente ordenada y llevada en un registro de
contabilidad ya que esto permitira llevar un diagnostico constante de las
actividades que se desarrollan y una proyeccion segura, evidenciando la

evolucion y facilitando la toma de decisiones.

La organizacion de los estados contables se constituye en un pilar importante

para dar el seguimiento a la realidad econdmica y financiera. Se debera llevar:

Registro contable de las operaciones econdémicas.
e Elaboracion de estados contables.

e Elaboracion de informes.

e Facturacion.

e Registros de facturas de compras.

e Control de bodegas.

e Pérdidas y ganancias

e Gestiones de cobros y deudas pendientes

Mediante ambos métodos analizaremos diferentes aspectos tales como el
modelo de gestién administrativo, su talento humano, la atencion a clientes, la
seguridad de la informacion, entre otros que me permitirhA desde este
conocimiento particular ir hacia lo general y concluir con una propuesta
especifica que mejore el perfil profesional del talento humano de la Corporacion

Nacional de Telecomunicaciones CNT E.P Los Rios.
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Es imprescindible que la empresa de seguimiento a la informacion pasada y

actual registrada a través de los estados contables para comparar lo que se ha

desarrollado con lo planificado, teniendo un diagnéstico claro que permita

evaluar el uso de los recursos y la eficiencia y eficacia con la que se han

manejado.

Se considerara a las pérdidas y ganancias registradas como elemento

importante para el objeto de analisis en el cual se debera ser minucioso y

realista contemplando que la accion es determinar cuales han sido los

resultados.

Este efecto de retroalimentacion hay que tenerlo en cuenta ya que permitira

tener el conocimiento necesario para tomar acciones de prevencidon o

correccion en las acciones posteriores.

Situacion actual

Cambios esperados

e Los procesos de
comercializacién son lentos y
generan malestar en los
clientes.

e La estructura organizacional
no posee una gerencia local
para coordinar 'y tomar
decisiones de manera
descentralizada.

e EI proceso de seleccion y

e Los procesos de
comercializacion son
gestionados de manera
oportuna, mediante la
implementacion de las fichas
de gestién para cada area.

e El cargo de Jefe financiero se
enfoca directamente al
aspecto financiero, mantiene

un control de ingresos vy
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contratacion del personal no
tiene establecidos los
parametros a considerar,
careciendo de un proceso de
capacitacion formal y la
evaluacion del personal en
base a los resultados
obtenidos.

No hay registro de evidencia
de los inconvenientes
administrativos y de ventas
presentados en la empresa.
Se presentan problemas en la
toma de pedidos, en su
respectivo ingreso, en la
entrega de los Servicios y en

ocasiones en la integridad

fisica del producto por
incorrecta manipulacion o
embalaje.

Las quejas de los clientes no
son atendidas por la empresa
y son resueltas a criterio del

trabajador.

gastos, monitoreo de

indicadores y aspectos
relacionados a la rentabilidad,
mediante la ficha de gestion
de las finanzas.

La gestion del recurso
humano tiene definido el
proceso de seleccion,
capacitacién y evaluacion del
personal, determinando las
funciones a realizar en cada
etapa mediante la
implementacion de la ficha de
gestion.

La gestion del control interno
auditoria

permite  efectuar

interna  a los diferentes
departamentos, manteniendo
un registro de los problemas
presentados y de las acciones
implementadas para mejorar y
control de sus resultados.

La gestion de la logistica
detalla cada uno de los
procesos y la forma correcta
de realizarlos, determinando
tiempos especificos para la
toma de pedidos, ingreso y
despacho de mercaderia y
entrega manteniendo la
integridad fisica del producto.
La gestion del servicio al

cliente mediante la
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capacitacién del personal con
respecto al trato al cliente,
manejo de conflictos,
busqueda de soluciones vy
seguimiento post venta
garantiza la satisfaccion vy

fidelizacion del cliente.

Tabla 2. Comparativo situacional
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Cronograma del proyecto.

ANO 2022
NE ACTIVIDAD FEBRERO MARZO ABRIL
SEMANAS SEMANAS SEMANAS
1] 2| 3 1] 2| 3
1 Elaboracién de Proyecto de Investigacion
2 Revisién e Informe del Director Del Proyecto
3 Presentacion del Proyecto y Aprobacion Legal
4 Sustentacion del Proyecto
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Anexo N°. 1.- Encuesta al personal de empleados y de servicios

: Ol UNIVERSIDAD TECNICA DE BABAHOYO
' § FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA

recwex S ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

=t
=
=
=
2>
%
2

Instrumento: Encuesta. Empleados
Tipo: Documental P. de Servicios
Modalidad: Participativa

Objetivo: Establecer las estrategias de mejora en el sistema de Seguridad de la
Informacion en la Corporacion Nacional de Telecomunicaciones CNT EP, del
Canton Babahoyo, que permita incrementar la satisfaccion al cliente y el
rendimiento financiero de la institucion.

()
()

De la manera mas comedida le estamos solicitando su colaboracion a fin de
proceder a suministrar la presente informacion:

» Le anticipamos que la presente encuesta es de caracter reservada.

= Marque con una X la opcion que estime conveniente.

No PREGUNTA

1 | éCree usted que las instalaciones fisicas de CNT EP son las adecuadas para
desempeiar bien su labor?

A. Si ()

B. No ()

C.EnParte ( )

2 | éComo califica usted los recursos materiales y suministros con los que
cuenta para brindar el servicio al cliente?

A. Muy buenos ()

B. Regulares ( )

C. Malos ()

3 | éCual considera usted que es la mejor estrategia para mejorar el servicio
en la CNT EP?

A. Capacitar al empleado para brindar atencidn eficiente

B. Agilizar los tramites de crédito

C. Disminuir los tiempos de espera del cliente

4 | éCree usted que el tiempo que utiliza para la prestar un servicio en la CNT
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EP es el adecuado?
A.Si ()
B. No ()
C. A veces ()

¢Cual considera usted que es la mayor causa de quejas en el servicio por
parte de los clientes?

A. Falta de agilidad en la atencidn
B. Tramites de crédito complicados
C. Falta de capacitacion del personal que atiende al cliente

éConsidera usted que mediante un programa de capacitacion en
Seguridad de la Informacion, permitira mejorar el servicio de la
institucion?

A.Si ()

B. No ()

C.EnParte ( )

éConsidera usted que la remuneracion que recibe por su labor es el
adecuado respecto a la funcion que usted cumple?

A.Si ()

B. No ()

C.EnParte ( )

éCada qué tiempo recibe usted capacitacion en los sistemas de seguridad
de la informacidn, por parte del departamento de capacitacion de la CNT
EP?

A. Cada 6 meses

B. Cada afo

C. Mas de un afio
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UNIVERSIDAD TECNICA DE BABAHOYO
FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA

ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Anexo N°. 2.- Encuesta a clientes.

Instrumento: Encuesta. Clientes ()

Tipo: Documental

Modalidad: Participativa

Objetivo: Establecer las estrategias de mejora en el sistema de Seguridad de la
Informacion en la Corporacion Nacional de Telecomunicaciones CNT EP, del
Canton Babahoyo, que permita incrementar la satisfaccion al cliente y el
rendimiento financiero de la institucion.

De la manera mas comedida le estamos solicitando su colaboracién a fin de
proceder a suministrar la presente informacion:

» Le anticipamos que la presente encuesta es de caracter reservada.

= Marque con una X la opcion que estime conveniente.

No PREGUNTA

1 | éAl integrarse como cliente de la CNT EP se le facilito la informacion de
manera rapida?

A.Si ()
B. No ()
C.EnParte ( )

2 | éCree usted la informacion que se da a los clientes al momento de buscar
un servicio en la CNT EP es la adecuada?

A. Si ()
B. No ()
C.EnParte ( )

3 | éHa tenido algun inconveniente con el personal de atencion al momento
de solicitar algun servicio?

A.Si ()

B. No ()

C. A veces ()

72



¢Como considera usted que es la fluidez de los procesos para atender
los requerimientos?

A. Rapido ()

B. Lento ()

C.Muylento ( )

¢éCree usted que el tiempo que utiliza para la prestacion de un servicio es
adecuado?

A. Si ()

B. No ()

C.EnParte ( )

éQué calificacion le da usted al servicio que recibe por parte del personal
que lo atiende en la CNT EP?

A. Excelente ( )

B. Regular ()

C. Mala ()

éComo califica la actitud con la que el personal que atiende al cliente
ofrece informacion de los servicios de la CNT EP?
A. Excelente ( )
B. Regular ()
C. Mala ()

éCual considera usted que es el aspecto que debe mejorar la institucion
para brindarle un mejor servicio?

A. Capacitar al empleado para brindar atencién eficiente
B. Agilizar los tramites de los servicios solicitados
C. Disminuir los tiempos de espera del cliente
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Anexo N°. 3.- Entrevista a las autoridades

N UNIVERSIDAD TECNICA DE BABAHOYO
73 FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA

recwer ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

El
=
=
P
2,

Instrumento: Entrevista. Empleados
Tipo: Documental P. de Servicios
Modalidad: Participativa

Objetivo: Establecer las estrategias de mejora en el sistema de Seguridad de la
Informacion en la Corporacion Nacional de Telecomunicaciones CNT EP, del
Canton Babahoyo, que permita incrementar la satisfaccion al cliente y el
rendimiento financiero de la institucion.

—~
N N

De la manera mas comedida le estamos solicitando su colaboracion a fin de
proceder a suministrar la presente informacion:

» Le anticipamos que la presente encuesta es de caracter reservada.

= Marque con una X la opcion que estime conveniente.

No PREGUNTA
1 éCree usted que la CNT EP cumple con las metas administrativas que
se propone?
A. Si ()
B. No ()
C. A veces ()
2 ¢El personal que trabaja en la CNT EP es capacitado constantemente

para dar un buen servicio al cliente?
A.Siempre ()
B. regularmente ( )
C. Nunca ()

3 éConsidera usted que el departamento de capacitacion de la CNT EP,
ha cumplido con seminarios de actualizaciéon o talleres dedicados a
mejorar la seguridad de la informacion?

A.Si ()
B. No ()
C.Enparte ( )
4 éConsidera usted que es necesario capacitar constantemente a los

empleados para que den buen servicio a los clientes respetando la
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politica de seguridad de la informacién?
A. Si ()
B. No ()
C. A veces ()

éConsidera usted que mediante un programa de capacitacién en
seguridad de la informacion, permitira mejorar la imagen de la
institucion?

A. Si ()

B. No ()

C.Enparte ( )

¢Cuadl considera que es la mayor debilidad en el ambiente interno de
la CNT EP respecto al servicio ofrecido a los clientes?

A. Falta de capacitacion del talento humano
B. Escasa cultura organizacional
C. Mucho tiempo de espera del cliente

¢Cree usted que es necesario un buzén de sugerencias en la CNT EP?
A.Si ()
B. No ()
C. Tal vez ()

éPor cudl de estos motivos cree usted que los colaboradores vy
clientes hacen mas uso de los servicios de la CNT EP?

A. tecnologia

B. Costumbre

C. economia.
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Anexo N°. 4.- Guia de Observacion

UNIVERSIDAD TECNICA DE BABAHOYO
§ FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA

reonex < ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

@ %

Instrumento: Guia de Observacion

Tipo: Documental

Modalidad: Participativa

Obijetivo: Establecer las estrategias de mejora en el sistema de Seguridad de la
Informacion en la Corporacion Nacional de Telecomunicaciones CNT EP, del
Canton Babahoyo, que permita incrementar la satisfaccion al cliente y el
rendimiento financiero de la institucion.

De la manera mas comedida le estamos solicitando su colaboracion a fin de
proceder a suministrar la presente informacion:
= Le anticipamos que la informacidn proporcionada es de caracter reservada.
CORPORACION NACIONAL DE TELECOMUNICACIONES CNT EP LOS RIOS.

1.- Nombre del Documento: Sistema de atencion a clientes
Area de: Ventanilla.

2.- Contexto del documento: Es un listado en donde se anotan determinadas
caracteristicas generales que se cumplen dentro de la atencién a clientes.

3.- Descripcion del contenido del documento:

Actividades SCP SCA SCl

La atencion al cliente es de
calidad.

Ha sido capacitado servicio de
atencidn a clientes

Los mobiliarios con que cuenta
son aceptables.

La infraestructura del darea de
Ventanillas es ideal para Ia
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atencion de los clientes.

Cuenta con los insumos
adecuados para la atencién a los
clientes.

La atencion a clientes es de
esmero y dedicacién
personalizada.

Coordina sus actividades con el
resto de las dareas de la
corporacion.

SCP = Se cumple plenamente; SCA = Se cumple aceptablemente; SCI = Se

cumple insatisfactoriamente.

4.- Analisis del documento:

Comentarios:

Sugerencias:

Responsable de la Guia

Nombre del Investigador..........cceeveeeeeeeennn.
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Anexo N°. 5.- Ficha de Contenidos.

UNIVERSIDAD TECNICA DE BABAHOYO
= 5 FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA

2 reomen S ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Instrumento: Ficha de Contenidos.

Tipo: Documental

Modalidad: Participativa

Objetivo: Establecer las estrategias de mejora en el sistema de Seguridad de la
Informacion en la Corporacion Nacional de Telecomunicaciones CNT EP, del
Canton Babahoyo, que permita incrementar la satisfaccion al cliente y el
rendimiento financiero de la institucion.

De la manera més comedida le estamos solicitando su colaboracion a fin de
proceder a suministrar la presente informacion:
= Le anticipamos que la informacidn proporcionada es de caracter reservada.

Departamento (). Area ().

1.- Nombre del Documento:
2.- Contexto del documento:

3.- Descripcidn del contenido del documento:

1.

2.

4. Analisis de los documentos:

Nombre del Investigador.........cccceeveivviiieeeiiiieiennen, Fecha....coococivviiiieeeiiiieen,




Anexo N°. 6.- Cuadro operativo

TEMA PROBLEMA (s) OBIJETIVO (s) HIPOTESIS
AmengzaS, GENERAL GENERAL GENERAL
vuI.nerabllldlades y ¢Cémo Potenciar el sistema Potenciando el

su incidencia en el | implementar un de seguridad :
. ; o ' . 2 sistema de
sistema informatico | adecuado sistema de informéatica en la .
de la red deteccion de las Corporacién seguridad
Corporacién amenazas y Nacional de informatica en la
Nacional de debilidades del Telecomunicaciones Corporacion

Telecomunicaciones
CNT E.P Los Rios

sistema informatico
de la Corporacion

CNT EP Agencia
Los Rios para lograr

Nacional de

Nacional de mejorar la Telecomunicaciones
Telecomunicaciones? | productividad dela | cNT EP Agencia Los
empresa. , . .
Rios, mejorara la
productividad de la
empresa
DERIVADOS ESPECIFICOS PARTICULARES

¢, Cuenta actualmente
con un sistema de
deteccion de
amenazas la
Corporacion Nacional
de
Telecomunicaciones
CNT EP Los Rios?

Fundamentar de
Bases Tedricas
confiables, los

sistemas de
deteccién de
amenazasy la
seguridad
informatica.

Determinado un
sistema de deteccién
de amenazas la
Corporacién Nacional
de
Telecomunicaciones
CNT EP Los Rios.
Mejora su
productividad.

¢Por qué el sistema
actual de deteccion
de amenazas no
cumple con las
expectativas que los
usuarios requieren
afectando la calidad
en la atencién en la
Corporacion Nacional
de
Telecomunicaciones
CNT EP Los Rios?

Identificar las
necesidades y
exigencias
actuales de la CNT
EP para disefar
adecuadamente
estrategias de
seguridad
informatica.

Identificada las
necesidades y
exigencia del sistema
actual de deteccion de
amenazas se optimizo
el sistemay cumple
con las expectativas
que los usuarios
requieren mejorando
la calidad en la
atencién Corporacion
Nacional de
Telecomunicaciones
CNT EP Los Rios.

¢, Coémo el sistema de
deteccion de
amenazas y
debilidades de los
sistemas informaticos
afectan la calidad en
la atencién y no
contribuyen al
desarrollo y
crecimiento de la
organizacion en la
Corporacion Nacional
de
Telecomunicaciones
CNT EP Los Rios?

Proponer
estrategias
adecuadas que
permitan
potenciar los
sistemas de
seguridad
informatica de
CNT EP

Disefiado el plan de
capacitacion y de
mejora continua sobre
el sistema de
deteccién de
amenazasy
debilidades de los
sistemas informaticos
de la Corporacion
Nacional de
Telecomunicaciones
CNT EP Los Rios. Se
perfecciono el pefrfil
profesional del talento
Humano
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Anexo N°. 7.- Operacionalizacion de las variables.

Variable Dependiente.

HIPOTESIS VARIABLES DEFINICIONES DIMENSIONES INDICADORES ITEMS INSTRUMENTOS
CONCEPTUALES/
OPERACIONALES
Potenciando el | VD. consiste en el | Satisfaccion Eficacia Encuesta
sistema de | Seguridad de la | resguardo de la
seguridad informacion. informaciéon que se | Necesidades Efectividad Entrevista
informdtica en la maneja por medios
Corporacuon magnéticos, y en ella | Posicionamiento | Toma de Guia de
Nacional de . . . -
. estd incluida toda decisiones. observacion
Telecomunicaciones ]
CNT EP Agencia Los clase de archivos, ya | Proceso
Rios, mejorard la sea personales, Responsabilidad Ficha de
productividad de la privados, Interaccién de la gestion. contenidos.

empresa.

organizacionales,
financieros, politicos,
ambientales,
estadisticos,
institucionales, entre
otros.

social

Cumplimiento de
estandares.
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Variable Independiente.

HIPOTESIS VARIABLES DEFINICIONES DIMENSIONES INDICADORES ITEMS INSTRUMENTOS
CONCEPTUALES/
OPERACIONALES
Potenciando el | VI Es un término que | Necesidades Eficacia Encuesta
sistema de | Satisfaccion del | hace referencia a la
seguridad cliente satisfaccion que | Posicionamiento | Efectividad Entrevista
informatica en la tiene un cliente con
Corporauon respecto a un | Proceso interno | Toma de Guia de
Nacional de . L.
Telecomunicaciones producto que ha 5 decisiones. observacion
CNT EP Agencia Los comprado o un | Interaccidn
Rios, mejorard la servicio que  ha | social Responsabilidad Ficha de
productividad de la recibido, cuando de la gestion. contenidos.
empresa. éste ha cumplido o | Entrega de
sobrepasado sus | servicios. Cumplimiento de

expectativas.

estandares.
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Babahoyo, 7 de marzo del 2022

Licenciado

Eduardo Galeas Guijarro, MAE

DECANO DE LA FACULTAD DE
ADMINISTRACION, FINANNZAS E INFORMATICA

Presente.-

De mi consideracion:

Yo, ARACELLY CASTRO TRIVINO, con cargo de JEFE FINANCIERO Y SOPORTE
LOS RIOS (e) de la CNT EP LOS RIOS autorizo a la seforita estudiante KARLA
YLEANA SANCHEZ MELENDRES con cedula de identidad 1204741456, a proceder
con la realizacion del proyecto cuyo tema es: "AMENAZAS, VULNERABILIDADES Y

S}J INCIDENCIA EN EL SISTEMA INFORMATICO DE LA RED DE CNT EP LOS
RIOS".

Particular que comunico a usted, para fines pertinentes.




UNIVERSIDAD TECNICA DE BABAHOYO

FECHA: 27/4/2022
HORA: 2:54

SR(A).

ING. MARIA ISABEL GONZALEZ VALERO

COORDINADOR DE LA UNIDAD DE TITULACION DE LA FACULTAD DE ADMINISTRACION
FINANZAS E INFORMATICA

EN SU DESPACHO.-

DE M1 CONSIDERACION:

EN ATENCION A LA DESIGNACION COMO DOCENTE TUTOR PARA GUIAR EL TRABAJO DE TITULACION
CON EL TEMA:

INFORME FINAL DE|JAMENAZAS Y VULNERABILIDADES Y SU
INVESTIGACION INCIDENCIA EN EL SISTEMA INFORMATICO
DE LA RED DE LA CORPORACISN
NACIONAL DE TELECOMUNICACIONES LOS
RIOS

PERTENECIENTE A EL/LOS ESTUDIANTES:

SISTEMAS DE NF - SANCHEZ MELENDRES KARLA YLEANA
(REDISENADA)

AL RESPECTO TENGO A BIEN INFORMAR QUE EL/LOS ESTUDIANTES HAN CUMPLIDO CON LAS
DISPOSICIONES FESTABLECIDAS EN EL REGLAMENTO E INSTRUCTTVO DE TITULACION DE LA
UNIVERSIDAD TECNICA DE BABAHOYO, EN LOS TIEMPOS ESTABLECIDOS PARA EL EFECTO,

POR LO ANTERIORMENTE EXPUESTO, EL. TRABAJO DE TITULACION ES APROBADO POR QUIEN
SUSCRIBE, AUTORIZANDO CONTINUAR CON EL PROCESO LEGAL PERTINENTE

POR LA ATENCION QUE SE SIRVA DAR AL PRESENTE ME SUSC

ATENTAMENTE,

Lara Km 2 172 Via Montaly
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FACULTAD DE ADMINISTRACION FINANZAS E INFORMATICA
UNIDAD DE TITULACION
SEGUIMIENTO DE PROYECTOS DE TITULACION
DOCENTE TUTOR: MALIZA CRUZ WELLINGTON ISAAC
ESTUDIANTES: ‘ SANCHEZ MELENDRES KARLA YLEANA
PERIODO TITULACION: ) DICITEMBRE 2021 - ABRIL 2022
MODALIDAD DE TITULACTION: PROYECTO DE INVESTIG ACION
FASE DE MODALIDAD: INFORME FINAL DE INVESTIGACION
PROYECTO DE TITULACION: AMENAZAS Y VULNERABILIDADES Y SU INCIDENCIA EN EI

SISTEMA INFORMATICO DE LA RED DE LA CORPORACION
NACIONAL DE TELECOMUNICACIONES LOS RIOS
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