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Resumen

Las redes informaticas, se vuelven cada vez mas complejas y la exigencia en cuanto
a la operacion de las mismas es cada vez mas grande. Las redes soportan mas aplicaciones y
servicios estratégicos. Por lo cual el analisis y monitoreo de redes se ha convertido en una
labor mas importante y de caracter proactivo para evitar problemas y mejorar la calidad del

servicio que se brinda a los usuarios de las redes.

Se ha seleccionado el software de monitoreo de red la eleccion del mismose la ha
hecho en base a las grandes capacidades que posee y a que es de licencia libre, compatible
con multiplataforma y soporta varios protocolos entre otras cualidades que se describiran mas
adelante. Wireshark es un analizador de protocolos utilizado para realizar elanalisis, captura
de paquetes de datos y solucionar problemas en redes de comunicaciones cuenta con todas

las caracteristicas estandares de un analizador de protocolos

Anélisis comparativo

e CACTI, LibreNMS y OpenNMS estdn mas orientados al monitoreo de redes, con
CACTI enfocado en la visualizacion de rendimiento, LibreNMS en la facilidad de uso
y OpenNMS en la escalabilidad y deteccion proactiva.

e Wireshark, en cambio, es una herramienta para el analisis profundo de trafico en tiempo
real, Gtil para la resolucién de problemas especificos, pero no para el monitoreo
continuo.

e OpenNMS es mas robusto para grandes infraestructuras, mientras que LibreNMS ofrece
una configuracion mas simple. CACTI sobresale en la visualizacion de métricas
historicas, y Wireshark en el diagnostico detallado de paquetes.

Una vez que estas herramientas han identificado las vulnerabilidades en la red, es importante

aplicar controles para mitigar los riesgos.

Tréfico no cifrado
o Problema: La deteccidn de trafico no cifrado puede exponer datos sensibles.
e Control: Implementar cifrado en todas las comunicaciones usando HTTPS, FTPS o

SSH. También se recomienda usar VPN para proteger el tréfico en redes inseguras.



CAPITULO I - INTRODUCCION

1.1. Tema

1.2. Analisis y recopilacion de paquetes de datos en la red utilizando herramientas Open
Source.

1.3. Planteamiento del Problema
1.3.1. Antecedentes

La pérdida del rendimiento de la red es algo que todos los administradores de redes han
tenido que enfrentar en algin momento. En ese caso, sabra que tener claro por qué estéa sucediendo
el problema puede ser dificil debido a la falta de tiempo y recursos o al desconocimiento de las
herramientas adecuadas.

Los analizadores de redes siempre han sido dispositivos de hardware costosos y dificiles de usar.
Sin embargo, con los nuevos avances tecnoldgicos, se han desarrollado analizadores de red basados
en software que permiten a los administradores solucionar problemas de red de manera més facil
y econdémica.

El analisis de la red se realiza para facilitar el almacenamiento y el procesamiento.
Informacion porque nos permitird compartir datos, de la misma manera nos permitiria configurar
Recursos a los que se puede acceder en linea. Desde 2006, Ethereal se conoce como Wireshark,
una herramienta grafica
Es utilizado por expertos, administradores o usuarios de la red para identificar y analizar la
informacion entrante.

Capture todo tipo de trafico en cualquier momento.



1.2.2. Diagnosticar o tratar el problema general.

1.2.2.1. Las Causa y los efectos

e No realizar andlisis de red.

e Recursos tecnoldgicos de la red no utilizados en su totalidad
e Eluso inadecuado de protocolos en el trafico de paquetes de datos

e captura de paquetes
e Sobrecarga de trafico de red
e Vulnerabilidades de la red, perdida de informacion de la red.

La falta de conocimientos o herramientas de seguridad, mecanismos de seguridad inapropiados
para la informacion en paquetes de datos y la falta de recursos o herramientas tecnolédgicos para

solucionar problemas de seguridad en las redes

1.3.1.1. Prondstico y control del pronostico
La falta de mecanismos de seguridad en las redes aumenta la vulnerabilidad a los ataques de
rastreador significa que se pierden datos importantes de la empresa. Las posibles causas de los
problemas de red incluyen la falta de comprension de los puertos, protocolos y mecanismos de
seguridad, direcciones IP, trafico que circula en la red, congestionamiento, pérdida de paquetes y
tiempos de respuesta mas largos.

Control del prondstico

Para controlar estos efectos, se utilizan analisis de redes, observacion del trafico y captura de

paquetes de datos, uso de protocolos seguros y puertos.

1.4.  Formulacién de un problema especifico.

1.4.1. Problema principal.

La herramienta de supervision de codigo abierto permite a los usuarios rastrear y supervisar sus

sistemas, redes e infraestructuras para detectar problemas de rendimiento y seguridad en tiempo real.



Ofrecen informacion y visualizacion de datos en tiempo real para ayudar a los usuarios a optimizar el
rendimiento y solucionar problemas, minimizar el tiempo de inactividad y garantizar la fiabilidad de la

infraestructura informatica.

1.4.2. Problemas Secundarios
e Problema de usabilidad
e Actualizaciones y migraciones
e Problemas legales
e Adaptacién y formacion
e Problemas de rendimiento
Estos problemas secundarios tambien son importantes de considerar al evaluar las herramientas Open

Source para el uso en diversos analisis

1.5. Objetivos

1.5.1. Obijetivo general

Generar Controles al trafico de la red de la empresa ELECTCONSTRU S.A. a través del escaneo de la

red con herramientas open source.

1.5.2. Obijetivos Especificos

e Analizar las herramientas Open Source para escaneo de redes de la empresa ELECTCONSTRU
S.A.

e Examinar la red de la empresa ELECTCONSTRU S.A., para determinar la vulnerabilidad a la
cual esta expuesta

e Determinar los controles para mejorar la seguridad del trafico de la red de la empresa

ELECTCONSTRU S.A.



Justificacion

1.5.3. Justificacion Tedrica
El andlisis de redes, también conocido como analisis de paquetes, analisis de protocolos o analisis
de trafico, es el proceso de capturar trafico en la red e inspeccionarlo de cerca para determinar lo
que esta sucediendo en la red.
Un analizador de paquetes decodifica datos de protocolos comunes y muestra el trafico de red en
un formato legible por humanos. Los programas llamados rastreadores monitorean los datos
enviados a través de las redes y los analizadores de redes pueden ser dispositivos de hardware
separados que contienen software o software especializado instalado en computadoras portatiles
0 de escritorio. Las caracteristicas del analizador de red incluyen interfaz de usuario, graficos,

capacidades estadisticas y cantidad de protocolos admitidos.

Justificacion Metodologica

El Capitulo 3 de Metodologias detalla las técnicas necesarias para plantear, Analizar y
recopilar paquetes de datos en la red.

Gracias a una investigacion que utiliza métodos y técnicas informéticas que se pueden usar
en una red, utilizando herramientas de licencia publica que vamos a usar en nuestro analisis

y captura de datos.

1.5.4. Justificacion Practica.
La herramienta Open Source gue se utilizara para analizar y capturar paguete de datos se puede
usar, implementar e instalar en cualquier maquina, y porque esta disponible bajo la licencia
publica GPL, los administradores de redes y los usuarios de varias redes pueden usarlo.
Todos los procesos de envio, recepcién y seguimiento de la informacion que circula en la red

podran ser ayudados por el estudio de este analisis y captura de paquetes de datos.



1.6. Cronograma

Cronograma de Actividades

Nombre de la Tarea Junio 2024 | Julio 2024 Agosto
2024
Presentacion y Aprobacion
Presentacion del tema de tesis de graduacion. X
Aprobacion del tema de tesis de graduacion. X
Designacion de Tutor X

Unidad 1: Disefio del Anteproyecto

Redaccion del Disefio del Anteproyecto

Revision y Ajustes del Anteproyecto

Unidad 2: Marco de Referencia

Desarrollo del Marco Teo6rico

Elaboracién del Marco Conceptual

Redaccién del Marco Legal

Unidad 3: Metodologia

Seleccidn y Justificacion de Metodologias

XX XX [X | X [ X[ X [X|X

Definicion de Técnicas de Investigacion

Unidad 4: Desarrollo del Proyecto

Desarrollo del Objetivo 1

Desarrollo del Objetivo 2

Desarrollo del Objetivo 3

Desarrollo del Objetivo 4

Desarrollo del Objetivo 5

Finalizacion y Presentacion

Revision y Presentacion del Proyecto

Elaboracion de la version en borrador

Unidad 5: Conclusiones y Cierre

Redaccion de Conclusiones y Recomendaciones

XXX XXX [X X[ X | X [X|X

Compilacion de Anexos

Elaborado por: Roberto Yance



CAPITULO I - MARCO DE REFERENCIA

1.7. Marco Tebrico

1.7.1. Analisis de Paquetes de Datos

Para poder estudiar su contenido, un analisis es dividir un todo en partes mas pequefias. Los
paquetes de datos contienen datos que se pueden analizar y capturar. Con una herramienta que

pueda capturar y analizar paquetes de datos en una red.

Los paquetes de datos con la informacion pueden cifrarse con una clave de acceso para que no toda la

informacion pueda interpretarse o registrarse.

1.7.2. ¢Quién utiliza Analizadores de Red?

Los analizadores de red son una herramienta muy Util para el diagndstico y resolucién de
problemas de red, problemas de configuracion del sistema y problemas de aplicacién, que
son utilizados por el administrador de sistemas, ingeniero de redes, ingeniero de seguridad,
operador de sistemas y programadores.

El arte del andlisis de redes tiene muchas facetas. Los intrusos utilizan el andlisis de la red
para propositos dafinos, mientras que los profesionales de la seguridad lo utilizan para la
solucion de problemas y el control de la red. Un analizador de redes es una herramienta y,
como cualquier herramienta, puede utilizarse tanto para el bien como para el mal. (Orebau et
al., 2007)

1.7.3. Los analizadores de red se utilizan para:

» Solucionar problemas de red

« Analizar el rendimiento de la red para encontrar cuellos de botella.

« Deteccion de intrusiones en la red

« Registrar el tréfico de la red para debates y pruebas.

» Analizar el rendimiento de las aplicaciones.



1.7.3. ¢Por qué los atacantes utilizan interceptores?

Los rastreadores pueden representar una grave amenaza para la seguridad de la red. cuando son
utilizados por personas malintencionadas. Los piratas de la red utilizan sniffers para recopilar
datos confidenciales.

Los terminos "sniffing™ y "analisis de red" se estan convirtiendo cada vez mas en un término no
negativo.

Dado que los sniffers no se conectan directamente con otros sistemas de la red, su uso ilegitimo
se considera un ataque pasivo. Mediante un ataque activo, un rastreador puede instalarse como

partV

Los atacantes utilizan analizadores de red para:

e Guardar contrasefias y nombres de usuario en texto sin formato.
o Detectar patrones de uso de los usuarios en la web

¢ Recopilar informacidn confidencial, capturar y reproducir voz en conversaciones telefonicas
IP (VoIP) y mapear la distribucion de la red, y realizar pruebas de huellas de sistema

operativo pasiva.

1.7.4. Evaluacién de un analizador de paquetes

Al seleccionar un rastreador de paquetes para evaluar un analizador de paquetes, se deben

considerar varios factores, incluidos los siguientes:

Cada uno de los protocolos que se soportan para capturar paquetes de datos puede

interpretar un protocolo diferente.
La mayoria de las personas pueden comprender los protocolos de red comunes (como IPv4 e ICMP),
los protocolos de la capa de transporte (como TCP y UDP) y los protocolos de la capa de aplicacion
(como DNSy HTTP). Sin embargo, no se pueden utilizar con protocolos mas antiguos 0 mas nuevos,
como IPv6, SMBv2 y SIP. Al elegir un rastreador, asegurese de que sea compatible con los

protocolos que desea utilizar.



Considere el disefio del programa, la instalacion facil y el flujo normal de operaciones. El
programa que seleccione debe ser compatible con su nivel de experiencia. Es posible que desee
evitar sniffers de linea de comandos mas avanzados como tcpdump si no tiene experiencia en
analisis de paquetes.

Si tiene una gran riqueza de experiencia, puede encontrar un programa avanzado mas atractivo.
A diferencia del analisis de paquete, Incluso puede resultar atil combinar varios programas de
rastreo en determinados casos. Existen muchos programas gratuitos de deteccion de paquetes que
compiten con los productos comerciales. La diferencia mas notable entre los productos
comerciales y las alternativas gratuitas es la funcion de informes. Los productos comerciales
suelen incluir un médulo de informes. Que las aplicaciones libres normalmente no tienen.

Soporte para aplicaciones Incluso después de aprender los fundamentos de un programa
de soplado, Es posible que necesite ayuda para resolver nuevos problemas, encontrar
documentacioén para desarrolladores, foros publicos y listas de correo.

Las comunidades que utilizan estas aplicaciones incluyen foros de discusion, wikis y blogs que
ayudan a los usuarios a utilizar la herramienta. Desafortunadamente, no todos los rastreadores de

paquetes son compatibles con todos los sistemas operativos.

Elija uno que funcione en todos los sistemas operativos que necesite. (Sanders, 2011)

1.8. Describa el proceso de implementacion de Wireshark para su uso en una red.
Todos los lineamientos necesarios para implementar y utilizar Wireshark seexplicaran

en detalle a continuacion.:

1.8.1. Paso 1 - Cumple con los requisitos especificos para su instalacion.
Requisitos del sistema para instalar Wireshark
Para instalar Wireshark, su sistema debe cumplir con los siguientes requisitos minimos:
e Procesador con frecuencia de 400 MHz o superior.

¢ RAMS512 MB 0 mas.



e 80 MB de espacio libre en disco

e Para almacenar capturas de paquetes de informacion se requiere una mayor cantidad de
espacio en disco duro.
e Latarjeta de red NIC esté aceptada de forma amistosa.

e Se utiliza WinPcap como controlador de captura.

Programacion de software Wireshark.

1.8.2. Paso 2 - Tienen una conexion de red para su implementacion.

Requisitos de red necesarios para la implementacion de Wireshark

Es necesaria una conexién a la red para utilizar la herramienta de wireshark en una red.
La red puede estar compuesta fisicamente por equipos reales o virtualmente por equipos
virtuales que operan dentro de un mismo equipo.

Con todas las topologias de red conocidas

Se compone de un equipo 0 mas, aungue se puede examinar en un sistema. El cableado
estructurado e inalambrico es una forma de conectar la red. La captura remota de paquetes de

datos es posible con Wireshark.

1.8.3. Paso 3 - Sistema operativo compatible con la version
Wireshark.

Protocolos soportados
Cuando un analista de red lee los datos de la red, debe tener una comprension de lo que observay
luego presentar los resultados en un formato que sea facil de leer. El término para esto es el
protocolo de decodificacion. EI numero de protocolos que un sniffer puede leer y mostrar con
frecuencia determina su fuerza; por esta razén, la mayoria de los sniffers comerciales pueden
operar con cientos de protocolos. Con su actual soporte de mas de 750 protocolos, Wireshark es
muy competitivo en este campo. Varios colaboradores del proyecto Wireshark estan incorporando

constantemente nuevos protocolos.



El protocolo, también conocido como disectores, se puede incluir como complementoso

directamente en el codigo.

1.8.4. Paso 4 - Sistema operativo compatible con la version Wireshark.
Sistemas Operativos con sus plataformas Compatibles:

e Microsoft Windows

e MacOS X
e FreeBSD
e Linux

e NetBSD

e OpenBSD
e Android

e Solaris

e Unix

1.8.5. Paso 5 - Descargue o instale la biblioteca Wireshark.

e WinPcap
WinPcap se encuentra compuesto por un controlador, el cual extiende el sistema operativo
con el fin de Proporcionar acceso a la red de bajo nivel y se utilizan bibliotecas para
acceder de manera sencilla a las capturas de red de bajo nivel, y tiene otras caracteristicas
atiles, como un capturador de paquetes y las herramientas de filtrado de codigo abierto
incluyen el filtrado. Soporte para paquetes a nivel de kernel, herramienta de estadisticas
de red y captura remota de paquetes.
Informacion descargada del sitio web oficial de WinPcap http://www. winpcap.org/
La Aplicacion de programacion de captura de paquetes pcap. y de interfaz (API) es
implementado por Windows. En resumen, este conductor trabaja con el sistema operativo
para recopilar los datos sin procesar del paquete, utilizar filtros y modificar de manera

promiscua la tarjeta de entrada y salida.


http://www/

1.9. El proceso de capturar paquetes de datos a través de un filtro de

busqueda usando Wireshark

1.9.1. (Ddnde Realizar la Captura de Datos?
Definir donde analizar el trafico es el primer paso para conocer la red. Ademas, Wireshark
brinda la capacidad de capturar y analizar el trafico de forma remota. Donde ponerlo es

la pregunta que surge.

Para analizar el trafico que circula por ese segmento de red, aunque parece razonable
instalar Wireshark en el propio servidor de ficheros, nos encontraremos con situaciones

en las que, por razones de seguridad, no podremos acceder fisicamente al servidor.

Las técnicas que permiten realizar una captura de tréafico sin tener que cargar Wireshark

en el propio servidor son alternativas.

1.9.2. Modo Promiscuo

Una tarjeta de interfaz de red (NIC), que admite un controlador en modo promiscuo, es
necesaria para capturar paquetes en una red. En el modo promiscuo, una tarjeta puede ver
todos los paquetes que pasan por la red.

Podemos garantizar que la NIC captura todo el trafico de manera promiscua.
Independientemente de la direccién, la tarjeta pasa a cada paquete que se ve en el
procesador principal cuando funciona en modo promiscuo. Una aplicacién de recoleccion

de paquetes puede capturarlo y analizarlo una vez que el paquete llega a la CPU.



La interfaz gréafica de Wireshark incluye los controladores de libpcap / WinPcap, que le

permiten transferir su tarjeta de red en modo promiscuo directamente. Ademas, los NIC

mas actuales soportan el modo promiscuo.

Es necesario disponer de un sistema operativo que permita el uso promiscuo. Si no existen

privilegios de usuario en un sistema, no se debe realizar ninguna captura de paquetes en

la red. La mayoria de sistemas operativos no permiten el uso indiscriminado de la tarjeta

de red.

Para los oyentes que solo desean ver el trafico enviado directamente a la red, el modo

mixto de NIC no es necesario. (Sanders, 2011).

1.9.3. Cuadro comparativo de herramientas Open Source.

Caracteristica
Propdsito
Principal

Arquitectura

Licencia
Interfaz de

Usuario

Alertasy
Notificaciones

Capacidad de
Escalabilidad

Compatibilidad

Recoleccion de
Datos

Cacti
Recoleccion de
datosy
generacion de
graficos de red
Basado en
PHP/MySQL,
SNMP para
recoleccién de
datos
Open Source
(GPL)

Interfaz web con
graficos
detallados

Limitado,
requiere plugins
adicionales

Escalabilidad
limitada, ideal
para pequefias
redes

Windows, Linux,
macOS

Basado en
SNMP, plantillas
personalizables

OpenNMS
Monitorizacién
empresarial de
redes y sistemas

Arquitectura
modular, basada
en Java

Open Source
(AGPL)
Interfaz web
avanzada con
mapas de red y
alertas

Soporte completo
para alertas,
notificaciones y
escalado
Altamente
escalable, apto
para grandes
entornos

Linux, Windows,
macOS
Recoleccion
automatica de
datos mediante
SNMP, ICMP,
WMI

LibreNMS
Monitorizacion de
redes y sistemas
mediante SNMP

Basado en
PHP/MySQL,
SNMP para
recoleccién de
datos

Open Source
(GPL)
Interfaz web
intuitiva 'y
personalizable

Soporte para
alertas basadas en
SNMP

Moderadamente
escalable, mejor
para redes
medianas

Windows, Linux,
macOS
Recoleccion
automatica de
datos mediante
SNMP

Wireshark
Analisis de trafico
de red

Basado en captura
de paquetes,
analisis en tiempo
real

Open Source
(GPL)

Interfaz grafica de
usuario (GUI)

No disponible, se
centra en captura 'y
andlisis

No aplica,
disefiado para
analisis en tiempo
real de un solo
punto de captura
Windows, Linux,
macOS

Captura de
paquetes en tiempo
real, analisis de
datos pasivos



Integraciones

Comunidad y

Soporte

Ventajas

Desventajas

Limitadas, pero
soporta plugins
externos

Comunidad
activa, buena
documentacién

Facil de
configurar y usar,
gréficos
detallados

Limitado en
cuanto a
escalabilidad y
notificaciones

Resumen:

Integracion con
multiples
herramientas y
APIs

Amplia
comunidad,
soporte comercial
disponible
Solucioén
completa,
escalabilidad,
automatizacion
avanzada
Curva de
aprendizaje mas
pronunciada,
requiere mas
recursos

Soporte para
integraciones
externas y plugins

Comunidad activa,
soporte a través de
foros

Facil de
configurar, buena
deteccion
automatica

Menos robusto
que OpenNMS en
grandes redes

Se integra con
herramientas de
analisis de red

Amplia
comunidad,
soporte extensivo
en analisis de redes
Analisis profundo
de trafico de red,
decodificacion de
protocolos

No es una
herramienta de
monitorizacion, se
limita al analisis
post-captura

o Cacti es ideal para pequefias redes que necesitan monitorear y visualizar el rendimiento de la

red mediante graficos detallados.

e OpenNMS es una solucién mas robusta y escalable, adecuada para entornos empresariales con

necesidades de monitorizacion avanzada.

o LibreNMS se enfoca en la simplicidad y es una buena opcion para redes medianas, ofreciendo

deteccion automatica y facilidad de uso.

o Wireshark se diferencia de las otras herramientas al centrarse en el anlisis profundo del trafico

de red, sin capacidades de monitoreo continuo.

Cada herramienta es adecuada para diferentes casos de uso, dependiendo del tamafio de la red, la

necesidad de escalabilidad, y el tipo de monitoreo o analisis que se requiere.

Para el Control Tecnoldgico del trafico de red, que implica una supervision detallada del flujo de datos,

identificacién de patrones andmalos, analisis en tiempo real, y control del comportamiento de la red,

Wireshark es la mejor herramienta entre las opciones mencionadas.



Razones:
1. Anadlisis Detallado del Tréfico:

e Wireshark es especificamente disefiado para capturar y analizar paquetes de datos en la
red. Te permite inspeccionar el trafico en tiempo real y ofrece un andlisis profundo de cada
paquete, mostrando informacion como la fuente, el destino, el protocolo utilizado, y el

contenido de los datos.

2. Decodificacion de Protocolos:

e Wireshark soporta la decodificacion de cientos de protocolos, lo que es esencial para

entender exactamente qué esta sucediendo en la red en un nivel granular.
3. Deteccion de Anomalias y Problemas:

e Al ser capaz de capturar el trafico en tiempo real, Wireshark permite identificar
inmediatamente cualquier comportamiento anémalo o malicioso en la red, lo que es crucial

para el control tecnologico.
4. Compatibilidad y Usabilidad:

e Escompatible con Windows, Linux y macOS, y aunque tiene una curva de aprendizaje, es
muy poderosa para usuarios que necesitan un analisis detallado y control total sobre lo que

sucede en la red.
Limitaciones:

e Wireshark no es una herramienta de monitoreo continuo ni de gestion de la red. Esta mas
enfocada en la captura y analisis en tiempo real o posterior. Por lo tanto, para un monitoreo de
red a largo plazo, puede ser complementada con otras herramientas como Cacti, OpenNMS o

LibreNMS.



1.9.4. ;Por qué Wireshark?
Wireshark es una herramienta muy popular en el mundo de la seguridad informatica y las redes por

varias razones:

1. Captura de Paquetes en Tiempo Real: Wireshark permite capturar y analizar el tréfico de red
en tiempo real, lo que es crucial para diagnosticar problemas de red, detectar intrusiones, o
analizar el rendimiento de una red.

2. Analisis Detallado: Ofrece un andlisis profundo de cada paquete de datos que pasa por la red.
Puedes ver desde los encabezados de protocolo hasta el contenido de los paquetes, lo que ayuda
a comprender exactamente qué esta sucediendo en la red.

3. Soporte de Multiples Protocolos: Wireshark soporta una amplia gama de protocolos de red, lo
que lo hace util en casi cualquier entorno de red, independientemente de los protocolos que se
utilicen.

4. Interfaz Gréfica Intuitiva: A pesar de ser una herramienta poderosa, Wireshark cuenta con una
interfaz grafica que facilita su uso, incluso para aquellos que no son expertos en la linea de
comandos.

5. Gratuito y de Codigo Abierto: Wireshark es un software libre y de cédigo abierto, lo que
significa que cualquiera puede usarlo, modificarlo y contribuir a su desarrollo sin costo alguno.

6. Comunidad Activa: Al ser una herramienta tan ampliamente utilizada, Wireshark tiene una
comunidad activa que contribuye a su mejora continua, lo que incluye la actualizacion regular
de la base de datos de protocolos y el soporte técnico.

7. Compatibilidad Multiplataforma: Wireshark esta disponible para varios sistemas operativos,
incluidos Windows, macQOS, y Linux, lo que lo hace accesible para una amplia variedad de

usuarios.

Por estas razones, Wireshark es la eleccion preferida para administradores de redes, profesionales de la

seguridad, y cualquier persona que necesite analizar y entender el trafico de red en profundidad.



1.9.5. ¢(Cdmo Trabajan los Analizadores de paquetes?
El proceso de limpieza de paquetes requiere la colaboracion del hardware y del

software. Esto se puede dividir en tres fases:

El rastreador de paquetes primero recopila datos binarios del cable de red. Por lo
general, esto se logra cambiando la interfaz de red promiscua. De esta manera, la
tarjeta de red puede escuchar todo el trafico del segmento de red, no sélo el trafico
dirigido a él.

Tambien los datos binarios recopilados que se convierten a un formato legible en
este paso de conversidn. Los paquetes son capturados por la linea de comandos mas
avanzada. En este momento, los datos de la red pueden interpretarse solo en un nivel.
El analisis es el tercer y ultimo paso, que implica el analisis real de la recopilacién y

transformacion de datos. El analizador de red captura paquetes de datos. (Sanders,

2011)

1.10. Marco Conceptual
1.10.1. Wireshark

Wireshark funciona como analizador de paquetes de red. Los analizadores de
paquetes de red registran paquetes de datos e intentan mostrarlos con el mayor
detalle posible. El analizador de paquetes de red es un dispositivo de medicion

que examina lo que esta sucediendo dentro de un cable de red.

1.10.2. Paquete de Datos

En todas las redes de computadoras modernas, un paquete de datos es un componente

esencial para transmitir informacion.

Tres componentes suelen componer un paquete: una cabecera, que normalmente contiene
la informacion necesaria para enviar el paquete desde el emisor al receptor, un area de

datos, que contiene los datos que se desean enviar, y una cola, que generalmente contiene



un codigo de deteccion de errores.

1.10.3. Red
Una red informatica, también conocida como red de informacion o red de computadora, es un
conjunto de dispositivos informaticos conectados entre si mediante dispositivos fisicos o
inaldmbricos para enviar y recibir impulsos eléctricos, ondas electromagnéticas u otros medios de
transmision de datos con fines de participacion. informacidn y recursos. El objetivo principal de la
creacion de una red informatica es permitir el intercambio remoto de recursos e informacion,
garantizar la confiabilidad y disponibilidad de la informacion, aumentar la velocidad de

transferencia de datos y reducir los costos generales de estos esfuerzos.

1.10.4. Protocolo

Las redes modernas constan de multiples sistemas que se ejecutan en mdltiples plataformas. Se
utilizan protocolos para facilitar la comunicacion. EI Protocolo de control de transmisién (TCP), el
Protocolo de Internet (IP), el Protocolo de resolucion de direcciones (ARP) y el Protocolo de
configuracién dindmica de host (DHCP) son algunos de los protocolos disponibles.
Una pila de protocolos es un conjunto logico de protocolos que funcionan juntos.

Los protocolos funcionan de manera similar, lo que nos permite determinar cuantos paquetes
ordenar, como iniciar la conexion y como garantizar que se reciban los datos.

Dependiendo de la funcion, el protocolo puede ser muy sencillo o muy complejo.

1.10.5. Programas Empaquetados con Wireshark
La version de linea de comandos de Wireshark, tshark, y otros cinco programas de apoyo
se instalan con Wireshark para ayudarlo a manipular, evaluar y crear archivos de captura.
1. Tshark
2.El editcap
Estos programas auxiliares se pueden utilizar juntos para proporcionar capacidades de
administracion de archivos de captura muy avanzadas. Estos archivos se pueden capturar con

tshark, editar con editcap y fusionar en un archivo de captura de paquetes separado con



mergecap. (Orebau et al., 2007)

2.1. Tshark
La version de linea de comandos de Wireshark se Ilama Tshark. Los paquetes en vivo se
pueden capturar, decodificar e imprimir desde el cable para guardar o leer archivos de
captura.
Dado que utiliza la misma biblioteca de ganchos libpcap y la mayoria del mismo codigo,

tshark y Wireshark tienen algunas de las mismas caracteristicas.

Tshark puede leer formatos de captura de paquetes similares a los de Wireshark y
puede identificar automaticamente el tipo. Las secuencias de comandos son una

ventaja de usar tshark. (Orebaugh, y otros, 2007).

21.1.1. Editcap

El programa Editcap se puede usar para eliminar o seleccionar paquetes de
un archivo y Convierta el formato del archivo capturado. Simplemente lee datos de
un archivo de captura guardado y luego escribe algunos o todos los paquetes en un
nuevo archivo de captura. No registre datos directamente. Editcap puede leer y
escribir todos los archivos del mismo tipo desde Wireshark y, por defecto, usar el
formato libpcap. Editcap puede identificar el tipo de archivo que estéa leyendo y puede
leer archivos comprimidos con gzip. Editcap escribe todos los paquetes del archivo
de captura al archivo de salida por defecto. (Orebaugh, y otros, 2007)

2112 Mergecap

El método mergecap combina varios archivos de captura salvados en un solo
archivo de salida. Mergecap puede leer todos los archivos del mismo tipo desde
Wireshark y guardarlos en formato libpcap de forma predeterminada. Los lotes de
archivos de entrada se combinan en el orden correcto y cronoldgico basado en la

fecha y hora de cada paquete de manera predeterminada. (Orebaugh, y otros, 2007)



21.13.

21.14.

2.1.15.

Text2pcap
Text2pcap crea archivos de captura leyendo codigos hexadecimales ASCII y
luego escribiendo los datos en el archivo de salida libpcap. Puede leer la salida
hexadecimal de un paquete 0 méas y crear archivos de captura con él.
Ademas, text2pcap solo puede leer hexdumps de datos de nivel de aplicacion
creando cabeceras ficticias de Ethernet, IPy UDP o TCP para Wireshark. (Orebaugh,

y otros, 2007).

Capinfos.

Capinfos - nueva herramienta de linea de comando que puede usar con Wireshark

para examinar sus archivos de captura guardados y analizar estadisticas de

informes sobre el recuento de paquetes, el tamafio de los paquetes e informacion

especifica. En cambio, Capinfos proporciona una breve descripcion del contenido

del archivo de captura. proporciona informacion sobre el tréfico, a diferencia de

otras herramientas de informes estadisticos proporcionadas por las herramientas

Wireshark.

Dumpcap

El trafico de una interfaz vivo se captura y guarda con la utilidad dumpcap en un
archivo libpcap. La biblioteca de decodificadores de protocolo no esté incluida en
esta utilidad, pero si un subconjunto de las funciones que estan disponibles en tshark.
Esto reduce el tamafio del dumpcap, lo que puede ser beneficioso para la captura de
trafico con multiples procesos en sistemas de baja memoria. (Orebaugh, y otros,

2007).



2.1.16.

21.1.7.

Marco Temporal

En la ciudad de Babahoyo, Ecuador, se trabajara en el analisis y recopilacién de
paquetes de datos en la red de la Empresa ELETCONSTRUC S.A. utilizando
Wireshark. En el &mbito de las redes, puede ser bastante amplio, dependiendo de
donde planee analizar y recopilar paquetes de datos, asi como la estructura fisica,
tecnoldgica y los recursos que manejan o disponen en la red.

Con el director del proyecto estableceremos el tiempo de desarrollo para
analizar y recopilar paquetes de datos de la red con Wireshark, que se ajustara al

cronograma de actividades que se presenta al final de este capitulo.

Marco Legal - Base juridica
Antes de abrir el analizador de protocolos de red, por ejemplo: Wireshark, que instalo para
cualquier uso, lea atentamente las politicas de la empresa. La ejecucion de los analizadores
de red esta prohibida si las politicas de red no estan escritas y utilizadas correctamente.
En el andlisis de redes de las empresas que ofrecen consultoria de seguridad a sus clientes,
confirmar el uso de un sniffer esta incluido en su reglamento. Especifica como, donde y
cuando se usara la herramienta. Indicar clausulas de no divulgacion que lo eximen de la

responsabilidad de aprender informacion confidencial.

3. CAPITULO Il - METODOLOGIAS

3.1. Metodologia

La metodologia implementada se bas6 mediante un enfoque cualitativo obteniendo la respectiva
informacion mediante textos informativos, realizando investigaciones de diferentes sitios web y tambien
en algunos casos de estudios llegando asi al final en una observacion directa para poder realizar una
comparacion entre diferentes herramientas Open Source, para obtener un resultado final y asi saber cuél

herramienta es la mas adecuada para realizar este trabajo.



3.2.Técnicas
3.2.1 Investigacién.

Analisis documental. (implico la revision, interpretacion y analisis de documentos existentes

para obtener informacion relevante sobre un tema).
Observacion. (incluyo a observar de manera directa el comportamiento de las herramientas).

Estudio correlacional. (este método fue utilizado para analizar la relacion y obtener un cuadro

comparativo de las herramientas).

4, CAPITULO IV - DESARROLLO
4.1.Importancia de implementar medidas de seguridad para proteger los paquetes
deataques.
Considere la situacién en la que un ladrén de bancos intenta robar el banco mas grande
de la ciudad, ubicado en la direccion A. Pasan una semana planeando un elaborado robo,
pero cuando llegan a la direccion alli, descubren que el banco se habia trasladado a la
direccion B. Aun peor. Considere una situacién en la que un ladron planea irrumpir en un
banco durante el horario comercial para robar de la bdveda, pero descubre que el banco
esta cerrado ese dia. ¢ Qué pasa si un ladrén entra a un banco sin saber lo que esta pasando?
disefio de edificios? Como no conoce las vulnerabilidades de seguridad fisica, no sabra
cémo acceder al edificio.
En estos tres escenarios distintos, los ladrones de bancos comparan a un atacante de red con
un programa de rastreo para hacer mas comprensible como un atacante planea realizar su
objetivo en la red o la informacién. En esta seccion demostraremos la importancia de
implementar medidas de seguridad para evitar ataques a paquetes de datos.
4.1.2. Técnicas Avanzadas de Sniffing
Para el uso en redes, hay numerosas alternativas a Wireshark. Lamentablemente, los atacantes

pueden utilizar estas técnicas para robar contrasefias u otros datos de la red.



4.1.3. Reconocimiento - Footprinting
Un atacante necesita primero realizar una investigacion en profundidad sobre el sistema de
destino. Este paso, conocido como footprinting, se puede realizar con frecuencia con una
variedad de recursos o herramientas de software, como Wireshark.El atacante generalmente
comenzara a examinar la direccion IP o el nombre DNS después de completar esta

investigacion con el fin de abrir puertos o servicios que se ejecutan.

El primer paso, también conocido como fase 1 o fase de reconocimiento, es el paso mas
importante para que los hackers obtengan toda la informacion necesaria antes de lanzar un
ataque. EI primer obstaculo que debe superar un atacante es asegurarse de que el objetivo
esté vivo y sea accesible. El escaneo también le dice al atacante que los puertos de destino
estan escuchando.

El atacante logra, reline y organiza toda la informacién necesaria acerca de su objetivo 0
victima en esta parte del footprinting. Cuanta mas informacion obtiene con mayor precision,

puede lanzar un ataque, obteniendo informacion como:

Contramedidas:
La realizacion de fotografias en una organizacion puede aportar a los responsables de la
organizacion de red a saber qué tipo de informacion reside fuera de laempresa y lasamenazas
que contiene. Se deben tomar medidas preventivas para evitar que la informacion presentada

se utilice para "explotar"” el sistema.

413.1.1. Fingerprinting Pasivo
Algunos campos se verifican en los paguetes enviados desde el destino mediante impresion
de huellas pasiva para determinar el sistema operativo en uso. Dado que la técnica solo
escucha a los paquetes de envid de la maquina objetivo y no envia activamente paquetes al
mismo host, se considera pasiva. Debido a que les permite ser cautelosos, el reconocimiento
de huellas es el tipo ideal para los atacantes. La toma de huellas dactilares pasiva examina

campos especificos en los paquetes enviados desde el objetivo para identificar el sistema



operativo utilizado. La técnica se considera pasiva, ya que solo escucha los paquetes de envio
de la maquina objetivo y no puede enviar paquetes al mismo host. Este es el tipo de

Fingerprinting més adecuado para los atacantes, ya que les permite ser cautelosos.

4.1.3.1.2. Fingerprinting Activo

Si el monitoreo pasivo del trafico no da los resultados esperados, puede ser necesario un método
mas directo.

Este método se conoce como impresion de dedos activa. Se trata de que el atacante esté enviando
paquetes que han sido especialmente disefiados para obtener las respuestas revelan el sistema
operativo utilizado en la computadora de la victima, que revela el sistema operativo utilizado en
la computadora de la victima. Gracias a este enfoque, emprende una comunicacion directa con la

victima, no es nada reservado, pero puede ser muy eficaces.

4.1.3.2.Escaneo SYN
Un escaneo TCP SYN, también conocido como escaneo de sigilo o analisis de medio abierto, es
el tipo de analisis que se realiza con frecuencia en contra de un sistema. Por varias razones, un
escaneo SYN es el tipo mas comdn:
« Es confiable y répido.
« Es menos ruidoso que otras técnicas de escaneo y es preciso en todas las plataformas,

independientemente de la aplicacién

El proceso de negociacion de tres vias sirve como base para el escaneo SYN TCP para
Establecer qué puertos estan disponibles en un host de destino. Al recibir este paquete
SYNTCP, el atacante envia un paquete SYNTCP a diversos puertos de la victima, como si
deseara establecer un canal de comunicaciénnormal en los puertos. Una de las pocas situaciones
que pueden surgir son como se muestra en la figura,los posibles resultados de un escaneo TCP

SYN.



+«——8v SYN/ACK «——=sm

lAtacante con Wireshark instalado u otro programa de Sniffer Victima con puerto 80 abierto

IAtacante con Wireshark instalado u otro programa de Sniffer Victima con puerto 80 filtrado

Figura 1 Posibles resultados del escaneo SYN

Si el servicio esta ubicado en la computadora de la victima escucha un paquete SYN en un puerto
que lo recibe, el atacante responde con un paquete TCP SYN/ACK, la segunda parte de la
conexién TCP. El atacante sabe entonces que el puerto se encuentra abierto y que un servicio esta a
su disposicién. En este caso, el atacante no quiere que eso suceda porque no se comunica con el
host mas, pero normalmente se envia un TCP ACK final para completar el protocolo de enlace de
conexion. Como resultado, el atacante no intenta completar la conexion TCP.

El atacante no recibira un paquete si el servicio no escucha en el puerto de la computadora,
Ademas, el atacante no puede recibir respuesta alguna. Esto podria indicar que un dispositivo
intermedio, como un firewall o el propio anfitrion, esta filtrando el puerto. Por otro lado, es
posible que simplemente se haya perdido la respuesta en el transito. Aunque este resultado

general indica que el puerto esta cerrado, no es definitivo.



4.1.3.3.Ataques MITM Man-in-the-middle — Intermediarios

Los protocolos de cifrado como SSL y SSH son los més efectivos para protegerse contra el
espionaje. Sin embargo, los paquetes dsniff y Ettercap mas recientes incluyen técnicas para
engafiar el cifrado, conocidas como ataques MITM Man-in-the-middle.

El atacante crea un servidor que responde a la solicitud de los clientes, por ejemplo, un
servidor que responde a una solicitud de https://www.servidor.com, se puede utilizar la
misma técnica. Un usuario se conecta a esta maquina con la intencién de iniciar una sesion
encriptada con Amazon.com. Al mismo tiempo, el ciberdelincuente se conecta a
www.servidor.com real y se presenta como el usuario. El atacante participa en teoria, Los
protocolos de cifrado otorgan proteccidn contra este. Un usuario que afirma ser Ejemplo.com
debe demostrar que es Ejemplo.com. En el ambito préactico, la mayoria de los usuarios son
ignorantes. Los ataques MITM han demostrado ser de gran utilidad cuando se utiliza en el

ambito laboral.

4.1.3.4. Cracking
Herramientas como dsniff y Ettercap capturan contrasefias no cifradas y contrasefias

encriptados.

La captura de contrasefias encriptadas no tiene sentido en teoria. Sin embargo, cuando
alguien elige contrasefias débiles, como palabras del diccionario, un atacante puede usar un
diccionario de 100.000 palabras y comparar la forma encriptada de cada palabra del
diccionario con la contrasefia cifrada en unos segundos. El atacante ha descubierto la

contrasefia si hay una coincidencia.

Estos programas pueden descifrar contrasefias que ya han sido descubiertas. Las
herramientas como dsniff y Ettercap simplemente sacan contrasefias encriptadas de tal forma

que puedan leerlas.


http://www.servidor.com/
http://www.servidor.com/

4.1.3.5. ARP Spoofing
El interruptor limita la velocidad que se encuentra por encima de su trayectoria, o que es un
problema importante para el control del trafico en una red conmutada. Los interruptores guardan
en su interior una lista de las direcciones MAC de los hosts presentes en cada puerto. Solo se
envia trafico a un puerto si el host de destino esta registrado como presente en ese puerto.
Muchos sistemas operativos tienen la capacidad de sobrescribir la memoria caché de ARP, lo que
permite la asociacion de la direccion MAC con la direccion IP por defecto a través del escaneo

como puerta de enlace. Esto significa que todo el trafico saliente del host de destino seré filtrado.

Agregue manualmente una entrada a la tabla ARP para la puerta predeterminada real pueda
asegurarse de que el trafico se envie al destino real y para asegurarse de que se haya habilitado el

reenvio IP.

Debido a que las redes de cable mddem son esencialmente redes Ethernet con cable médems que

actian como puentes, muchas son susceptibles a este tipo de ataques.

¢Como funciona ARP Spoofing?

El proceso de enviar los mensajes ARP a conmutadores o enrutadores Ethernet han falsificado
direcciones MAC de capa 2 para bloquear el trafico de otro equipo se conoce como
envenenamiento de caché ARP. Este proceso también se conoce como ARP spoofing.

Envenenamiento por caché EI método avanzado de aprovechar el cable en una red conmutada se
conoce como ARP. Los atacantes suelen usarlo para envios de paquetes sefiuelo a los sistemas
cliente para bloquear el trafico o provocar ataques de denegacion de servicio (DoS) en los
objetivos. Sin embargo, capturar paquetes de maquinas en una red conmutada también puede ser

un método eficaz.
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4.1.4. Proteja los paquetes de datos en la red de los rastreadores

Existen muchas alternativas y funciones mas econdmicas para proteger los paquetes de datos de la

red de atacantes especificos.

4.1.4.1.Utilizar el cifrado
La encriptacion es el arma de metal que impulsara a un rastreador de paquetes sea indtil, por
suerte para la seguridad de la red, cuando se usa correctamente.
Si se considera que la encriptacion es confiable, su implementacion frustrard a cualquier atacante
que intente monitorear pasivamente la red.
Muchos protocolos de red actuales tienen su contraparte que se basa en el cifrado fuerte y todos
los mecanismos que abarcan, como IPSec y OpenVPN. Lamentablemente, la seguridad IP (IPSec)

es poco utilizada en Internet.



4.1.4.2.Protocolo de Seguridad en linea (IPSec)
IPSec es un protocolo de capa de red que extiende el encabezado del paquete IP para integrar la
seguridad en los protocolos IPv4 e IPv6 directamente a nivel de paquete. De esta manera, se
puede codificar cualquier protocolo de capa superior. Se ha integrado en cortafuegos, clientes y
dispositivos de enrutamiento para garantizar que las redes sean confiables entre si. El
cifrado y la autenticacion de llaves publicas y el cifrado de claves simétrico estan disponibles

con IPSec. Puede funcionar en modo de tunel para proporcionar

Una nueva cabecera IP que incluye las méscaras de la fuente original y de destino, asi como datos
transmitidos. La aplicacion denominada OpenVPN emplea un unico puerto TCP o UDP, lo cual
resulta més

sencillo de utilizar en situaciones de dificultad con NAT y arquitecturas de cortafuegos. Asimismo,

puededesempefarse como un puente de red virtual en una capa de nivel.

4.1.5. Expresar la relevancia y el empleo de la herramienta Wireshark.

La importancia de implementar y utilizar la herramienta Wireshark para solucionar una
variedad de necesidades y problemas que pueden surgir en una red y que los administradores
de redes o los usuarios puedan resolver diversos problemas se demuestra por los maltiples usos

que tiene.
4.1.6. Lautilizacion de Wireshark para resolver problemas de red.

El conocimiento de como funciona la red en condiciones normales le permitird detectar
de manera rapida las operaciones inusuales y anormales que puedan surgir al utilizar
Wireshark para resolver problemas de red.

Usar un programa de sniffer en distintos puntos de la red es una forma comuan de conocer

cémo funciona su red. Esto permitira comprender los protocolos que se implementan en



la red, los dispositivos presentes en cada seccion y los computadores que transmiten y

reciben los datos con mayor frecuencia.

Una vez que se tiene claro como funciona una red, puede desarrollar una estrategia para

solucionar los problemas de la red.

Esto puede abordar metddicamente el problema y resolverlo con una interrupcién minima
para los usuarios o clientes. Algunos minutos dedicados a la evaluacion de los sintomas
pueden minimizar horas de tiempo perdidas en el seguimiento del problema cuando se
abordan los problemas. Un enfoque adecuado para solucionar problemas de red se basa

en los siguientes procedimientos:

1. Identificar los signos que pueden desencadenar la problematica.
2. Lamentar el problema.

3. El problema se puede analizar.

4. Establecer la problematica.

5. ldentificar y determinar la causa del problema.

6. Resolver la problematica.

7. Verifique la resolucién del asunto.

4.1.7. Uso de Wireshark en arquitectura de red
Explore algunas arquitecturas y puntos de red cruciales de Wireshark. Para solucionar
problemas y realizar un andlisis adecuado, es esencial ubicar la red. Es fundamental

asegurarse de que se encuentren en el segmento de red adecuado.



4.1.8. Uso de Wireshark para la administracion del sistema
Se sabe que los administradores del sistema preguntan si hay un problema con la red y los
administradores de red son conocidos por decir que el problema esté dentro del sistema.

La verdad espera ser descubierta por Wireshark en medio de este juego de culpas.

4.1.9. Utilice Wireshark para la gestion de seguridad
¢ Este protocolo es seguro? Wireshark es la herramienta perfecta para su uso, ya que es
una de las tareas mas comunes de los administradores de seguridad.
El reensamblaje de paquetes, esto le permite ver el contenido de los datos que se
intercambian y es una de las funciones mas populares y utiles de Wireshark.
Para protocolos como Telnet y FTP, Wireshark muestra sin ningin montaje el nombre
de usuario y la contrasefia para la conexion.
Se puede utilizar el montaje para capturar el trafico con Wireshark o cualquier otra
herramienta, Luego, utilice el boton derecho del ratén para cargar el archivo de captura
en Wireshark y cargarlo en cualquier paguete de conexion para protocolos desconocidos.
La ventana con todas las comunicaciones que se realizaron durante ese periodo de
sesiones si selecciona la opcion TCP Stream. Puede ayudarlo al seleccionar la opcion
ASCII; ademas, si el protocolo es ruidoso, puede seleccionar una conversacion de toda la

pantalla, de emisor o receptor.



4.1.10. Implementar Wireshark como IDS en su red

Aunque existe herramientas de cdédigo abierto especializadas para detectar intrusos en
redes. Wireshark podria alertar sobre cualquier otro criterio, a menos que se utilice como
un sistema IDS. Las reglas para detectar intrusos de Wireshark son las siguientes:
Conexiones entre su base de datos y otros sistemas, como sus servidores Web, se realizan.
Los intentos de enviar un correo electronico a fuentes de correo electronico externas desde
otros servidores de correo electronico en el puerto TCP 25.

El uso de Wireshark como escuchador de conexiones a una direccion IP no utilizada o el
intento de uso de una conexidn remota hacia su escritorio (RDC) desde el exterior de la

red.

4.1.11. Utilice Wireshark como escucha de transmisiones de informacion

privilegiada

No hay razon por la cual Wireshark no pueda ser utilizado para detectar la transmision de

informacion, ya que toda empresa tiene datos confidenciales y patentados.

Para capturar todo el trafico que sale de un puerto en un momento especifico, puede
utilizar Wireshark con captura de paquetes. Sin embargo, esto puede provocar graves

atascos.

Para eliminar el trafico en el que no se espera que la informacion de propiedad sea
derivada a través del informe de DNS y el trafico de red interna, puede utilizar la captura

de filtros.

Para eliminar el trafico en el que no se espera que la informacion de propiedad se pueden

utilizar filtros para capturar consultas de DNS y tréafico de red interna.



Detecciéon de Contrasefas sin Cifrar

o Hallazgo en Wireshark: Wireshark puede capturar y mostrar contrasefias que se transmiten en

texto plano a través de protocolos inseguros como HTTP, FTP o Telnet.

e Vulnerabilidad: Transmitir credenciales sin cifrar expone informacidn sensible a posibles

atacantes que intercepten el trafico de red.

o Contramedida: Implementar cifrado mediante el uso de protocolos seguros como HTTPS,
FTPS o SSH. También se puede usar VPN para asegurar las comunicaciones a través de redes

inseguras.
Captura de Tréafico DNS Inseguro

o Hallazgo en Wireshark: Se detecta que las consultas DNS se estan realizando a través de
UDP sin cifrado, lo que deja expuesta la informacion de navegacion a posibles ataques como
"DNS spoofing” o "DNS hijacking".

« Vulnerabilidad: Un atacante puede interceptar y modificar respuestas DNS, redirigiendo a los

usuarios a sitios maliciosos.

e Contramedida: Implementar DNS sobre HTTPS (DoH) o DNS sobre TLS (DoT) para
asegurar que las consultas DNS estén cifradas. Ademas, se puede utilizar DNSSEC para

garantizar la autenticidad de las respuestas DNS.

4.1.12. Capturar paquetes de datos.

Para recopilar paquetes de datos, primero debe capturarlos utilizando Wireshark. Para hacer esto,

capture los primeros paquetes usando el siguiente procedimiento:

1. Establecer Wireshark. Para comenzar a familiarizarse con Wireshark después de
haberlo instalado exitosamente en su sistema. Finalmente, puede abrir por completo el
sniffer de paquetes y observar como funciona. La primera vez que Wireshark se ejecuta,

no resulta muy atractivo.



2. Elija Capturar y luego Interfaces del menu desplegable del menu principal. Un dialogo
muestra las diferentes interfaces que se pueden emplear para capturar los paquetes de

datos, asi como sus respectivas direcciones IP.

Anatyze Statistics T

Ii Interfaces... Ctrl+1 Ij
@ Options... Ctrl+K
@ Start Ctrl+E |
& Stop Ctrl+E
@ Restart Ctrl+R
1

|
i
Capture Filters...

Figura 2 Imagen obtenida de Wireshark que muestra el menu‘Captura/Interfaz

Description P Packets Packets/s Stop

Microsoft 19216812 | 563 0 Start || Options || Details |
Start ” Options H Details l

Microsoft 0.00.0 0 0

VMware Virtual Ethemet Adapter 1921681271 Start || Options || Details |

[
[
Realtek RTLB103E PCI-E Fast Ethemet NIC||  192168.0.1 0 0| st || Options || Detils |
[
[

VMware Virtual Ethemet Adapter 192168.59.1 Start || Options || Details |

Figura 3 La imagen obtenida de Wireshark muestra las interfaces de captura junto con
sus direcciones IP en pantalla

3. Como se muestra en la Figura, seleccione la interfaz que desea usar y haga clic en
Inicio; alternativamente, Haga clic en un tema en la seccidn Lista de temas de la pagina

de bienvenida. La ventana comenzara a llenarse de datos.



B oo e R

Description IP Packets Packets/s Stop

Microsoft 19216812 563 0 Options || Details |

Microsoft 0000 0 0 Options || Details |

Realtek RTL8103E PCI-E Fast Ethernet NIC| 19216801 0 b. Options || Details |

VMware Virtual Ethemet Adapter 1921681271 135 0 Options || Details |

VMware Virtual Ethemet Adapter 192168591 134 0 Options || Details |

Help Close

Figura 4 Imagen obtenida de Wireshark. Le permite elegir la interfaz para capturar paquetes
de datos

4. Después de iniciar la captura, esperar el tiempo necesario; luego, para ver los datos,

haga clic en el botdn Detener captura en el ment desplegable.

[<
|
|

Capture I Analyze Statistics T
B Interfaces... Ctrl+1 |
@l Options... Ctrl+K
@ Start Ctrl+E
& Stop Ctrl+E
@ Restart Ctrl+R
@ Capture Filters... |

Figura 5 Imagen obtenida de Wireshark que muestra el menu Capturar/Detener captura.

La captura habra concluido después de completar estos pasos; la ventana principal de

Wireshark deberia mostrar una gran cantidad de datos capturados.



4.1.13. Ventana principal de Wireshark

Figura 6 Ventana de visualizacion de la interfaz de red de donde se va a capturar datos

M The Wireshark Netwerk Analyzer - X

Archive  Edicion  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia  Wireless Herramientas  Ayuda

dm 3@ RE ] i Q| ¥
[W]~plique un filtro de visualizacisn ... <Ctrl-/> = -+
Welcome to Wireshark
Capturar
..usando este filtro: ([ [Introduzca un filtre de captura ... | |Todas las interfaces mostradas~
Wi-Fi ~ I8

Adapter for loopback traffic capture W
| Conexién de drea local* 10
Conexien de rea local* 9
Conexisn de rea local” &
Conexién de red Bluetooth
Conexien de rea local* 2
Conexisn de rea local” 1
Ethernet
@  USBPcapl
@ EventTracing for Windows (ETW) reader

Descubrir
Guiade usuario - Wiki - Preguntasyrespuestas - Listasde correo - SharkFest - Discord de Wireshark - Donar
Estd gjecutando Wiresharks.2.5 (v4.25-0-g4aa814ac25a1). Recibe actualizaciones automiticas.

7 Preparado para cargar o capturar || No hay paquetes |

£ Buscar E ;

Qe

=3 -]+
Mo. Time Source
1 .000000 £ibery M Wireshark - Opciones de captura X
2 1.538173 28.57.
Entrada Salida Opciones
4 1.538285 192.14
5 2.358556 Fiberh Interfaz Trafico Cabecera de capa de enlace  Promisc Longitud i Buffer (MB) Mode rr Filtre de captu
® ZITIEER freincy I Conexién de area local* 10 Ethemet default 2 —
7 3.869913 26004 Conexign de area local” 9 Ethernet default 2 —
8 3.712265 2600:4 Conexién de irea local*8 Ethernet default 2 —
9 3.716418 25_’07:1; Conexién de red Bluetooth Ethernet default 2 —
103.716418 el v wiA Ethernet default 2 —
11 4.582238 2607:1
12 4.833002 >808:4 Direcciones: 192.168.1.5, fe80::fd75:c588:a3c7:f859, 2800:4f0:51d:b9f(0:4901:edaT:254e:abe5, 2800:4f0:31d:b9f0:c85d:2303:e14%:bf3b
13 5.128484 26071 Conexidn de area local* 2 Ethernet default 2 —
14 5.837425 FiberH Conexién de area local™ 1 Ethernet default 2 —
Adapter for loopback traffic capture 85D loophack default 2 —
Ethernet Ethernet default 2 —
@ UsEPcapl USBPcap — — — —
RRLE 88 €3 by o v @ Event Tracing for Windows (ETW) reader DLT ETW — — — —
v Ethernet II, Src: Fiberhom
Destination: Broadcast
Source: FiberhomeTel 97 < > 2
Type: ARP (8x8806)
Padding: BOREGERGEEA0AHE| Activar modo promiscuo en todas las interfaces Administrar interfaces...
Address Resolution Protoco)
Filtro de captura para interfaces seleccionados: [ [Introduzca un filtro de capturs .. -] Compilar BPFs
Cemar Ayuda
< >

O ¥ Address Resolution Protocol (arp), 28 byte(s) || Perfil: Defautt

O Buscar

14 . Mostrado: 14 (100.0%). Perdido: 0 (0.0%)




La ventana de Wireshark. Todos los paquetes capturados se muestran aqui y sedividen en

un formato més facil de entender. Los protocolos no se separan visualmente en capas;

todos los paquetes se muestran tal y como son aceptados en la red.

No. Time Source Destination Protocol Length Info -
24 49.209291 192.168.1.2 85.62.13.190 TP 66 cparpm-agent = http [SYN, ECN, CWR] S
25 49.424885 85.62.13.190 192.168.1.2 TCP 60 http > cpgrpm-agent [SYN, ACK] Seq=0
26 49.425189 192.168.1.2 85.62.13.190 TCP 54 cpgrpm-agent > http [ACK] Seq=1 Ack=1
28 49.640774 192.168.1.2 85.62.13.190 HTTP 438 GET /rss/ HTTP/1.1
29 49.862346 85.62.13.190 192.168.1.2 TCP 60 http > cpgrpm-agent [ACK] Seq=1 Ack=3
30 49.863582 85.62.13.190 192.168.1.2 HTTP 587 HTTP/1.1 302 Found
31 50.023052 192.168.1.2 192.168.1.1 DNS 85 standard query A 20minutos.feedsporta
32 50.036162 192.168.1.1 192.168.1.2 DNS 273 standard query response CNAME feedlb2
33 50.063001 192.168.1.2 85.62.13.190 TCP 54 cpgrpm-agent > http [ACK] Seq=385 Ack:
34 54.755918 93.184.216.119 192.168.1.2 TCP 60 http > pda-sys [FIN, ACK] Seq=631 Ackd{~
35 54.756125 192.168.1.2 93.184.216.119 TCP 54 pda-sys > http [ACK] Seq=483 Ack=632
36 54.922909 85.62.13.190 192.168.1.2 TCP 60 http > cpgrpm-agent [FIN, ACK] Seq=534
37 54.923086 192.168.1.2 85.62.13.190 TCP 54 cpgrpm-agent > http [ACK] Seq=385 Ack:
38 64.344600 208.46.117.205 192.168.1.2 ubpP 110 Source port: stun Destination port: {_
39 64.581864 192.168.1.2 208.46.117.205 UbP 89 source port: 51876 Destination port:|~
40 67.050158 192.168.1.2 208.46.117.180 SSL 120 continuation Data
41 67.163298 208.46.117.180 192.168.1.2 SSL 119 continuation Data
42 67.363423 192.168.1.2 208.46.117.180 TCP 54 mxxrlogin > https [ACK] Seq=133 Ack=1
43 71.826559 GemtekTe_da:40:2c Tp-LinkT_c5:8c:4d ARP 42 who has 192.168.1.17 Tell 192.168.1.3 |

4 71.827666 Tp-LinkT c5:8c:4d GemtekTe da:40:2c ARP 60 192.168.1.1 is at 94:0c:6d:c5:8c:4d ~

T Llsta de Paquetes Capturados | ;
@ Frame 37: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

# Ethernet II, Src: GemtekTe_da:40:2c (00:21:00:da:40:2c), Dst: Tp-LinkT_c5:8c:4d (94:0c:6d:c5:8c:4d)

# Internet Protocol version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 85.62.13.190 (85.62.13.190)
# Transmission Control Protocol, Src Port: cpgrpm-agent (3256), Dst Port: http (80), Seq: 385, Ack:

535, Len:

Detalles del Paquete Seleccionado

«| m 1 »

0000 94 Oc 6d c5 8c 4d 00 21 00 da 40 2c 08 00 45 00 semi.M.) L@, CE.
0010 00 28 37 58 40 00 40 06 de dl cO a8 01 02 55 3e (7xe.@. ......U>
0020 0Od be Oc b8 00 50 53 Oc 66 e3 fa 5b c3 03 50 10 ..... PS. Fi. il Pl
0030 _3f 8b c7 4b 00_00 S G

Bytes del Paquete

@ File: "C: \Users\Carlos\AppData\Local\Temp Péci(et;: Mﬂ[r)risplayed: 44 Marked: 0 ﬁfoppeci:ﬁ Profile: Default

Figura 8 La imagen muestra la ventana principal de Wireshark en formato de tres paneles.

La ventana principal de Wireshark tiene tres paneles que dependen entre si. Para ver los

detalles de un solo paquete por separado.

4.1.13.1. Lista de paquetes Capturados
Una tabla con una lista de todos los paquetes de captura actual se encuentra en el panel

superior. Son columnas que incluyen:



4.1.13.2. Numero de paquete: enumera cada paquete capturado por turno.

4.1.13.3. Tiempo: tiempo aproximado para capturar el paquete,

4.1.13.4. Fuente: de qué direccidn se recibi6 el paquete

4.1.13.5. Destino: la direccion a la que se envia el envio,

4.1.13.6. Protocolo utilizado por el paguete. Longitud del embalaje

4.1.13.7. Alguna informacién general se puede encontrar en el embalaje.
4.1.13.8. Detalles del paquete Seleccionado

La informacion sobre un paquete se presenta jerarquicamente en el panel central. Se puede
ampliar y reducir esta pantalla para mostrar toda la informacién recopilada sobre un

paquete especifico.

4.1.13.9. Bytes del paquete
El més confuso panel inferior muestra un paquete en su forma cruda, sin procesar; es
decir, muestra como aparece a medida que viaja a través de la red. Una zona de

visualizacion que muestra la cantidad de paquetes presentes en la captura actual.

4.1.14. Configuracion de Wireshark para capturar paquetes de Datos
1. La interfaz de captura se puede seleccionar en la lista desplegable; también se puede
elegir la interfaz de red para configurar. Es posible determinar si la interfaz es local o
remota en la lista desplegable de la izquierda.
2.- La direccién IP de la interfaz que se ha elegido se muestra en la parte inferior de esta

lista desplegable de la derecha, que muestra todas las interfaces de captura disponibles.

3.- Los botones en el lado derecho de la captura brindan acceso a las configuraciones
inalambricas y remotas. La opcién de tamafio del bufer, que solo estd disponible en

sistemas que utilizan Microsoft Windows, se encuentra debajo de ellos.

4.- La cantidad de datos puede definir la captura de paquetes para que se almacene en el

bafer antes de escribir en el disco.

5.- El modo mixto, siempre habilitado de forma predeterminada, captura paquetes de
forma probado en formato pcap-ng y limitado el tamafio de cada paquete de captura por

byte, son posibles mediante las tres casillas de verificacion situadas en el lado izquierdo



del cuadro de dialogo.

6.- Puede establecer un filtro de captura para capturar solo lo que se ha especificado en el

filtro de busqueda de paquetes mediante la opcién Filtro de captura.

7.- En lugar de capturar los paquetes y luego guardarlos, la seccion de captura de archivos
permite almacenar automaticamente los paquetes en un archivo. EI manejo de la cantidad
de paquetes que se guardan es mucho mas flexible.

Para controlar la cantidad de archivos que crea, puede incluso guardar un solo archivo o
un conjunto de archivos. Para habilitar esta opcion, ingrese el nombre del archivo y la ruta
completa en el cuadro de texto del archivo. La agregacion de archivos puede resultar Gtil

al grabar largos periodos de tiempo o al grabar mucho tréfico.

8.- Puede controlar la cantidad de paquetes que se muestran como estan siendo capturados
en la seccién Opciones de visualizacién. Las actualizaciones de la lista de

Se explican por si mismos los paquetes en la opcion de tiempo real y se pueden combinar
con funcion de desplazamiento automatico en modo de disparo en vivo. La pantalla
muestra todos los paquetes capturados, con las capturas mas recientes, cuando ambas

opciones estan activadas.

9.- Mediante el cumplimiento de determinados factores desencadenantes, Wireshark
puede automaticamente detener las capturas. El tamafio de los paquetes, el nimero de
paquetes y los intervalos de tiempo, como segundos, minutos o dias, pueden
desencadenarlos.

10.- Se puede activar automaticamente la resolucion de nombres de MAC capa 2, red
nivel 3 y transporte nivel 4 para su captura en la seccion opciones de resolucion de

nombres.



- _
Eell wireshark: Capture Optio o o S|

Capture

Interface: | Local El LReaItek RTL8103E PCI-E Fast Ethernet NIC: \Device\NPF_{SASGEBFBE” |
IP address: feB0:1584:14b9:ed665:3319, 0.0.0.0
Link-layer header type: Ethernet El 4 | 3 Wireless Settings
Capture packets in promiscucus mode |

[T Capture packets in pcap-ng format 5 =
65535 Bires Buffer size: |1 ~| megabyte(s)

O
Capture Filter: 6 IZI | Compile BPF

Capture FIlels] | Display Options

File: ? Update list of packets in real time

[T] Use multiple files

Remote Settings

Automatic scrolling in live capture

MNext file everny megabyte(s)

Mext file every - |minute(s) Hide capture info dialog

= files

Ring buffer with

Marme Resolution

1
1
2
1

Stop capture after file(s)

’V Enable MAC name resolution

-Stop Capture ...

[T ... after 1 -| packet(s) [ Enable netwerk name resclution

[ ... after 1 ~ | megabyte(s)

[ ... after 1 = [minute(s) Enable transport name resolution

Coe (oo )

Figura 9 de configuracion de Wireshark para capturar paquetes de datos.

4.1.15. Usando colores en paquetes de datos con Wireshark
Cada paquete tiene un color especifico por una razon. La paleta de colores representa el
protocolo del paquete. Por ejemplo, todo el trafico HTTP es verde y todo el trafico UDP es azul.
El codigo de colores facilita la diferenciacion rapida entre los distintos protocolos, por lo
gue no es necesario leer el campo de protocolo en la tabla de lista de paquetes para cada
paquete especifico.
La navegacion a través de los archivos de captura de gran tamafio se acelera
significativamente de esta manera hay una razén por la cual cada paquete se muestra en
un color especifico. Estos colores indica el protocolo del paquete. Por ejemplo, todo el
trafico UDP es azul y todo el trafico HTTP es verde.
La ventana de coloracion de reglas de Wireshark facilita ver los colores asignados a cada
protocolo. Para abrir esta ventana, haga clic en "Reglas de coloreado” y seleccione "Ver"

en el menu desplegable principal.



\
| Colorize Conversation ’
‘

Becet Coloring 1-10 ffrl&ﬁrarﬁ

" #3 Coloring Rules...

i Show Packet in New Window
| 2 Reload Ctri+R

Figura 10 Imagen captada de Wireshark que muestra el menu Ver/Reglas de color.

Filter

List is processed in erder until match is found

I
‘ MName String

smb || nbss || nbns || nbipx || ipxsap || netbios
Disable | HTTP http || tcp.port == 80
IPX ipx || spx Move

Delete selected filter
- DCEREC deerpe up or down

Manage — | Reuting hsrp || eigrp || ospf || bgp || cdp || virp || gvrp || igmp || ismp
TCP SYN/FIN tep.flags & 002 || tep flags.fin==1

TCP tep

[ Export.. ] | upp udp
Broadcast eth[0] &1

ol |1

Figura 11 La ventana Rule Coloring en Wireshark le permite ver, cambiar y crear nuevos
colores de paquetes.

4.1.16. Filtrado de Paquetes de Datos
Para su analisis, los filtros le permiten especificar qué paquetes tenemos disponibles. Los
criterios para la inclusion o exclusién de paquetes se definen mediante una expresién

conocida como filtro.

El proceso de captura de paquetes actualmente emplea filtros de captura. El rendimiento

es una de las principales razones para utilizar un filtro de captura.



4.1.16.1. Filtrado durante la captura
Se usa cuando se muestran los paquetes y se usa en la captura de paquetes.
Cuando los paquetes se capturan, se utilizan los filtros de captura; solo se capturan los

paquetes que estan especificados para la inclusion/exclusion en la expresion dada.

~Capture

Interface: |Local * | | Microsoft: \Device\NPF_{CCE13D9C-0B17-46CB-BTES-TORBESDT4L| +
[P address: feB0:69cE:b3el:3754:e37c, 192.168.1.2

Link-layer header type: n Wireless Settings

Capture packets in promiscuous mode

Remote Settings
[T Capture packets in pcap-ng format

[F] Limit each packet to [65535 [ bytes Buffersize 1|7 megabyte(y

| Capture Filer: | + | || Compile BPF|

Figura 12 Ventana de Wireshark para configurar los filtros de captura de paquetes

il Wireshark: Capture Filtsr - Pr

Capture Filter

Ethernet address 00:08:15:00:08:15
Ethernet type 0:0806 (ARP)

Mo Broadeast and ne Multicast
Mo ARP
e
IP address192.168.0.1

IPX only

TCP only

LUDP cnly

TCP or UDP port 80 (HTTP)

HTTP TCP port (80)

-Properties

Filter name: | IP cnly

Filter string: | i

Help

Figura 13 Ventana de Wireshark que permite crear o borrar nuevos filtros para captura
de paquetes



4.1.16.2. Filtrar paquetes mientras navega

El conjunto utiliza un filtro de pantalla actual de paquetes capturados para mostrar los

paquetes que desea u ocultar los pagquetes no deseados segun la expresion especificada.

Los filtros de pantalla le permiten enfocarse en los paquetes que tiene interés en ocultar y

en los que no tiene interés en este momento. Le permiten elegir los paquetes segin:

4.1.16.2.1. Protocolo
4.1.16.2.2. La disposicion de un campo
4.1.16.2.3. valores de campos

4.1.16.2.4. Un balance entre los campos

_W i )

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals  Help
= o @ ZalaesdTLI[EEFC

Filter: E“Expression... C

Ne. Time Source Destination Protocol L
1 0.000000 192.168.1.2 209.107.220.183
2 0.086736 209.107.220.183 192.168.1.2
3 0.087219 209.107.220.183 192.168.1.2 551
4 0.287227 192.168.1.2 209.107.220.183 TCP

Figura 14 La imagen descargada de Wireshark muestra filtros de captura de paquetes
mientras navega.



| [l Wireshark: Filter

Field name

IPFC - 1P Over FC

1

[P - Internet Protocol Version 6

IPVS - IP Yirtual Services Sync Daemon
IPX - Internetwork Packet eXchange
IPX M5G - IPX Message
[PX RIP - IPX Routing Information Protocol
IPX SAP - Service Advertisernent Protocol

IPMI Session - Intelligent Platform Management
IPMIJATCA - Intelligent Platform Management Ir
IPMET - Solaris IPNET
IPP - Internet Printing Protocel
IPSICTL - IPSICTL
IPv4 - Internet Protocol Version 4

Relation

is present

contains

matches

Value (protocol)

Fredefined values:

Range (offset:length)

[

|

o[ |

Figura 15 Imagen descargada de Wireshark que muestra la ventana de configuracion del filtro

con factor de captura.

4.1.17. Guardar Paquete de Datos

Para que otras herramientas puedan leer los datos de captura, Wireshark puede almacenar el

paquete de datos en el formato de archivo de algun otro analizador de protocolos, asi como en su

formato nativo de archivo libpcap.

Los formatos de archivo tienen distintas precisiones en cuanto a fecha y hora. Wireshark puede

almacenar los siguientes formatos de archivo tienen extensiones:



File Edit View Go Capture Analy
Tantorsa |

[~ Open... Ctrl+0
Open Recent 4
Merge...

Import...

# Close Ctrl+W

[ Save Ctrl+S

[ Save As... Shift+Ctrl+S
File Set 4
Export 4

= Print... Ctrl+P

@ Quit Ctrl+Q

Figura 16. Imagen descargada de Wireshark que muestra los menus Archivo/Guardar y
Guardar como para paquetes de datos capturados.

Tipo: Wireshark Acpdump,/ .. - libpcap * peap:” cap) Cancelar

MNombre: Nnmbfe del Paguete de Datos ;I Guardar Il

Ayuda

—Packet Range
% Captured " Displayed
™ Al packets 20 20
%" Selected packet 1
€ Marked packets 0
€ First to last marked 0
0
0

" Range: I

[T Remove |gnored packets

Figura 17 La imagen descargada de Wireshark muestra una ventana que

guarda paquetes de datos convarios parametros.



Nombre: I ZI

Tipo: |RedHat 6.1 tcpdump - libpcap (" .pcap;”.cap)

Wireshark - nanosecond ||bpcap (" pcap cap)
Modffied tcpdump - libpcap (*.pcap;”.cap)
Nokia tcpdump - libpcap ("pcap;”.cap)
RedHat 6.1 tcpdump - libpcap (" pcap;”.cap)
SuSE 6.3 tcpdump - libpcap (" .pcap;”.cap)
Accellent 5Views capture (*.5vw

HP-UX nettl trace (*. TRCO;*.TRC1)

Microsoft NetMon 1x (".cap)

Microsoft NetMon 2x (*.cap)

NA Sniffer (DOS) (*.cap;”.enc:"trc;"fdc;” syc)
NA Sniffer (Windows) 1.1 (".cap)

NA Sniffer (Windows) 2.00x {*.cap)

Network Instruments Observer {* bfr)

Novell LANalyzer ("tr1)

Sun snoop (*.snoop;”.cap)

Visual Networks traffic capture (*.%)

K12 text file (" bd)

TamoSoft CommView (*.ncf)

Wireshark - pcapna (*.pcapna)

Figura 18. La imagen descargada de Wireshark muestra todas las

extensiones disponibles paraguardar archivos de captura.

4.1.18. Exportando a otros Formatos los Paquetes de Datos
Para que puedan ser visualizados en otros medios de comunicacion o importados a otras
herramientas de analisis de paquetes, Wireshark permite exportar los paquetes de datos

capturados en una variedad de formatos.

Nombre: |Nombre del Paquete de Exportacion _v_J
Tipo: Plain text {* ) |
Plain text (")
PostScript (" ps

PSML (XML packet summary) ( psmi)
PDML (XML packet detail) {*.pdml)
C Arays (packet bytes) (*.c) f

Figura 19. Imagen descargada de Wireshark que muestra todas las extensiones
disponibles para el archivo de salida.



INombre del Paquete de Exportacion LI | Guardar I

[ [Ptain text *5¢) || _ Cancelar |
Ayuda

~ Packet Range - Packet Format

(* Captured (" Displayed [V Packet summary line

* Al packets 20 [ [V Packet details:

" Selected packet 1 As displayed v

C M :
P T o I [™ Packet Bytes

" Range: : [~ Each packet on a new page

-

Figura 20. Imagen obtenida de Wireshark que muestra las extensiones disponibles

para el archivo de exportacion que seexportar a otro formato.
Para exportar la captura de paquetes, haga clic en el archivo de exportacion y luego en elformato del
archivo exportado. Un cuadro de didlogo Guardar se mostraria, que contienelas opciones asociadas con

ese formato particular.

4.2. Analizar los paquetes de datos recibidos de la red para su argumentacion yregistro.
Normalmente, se realizan varias capturas en diferentes momentos y los paquetes se
almacenan y examinan simultdneamente.

Por lo tanto, Wireshark permite guardar archivos de captura para su posterior analisis.

Se pueden combinar varios archivos de captura.

4.2.2. Analisis de Paquetes
El anélisis de paquetes, también conocido como deteccion de paquetes o analisis de
protocolo, es el proceso de interpretacion y captura de datos en tiempo real que fluyen a
través de una red con el fin de comprender mejor lo que esta sucediendo en la red.
Un analizador de paquetes se usa con frecuencia para realizar el analisis de paquetes; en
este caso, Wireshark es una herramienta que captura datos en bruto de la red que atraviesa
el cable.
La siguiente puede ser una ayuda para el analisis de paquetes:

El rastreo de paquetes puede ayudar en los siguientes casos:



e Conozca las caracteristicas de la red.
e Formacion en linea
e Identifique quién o qué esta utilizando su ancho de banda disponible
e Determinar el uso de la red durante las horas pico
e ldentificar posibles ataques o actividades maliciosas
Para comprender mejor los problemas de la red, todos los problemas de la red se muestran
en un nivel de paquete. Solo los datos encriptados son verdaderos secretos en este nivel
de paquetes. Cuanto mas podamos llevar a cabo el andlisis a nivel de paquetes, mas
podemos dirigir la red y solucionar sus problemas.
Porque capturar los paquetes de datos cuando la red no contiene ninguna amenaza. Para
realizar el analisis de paquetes, no hay ningun problema. La mayoria de los analistas de
paquetes, en realidad, dedican mas tiempo a analizar el tréfico sin problemas que al trafico
con un problema.
Para detectar anomalias en la actividad diaria de la red, es necesario comprender la
actividad normal.
Todos los problemas de la red se identifican a nivel de paquete para comprender mejor los problemas
de la red. No hay verdaderos secretos a este nivel de paquete, solo datos cifrados. Cuanto mas

podamos analizar a nivel de paquete, mejor podremos monitorear y solucionar problemas de la red.

4.2.3. Fusionar Archivos de Captura
La habilidad de combinar multiples archivos de captura es necesaria para ciertos tipos de
analisis. Este es un método comun al comparar dos flujos de datos o combinar flujos del
mismo trafico registrado por separado. Para fusionar archivos de captura, abra uno de los
archivos de captura. que desea combinar. Para abrir el cuadro de didlogo de fusion con la
captura de archivos, seleccione Archivo - Combinar. Seleccione el archivo que desea
fusionar en el archivo que ya estd abierto y luego elija el método para fusionar los

archivos.



File Edit View Go Capture Analy

4 Open... Ctrl+0
Open Recent 4
Merge... "
Import...

# Close Ctrl+W

Figura 21. Imagen obtenida de Wireshark muestra el menu desplegable Archivo/Combinar
archivos capturados.

Buscaren: | | Mis documentos

g e e g

Studio

T ,” Snagit Stamps
il Carpeta de archivos

S} Carpeta de archivos
Sttios recientes
Escritorio
- Virtual Machines Visual Studio 2005

Carpeta de archivos ; Carpeta de archivos

Tesis Tecnologo Sistemas

Services
Carpeta de archivos

l Tarea Script de Integration
“f Carpeta de archivos

Visual Studio 2008 Visual Studio 2010
Carpeta de archivos [L Carpeta de archivos

5 Alumnos - Proyectos UTECI (] . Capturando Paquetes de Datos |
= | Documento de Microsoft Word | | |3:%5; | 01 ‘
68,9 KB {01110 | Wireshark capture file \

Capturando Paquetes de Datos|
o ‘ 02
033 Wireshark capture file

Nombre: ICapturando Paquetes de Datos 01

Tipo: [ Al Files =) v|  Cancelar |

Ayuda

Display filter: l Capturando Paquetes de Datos 01.pcap
Wireshark/ticpdump/... - libpcap
(+ Prepend packets to existing file e 2594 bytes

(" Merge packets chronologically 20
" Append packets to existing file 2011-10-26 14:38:58
00:00:26

Figura 22. El cuadro de didlogo Fusionar archivos de captura le permite combinar dos archivos de
captura.

4.2.4. Imprimir Paquetes Capturados

Es posible que se requiera imprimir los datos capturados, a pesar de que la mayor parte

del andlisis se realizar4 en la pantalla del ordenador. Se puede hacer referencia



rapidamente a su contenido mientras se analizan otros paquetes al imprimirlos.
Ademas, Wireshark le permite imprimir paquetes capturados en archivos PDF; Esto es

especialmente Util para generar informes.

[ N

i -Prlnﬁer = i
| | | |
() PostScript
] Output to file: wireshark.out Browse...
-Packet Range -Packet Format
[gapturedugisplayedl Packet summary line
(70 Al packets 40 40 Packet details:
@ Selected packet only 1 1 ) All collapsed
Marked packets only 0 0 _
Marked packets only © As displayed
From first to last marked packet 0 0 )
_ : 0 All expanded
) Specify a packet range: 0 0
Packet bytes
Remove Ignored packets 0 0 [] Each packet on a new page

Erint ] ’ iCancel

Figura 23. La imagen capturada de Wireshark muestra la ventana de configuracion de
impresion de archivos.

Para imprimir paquetes capturados, seleccione el menu principal "Imprimir archivo" en el cuadro

de dialogo de impresion.

Aparece el cuadro de didlogo de impresion.

4.2.5. Busqueda de Paquetes de Datos Capturados
Situaciones en las que se han capturado muchos paquetes. Para explorar a través de
paquetes de manera mas efectiva, el nUmero de estos paquetes se eleva a miles y hasta
millones. Por medio de Wireshark, es posible localizar y marcar los paquetes que cumplan

con ciertos requisitos. Ademas, puede imprimir los paquetes para una referencia sencilla.



El cuadro de didlogo Busqueda de paquetes de Wireshark le permite buscar paquetes que coincidan

con ciertos criterios. Para hacer esto, presione CTRL-F para abrirlo.

Edit View Go Capture Analyze Statistics Telephonz Tool:

Copy ’
i . Find Packet... Ctrl+F
Find Next Ctrl+N
Find Previous Ctrl+B
Mark Packet (toggle) Ctrl+M

Figura 24. Obtenido de Wireshark: menu Archivo/Buscar paquetes capturados
Tres opciones para localizar los paquetes estan disponibles en este cuadro de dialogo de
busqueda:

1. Se puede utilizar la opcion de filtro de pantalla para crear un filtro que busca

Unicamente los paquetes que cumplen con esa expresion.

2. Laopcién de basqueda hexadecimal busca paquetes con valores hexadecimales que

contengan bytes separados por dos puntos del valor especificado

3.- Para buscar cadenas de paquetes, debe especificarse el texto que contiene una cadena.

Figura 25. Busque paquetes en Wireshark segun criterios especificos

bl wireshark: Find Packet e X

-Find -
By: @ Display filter () Hexwvalue ) String

| Filter: I |

Search In String Options Direction
@ Packet list Case sensitive © Up
Packet details | | Character zet: @ Down

Packet bytes ASCH Unicode & Mon-Unicode




4.2.6. Marcado de paquetes
Se pueden marcar solamente los paquetes que cumplan con los criterios de busqueda una
vez que se hayan encontrado. Es posible que desee marcar los paquetes, por ejemplo, para
poder guardarlos por separado o para encontrarlos rapidamente en funcién de la

coloracion.

Edit View Go Capture Analyze Statistics Telephonx Tool:

Copy ’
\ Find Packet... Ctrl+F
Find Next Ctrl+N
Find Previous Ctrl+B
Mark Packet (toggle) Ctrl+M

Figura 26. Obtenido de Wireshark: Muestra el menu Editar/Seleccionar paquete.
Es posible resolver solo los paquetes marcados guardando las capturas de los paquetes;

los paquetes marcados se distinguen por un fondo negro y un texto blanco.

No. Time Source Destination Protocol Length Info
1 0.000000 194.7.155.81 192.168.1.4 60 http > ddns-v3 [RST, ACK] Seq=1 Ack=1 Win=4421 Len=0
2 3.560898 192.168.1.4 208.46.117.206 74 source port: 52871 Destination port: stun
3 3.674695 208.46.117.206 192.168.1.4 109 source port: stun Destination port: 52871
4 7.921444 192.168.1.4 65.54.61.211 54 zymed-zpp > http [FIN, ACK] Seq=1 Ack=1 Win=16550 Len=0

5 8.060618 65.54.61.211 192.168.1.4 60 http > zymed-zpp [FIN, ACK] Seg=l Ack=2 wWin=64400 Len=0
6 8.060814 192.168.1.4 65.54.61.211 54 zymed-zpp > http [ACK] Seg=2 Ack=2 wWin=16550 Len=0

7 12.422380 GemtekTe_da:40:2c  shenzhen_b8:77:8c 42 who has 192.168.1.1? Tell 192.168.1.4

8 12.425305 Shenzhen_b8:77:8c GemtekTe_da:40:2c 60 192.168.1.1 is at c8:d5:fe:b8:77:8c

9 13.153357 g 1 ¢ 82 HTTP/1.1 200 OK (text/html)

10 13.243127 Pﬁ%fés deﬁnm Mar‘é_gd 54 [TCP segment of a reassembled PDU]

1112242148 65544886 1425 POSTE dll24ction=nollarit

=) 228} 24

65.54.48.86 192.168.1.4 60 http > x25-svc-port [ACK] Seq=629 Ack:

19, 8.1.1 224.0.0.1 Gl 60 V2 Membership Query, general

124.40.51.160 192.168.1.4 110 Source port: stun Destination port:

192.168.1.4 224.0.0.252 Gl 46 V2 Membership Report / Join group 224.0.0.
m 3 +

+£: 52870 Doctipar

> P P
17 20.504567  192.168.1.4 213.248.117.238 74 Source port: 52871 Destination port: stun
18 20.692825 213.248.117.238 192.168.1.4 uDP 109 Source port: stun Destination port: 52871
19 25.421909 192.168.1.4 239.255.255.250 IGMP 46 v2 Membership Report / Join group 239.255.255.250
20 26.421857 192.168.1.4 224.0.0.9 IGMP 46 v2 Membership Report / Join group 224.0.0.9

Figura 27. Imagen descargada de Wireshark que muestra una lista de paquetes seleccionados.
Ejecute clic derecho en el panel Lista de paquetes y seleccione Inspeccionar en el mend
emergente; también puede hacer clic en un paquete en el panel Lista de paquetes y presionar
CTRL-M para marcar un paquete. Salir con CTRL-M de nuevo para desmarcar un paquete y
cambiar esto. Puede etiquetar tantos paquetes como quiera.

Que quiera en una captura. Entre los paquetes marcados, pulse SHIFT-CTRL-Ny SHIFT-

CTRL-B para saltar hacia delante y hacia atras, respectivamente.



4.2.7. Graficos

En el andlisis, los graficos son cruciales y son una de las mejores formas de obtener una
comprensién general de un conjunto de datos. Para facilitar la comprension de la captura

de datos, Wireshark ofrece una variedad de caracteristicas graficas distintas.

Statistics Telephony Tools Intern

7! Summary
Protocol Hierarchy

[B Conversations

& Endpoints
Packet Lengths...

e 10 Graphs
Conversation List 4
Endpoint List ’
Service Response Time ’

Figura 28. Obtenido de Wireshark: Mostrar menu gréafico/estadisticas de E/S.

Puede visualizar el rendimiento de la red en la ventana del grafico de Wireshark. Mediante
gréficos, puede encontrar picos y caidas en el rendimiento de datos, encontrar latencias en
protocolos de inicio individuales y comparar flujos de datos simultaneos.

El flujo de datos a lo largo del archivo de captura se muestra en la ventana de gréaficos.
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Color| Filter: ' 7 Tick interval: 1 sec

Color Pixels per tick: 5

|| [] View as time of day
Y Axis
ol ales | Unit:  |Packets/Tick

" olod| Filter: Scale: Auto

Save Close

Figura 29: tomada de Wireshark, muestra los graficos de E/S.

En la parte inferior de esta ventana se encuentran las opciones configurables. Utilizando
la misma sintaxis como una pantalla de filtro de captura y El filtro de color de la pantalla
facilita distinguir las tendencias de rendimiento entre los distintos tipos de protocolos,

hasta cinco graficos con sus filtros distintos.

4.2.8. Estadisticas de jerarquia de protocolos
Para una mejor comprension desde este escenario, podemos ver los protocolos de capa de
aplicacion utilizados en las conexiones TCP y UDP. en la ventana de estadisticas de
jerarquia de protocolos. Para acceder a la ventana de jerarquia de protocolos, haga clic en
el menu estadisticas; se muestran los porcentajes de completado y tamafio del paquete en

bytes.



Statistics Telephonx Tools Interni

Summary

- ”_‘Evrotocol Hierarchy

Conversations
Endpoints

Packet Lengths...
lee 10 Graphs

Figura 30. obtenida de Wireshark que muestra el menu estadisticas/Jerarquias de
protocolos

Display filter none
Protocol % Packets Packets % Bytes Bytes Mbit/s End Packets End Bytes End Mbit/s
34 (100,00 % 3488
& Ethemet 00% [ED 3488
= Internet Protocol Version 4 32 3386
| = Transmission Control Protocol | i 6 I13,2? % 463
Secure Sockets Layer X 2 I 691 % 241

| = User Datagrarn Protocol | 22 W 2725
Hypertext Transfer Protocol i 6 =010 % 1050

Domain Name Service 14 W 1488

Data J 2]53%% 187

Internet Group Management Protocol . 4 ] 568% 198
Address Resolution Protocol X 2 ] 292% 102

Figura 31: la imagen de Estadisticas de jerarquia de protocolos muestra la distribucién

de los protocolos de captura depaquetes.



5. CAPITULO YV - CONCLUSION Y RECOMENDACION
5.1.Conclusion
Wireshark es la herramienta mas adecuada para el control tecnoldgico detallado del trafico
de red debido a su capacidad para realizar analisis profundos y en tiempo real. Sin embargo, en un entorno
de red empresarial, suele utilizarse junto a otras herramientas de monitoreo continuo para obtener una

vision completa de la red.

También es importante sefialar que la funcionalidad utilizada en este informe es solo una
pequeiia parte del potencial total que nos ofrece Wireshark, el objetivo principal de esta
funcionalidad es servir de guia a cualquier administrador para detectar, analizar o resolver una
necesidad. problema de red. anomalia. Finaliza este articulo sobre el andlisis y captura de paquetes
de datos en la red utilizando Wireshark, la importancia de esta herramienta de software, algunas de
sus caracteristicas mas funcionales, usabilidad y compatibilidad de sistemas operativos y protocolos
probados. que Wireshark funciona. Los administradoreso usuarios de red pueden utilizar este modelo
para realizar analisis de red siguiendo el proceso de instalacion e implementacion. Todos los
problemas de la red son causados por paquetes de datos, por lo que es importante analizar y capturar
paquetes de datos utilizando herramientas de software que se adapten a las necesidades de los
administradores de red, asi como a su conocimiento de la estructura general que conforma la red.
toda la parte légica es software y la parte fisica es hardware.

5.1.2. Falla encontrada en la red de la empresa ELECTROCONSTRU S.A.

e Encuentro en Wireshark: Se detecto que las consultas DNS se estan realizando a través de UDP
sin cifrado, lo que deja expuesta la informacién de navegacion a posibles ataques como "DNS
spoofing™ o "DNS hijacking".

Solucioén Propuesta:

1. Habilitar DNS sobre HTTPS (DoH) o DNS sobre TLS (DoT):

e DNS sobre HTTPS (DoH) cifra las consultas DNS utilizando el protocolo HTTPS,

asegurando que las solicitudes de DNS no puedan ser interceptadas ni manipuladas.

e DNS sobre TLS (DoT) cifra las consultas DNS utilizando el protocolo TLS,



proporcionando una capa de seguridad adicional para el trafico DNS.
2. Configurar el Cliente DNS:
Actualiza la configuraciéon del servidor DNS en los dispositivos y servidores para que utilicen un

proveedor que soporte DoH o DoT. Ejemplos de servicios DNS seguros son:

Google Public DNS: 8.8.8.8 (IPv4) y 2001:4860:4860::8888 (IPv6) con soporte para DoH/DoT.
e Cloudflare DNS: 1.1.1.1 (IPv4) y 2606:4700:4700::1111 (IPv6), que soporta DoH y DoT.
3. Configurar Navegadores y Sistemas Operativos:
e Muchos navegadores modernos como Firefox y Chrome soportan DoH. Habilita esta opcion desde
las configuraciones avanzadas del navegador.
e Configura tu sistema operativo o red local para forzar el uso de DoT si es mas apropiado.
Pasos para Configurar DoH en Firefox:
1. Abre Firefox y ve a Opciones > General > Configuracién de Red.
2. Activa la opcion "Enable DNS over HTTPS".
3. Elige un proveedor (puedes usar Cloudflare u otro).
Beneficios:
o Las consultas DNS estaran cifradas, protegiendo la informacion de navegacion.
o Evitards ataques como DNS Spoofing o DNS Hijacking, ya que los atacantes no podran
interceptar ni modificar las respuestas DNS.
e Es una solucion relativamente simple de implementar y no requiere cambios drasticos en la
infraestructura.
Esta solucion proporciona una capa de seguridad adicional sin necesidad de realizar cambios profundos

en la red, y mejora considerablemente la privacidad y seguridad de las consultas DNS.



5.2.Recomendacion

Le recomendamos que realice un analisis de trafico, también conocido como analisis de
paquetes, de forma continua en lugar de esperar a que ocurra un problema antes de tomar medidas.
Esto requerird mucho tiempo para detectar errores, asi como costes econémicos que provocaran
pérdidas a la empresa. Entonces, es recomendable tener informacion béasica de la red para saber
coémo se comporta la red en circunstancias normales, para poder compararla con futuros analisis de
lared, lo que ayudara a detectar rapidamente anomalias y poder contrarrestar esta amenaza. Aunque
la herramienta Wireshark se utiliza principalmente para analizar y recopilar paquetes de datos en
una red, existen muchas herramientas adicionales que funcionan en combinacion y seran muy utiles
para realizar andlisis de paguetes, ya sea para solucionar problemas o depurar problemas generales,
de red lenta o de seguridad. problemas de red inalambrica. Recomiendo algunas herramientas Utiles
para detectar paquetes y otros recursos de capacitacion para detectar paquetes. Recomiendo usar
Wireshark, aunque existen varias herramientas que no son de Wireshark y que son muy Uutiles para
analizar y capturar paguetes. A continuacién, se muestran algunos nombres de herramientas que
resultan Gtiles. Considerado por muchos como una herramienta de analisis y captura de paquetes,
tcpdump esta completamente basado en texto.

Windump es simplemente una distribucién tcpdum preconstruida para Windows.

http://www.tcpdump.org/.http://www.winpcap.org/windump/.CloudSharkCloudShark,
desarrollado por QA Café, es un recurso que permite compartir paquetes capturados con otros
usuarios. CloudShark es una web que muestra archivos de captura web en su navegador. Puede

capturar, descargar archivos y enviar enlaces a sus colegas para realizar analisis colaborativos.


http://www.winpcap.org/windump/.CloudSharkCloudShark
http://www.winpcap.org/windump/.CloudSharkCloudShark
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ventana de visualizacion de la interfaz de red de donde se va a capturar datos
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ventana grafica de los paquetes capturados y sus longitudes.
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1.2. Analisis y recopilacion de paquetes
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