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l. INTRODUCCION

El presente estudio de esta investigacion, es acerca de la implementacion e
interconectividad en conjunto con la seguridad de la informacion en la Unidad Educativa 13 De
Enero, cuyo motivo principal es que no existe una infraestructura adecuada en dicha institucion,
gue permita el envio y recepcion de lainformacion sin pérdida de lamismay con la confianza de

no ser manipulada ni interceptada por terceros.

En este caso degjando a los docentes y estudiantes si la capacidad de megjorar sus estudios
investigativos, por tener un servicio de internet lento como medio de navegacion en la web, es

decir, realizan sus tareas investigativas con contratiempos.

La Unidad Educativa 13 de Enero cuenta con un laboratorio donde los estudiantes
realizan sus préacticas de informatica, de manera precaria al no contar con una buena conexion a

internet, imposibilitando el uso de informacién actualizada para sus respectivos conoci mientos.

En € rectorado cuentan con un par de computadora de escritorio, conectadas mediante
unared wlan (wifi), que les brinda el acceso respectivo a sus cuentas de correo institucionales y
a internet, pero estas al no contar con un buen disefio de red, como cableado, y estructura
adecuada para € intercambio de informacion, més € poco conocimiento de seguridad

informatica supone un peligro potencia en lainstitucion.

Dada las perspectivas elaboradas en base a lo que se desea desarrollar con lared, en la
Unidad Educativa 13 de Enero, se hall con limitaciones en cuanto al aspecto fisico, solo se vera

incluido €l laboratorio y otralimitante seria el presupuesto que podrian mangjar.



Dado €l siguiente problema se plantea las preguntas a continuaci on:

v ¢Qué técnicas de seguridad mangjalared en la Institucién?
v ¢Quéerroresy fallos se han detectado en red?

v ¢Cud seriad disefio de lared adecuado?

Estas preguntas seran anaizadas, y estudiadas de forma objetiva para sacar un objetivo
general araiz delos especificos:
v' Analizar las situaciones de seguridad de lared

v Detectar las faencias que ocasionan unared lenta.

v Evaluar lared aplicando métodos software especializado



. DESARROLLO

La Unidad Educativa 13 de Enero, localizada en la Parroquia Antonio Sotomayor (Playas
de Vinces), cuenta con més de 1500 alumnos. El cual imparte conocimiento a los estudiantes de

todos los recintos aedafios y de la parroguia en general.

En base al siguiente caso de estudio, “Estudio de la interconectividad y la seguridad de la
informacion en la Unidad Educativa 13 de Enero”, se establece que la unidad no posee una

infraestructura adecuada para sus servicios.

La conexion de datos es ineficiente, que si bien sirve para el envio de emailsy archivos no

cuenta con €l disefio, estructura y seguridad respectiva, para que funcione de manera eficiente.

Por este tipo de inconvenientes se va a realizar un estudio de, “Interconectividad y
seguridad de lainformacion “, para obtener datos concretos de la Unidad Educativa 13 De Enero

en lo que serefiere a su cableado y seguridad en los datos, obteniendo su posterior andlisis.

Los dispositivos se encuentran en diferentes locaciones dentro de la unidad respectiva,

detallados a continuacion, en la Tabla 1.

Tabla 1

Dispositivos por departamentos

# Cantidad Departamento Observacion

1 1 Rector Dispositivos de la Red dentro del
departamento del Rectorado

2 2 Secretaria Dispositivos de la Red dentro de

Secretaria

3 1 Secretaria Router

4 16 Laboratorios Dispositivos de la Red dentro del
laboratorio de computacion

5 1 Laboratorio Router Inaldmbrico

6 1 Laboratorio Cable de fibra Optica

Autor: Felix Arroyo
Fuente: Unidad Educativa 13 De Enero Del Ciudad De Vinces



Conmutador: Es un dispositivo digital-analégico que permite la interconexién de dos o

mas redes entre si.

Las conmutadoras nos permiten conectar una gran variedad de redes en una misma

central, dado que son un filtro, optimizan y dan seguridad de las redes de area local.

Figura l
Conmutador de Red

Autor: (WM KIMEDIA, 2018)

El conmutador es un dispositivo de red que nos permite la union de varias computadoras
dentro de un red LAN, las ventgjas que nos permite este tipo de dispositivos es que, da una facil
instalacion , configuracion y administracion del mismo, también es de bajo costo, y posee niveles

de seguridad esto en los conmutadores nuevos.

Dispositivos de Acceso a Red: Son los denominados dispositivos, como router switch,

Access point, bridge, etc. (RedUsers, Redes de Dispositivos e Instalacion, 2015).



Figura 2
Dispositivos de Red

Autor: (VillalBaredes, 2018)

Como indica la figura anterior estos dispositivos son los que hacen posible la
comunicacion dentro de un perimetro informético, como los son las computadoras de escritorios

o0 portétiles.

Dispositivos de Usuarios Finales: Son la mayoria de dispositivos que mediante una IP

se conectan alared.

Como la mayoria de equipos informéticos, por gemplo las CPU’S, estas se pueden

comunicar de un punto a otro mediante el internet, siempre y cuando tengan unaip asignada.

Figura 3

Dispositivos de Usuarios Final
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Autor: (Ortegon, 2018)



Cable Par Trenzado: El par trenzado consiste en dos cables embutidos en un aislante,
entrecruzados de forma espiral. Cada par constituye solo un enlace de comunicacion (Stallings,

2017).

Figura4

Cable Par Trenzado

Cable UTF (4 pares)

Autor: (Galeon.com, 2018)

Este es & cableado méas comun dentro de un laboratorio informatico, porque es de f&cil
manipulacion, y tambien impide interferencias electromagnéticas, haciendo que la perdida de

datos por mala sefia sea disminuida en gran medida.

Cuando los cables pares trenzado estan en mal estado, no permite que haya conexion, es
decir no habré envio y recepcion de la informacién, imposibilitando la comunicacion de los

distintos nodos entre si.

Aparte de no seguir ningun estandar de calidad, da un mal aspecto a la organizacion del

cableado, obteniendo como resultado un mal aspecto o interferencias entres |0os mismos.

También € no usar una Buena estandarizacion de la red, da a la obtencion de errores en

el envio delainformacién, deterioro del equipo de red, y mala conexion de la misma.

Servidor: Una maquina servidor, no es mas gue una computadora de mas capacidad de

memoria y almacenamiento, que brinda servicios tales como hipertexto, streaming, directorios



activos, base de datos o informacion en general, mediante el uso de software especiamente

dedicado para este fin de tareas.

Una maguina servidor es aquella que mantiene un tipo de servicio continuo al cliente,

provee servicios tales como http, ftp, y servicios de correo e ectronico.

Figura

Servidor de Red

Autor: (OnySystem, 2018)

Fibra Optica: La fibra Optica no es méd que un conjunto numeroso de hilos

transparentes, normalmente hechos de vidrio o de pléastico (Definicion ABC, 2018).

Por la cual pasa lainformacién en modo de energia luminica, o impulsos de luz. De esta

manera es posible enviar una cantidad impresionante de datos en lared.



Figura 6

Cable de Fibra Optica

Autor: (Comunicacion, 2018)

Rack o Gabinete: Es el término que se le da a lugar donde van ubicados la mayoria de
equipos informaticos para redes tales como € servidor, ya que es una maquina fisica, y que

necesita estar aislada del resto de componentes informaticos.

Figura7
Rack o Gabinete

Autor: (amvarworld, 2018)

Datacenter: Se entiende por infraestructura donde se guardan una inmensa coleccion de
datos, tales como las ubicaciones del Facebook por gemplo, agui se ubican la mayoria de

servidores de datos que proveen la pgina social.



Router: Los Routers son dispositivos de Networking que cumple la tarea de comunicar

unared con otra (RedUsers, Routers y Switches Cisco, 2015).

Figura 8

Router de Red

Autor: (Zone, 2018)

Estos dispositivos trabagjan en la capa tres del modelo OSl, y permite e correcto

enrutamiento de los paquetes.

Entre las diferentes amenazas que existen, estén los usuarios descuidados, este tipo de
usuarios necesita capacitacion informatica para no ser mas una vulnerabilidad, ya que a no ser
consciente de la importancia de la informacién que maneja, puede cometer errores que pueden

dejar una puertatrasera sin querer en el sistema.

Cableado Estructurado: Cuando se habla de cableado estructurado hablamos de las
formas como van organizados los diferentes niveles de conexiones, tales como el cableado

horizontal, y e cableado vertical.

En general son instalaciones dedicadas a cables de cobre de par trenzado, y también con

fibras dpticas como medio de transporte de informacion.



El cableado estructurado se divide en dos tipos:

v' Cableado Horizontal

v' Cableado Vertical

Cableado Horizontal: Es la parte del cableado que va desde e cuarto mayor o € de

telecomunicaciones al resto del edificio.

Figura9,
Red de Cableado Horizontal
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Autor: (tecnoblog.mx, 2018)

Cableado Vertical: Es € principal que se llamatroca o backbone esta conformado por un solo

cable que vadesde todo € edificio de formavertical.

Caracteristicas:

v' Se utiliza un cableado Multipara UTP y STP, y también, Fibra éptica Multimodo y
Monomodo (Unitel, 2018).

v' Ladistanciade voz méximaes; UTP 800 m; STP 700 m; Fibra mm 62.5/125um 2000 m.



Figura 10
Red de Cableado vertical

Diagrama Cableado
Estructurado Vertical

Autor: (tecnoblog, 2018)

Normas a usar en un disefio de cableado:

v

ANSI/TIA/EIA-568-B.- LaRed de Telecomunicaciones en |os sitios comerciales nos
dan las pautas de como instalar el Cableado: TIA/EIA 568-B1.- Son requerimientos
necesarios; TIA/EIA 568-B2.- Todos son cableado mediante un par trenzado ya que es el
mas comun en laboratorios informéticos; TIA/EIA 568-B3.- También aplica para, Fibra
Optica.

ANSI/TIA/EIA-569-A: Son las hormas y preceptos necesarios para € enrutado de las
conexiones |gicas dentro de |os sitios comerciales.

ANSI/TIA/EIA-570-A: Son las normas gque disponen de todas | as residencias.
ANSI/TIA/EIA-606-A: Son todas las normas aplicables atodos los edificios comerciaes.
ANSI/TIA/EIA-607: Son las normas que rigen las instal aciones comercia es mediantes
los estandares proporcionados.

ANSI/TIA/EIA-758: Son las normas que rigen el cableado de todos los clientes de su

planta externa.



Cuarto de Telecomunicacion: Es € nivel donde se ubican todos los equipos informaticos que
proveen todos los niveles de comunicaciones y gque sostienen en si la comunicacion de todos los

equipos a internet.

Existen las denominadas amenazas fisicas, estas se encuentran localizadas en las tomas
de energia eléctrica, a tener terminales en mal estado aumenta la posibilidad de alguna explosién
0 corto de las mismas, haciendo que se pueda perder informacion sensible, También las
terminales de red en mal estado, pueden provocar que lainformacion se pierdaen € transcurso, o

gue no haya conexién entre |os hosts.

En e cableado a tener algun corte, esto permite que cualquier atacante se una a la red
falsificando € punto acceso, y obteniendo credenciales aumentando la posibilidad del robo de

informacion.

En los denominados routers, se tendria que validar ciertos requisitos técnicos de
seguridad, como cuaquier equipo tecnoldgico que sufren una gran cantidad de atagues

informéticos.

En & presente caso de estudio se aplicd la metodologia inductiva, esta dispone de las
observaciones, entrevistas y demas técnicas de recoleccion de datos, se puede describir las
funcionalidades de lainterconectividad y seguridad de lainformacion, de la Unidad Educativa 13
De Enero, en esta institucion hay falencias al momento de compartir informacion, debido a la
infraestructura de red, a ciertos departamentos que trabgjan mediante red WLAN (wifi de area

local).

Es decir, una forma que necesita de parametros necesarios de seguridad, para que una

entidad publica o privada tenga todas sus bases informéticas desplegadas, é mismo que no solo



incluyen atagues inaldmbricos, sino también a router, desde host externos a la empresa o

entidad.

Mediante este método se describe cada uno de sus materiales (routers inaldmbricos,
terminales inalambricas y computadoras en genera etc.), y asi poder visualizar cada falencia de

cada departamento para poder definir nuestras conclusiones.

Entre los elementos observados, se distingue que la infraestructura no cuenta con un

cableando estructurado acorde a las normas establ ecidas para la estandarizacion de unared.

Faltan dispositivos de acceso a la red, que son esenciales a momento de establecer una
topologia acorde a lo que necesita la Unidad Educativa 13 De Enero, estos elementos son un
debido mapeo de red, o de cada uno de sus componentes, y disefio de conexiones RJ45 macho

como hembras en caso de que lared inaldmbricafalle.

Dado que se mangjan bgo un presupuesto muy limitado, y se necesita un firewal
elemento necesario para dar proteccion a una red, se escoge que sea un software libre porque no
incurre en gastos innecesarios, asi se bloguearian innumerables ataques, que, si bien no son ala

red inaldmbrica, pero s ataques externos mediante otras pc.

Mediante € cuaderno de notas utilizado, se escribio cada una de las falencias
encontradas. Asi como |los materiales que se necesitaran en € desarrollo de lared informética, y

cada unade las hipotesis planteadas para solucionar dichos problemas.

La encuesta que se aplicd para conocer diferentes aspectos relevantes que se necesitaban

conocer, delared en la Unidad Educativa 13 de Enero fueron las siguientes preguntas.



Estas preguntas fueron impartidas, tanto a docente de computacion como a las

autoridades del Rectorado paramés informacion ir a la pagina del anexo.

¢Conoce |os principal es procesos que se gecutan en lared?

¢Tiene conocimiento de los servicios que proporcionale red?

¢Conoce agun error o fallo en lared?

¢Sabe acerca de seguridad de lainformacion?

¢Manegan dispositivos de red confiables?

¢Usan algun software que brinde seguridad a los dispositivos de usuarios final es?

Mediante este método, se permite conocer paso a paso las descripciones de las falencias
halladas, en las etapas previas de la investigacion tales como: observacion, Cuaderno de Nota, y

Encuesta.

Teniendo como escenario una red completamente WLAN (red de wifi de érealocal), en
este tipo de redes, todos los host se conectan a nodo principal o Access Point, es decir toda la
informacion se comparte de manera inalambrica, si bien este tipo de redes es muy escalable y no
presenta inconvenientes fisicos como la presencia de cables tirados por todo € piso, cuando
muchas computadoras se conectan a mismo nodo principal, entonces la potencia del router
disminuye ocasionado una red lenta y confusa por la redundancia de paquetes , y esto es €
motivo que apesar de mangar ciertos privilegios estéticos, ala hora de realizar una descarga o
una peticion web esta lo hace de manera muy lenta € router que se manga en la Unidad

Educativa 13 de Enero es un router TP-LINK con las siguientes caracteristicas :

Modelo: Archer C20i



Version: 1.0

Su ancho de banda es de 5 megas caso por € cual esildgico que sufra de red lenta, pero

esto se debe aun mal disefio de red.

La figura 11, da una prueba de los conflictos de los paquetes dentro de la red en la

Unidad Educativa 13 de Enero.

Figura 11
Captura de Paquetes en WireShark
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Autor: Felix Arroyo
Fuente: Unidad Educativa 13 De Enero Del Ciudad De Vinces

Como se pueden observar, existen muchos paquetes de error dentro de la red, esto se
debe a como se explicO anteriormente que existen muchos hosts tratando de enviar
simultaneamente los paquetes, 0 peticiones ocasionando un cuello de botella en e router

inaldmbirico.



Ocasionando caida parcial en lared, para esto se debe, 0 més bien limitar €l uso de hosts

gue se conectaran, o afadir otro punto de acceso.

El cableado estructurado en la red LAN, mitiga en cierta forma este inconveniente,
mediante una topologia adecuada como la estrella, un switch que divida las colisiones y una
sdlida de internet mediante un router, con este disefio de red se elimina muchos de los
inconvenientes inalambricos que existen en la red Educativa 13 de Enero, como € tan popular

cuello de botdlla.

Normas I SO: Las Normas ISO (Organizacion Internacional parala Estandarizacion) por
sus siglas en inglés, es un conjunto de técnicas y normas establecidas parala calidad y gestion de
la misma, que se puede aplicar en cualquier organizacion o actividad orientada a bienes o

servicios.

Por esto las normas ISO 27001 trata de regular la seguridad de la informacion con
técnicas y estandares prestablecidos, también se dice que, "d estandar 1so 27001 nos da todos los
pardmetros necesarios para poder gestionar, administrar, y mantener documentando un SGSI
gue permite laimplementacion de la mayoria de | as necesidades de |os clientes para mantener un

sistema con seguridad recomendada’.

Dado esta premisa de norma SO, sé entiende que la informacién mangjada dentro de la
Unidad Educativa 13 de Enero, es de vital importancia para € sustento de la mismas, esta
informacion debe ser administrada, vigilada y darle respectivos respaldos a la informacion

mediante una politica de seguridad predeterminada.



Dichainformacion, es enviada mediante € correo electrénico institucional cuya direccién
es la siguiente: uel3deenero@gmail.com, es decir un paso importante, sera dar una debida

seguridad alos clientes el ectronicos en lainstitucion.

La Unidad Educativa 13 De Enero, dispone de Gmail como respectivo gestor de correo

electronico.

Como un buen método de seguridad en equipos publicos, esta que, “un equipo publico a
ser compartido por millares de clientes y estos crean todas sus cuentas individuales. En este caso
lamayoria de |os clientes comparten una misma méaquinay en todas estas sus cuentas de usuarios
estén restringidas sus cuentas de accesos a su correo electronico, de esta forma no podran

modificar sus cuentas ni cualquier documentos que se mantengan en el equipo”.

Con esto se aplica e item ISO A.15.1.4 Proteccion de los datos y privacidad de la
informacion personal: Proteccién de los datos y privacidad debe ser asegurada como

requerimiento en lalegislacion relevante, regulaciones, y, si es aplicable, clausulas contractuales.

“La disponibilidad es mantener la informacion a disposicion de quienes requieran acceder

aellasiendo estas personas, procesos o aplicaciones en cualquier momento deseado.” (J, 2015).

También las computadoras deben de poseer un sistema operativo actualizado con los
ultimos parches de seguridad, a fin de que ninguin atacante aproveche alguna vulnerabilidad, en
este caso tenemos a Windows 10, y para un andlisis méas exhaustivo de amenazas de malware se
debe usar un buen antivirus con proteccion tanto web como local, se sugiere Kaspersky en su

version total security.

Dado que hay unared mal estructurada, y que conceptos de seguridad de la informacién,

no estan bien impartidos, se dice con total seguridad, que hay un conocimiento nulo en esta area.



Esto da a |la posibilidad de ser victimas de futuros incidentes informaticos por parte de

personas i nescrupul osas.



Tabla 2

ANALISISF.O.D. A

Fortalezas.
v' Aumenta € uso de tecnologia en la
Unidad Educativa
v' Su uso es gratuito.
v' Seguridad y Confiabilidad en la

Informacion

Oportunidades
v Los distintos departamentos podran
intercambiar recursos.
v' Megjorara la investigacion tanto en

|os docentes como | os estudiantes.

Debilidades
v" Perdida de informacion.
v' Conexiones inadmbricas ma
definidas

v Faltade certificacion y normas SO

Amenazas
v' Servicio de internet ineficiente por

fallas en las conexiones de red.

Fuente: El Autor




I1l. CONCLUSIONES

El estudio de la interconectividad y seguridad de la informacion de la Unidad Educativa 13 De

Enero de la Ciudad de Vinces da como conclusién las siguientes lineas de informacion.

v" Aunque unared wifi es de gran escalabilidad y sobre todo es estéticamente mejor, cuando
se habla de rendimiento, confiabilidad y disponibilidad la conexion cableada presenta
mejores prestaciones para un laboratorio informatico, porque lared wifi a estar todos los
hosts tratando de enviar informacion existe mucha colision de paquetes, motivo por €l
cua se crea un cuello de botella en € router, esto hace que se ponga la red lenta, con
mucha posibilidad de pérdida de informacion.

v' Lared a estar basada en una topologia estrella no importa sin un enlace falla, lared se
mantendra funcional, evitando la caida de la misma.

v Al estar todos los nodos conectados a un switch principal, que funcione en la capa dos del
protocolo OSI disminuye las colisiones de | as tramas entre si, dividiendo los enlaces.

v' Al tener a router este equipo trabagja en la capa tres del modelo OSl, este permite la
interconexion en las redes, a momento de las tramas pasar por € switch estas se
convierten en paquetes, asi ya saneado el problema anterior €l router trabajara con mayor
eficiencia a recibir y enviar de manera més clara los paguetes evitando € cuello de
botellaen lared.

v" En cuanto ala seguridad de la informacion, se dice que, inventariando todos |os equipos
informaticos como computadoras, se puede implementar |os ultimos parches de seguridad
en los respectivos sistemas operativos, usar sistemas sin crack, usar un antivirus de

confianza y actualizado, como egemplo se tiene a Kaspersky antivirus free, esta



herramienta nos permite analizar archivos maliciosos y el sistema en general con un buen

grado de confianza.



ANEXOS

Arbol del Problemadel Proyecto

Enlaces de red inexistentes

o ) o mal funcionamientos
Informacion Sensible Bajo nivel Investigativo

Pérdida o robo de




Anexo 1

Mala Préctica de Ubicacion De Dispositivos de Redes 1

Fuente: El Autor

Anexo 2

Desorden en Equipos de Cémputos 1

Fuente: El Autor



Anexo 3

Laboratorio Informatico Wan 1

Fuente: El Autor



Encuesta Para La Comparacion De Conocimiento En Redes Como En Seguridad DelLa
I nformacion

Pregunta #1

¢Conoce |os principal es procesos que se g ecutan en lared?

Pregunta 1

S| =NO =

Andlisis.
Se conoce que la muestra de diez personas dentro de la Unidad Educativa 13 de Enero, detalla
gue existe poco conocimiento acerca de los elementos de red necesarias para una buena

comunicacion y su seguridad.

Pregunta #2

¢Tiene conocimiento de los servicios que proporciona le red?

Pregunta 2

4

S| =NO =



Andlisis:

De las diez personas tanto docentes como estudiantes, en el caso de los estudiantes, manifestaron
que €l servicio mas relevante que proporciona en este caso la Unidad Educativa 13 de Enero es el
acceso d internet, en conjunto con los varios beneficios de este, y los docentes ponen mas

énfasis en los correos electrénicos como pilar fundamental.
Solo unas pocas personas contestaron negativamente.

Pregunta #3

¢Conoce algun error o fallo en lared?

Pregunta 3

/

=S| = NO

Andlisis:
En este tipo de encuesta se ve como existe un total desconocimiento de los fallos que la misma

posee tanto a nivel docente como estudiantil, solo una persona contesto afirmativamente porque

tiene conocimientos de informaticay dafiel testimonio de los problemas que existen en lared.



Pregunta #4

¢Sabe acerca de seguridad de lainformacion?

Pregunta 4

/

S| =NO =

Andlisis:
En temas de la seguridad de informacion se puede deducir que es totalmente nula, aunque existe

un pequefio grupo que contestaron afirmativamente, puede que 1o hayan hecho por temor de

guedar mal.

Con esto se deduce que se necesitaimpartir una charla de seguridad informética.

Pregunta #5
¢Manegjan dispositivos de red confiables?

Pregunta 5

S| =NO =



Andlisis:

En este tipo de pregunta, se deduce que aungue la mitad contesto afirmativamente, puede que
haya lagunas mentales en cuanto a este tipo de respuestas porque la mayoria de los usuarios se
dejan llevar por € marketing de los productos y no saben qué seguridad l6gicay seguridad en €l
hardware son dos conceptos que en si quieren solucionar un mismo problema, pero son muy

distintos

Pregunta #6

¢Usan algun software que brinde seguridad a los dispositivos de usuarios final es?

Pregunta 6

u S| =NO

Analisis.
Solo dos docentes, contestaron afirmativamente, porgue en sus equipos manean un cierto grado

se seguridad basica, los demés tantos como estudiantes y docentes resultantes, poseen un nulo

conocimiento en softwares que ayudan ala prevencion de malware o intrusion.



Tabla3

Ficha Técnica De La Investigacion

Poblacion objetivo

Unidad Educativa 13 De Enero que dispone de 1500 estudiantes.
Cuyos laboratorios poseen una conexion pobre de internet, esto debido a

gue hay un mal disefio en su red.

Unidad Muestr al

Docentes, estudiantes

M étodo De Recogida

Delnformacion

Encuesta, estructurado proporcionado a estudiantes, docentes y directivos

Censo Poblacional

10 personas dentro de la Unidad Educativa 13 De Enero , entre estudiantes

y docentes
Error Muestral 6%
Ambito local
Nivel De Confianza 95%

Fecha De Trabajo Entre Junio y Agosto 2018
Equipos I nvestigados
Computadoras 15 CPU’S con Windows 10 con crack, sin actualizar, y severos problemas
de seguridad
Routers 2 tp-link inalambrico, con configuracion basica
Cableado inexistente

Autor: Felix Arroyo

Fuente: Unidad Educativa 13 De Enero Del Ciudad De Vinces




REFERENCIAS
101, D. (17 de 7 de 2018). Datos 101. Obtenido de https.//www.datos101.com/blog/que-es-un-
datacenter/

amvarworld. (2 de 8 de 2018). amvarwor|d. Obtenido de https://www.amvarworld.com/2327-
thickbox_default/rack-gabinete-r2c-9u.jpg

Comunicacion, 1. (2 de 8 de 2018). itcomunicacion. Obtenido de
https://itcomuni cacion.com.mx/wp-content/upl oads/2017/06/FibraOpticaFuturo.jpg

Definicion ABC. (17 de 7 de 2018). Obtenido de
https://www.definicionabc.com/tecnol ogia/fibra-optica.php

Eveliux. (17 de 7 de 2018). Eveliux. Obtenido de http://www.eveliux.com/mx/Cable-Par-
Trenzado-Twisted-Pair.html

fibraopticahoy. (18 de 7 de 2018). Obtenido de fibraopticahoy: https.//www.fibraopticahoy.com

Galeon.com. (2 de 8 de 2018). Galeon.com. Obtenido de
http://modul .gal eon.com/aficiones1366306.html

Gardey, J. P. (2015). Definicion.De. Obtenido de Definicion.De: https://definicion.de/rack/

J, M. (2015). Evaluacién de Vulnerabilidades TIC (Primera ed.). Laderas del Campillo
(Murcia). Obtenido de https://www.amazon.com/Eval uaci %C3%B3n-V ul nerabilidades-
SpanishJavier-

M edinaebook/dp/BO0QGPIQHW/ref=pd_rhf se s cp 1? encoding=UTF8&pd rd_i=B0
0QGPIQHW&

pd_rd r=MB73AV53A5ZFV5C6FTCE&pd rd w=bjWJU&pd rd_wg=ZHiXa& psc=1&
refRID= MB73AV53A5ZFV5C6FTCE

Mentor, A. (22 de 7 de 2018). Aula Mentor . Obtenido de Aula Mentor :
http://descargas.pntic.mec.es/mentor/visitas/demoSeguridadi nformatica/isoirc_27001 pd
ca.html

OnySystem. (2 de 8 de 2018). OnySystem. Obtenido de
https://www.google.com.ec/url ?sa=i& source=imgres& cd=& cad=rja& uact=8& ved=2ahU
KEwiDx57yls cAhVDtIMKHX2hCkAQjRx6BAgBEAU& url=http%3A%2F%2Fwww.
onyxsystems.es%2Fque-es-un-
servidor.html & psig=AOvV awONP4ANeg DoK FX3JEL8XMbPp& ust=1533344329748067

Onyx System. (2018). Obtenido de http://www.onyxsystems.es/que-es-un-servidor.html

Ortegon, A. P. (2 de 8 de 2018). Internet y Networking. Obtenido de
http://adriloc.bl ogspot.com/2012/09/di spositivos-de-networking.html

Profesionales, T. (17 de 7 de 2018). Tecnicas Profesionales. Obtenido de
http://www.tecni casprof esional es.com/cabl eadoestructurado.html



RedUsers. (2015). Redes de Dispositivos e Instalacion. RedUsers, 320.
RedUsers. (2015). Routers y Switches Cisco. RedUsers, 17.
Stallings, W. (2017). Comunicaciones y Redes de Computadoras . Granada.

Support Office . (22 de 7 de 2018). Obtenido de https://support.office.com/es-es/article/proteger-
el-buz%C3%B 3n-de-correo-medi ante-contrase%C3%B 1a-44fa38e9-5a14-41ca-83a2-
88d1fce690fd

tecnoblog. (2 de 8 de 2018). tecnoblog. Obtenido de
http://www.tecnobl og.mx/comuni cacion/redes/18575-cabl eado-vertical-yhorizontal

tecnoblog.mx. (2 de 8 de 2018). tecnoblog.mx. Obtenido de
http://www.tecnobl og.mx/comuni cacion/redes/18575-cabl eado-vertical-yhorizonta

Unitel. (19 de 7 de 2018). Obtenido de Unitel: https://unitel -tc.com/normas-sobre-cabl eado-
estructurado/

Unitel. (19 de 7 de 2018). Unitel. Obtenido de Unitdl: https://unitel-tc.com/normas-sobre-
cableado-estructurado/

VillaBaredes. (2 de 8 de 2018). Obtenido de https://sites.google.com/site/villal baredes/the-
team/dispositivos

WIKIMEDIA. (2 de 8 de 2018). WMIKIMEDIA. Obtenido de WIKIMEDIA:
https://commons.wikimedia.org/wiki/File:Netzwerktopologie_Stern.png

Zone, R. (8 de 2018). redeszone.net. Obtenido de
https://www.redeszone.net/app/uploads/2015/12/ASUS RT-
ACB88u_apertura.png?x=634& y=309



