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INTRODUCCION

La seguridad de la informacion es la mas importante en una entidad publica ya
que se encuentran almacenados datos de la empresa ademas de planes a seguir y mejoras
para implementarlos datos que solo la empresa lo tiene y que se encuentra almacenados
en data center el cual permite una mayor seguridad de la informacion.

Para mantener la seguridad de la informacion de los servidores se manejan en actualizar
protocolos, localizar wvulnerabilidades, seguridad de la red y seguridad de la
infraestructura tecnologica.

El Gobierno Auténomo Descentralizado de la Provincia de Los Rios est4 ubicado
en Babahoyo en la avenida universitaria, esta empresa nacié para Formular y ejecutar
planes, programas y proyectos, que garanticen el desarrollo social, economico y
productivo de la Provincia de Los Rios y el Pais.

El Gad Provincial tiene varios servidores como son el servidor web, servidor de
telefonos servidores de camara, servidor de correo, servidor de ndmina, servidor del
sistema financiero, servidor de digitalizacion.

En este caso mi propuesta tecnoldgica me basare en el servidor web ya que ha
sufrido algunas caidas del sistema web y aplicando a este servidor funcionara también en
los otros servidores

Esta pagina web esta realizada en php y con un motor de base de datos en mysqgl,
server, realizaremos la alta disponibilidad en la infraestructura tecnologia con Digital

Ocean y el cual le afiadiremos el balanceador de carga a la pagina web de la prefectura

Digital Ocean ofrece un servicio en la nube el cual ahorraremos ya que su coste es muy

bajo ya que pagaremos solo el recurso consumido y tendremos rapidez flexibilidad



ademas contaremos con la posibilidad de escalar podremos comprar mas memoria, mas
espacio en el disco duro.

La alta disponibilidad en estos ultimos afios ha sido muy util el cual ha tenido una
mayor demanda en cual esta dirigido a sistemas que no pueden dejar de funcionar, en este
caso en entidades publicas, me he decidido a implementar esta herramienta en el Gobierno
Autonomo Descentralizado de la Provincia de Los Rios .

Que quiere decir con esto tendremos un servicio las 24 horas al dia los 7 dias a la
semana el cual el servidor recibira peticiones hechas por usuario con esto aseguramos el
alto rendimiento de un sistema el cual nos ayudara a servir a los usuarios que visiten la

pagina del Gad Provincial de Los Rios.



1.-Diagnostico de necesidades y requerimientos

1.1 Ambito de Aplicacion

Los servidores web son una pieza fundamental en cada empresa ya que muestra
todo lo que ofrece la empresa, noticias de la actualidad, planes a realizar, mision y vision
de la empresa, plan de desarrollo y otras funciones mas.

Los servidores son los encargados de mantener un servicio en el internet como son
servidores de correo, servidor de némina, sistemas financieros, motores de base de datos
y por el cual son muy importante mantener siempre activo en cada empresa y ademas q
ofrezcan un servicio todos los dias del afio ya que no pueden tener fallas tanto en software
como en hardware.

Mediante el presente trabajo de titulacion el proceso de un servidor en la nube libre
de fallos el cual nos permitira montarlo en la web mediante la herramienta Ilamada
DIGITAL OCEAN el cual ofrece multiplos servicios, comenzado a ser reconocida por
todo el mundo y el cual ofrece su servicio de data center por todo el mundo.

La alta disponibilidad en los Gltimos afios este término se ha vuelto mas comun al
aplicar a infraestructuras tecnoldgica ya que ha vuelto una necesidad implementarlo en

empresas tanto publicas como privadas donde quieren que un servicio este siempre activo.

La alta disponibilidad sera aplicada al servidor web de la prefectura de Los Rios el
cual no consta con uno de ellos lo Gnico que se realiza es un respaldo de informacién
todo los dias por la noche automaticamente y aplicar la alta disponibilidad es importante
para mejorar el servicio ya que nos ayudaria a tener un servicio aprueba de fallas de
hardware Y tener el servicio activo por cualquier dafio del servidor y lo hace interesante
ya que se esta usando en lo actual en muchos sistemas y el cual debe ya implementarse

en el Gad Provincial.



1.2 Establecimiento de requerimientos.

FUNCIONALES

+ DESPLIEGUES DE CLUSTERS

Afiadir maquinas virtuales también llamado en DIGITAL OCEAN como droplets el cual

se afiaden al instante

+ Disponibilidad global

Entrar y levantar un servicio desde cualquier parte del mundo solo con acceso a internet

+ Gestion de equipos

Invite a los miembros del equipo a colaborar, garantizar la seguridad con autorizacion de

dos factores y controlar sus recursos con facturacion centralizada.

+ Cambiar el tamafio

Esto permite tener una flexibilidad de acuerdo a los usuarios que lleguen a visitar nuestro
servicio ya que permite aumentar el volumen de espacio sin necesidad de apagarlo

+ Copias de seguridad e instantaneas

Crea copias de seguridad de nuestro Droplets o maquina virtual

+ Firewalls en la nube

Firewall nos permitira tener una mayor seguridad de ataques informaticos, este firewall

nos permite implementar politicas de seguridades
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+ Red privada

Se pueden comunicar las maquinas virtuales en el mismo centro de datos

+ Almacenamiento en bloque

Adjunte almacenamiento SSD adicional a sus Droplets para sus bases de datos,

almacenamiento de archivos o copias de seguridad.

+ Almacenamiento de objetos

Permite recuperar los datos de mi servidor

+ Balanceadores de carga

Controla el trafico de los servidores y para poder dar una respuesta mas rapida a los

usuarios

+ |P flotantes

Redirija el trafico de red entre sus droplets usando una IP flotante.

+ Integrado de forma nativa

Simplifique su conjunto de herramientas para recopilar métricas a nivel de sistema, todo
en un solo lugar, sin costo adicional.

4+ Tableros de resumen

Ver estadisticamente el flujo de mi droplets y como se ha manejado el nivel de trafico

+ Alertas en tiempo real



Reciba alertas a través de correo electronico.
NO FUNCIONALES
+ Tarjeta de crédito
Tener una cuenta en cualquier banco ya que con este nimero de cuenta podremos crear
nuestra cuenta en DIGITAL OCEAN

Hardware (Requerimientos minimos).
+ Puerto de red fisica o inalambrica
+ Teclado
+ Monitor
+ Mouse

+ Celular o Tablet

Software
+ Sistema Operativo

+ Navegador de internet.

Chrome
Firefox Opera.

Safari

- + + +

Internet Explorer
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1.3 Justificacidn de requerimiento

En este caso trabajaremos en el gobierno autonomo descentralizado de la
Provincia de LOS RIOS en el departamento de TICS donde se encuentra el data center
y estan todo los servidores, se trabajara en el servidor web ya que hace un mes atras se
dafi6 el mainbord del servidor y necesitaban repararlo pronto para tener nuevamente el
servicio activo.

Comencé a realizar preguntas que cual es el respaldo de ello si un dia se llega a
dafiar un disco duro o algo asi , y teniendo un poco de conocimiento relacionado a los
servidores y busque aplicaciones el cual tiene un precio bastante alto como son Azure ,
Amazon y muchas mas existentes y encontré a Digital Ocean el cual en su pagina tiene
una comunidad el cual te mostraba como utilizar y adquirir el servicio y veia en paginas
muy buenos comentarios sobre ellay me fije en algo muy importante el cual es el precio
de tener un servicio en la nube y asi comencé a desarrollar mi propuesta tecnologica.

El cual surgi6 la necesidad de implementar el servicio de alta disponibilidad mediante la
plataforma de DIGITAL OCEAN que tiene el servicio en la nube, este servicio es de un
coste muy econémico y el cual nos permite levantar el servidor web desde cualquier parte
del mundo.

Esta técnica ademas llevara lo que es un balanceo de carga el cual nos permitira
al tener muchos usuarios realizando peticiones rapidamente el balanceador de carga
actuara dando una mayor fluidez mediante el algoritmo de Round Robin que se encargara
de enviar las peticiones como van llegando a los dos servidores y asi tendran una mayor
rapidez en la pagina de la Prefectura de Los Rios mandara las peticiones al servidor nube
el cual responderé las peticiones realizadas y ayudara al servidor asi no se sobre carga .
Tendremos un beneficio muy grande ya que con esto nos ayudara tener una mayor

seguridad de la informacidn esto resulta importante para la institucion pablica ya que es

11



la més importante de la provincia de Los Rios, la cual tienen almacenados proyectos a
futuros proyectos realizados y si sufre algin dafio seria muy grave perder esta informacion
por esto he decidido implementar mi propuesta tecnoldgica en el Gad Provincial de Los

Rios
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2. DESARROLLO DE PROTOTIPO

2.1 Definicion del prototipo tecnoldgico

El manejo de la alta disponibilidad para la prefectura de Los Rios es necesario ya
que con esto nuestros datos tienen una proteccion extra ya que estos datos son necesarios
para la provincia de Los Rios.

La péagina principal de DIGITAL OCEAN muestra un contenido bastante
amigable y facil de usar para cualquier persona inexperta del tema de computacion en la
nube, puede visualizarse desde el teléfono, tablet y ademas puede abrirse desde cualquier
parte del mundo el Unico requisito necesario es tener internet.

Con ello tendremos acceso a nuestra pagina en cualquier momento que deseemos
y tendremos un equipo técnico a nivel mundial las 24 horas del dia, expertos en el servicio
ofertado en la pagina de DIGITAL OCEAN.

Una de las caracteristicas principales al usar DIGITAL OCEAN es obtener una
alta disponibilidad y poder tener un servidor en la nube seguro y de un costo muy bajo, si
nuestros servicios requieren un aumento simplemente se compra un nuevo espacio sin

afectar el anterior.

DIGITAL OCEAN ofrece muchos servicios, entre los que estan, balanceadores
de carga, seguridad de la informacidn a traves de un firewall del cual se pueden modificar
hasta 50 politicas de seguridad, esto ayudaria a los ingenieros en el gobierno autbnomo
descentralizado de la provincia de Los Rios ya que si algin servidor en este caso el
servidor web principal se da de baja rapidamente el servicio se mantiene por el servidor

espejo asociado al balanceador de carga.
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2.2 METODOLOGIA

Metodologia del pensamiento complejo ya que con esta metodologia propuesta
abarca una situacion desde diferentes realidades o disciplinas como la economia ya que
se reduciria los gastos minimos serdn mejor para la empresa ademas implementarlo en
otras instituciones publicas o universidades que dan mucho presupuesto para el
departamento de sistemas para poder implementar ya que se reduciria y tendremos una

infraestructura tecnoldgica adecuada y segura.

2.3 Fundamentacion tedrica del prototipo

2.3.1 Facilidad de uso

Automatizar muchos servicios para diversos servicios sin necesidad de comunicarse con
soporte técnico, ademas se puede aumentar la capacidad de almacenamiento segln sus
datos y visitas.

La disponibilidad fue creada con prioridad ya que con esta se pueden lograr hacer copias
redundantes, los servidores fisicos estan en grande ciudades con protocolos de seguridad

alto ya que estos data center poseen la informacién de todo los clientes de Digital Ocean

Estabilidad una ventaja primordial con las que puedes escalar las aplicaciones. Después
de crear particiones de los datos el servicio se escala a medida que crecen los datos

Hospedar su aplicacion en la nube

Hospedar la pagina web de la prefectura en la nube es beneficiosos para el rendimiento
de la aplicacion porque minimiza la lactancia de red asociada a las solicitudes de datos de

la aplicacion
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El nivel del cliente reside mas cerca de su aplicacion y esta lo utiliza para comunicarse
directamente con la pagina de la prefectura

El nivel de servicios funciona como puerta de enlace entre el nivel de cliente y el nivel de
plataforma donde residen los datos. el nivel de servicios proporciona tres funciones
aprovisionamiento facturacion, medida y enrutamiento de conexion

El nivel de servicios aprovisiona la pagina web que especifica con su cuenta de la
plataforma de DIGITAL OCEAN

El aspecto de facturacion para el uso de la pagina segun las cuentas individuales de la
plataforma de digital ocean se ha creado sobre una plataforma escalable que implica
numerosos servidores fisicos; este nivel administra todo el enrutamiento de conexiones
entre su aplicacion y los servidores fisicos donde residen sus datos

El nivel de infraestructura representa la administracion de TI del hardware fisico y los
sistemas operativos que admiten el nivel de servicios

El modelo de aprovisionamiento de digital ocean prepara y configura el hardware y el
software necesario para mantener sus datos en un centro de datos

Este proceso de aprovisionamiento de digital ocean describe la jerarquia légica de su
cuenta de la plataforma de DIGITAL OCEAN vy de sus servidores y bases de datos

también le permite aprovisionar el almacenamiento de datos rapidamente

2.3.2 CONCEPTO DE CLOUD
El concepto de cloud, en espafiol nube, engloba un conjunto de aplicaciones y servicios

informaticos cuya principal, caracteristica es que se encuentran alojadas en internet. El
usuario puede acceder instantaneamente, en cualquier momento y este donde este, a sus
datos.

El instituto nacional de estandares y tecnologias (NIST)da una definicion formal sobre el
significado de cloud
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Cloud es un modelo para permitir un acceso de red adecuado, desde cualquier sitio y bajo
demanda a un conjunto compartido de recursos informéticos que se pueden proporcionar
rapidamente y lanzar con un minimo esfuerzo de gestion o interaccion con el proveedor
de servicios

Suele decirse que cualquier cosa que pueda hacerse en informatica puede trasladarse a
la nube, es decir, a la red.

La nube permite a los usuarios preocuparse solo de lo que quieren y hacer y no de como
deben configurar todo su entorno para conseguir lo que necesitan. Gracias a esto, los
usuarios podran centrarse en utilizar una aplicacion sin preocuparse de si tiene instalado
un software especifico o de las caracteristicas del equipo

Los servicios en la nube se han ido extendiendo en los ultimos afios de forma exponencial.
Comprenden una extensa variedad de aplicaciones algunas gratuitas y otras de pago ,
desde los gestores de correo electrénico a través del navegador o las mismas redes
sociales hasta aplicaciones complejas para gestionar o almacenar datos de empresas esto

altimo se conoce como Cloud Computing

2.3.3 ORIGEN E HISTORIA DE LA NUBE
El termino nube se ha utilizado desde hace aflos como una metafora de internet. Tiene su

origen en el dibujo de nubes utilizado en el pasado para representar a internet en los

diagramas de redes de ordenadores como una abstraccion de la infraestructura
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lustracion linternet representado en forma de nube

El concepto de cloud computing o computacién en nube se le atribuye a Jhon Mcarthy
en 1961, durante un discurso para celebrar el centenario de Massachusetts institute of
technology , fue el primero en vaticinar que la tecnologia de tiempo compartido de las
computadoras podria conducir a un futuro donde las aplicaciones podrian venderse como
un servicio mas , como se hace con el agua o la electricidad

Uno de los pioneros del cloud computing fue de sales Forcé, que en 1999 introdujo el
concepto de entrega de aplicaciones empresariales a través de una sencilla pagina web.
Amazon fue el siguiente, al lanzar Amazon Web Services en 2002

En 2006 aparece Google Docs, que extendid el uso de la nube al gran publico. Ese mismo

afio también vio la luz Elastic compute Cloud de Amazon (EC2) como un servicio web
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comercial que permitia alquilar equipos remotos en los que ejecutar aplicaciones
informaticas.

Esto fue seguido por una colaboracién en 2007 entre google, ibm y una serie de
universidades de estados unidos. Luego vino Eucalptus en 2008, como la primera
plataforma de codigo abierto para el despliegue de clouds privados, seguido por
OpenNebula, para la implementacion de nubes privadas e hibridas

Microsoft no entraria hasta 2009 con el lanzamiento de Windows Azure

En 2010 proliferaron servicios en distintas capas de servicio: cliente aplicacion,
plataforma, infraestructura y servidor. En 2011, Apple lanzo su servicio iCloud, un
sistema de almacenamiento en la nube para documentos , muasica , videos fotografias,
aplicaciones y calendarios

Paralelamente fueron desarrollandose las aplicaciones cloud a nivel de usuario como la
gestion de correo electronico a traves del navegador de internet (webmail)

, las distintas redes sociales como Facebook, Twitter, Flikr, y un largo etc, donde los

usuarios pueden almacenar y compartir distintos tipos de datos en la nube
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2.3.4 Caracteristicas de los servicios cloud

Los servicios en la nube tienen una serie de caracteristicas que hay que tener en cuenta

Accesibilidad: acceso desde cualquier sitio y con varios dispositivos. Los programas y
archivos estan en la nube, por lo que basta una conexion a internet para acceder a ellos y

usarlos de forma remota. Puede hacerse a través de un ordenador de sobremesa, un

portatil, una tableta, un Smartphone, etc. (Ainoa, 2017)

Agilidad: el usuario puede adquirir o borrar sus aplicaciones segun las necesite 0 no en
cada momento de manera facil y rapida, por ejemplo, si una empresa necesita una

aplicacion durante un mes puede pagar exclusivamente por el mes que la ha estado

utilizando
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Ahorro en software: En la nube, un mismo programa lo comparten muchos usuarios, sin
necesidad de tener que comprar una copia individual para cada uno de ellos. eso abarata
el precio de las aplicaciones

Ahorro en hardware: como todos los programas se ejecutan en la nube y todo se guarda
en ella, no es necesario disponer de dispositivos muy potentes ni con un disco duro grande

(Ainoa, 2017)

Ahorro en mantenimiento Técnico; sin programas instalados los usuarios de la nube
tienen menos problemas informaticos. El proveedor de la nube se encarga del
mantenimiento técnico de sus propios servidores. El usuario no necesita saber crear redes
de ordenadores para compartir recursos, porque puede hacerlo a traves de la nube
Elasticidad: Las aplicaciones en la nube son capaces de adaptarse a cualquier sistema
sobre el que se estén ejecutando (Ainoa, 2017)

Escalabilidad: una aplicacion en la nube puede pasar de atender 100 usuarios a atender
1000 con total normalidad y rapidez

Recuperacion: los proveedores de servicios en la nube ofrecen a los usuarios sistemas de
almacenamiento secundario en los cuales los clientes pueden almacenar y recuperar
informacion de manera inmediata

Seguridad: hay una gran discusion sobre si la nube es 0 no mas segura que los modelos
tradicionales. aunque el usuario trabaja en un sistema externo a su propio ordenador, los
proveedores realizan rigurosos controles de seguridad para evitar que la informacién de
un determinado cliente puede ser filtrada al exterior

Necesidad de conexién a internet: para trabajar en la nube todo depende de que la
conexion a internet funcione. Si no es asi, el usuario no podra acceder a los programas ni

los datos
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Cobertura legal: los servidores de la nube pueden estar en cualquier parte del mundo. Si
hay problemas, no esté claro que ley debe aplicarse o si esta podra proteger al usuario.

Posibles conflictos: la informacion de los usuarios ya no esta en sus manos, con lo que
pueden surgir problemas sobre a quién pertenece. Eso puede llevar a situaciones
delicadas, por ejemplo, si el usuario pretende cambiar a su proveedor de servicios en la

nube, si esta quiebra o si comete alguna ilegalidad.

2.3.5 Clasificacion de los servicios Cloud
Segun el tipo de servicio

Infraestructura as a Service (IAAS) o infraestructura como servicio: En este caso se
contrata solo capacidad de almacenamiento basico y de calculo computacional (CPU),

como servidores, discos duros, conexiones (Ainoa, 2017)

Nube publica: es la que se basa en el modelo estandar de cloud en el cual los servicios,
aplicaciones y almacenamiento se ponen a disposicion de los usuarios a traves de internet
la complejidad de los plazos de entrega son menores, pero ofrecen menos margen de
personalizacion. Los usuarios pueden simplemente registrarse y empezar a utilizar los
servicios cloud inmediatamente (Ainoa, 2017)

Nube privada también conocida como nube corporativa o interna consiste en una
infraestructura cloud implementada exclusivamente para Unica empresa y que esta alojada
normalmente en una red privada .resuelve la problematica relacionada con la ubicacion
de la informacion y permite utilizar herramientas de seguridad avanzada , alta
disponibilidad y tolerancia a los fallos que no tiene cabida en la nube publica significativa
por lo que resulta mas costosa que la nube publica resulta apropiada por ejemplo para

empresas que deben cumplir normativas estrictas (Ainoa, 2017)
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Nube hibrida como su nombre indica consiste en una combinacion de servicios cloud
privados (internos y publicos () externos). las tareas se asignan a la nube externa o interna
segun la necesidad .es adecuada por ejemplo para sitios de comercio electrénico. Puesto
que deben responder a muchas fluctuaciones del trafico, los procesos de pedidos pueden
hacerse mediante los recursos cloud publicos. Por otro lado, la ley de proteccion de datos
determina de forma estricta el tratamiento que debe darse a los datos personales y de las
cuentas de los clientes, por los que este tipo de datos confidénciales conviene mantenerlos
en la nube privada. De esta forma, las empresas pueden beneficiarse de los mejor de
ambas plataformas (Ainoa, 2017)

2.3.6 Balanceador de carga

N I— .

LOAD BALANCERS

llustracion 3.- Load Balancers (Ellingwood, 2016)

El balanceador de carga es una de las funciones especificas que trae Digital Ocean el cual
nos permitird tener controlado el trafico mediante el algoritmo de Round robin , al
realizar un balanceador de carga desarrollado por una misma persona el codigo tiempo y
costo sera muy grande , el load balancers desarrollado por Digital Ocean se demorara
minutos en crearse Yy se consumira el costo de conexién o pagar un precio mensual que

es de 20 dblares por mes y tendremos protocolos que son HTTP , HTTPS ,TCP.
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¢POR QUE NECESITARIA UN LOAD BALANCER?

El balanceador de carga direcciona el trafico de la red y envia peticiones a un servidor
espejo u otro, lo que quiere decir con esto es que las solicitudes que llegan a un servidor
seran compartidos con otros servidores conectados al balanceador de carga que es el q

maneja toda las peticiones que llegan al servidor

Las principales funciones de implementar servicios en un balanceador de carga son

Alta disponibilidad el cual ayudaria a que no solo trabaje en un solo servidor nuestro
servicio web si, si un servidor se vuelve lento no responde a peticiones sera enviado las
peticiones a otro servidor mediante el algoritmo de Round robin el balanceador de carga
cuenta con un mecanismo de failover (tolerancia a fallos) el cual es nos permitira que el

servicio sean alin mas reducidas.

Rendimiento: dividir el trafico entrante entre un grupo de servidores de back-end puede
ayudar a evitar que una sola maquina se vea abrumada por las solicitudes. Cada servidor
backend solo recibe una parte de las solicitudes entrantes, lo que significa que hay mas
recursos disponibles en cada maquina.

Flexibilidad: eluso de un equilibrador de carga como puerta de enlace le brinda
flexibilidad para cambiar la infraestructura de back-end a voluntad. Esto puede ayudar
con cualquier cosa, desde desplegar despliegues sin problemas hasta grandes disefios de
arquitectura. También puede escalar facilmente su infraestructura ajustando los
servidores back-end numéricos.

El servicio Load Balancer de DigitalOcean ofrece las ventajas mencionadas

anteriormente en un entorno completamente administrado. Los usuarios pueden
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modificar el comportamiento de Load Balancer para satisfacer sus necesidades sin la
carga de gestionar las complejidades operativas.

Caracteristicas de Load Balancer

Ademas de la funcionalidad béasica de direccién de tréfico, los cargadores de carga de
DigitalOcean ofrecen las siguientes ventajas.

Alta disponibilidad

Un DigitalOcean Load Balancer supervisa las gotas del back-end para garantizar que cada
servicio funcione de manera saludable. Los usuarios pueden definir puntos finales de
control de estado y establecer los parametros alrededor de lo que constituye una respuesta
saludable. Load Balancer eliminara automaticamente las maquinas de la rotacion que
fallan las verificaciones de estado hasta que esas comprobaciones de estado indiquen que

se ha restaurado el servicio.

Health checks

HTTP y 20

Save Cancel

llustracion 4 creacion del load balancers (Ellingwood, 2016)

Si bien esto ayuda a garantizar el estado del conjunto de servidores de fondo, Load
Balancer también debe responder a las fallas. DigitalOcean Load Balancers esta
configurado con failover automatico para mantener la disponibilidad incluso cuando se
producen fallas en la capa de equilibrio. Internamente, el componente de equilibrio activo
se supervisa y pasa a modo de espera si es necesario. Puede hacer crecer su infraestructura

sin introducir un nuevo punto Unico de falla.
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Enrutamiento multiprotocolo flexible

Un solo DigitalOcean Load Balancer puede configurarse para manejar multiples
protocolos y puertos.

Equilibrio HTTP

El equilibrio HTTP estandar dirige las solicitudes basadas en mecanismos HTTP
estandar.

Equilibrio HTTPS

Ademas de todas las caracteristicas de equilibrio HTTP, el balanceo de HTTPS también
proporciona cifrado. Los Balanceadores de carga de DigitalOcean pueden manejar el
trafico HTTPS en algunas configuraciones diferentes segun sus necesidades.

Una opcion es permitir que Load Balancer simplemente acepte y reenvie trafico
encriptado HTTPS a sus Drops de back-end. Esto se conoce como paso a través de SSL y
es una buena opcion si necesita un cifrado de extremo a extremo y desea distribuir los

gastos generales de SSL entre sus diversas maquinas.

Forwarding rules

Set how traffic will be routed from the Load Balancer to your Droplets.
Load Balancer Droplet
HTTPS 443 Passthrough HTTPS 443 Delete

llustracion 5.-definir puertos del load balancers (Ellingwood, 2016)

Load Balancers también se puede utilizar para la descarga de SSL, convirtiéndose en lo
gue se conoce como un punto de terminacion SSL. Load Balancer maneja la sobrecarga
de SSL, enviando las solicitudes descifradas a las maquinas de backend a través de
HTTP. En esta configuracion, los usuarios agregan su certificado SSL y clave privada al
Load Balancer. Estos secretos se almacenan en un sistema de almacenamiento cifrado

seguro y no son accesibles para nadie, incluido el personal de DigitalOcean.
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Los certificados SSL se pueden administrar dentro de su cuenta yendo a Configuracion>
Seguridad> Certificados TLS / SSL.

Ademas, Load Balancers se puede configurar para redirigir el trafico HTTP en el puerto
80 a HTTPS en el puerto 443. De esta forma, Load Balancer puede escuchar el tréfico en
ambos puertos, pero redirigir el trafico no encriptado para una mayor seguridad.
Equilibrio TCP

Finalmente, el equilibrio TCP esté disponible para aplicaciones que no hablan HTTP. Por
ejemplo, implementar Load Balancer frente a un cllster de base de datos como Galera le
permitiria distribuir solicitudes en todas las maquinas disponibles.

Gestion basada en etiquetas

Hay dos formas diferentes de definir las gotas de fondo para Load Balancer. El primero
es agregar explicitamente las Gotas deseadas a Load Balancer por nombre, usando el

Panel de control o API.

Add Droplets

Search for Droplets by individual name or by tag to add to your Load Balancer. They must
all be located in the same region.
O backendl ( backend2 (© backend3 NYC3

llustracion 6 Agregar Droplets al balanceador de carga (Ellingwood, 2016)

Sin embargo, una forma mas poderosa de administrar backends es seleccionar
por etiqueta. En lugar de seleccionar Gotitas individuales, se puede usar una sola etiqueta
como criterio de seleccidn. Load Balancers evalua las etiquetas en el tiempo de ejecucion,
lo que significa que cada vez que se agrega o elimina una etiqueta de un droplet, Load

Balancer ajustara el enrutamiento en consecuencia, sin configuracion adicional.
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Add Droplets

Search for Droplets by individual name or by tag to add to your Load Balancer. They must
all be located in the same region.

O nyc-webserver NYC3

lustracion 7 Droplets agregados y etiquetados (Ellingwood, 2016)

Esto hace que sea mucho més simple escalar el backend agregando o eliminando etiquetas
de Droplets. Los despliegues continuos se pueden configurar eliminando una etiqueta de
Droplet, aplicando la actualizacion y volviendo a aplicar la etiqueta. Una vez que Droplet
aprueba su comprobacion de estado, el siguiente servidor se puede actualizar de la misma
manera.

Administrar equilibradores de carga en el Panel de control de DigitalOcean

Los Balanceadores de carga estan disponibles dentro del Panel de control de DigitalOcean
haciendo clic en Redes en el mena superior y luego seleccionando Balanceadores de

carga:

9 Droplets Spaces Images Networking  Monitoring APl Support @

Networking

Load Balancers

llustracion 8 entrada del load balancers (Ellingwood, 2016)

Le daremos una breve descripcion de las interfaces basicas a continuacién. Las guias de
procedimientos adicionales estan vinculadas al final de este articulo.

Crear un nuevo Load Balancer

Puede crear un equilibrador de carga usando el menu Crear en cualquier momento o usar

el boton Crear balanceador de carga en la pagina de resumen de equilibradores de carga.
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Cualquiera que sea la forma de navegar, se abre la pantalla de creacion de Load Balancer
donde puede elegir un nombre para Load Balancer. Los nombres pueden estar
compuestos de letras, digitos, puntos y guiones. Una vez creado, este nombre se puede
cambiar en cualquier momento haciendo clic en el nombre existente en la pagina Load
Balancer.

Los backends Droplet se pueden agregar durante la creacién o esto puede diferirse hasta
mas tarde. Debido a que Load Balancers y sus backends estan restringidos a una sola
region de DigitalOcean, la eleccién de la region para implementar Load Balancer es la
accion minima requerida para este paso.

Si desea seleccionar los backends durante la creacion, su primera opcion es seleccionar
Droplets por nombre. La seleccion de su primer Droplet automéaticamente seleccionara la
region apropiada:

Add Droplets

Search for Droplets by individual name or by tag to add to your Load Balancer. They must
all be located in the same region.

O backend! © backend2 ( backend3 NYC3

llustracion 9 agregar Droplets con sus etiquetas y su region de servidor (Ellingwood, 2016)

Alternativamente, puede elegir una etiqueta y luego filtrar por region. Cualquier gota en
la region seleccionada con esa etiqueta se agregara como un back-end. Los cambios de
etiqueta de droplet se reflejan inmediatamente dentro de Load Balancer durante la

operacion:

Add Droplets

Search for Droplets by individual name or by tag to add to your Load Balancer. They must
all be located in the same region.

& nyc-webserver NYC3 v
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llustracion 10 droplets encontrados y listos para agregarlos (Ellingwood, 2016)

Load Balancer se conectara al backend a través de la red privada si esta habilitado en el
Droplet en cuestion cuando se agrega al Load Balancer. Si la red privada esta
deshabilitada, Load Balancer se comunicard con Droplet utilizando su direccion IP
publica.

A continuacién, defina las reglas de reenvio de Load Balancer. El lado izquierdo de cada
regla define el puerto de escucha y el protocolo en Load Balancer, mientras que el lado
derecho define donde y como las solicitudes se enrutaran a los back-end.

De forma predeterminada, se define una regla que enruta el puerto HTTP 80 en Load
Balancer al puerto HTTP 80 en los backends:

Forwarding rules

Set how traffic will be routed from the Load Balancer to your Droplets.
Load Balancer Droplet
HTTP 80 HTTP 80 Delete

llustracion 11 tipo de protocolo a usar (Ellingwood, 2016)

Se requiere al menos una regla para crear Load Balancer. Si es necesario, puede cambiar
el protocolo de escuchar y el protocolo de fondo utilizando los menus desplegables y
cambiar la asignacion de puertos utilizando los dos campos del puerto. Si usa HTTPS,
también se le pedira que proporcione los archivos del certificado o que configure el paso

a través de SSL. Puede agregar reglas adicionales con el menu desplegable Nueva regla.
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Hacer clic en Editar configuracion avanzada le permite modificar algunos parametros
adicionales para Load Balancer (los valores predeterminados funcionan bien para la

mayoria de los casos):

Advanced settings
The most common defaults are preset. You can change them at any time in “Edit Advanced Settings”
Algorithm Hide

(®) Round Robin Least Connections

Sticky sessions

'E" None Cookie

Health checks

Set how often the Load Balancer checks if Droplets are responding. It will
automatically stop sending traffic to unresponsive Droplets.

HTTP 20
10 5 3 5 v
SSL

Redirect HTTP to HTTPS

llustracion 12 Parametros adicionales para el load balancers (Ellingwood, 2016)

Las opciones son:

Algoritmo: El valor predeterminado round robin algoritmo envia solicitudes a cada
backend disponible en turno. El algoritmo alternativo de menos conexiones envia
solicitudes al servidor con el menor nimero de conexiones activas.

Sesiones adhesivas: si las sesiones de su aplicacion dependen de conectarse al mismo
back-end para cada solicitud, las sesiones fijas se pueden habilitar. Esto establece una
cookie con un nombre configurable y TTL (para definir cuanto tiempo es valida la cookie)

para que Load Balancer pueda enviar solicitudes futuras a la misma maquina.
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Controles de estado: Load Balancer solo reenviara solicitudes a backends sanos. Puede
modificar los criterios que Load Balancer usa para eliminar y volver a agregar los
backends, asi como también el punto final que verifica para una respuesta.

Redireccion SSL : puede redirigir las solicitudes HTTP en el puerto 80 al puerto HTTPS
443 habilitando esta opcion.

Una vez que haya seleccionado su configuracién, puede hacer clic en Crear equilibrador
de carga para comenzar el proceso de creacion. Load Balancer tardara unos minutos en
aprovisionarse.

Después, comenzara a verificar el estado de las Gotitas de back-end. Una vez que los
back-end hayan superado la comprobacion de estado la cantidad de veces requerida, se
marcaran como saludables y Load Balancer comenzara a reenviar las solicitudes a ellos.
Administrar equilibradores de carga existentes

Los equilibradores de carga existentes se pueden administrar yendo a la pagina de indice
de Load Balancer. Haga clic en Redes en el menu superior y luego haga clic en Cargar
equilibradores.

Se mostraran todos sus equilibradores de carga existentes:

Load Balancers

Name Status IP Address Healthy Reqgs/s Created

. .
I%} tesfnng - ® Healthy 203.0113.5 2/2 0 5 days ago More
h NYC3/ 2 Droplets

~, K N
(1)) SSL-Termination e Healthy 203.0113.98 212 0 9 days ago More v
Ao S NYC3/ 2 Droplets

llustracion 13.- maquinas activas y enlazadas con el load balancers (Ellingwood, 2016)

Haga clic en un nombre de Load Balancer para ver los droplets actualmente conectados

a Load Balancer:
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@\ testing

NYC3/ 2 Droplets / 203.0113.5

Droplets

2/2

Healthy Droplets

Name

I O-\‘ first
\Ze 512MB/20GB/NYC3

;/d‘\.‘ second
\"l® 512MB/20 GB/NYC3

Status

@ Healthy

® Healthy

IP Address

203.0M3.34

203.0113.52

lustracion 14.- Droplets activos (Ellingwood, 2016)

Downtime Queue
700s 0
Os 0

Add Droplets

Health Checks

0% More v

100% More v

Al hacer clic en un nombre de Droplet, accedera a la pagina de detalles de Droplet. Si

estd administrando las Dropas secundarias por su nombre, puede agregar Gotas

adicionales haciendo clic en el boton Agregar Gotas. Si esta administrando por etiqueta,

en su lugar tendra un boton Editar etiqueta para cambiar la etiqueta del selector.

Haga clic en la pestafia Graficos para obtener una representacion visual de los patrones

de trafico y el estado de la infraestructura:

,( ﬂr;j) testing

NYC3/ 2 Droplets / 203.0.113.5

Graphs
Frontend

PM 02 PM M

PM 02PM M

1.00MB
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llustracion 15.-graficos sobre las solicitudes al balanceador de carga (Ellingwood, 2016)

La seccion Frontend contiene graficos relacionados con las solicitudes al Load Balancer
en si, mientras que la seccion de Gotas debajo de él proporciona informacion sobre el
trafico que maneja cada Droplet.

Al hacer clic en Configuracién, tiene la oportunidad de modificar la forma en que
funciona Load Balancer:

1@%\} testing

NYC3/ 2 Droplets / 203.0113.5

Settings
Forwarding rules HTTP on port 80 - HTTP on port 80 Edit
HTTPS on port 443 — HTTP on port 80
Algorithm Round Robin Edit
Health checks http://0.0.0.0:80/ Edit
Sticky sessions Off Edit
SSL Redirect HTTP to HTTPS Edit
Destroy Your Load Balancer will be permanently destroyed. Any associated

Droplets will be disconnected and will stop receiving distributed ‘ Destroy ‘
traffic. Droplets will not be destroyed

lustracion 16.-configuraciones del load balancers (Ellingwood, 2016)

Podra modificar casi todas las configuraciones que seleccion6 durante el proceso de
creaciéon. Ademas, puede eliminar Load Balancer aqui si ya no lo necesita.

Administrar certificados SSL

Al utilizar Load Balancer para la terminacion SSL, el certificado SSL, la clave privada y

la cadena de certificados deben cargarse en su cuenta de DigitalOcean. Estos secretos se
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almacenan en un sistema de almacenamiento cifrado seguro y no son accesibles para
nadie, incluido el personal de DigitalOcean.

Los archivos SSL necesarios se pueden agregar durante el proceso de creacion de Load
Balancer, o de antemano haciendo clic en el icono de usuario en la esquina superior
derecha 'y seleccionando Configuracién. En  la pagina de configuracion,

seleccione Seguridad en el menu de la izquierda:

@ sammy
TWO'fa CtOI’ d Uth e ﬂtlcatl on Disable Two-Factor Authentication
Security Keep your account secure by enabling two-factor authentication. Each time you log in, you'll be required to

provide your password plus a randomly generated access code.

+ Create a team

SSH keys Add SSH Key
Name Fingerprint
Home key 8e:f0:71:23:ca:6e:bd:cl:4c:ed:bf:65:ca:16:4f: 2e More v
Work key 25:4f:5d:9a:23:8b:5a:73:13:d9:77:0b:16:5e:dc:b4 More v
TLS/SSL certificates Add Certificate
Name Fingerprint (SHA1)
example-cert 6e16f57013137af0dea28ff6dc7cef60edbde252 More v
anothercert b0568821fcaa76494f2b97191c9a062f185c0076 More v

lustracion 17certificaciones SSL Y TLS (Ellingwood, 2016)

En la seccion de certificados TLS / SSL, puede ver sus certificados existentes. EI nombre
que le dio a cada certificado y la huella digital SHAL del certificado también estan
disponibles. Puede encontrar la huella digital de sus certificados para compararla con el
valor en el Panel de control escribiendo el siguiente comando en la maquina donde se

encuentra el certificado:
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openssl X509 -noout -shal -fingerprint -in certificate_file.pem

Para agregar un nuevo certificado antes de tiempo, haga clic en Agregar certificado. Se
le pediré que elija un nombre y luego ingrese el certificado, la clave privada y la cadena
de certificados para continuar. Estos archivos deben ingresarse en formato PEM para ser

aceptados:

New SSL certificate

How to create an SSL certificate

lustracion 18.-eliminacion de certificados (Ellingwood, 2016)

Para eliminar un certificado, haga clic en Masy luego en Eliminar de la lista de
certificados:

TLS/SSL certificates Add Certificate
Name Fingerprint (SHA1)
example-cert 6e16f57013137af0dea28ff6dc7/cef60edbde252 More v
anothercert b0568821fcaa76494f2b97191c9a062f185c0076 Delete

llustracion 19eliminar certificados

El certificado se eliminara de su cuenta.(Ellingwood, 2016)
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lustracién 20.-Regiones de los data center en todo el mundo (Ellingwood, 2016)
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Costos

MEMORIA

1GE

2GB

= s

8GB

16 GB

32GB

48 GB

&4 GB

96 GB

128 GB

VCPUS

1vCPU

1wCPU

2wCPUs

4 vCPUs

& vCPUs

B vCPUs

12 vCPUs

16 vCPUs

20 vCPUs

24 wCPUs

DISCO 55D

25 GH

50 GB

80 GB

140 GB

320 GB

&40 GB

P40 GB

1280 GB

1920 GB

2560 GB

TRANSFERIR

1TE

2TB

4TE

5TE

&TH

/TB

8TH

YTH

10TE

NTE

lustracion 21.-seleccionar de acuerdo al servicio y necesites montar (Ellingwood, 2016)
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PRECIO

SC/mes
S 0,007/ hara

$10/ mes
S 0015/ hora

520/ mes
£ 0.030/ hora

S40/ mo
S5 0.040  hora

S80/ mes
S0N?/ hora

£160 f mes
50,238 { hora

£ 240 / mes
5 0357 fhora

£320 / mes
S 0474 hara

S 480/ mo
S 0714/ hara

S 640 / mes
50952/ hora
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2.4 Objetivos Del Prototipo

Implementar una infraestructura tecnolégica en la nube para el Gobierno Auténomo y
Descentralizado Provincial de Los Rios a través de la herramienta DIGITAL OCEAN

para asi asegurar la alta disponibilidad del servidor web

2.5 Disefio Del Prototipo

2.5.1 Disefio externo:

+ Computadora
+ tarjeta de crédito para registrarte a la cuenta de Digital Ocean

+ Internet
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Tabla comparativa de diferentes servicios en la nube

CLOUD DIGITAL OCEAN  MICROSOFT AZURE
COMPUTING
COSTO Precio minimo Precio minimo
5.00 el mes 43 .00
Backups Por defecto realiza Realiza 3 copias en misma

copia de seguridad zona geofrafica
posibilidad a replica
copias a otra zona

Disponibilidad 10 centros de datos 11 centros de datos
mundial
Soporte Contacto 24/7 Contacto 24/7
o Precio minimo Precio minimo para el
Tecnico para el servicio servicio de 25.00
de 8.00
Certificaciones 11 25
de seguridad
SSD SSD
Tipos de discos No se pueden No se pueden
personalizar personalizar

39

AMAZON

Precio minimo

39.00

Realiza 3 copias en
misma zona geofrafica
posibilidad a replica
copias a otra zona

20 centros de datos

Contacto 24/7

Precio minimo para el
servicio de 11.00

20

SSD
No se pueden

personalizar



Fuente: Recuperado de ww.apser.es Tabla 1

2.5.2 Disefio modular

Load Balancer

app-backend

S a—

—==
Load Balancer D_ Database Server
http:/ffexample.com/ app-2

Private Network

lustracion 22 diagrama del load balancer y alta disponibilidad (Ellingwood, 2016)

Nivel de contexto

USUARIO DROPLETS

Registrar los uzuarios

Equipas

Servidores

Subirlo a internet
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GRAFICO 1.-Diagrama de contexto elaborado por Joel Vélez

NIVEL 0

Verifica tarjets de greditg

REGISTRO DE

USUARID: AUTENTICACIO

N DE USUARIO

Politicas de firewall

EQUIPOS

USUARIOS Caracteristicas

ALAMACENAR LOS de los equipos.
EQUIPDS

€NSULTAR LOS EQUIPO OBTENIDO

/

Cresr un droplets

GRAFICO 2 Diagrama de nivel 0 elaborado por Joel Vélez

2.5.3 Disefio procedimental:

CODIGOS DE GIT
$ git config --global user.name **[name]"*
Establece el nombre que desea vincular a sus transacciones de confirmacion (github,

2018)

$ git clone [url]

Descarga un proyecto y todo su historial de versiones (github, 2018)
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$ git status
Enumera todos los archivos nuevos o modificados que se deben comprometer (github,

2018)

$ git diff

Muestra las diferencias de archivos ain no puestas en escena (github, 2018)

$ git add [file]
Hace una instantanea del archivo en preparacion para el control de versiones (github,

2018)

git commit -m **[descriptive message]"’

Graba instantaneas de archivos permanentemente en el historial de versiones (github,
2018)

$ git reset [file]

Desemplea el archivo, pero preserva sus contenidos

(github, 2018)
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2.6 Ejecucion y/o ensamblaje del prototipo

Solicitudes de extraccion Cuestiones Mercado Explorar

iAprende Git y GitHub sin ningiin cédigo!

Usando la guia Hello World, creara un repositorio, iniciaré una rama,
escribiré comentarios y abrira una solicitud de extraccién.

Comience un proyecto

18 GitHub, Inc.  Condiciones  Intimidad  Seguridad  Estado Péng:

llustracion 23.- ingresar al GITHub desarrollado por: Joel Vélez

Pull requests Issues Marketplace Explore

Create a new repository

A repasitory contains all the files for your project, including the revision histery.

Owner Repository name

Il joelviz~ | / ‘ |

Great repository names are short and memorable. Need inspiration? How about curly-barnacle.

Description (optional)

Public

Anyone can see this repository, You choose who can commit.

Private

You choose w

0 can see and commit to this repository

Initialize this repository with a README

This will let you immediately clone the rep

your computer. Skip this step if you're importing an existing rep:

Add a license: None > | (@
Esperando a github.com..

Has iniciado sesion
como joelvlz

Tu perfil

Tus estrellas

Tu esencia

Ayuda
Configuraciones

desconectar

lustracion 24.-creacion de un nuevo repositorio desarrollado por: Joel Vélez
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Sign Up

joelviz@live.com

By slgning up, you agree to the Terms of Service
and Privacy Policy

Already have an account? Log In

Acerca de Mozilla Firefox

.. Firefox

lustracion 25.-crear una cuenta en la pagina de Digital Ocean y acceder desarrollado por: Joel Vélez

Welcome to DigitalOcean

Confirm Email

joelvizalive.com

Confirm your email by clicking the verification link we just sent to your inbox.

Resend Invite

lustracion 26.-Confirmacion de email con el correo personal del duefio desarrollado por: Joel VVélez
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9 Welcome  Support @

Confirm Emai (2) verification

Billing Info

Select your preferred payment method and enter your details. We use this info
for account verification, your credit card won't be charged now.

Credit / Debit Card PayPal

Numero de tarjeta MM /AA CVC

First Name Last Name
Street Address
State / Region Postal Code

v Phone Number

llustracion 27.-llenar datos personales y de la tarjeta de crédito desarrollado por: Joel Vélez

9 Droplets Spaces Images Networking Monitoring APl Support @

Enhance the security of your account by enabling two-factor authentication.

Droplets

Droplets  Volumes

Looks like you don’t have any Droplets.

Fortunately, it's very easy to create one.

Create Droplet

llustracion 28.-creacion de droplets desarrollado por: Joel Vélez
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Settings

@ joelviz
Profile Your balance $0.00 Usage $0.00
Billing
o e sy e
Security

E-ma

Billing alerts

Send me an email anytime my monthly usage has exceeded the $ Amount
amount listed to the right 5

Payment methods

Please enter your preferred payment method below. You can use a credit card or prepay through PayPal.

Credit/ DebitCard P

 joelvlz / gad-provincial OWatch> | 0 | | s | 0| $rork | 0

© Code Issues O Pull requests 0 Projects 0 Wiki Insights Settings

Quick setup — if you've done this kind of thing before
$ISetupinDesktop or HTTPS | SSH  git@github.com:joelvlz/gad-provincial.git B

We recommend every repository include a README, LICENSE, and gitignore.

...or create a new repository on the command line

echo "# gad-provincial” >> README.md B
git init

git add README.md

git commit -m “first commit™

git remote add origin git@github.com:joelvlz/gad-provincial.git

git push -u origin master

...or push an existing repository from the command line

git remote add origin git@github.com:joelvlz/gad-provincial.git B
git push -u origin master

...or import code from another repository

You can initialize this repository with code from a Subversion, Mercurial, or TFS project.

Import code

lustracion 30.-copiar enlace de repositorio desarrollado por: Joel Vélez
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<> Code Issues 0 Pull requests 0 Projects 0 Wiki nsights Settings
MINGWB4:/c/Users/HSaltos - [m}] X

before
ld-provincial.git

nore.

ne

incial.git

...or push an existing repository from the command line

git remote add origin git@github.com:joelvlz/gad-provincial.git
git push -u origin master

lustracion 31.- pegar enlace de repositorio desarrollado por: Joel Vélez

New SSH key

How to use SSH keys

SSH key content

ssh-rsa

AAAAB3NzaClyc2ZEAAAADAQABAAABAQCHY NiaytW+odcbwhexU
CyWxNJgc8cRp2+QH7aTQleCEGV+qHgcaNiGBeBwiwO7RGVIWON
vsaGN57YWj4pH3JIv4KQzgPemBjg6QwnPvS6uelFb5nCy2YEQt+x
PINBmPHkLdJNNOY7MSVECS5StiDOgYS4TTKWvlyP1daYZ64y5+8vC
0JGBGtbk/ilxkkNIjGHdzMGWGMZRILEICSNd
[AeFzGmUWT2KiJmBHVNFMWNDjmAOksbBHWqz9ixH6FyJusS7z9
30fzhNy91+m

EX |

Add SSH Key

llustracion 32.-copiar clave de SSH desarrollado por: Joel Vélez
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llustracion 33.- elegir que maquina virtual desea en este caso se elegira la maquina de Linux Ubuntu desarrollado por:

Joel Vélez

Distributions ~ Container distributions ~ One-click apps

.(_‘;:

Ubuntu

16.04.3 x64 ~

Choose a size
Standard Droplets

Balanced virtual machines with a healthy amount of memory tuned to
host and scale applications like blogs, web applications, testing /
staging environments, in-memory caching and databases.

MEMORY vCPUs SSDDISK TRANSFER PRICE
168 1vcPU 2568 1TB $5/mo
$0.007/hr
$10/mo
26B  1vcPU 50GB 2TB e
$20/mo
4GB 2vCPUs 80GB 4TB oy
£40/mn

Optimized Droplets

Compute optimized virtual machines with dedicated hyper-threads
from best in class Intel CPUs for CPU Intensive applications like
CI/CD, video encoding, machine learning, ad serving, batch
processing and active front-end web servers.

DEDICATED

MEMORY VCPUs SSD DISK TRANSFER PRICE
$40/mo
4GB 2vCPUs 25GB 5TB $0.060/hr

llustracion 34.-elegir el lugar mas cerca en este caso al ECUADOR el cual es en new york 3 desarrollado por: Joel

Vélez

Add block storage curently only available in AMS3, BLR1, FRA1, LON1, NYC1, NYC3, SFO2, SGP1 and TOR.

Add Volume

Choose a datacenter region

New York

San Francisco

Amsterdam

i+l

Toronto

Bangalore

1 1

Select additional options -

Private networking Backups IPv6

Add vour SSH keys *

User data

Sl [ ]
L1~
Singapore London Frankfurt
1 1 1
Monitoring
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Choose an image *

Distributions ~ Container distributions ~ One-click apps

D Discourse 2.0.20170531 on 16.04 dj Django 1.87 on 16.04 @ Docker 1712.0%ce on 16.04

© Dokku 0113 0n 16.04 = Ghost12110n16.04 &) Gitlab 10.3.5-ce.0 on 16.04
4 LAMP on16.04 { LEMPon16.04 {;“%; Machine Learning and Al
é} MEAN on 16.04 . MongoDB 3.4.10 on 16.04 ‘t\ MySQL on 16.04
HQ NodeJS 6.12.3 on 16.04 4 PhpMyAdmin on 16.04 ¥ Ruby-on-Rails on 16.04
& WordPress 4.910n 16.04

Choose a size

Standard Droplets Optimized Droplets

Balanced virtual machines with a healthy amount of memory tuned to  Compute optimized virtual machines with dedicated hyper-threads
host and scale applications like blogs, web applications, testing / from best in class Intel CPUs for CPU Intensive applications like

llustracion 35.-se elige la opcion que dice LAMP el cual traera Linux, Apache, MYSQL y PHP desarrollado por: Joel
Vélez

P Bandwidth public Shours A
Networking 0.011 Mbps

Backups

Snapshots 0.007 Mbps

Kernel

History 0.004 Mbps

Destroy

foo o 05:43PM 05:49 PM 05:55 PM 06:01 PM

Bandwidth private

11 Mbps.
7.33 Mbps
367 Mbps

OMbps
0543 PM 0549 PM 0555 PM 06:01 PM

CPU

1.08%
0719%
0359%

0%
05:43PM 05:49 PM 05:55 PM 06:01 PM

llustracion 36.- estadisticas de la maquina virtual desarrollada por: Joel Vélez
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7 DigitalOcean

$
5Im0
£0.007/hr
512MB Memory
1 vCPU
20GB SSD Disk

1TB Transfer

Products~  Business

$10/m0

F0.015/hr

1GB Memory
1 vCPU
30GB SSD Disk

2TB Transfer

Pricing

Cornrmunity

API

Straightforward pricing

3
20 /mo
$0.03/hr
2GB Memory
2 vCPU
40GB 55D Disk

3TB Transfer

Get Started

$
40 fma
F0.06/hr
4GB Memory
2 vCPU
60GB SSD Disk

4TB Transfer

llustracion 37.-Pagos en DIGITAL OCEAN desarrollado por: Joel Vélez

Help

LogIn Sign Up

3
80 /mo
$0.118/hr
8GB Memory
4 vCPU
80GB 55D Disk

5TB Transfer

En esta figura muestra los pagos que podemos realizar en DIGITAL OCEAN

6

C | @ DigitalOcean, LLC [US]

https://cloud.digitalocean.com/droplets

_’.) Droplets Images  Networking APl  Support

Droplets

Droplets

Volumes

web-02

512 MB / 20 GB Disk / NYC3 -

web-01

512 MB / 20 GB Disk / NYC3 -

api-02

512 MB / 20 GB Disk / NYC3 -

api-01

512 MB / 20 GB Disk / NYC3 -

web-03

512 MB / 20 GB Disk / NYC3 -

web-02

512 MB / 20 GB Disk / NYC3 -

web-01

512 MB / 20 GB Disk / NYC3 -

Ubuntu 16.04.1 x64

Ubuntu 16.04.1 x64

Ubuntu 16.04.1 x64

Ubuntu 16.041x64

Ubuntu 16.041x64

Ubuntu 16.04.1 x64

Ubuntu 16.04.1 x64

IP Address

159.203136.39

159.203136.35

4555.93.86

4555182.241

4555.90.236

45.55.87129

45.55.8777

Create Droplet

Created Tags

Just now staging +1

Just now staging +1

1minute ago api 2

1minute ago api +2

1minute ago web +2

1 minute ago web +2
web +2

1minute ago

llustracion 38.-maquinas virtuales o droplets corriendo en DIGITAL OCEAN desarrollado por: Joel Vélez
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‘T)S

% PREFECTURA
SRS
- e

T -

[ , Convocatotia
r 2 “Servicio de Alquiler”

llustracion 39.-Pagina desarrollada para pruebas de alta disponibilidad desarrollado por: Joel Vélez

Primary
Load Balancer
Active
- y [e=eo — —o
) \ App Server 1
.\
Floating IP \
http//example com Address: 192.0.2100 "3 ‘\
User : \
\
Passive "__ . N
vvvvvvvvvvvvvvv ==
App Server 2
=
© Active/Passive Cluster is healthy
©
©

llustracion 40 .-Alta Disponibilidad funcionando en DIGITAL OCEAN
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3. Evaluacion del prototipo

3.1 Plan de evaluacion

3.1.1 Funcionalidad y facilidad de uso

La propuesta tecnolégica fue mostrada en el Gab Provincial de Los Rios teniendo una

respuesta favorable por su rapidez y fluidez en el momento de colocar el balanceador de

carga

A continuacion tabla de funcionalidad.

Tabla de evaluacion realizada al ING.JOSE MARIA VELASTEGUI encargado de los

servidores de la Prefectura de los Rios.

Evaluado

Objetivo nor Actividades Observaciones Fecha
Motivados en el
Entrevista con el personal | tema  de alta
de Gobierno Provincial | disponibilidad e 8-ene-18
departamento de Tic's | interesados por el
prototipo
Antecedentes sucedidos
; Problemas de
en los servidores de la hardware 15-ene-18
Prefectura de Los Rios
Implementar Pruebas de testeo a la Lactancia al tener
la alta pagina de la Prefectura de multiples 19-ene-18
disponibilidad Ing. José Los Rios peticiones a la vez
en el servidor Maria Cuantas peticiones recibe
web , creando | Velastegui | |2 paginade la Prefectura | 450 a 600 por mes 21-ene-18
de Los Rios
una E
infraestructura | Ing. Tutor Se conecta
n g Conectarse desde correctamente solo
en la nube Genoveva teléfonos o Tablet a la hay que validarse | 27-ene-2018
mediante la Moreira plataforma Digital Ocean con el correo
plataforma de electronico
Digital Ocean
Pruebas con pagina
Imple_mentfar!d_o la alta realizada por Joel 21-feb-18
disponibilidad
Velez
ealizada por Joel velez | FaPZY
velocidad de recibo 26-feb-18

con el software Apache
JMeter

de peticiones

Tabla 2 desarrollado por: Joel Vélez
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Muy Bueno Regular Malo Muy Malo
bueno
Féacil
acceso
X
Rapidez X
Flexibilidad X

Desarrollado por: Joel VVélez Tabla 3

El sistema web en la nube responde rapidamente ademas de tener una rapidez al momento
de acceder, tiene una respuesta rapida y es escalable en caso de necesitar mas memoria,

y cuenta con un costo muy bajo y accesible para asi poder implementarlo.
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3.2 Resultados de la evaluacion.

Pruebas de testeo con Apache JMeter

Publicaciones recientes

Festival de la musica internacional: Carnaval 2018

Lorem ipsum dolor sit amet, consectetur adipisicing elit. Nesciunt, [l Baile de sonrisas.
dolorem,

Viviendo el cambio. Provincializacion de-Los Rios

Las obras de la prefectura de Los Rios: No 'te puedes perder este gran show artistico que te brinda Marce Troya y.
Vanessa Delgado por los'155 afiogide pravincializacién de #LosRios

Qs You
&

© Derechos reservados Prefectura de Los Rios Copyright 2014 - 2015

llustracion 41 Pagina realizada para pruebas con DIGITAL OCEAN desarrollado por: Joel Vélez

APACHE

JMeter

llustracion 42 apache Jmeter desarrolladémﬁor: Joel Vélez
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¢ Test-tesisjmx (C:\Users\josue\ Desktop\site\ Test-tesisjmy) - Apache Meter (4.0 r1823414) x
Edit S

Thread Group

Na

llustracion 43 crear grupos de hilos y el periodo de subida en segundos desarrollado por: Joel Vélez

# Test-tesisjmu (C:\Users\josue\Desktop\site\ Test-tesis jmy) - Apache JMeter (4.0 r1323414) X
Edit Search Run

8.126.116 Port Number:

arameters With th

llustracion 44.- nimero de ip del servidor desarrollado por: Joel Vélez
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hs to Display

esta respondiendo muy bien desarrollado por: Joel VVélez

llustracion 45 grafico muestra que el servicio en la nube

# Test-tesis jmx (C:\Users\josue\Desktophsite\ Test-tesis jmx) - Apache IMeter (4.0 1823414)

Errors Sui Configure

Response Time Graph

Millisecands

W HTTP Request
llustracion 46.-tiempo de testeo 30 minutos muestra como las peticiones se fueron decremento y el servicio respondid
muy bien Desarrollado por: Joel Vélez
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Search

Sampler result Request Response data

llustracion 47.- lactancia, conexion desarrollado por: Joel Vélez

Estas han sido la pruebas que he realizado de conectividad y envié de peticiones el cual

ha sido muy provechoso.

Plan de evaluacion Muy Bueno |Regular | Malo | Muy
bueno malo
Funcionalidad X
Facilidad de uso X
Estabilidad X
Compatibilidad X
COSTOS

Tabla 4 (desarrollado por: Joel Velez)
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3.3 Analisis de resultados

Los resultados que nos muestran nos quiere decir una aceptacion del prototipo , ya que
propusieron implementarlo en el mes de agosto de este afio en el resultado compatibilidad
hubieron problemas ya que la version desarrollada de PHP era muy antigua ellos manejan
la version 5.5 del afio 2013 y en la actualidad se maneja la version 7.0 por lo tanto haran
actualizaciones en cuestion a la paginas del Gobierno Autonomo y Descentralizado de la
Provincia de Los Rios ,y tiene una aceptacion bastante grande con acogida del prototipo
y en cuanto a costos se notd un resultado muy favorable por el bajo costo de la

implementacion de este servicio en la nube
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Conclusiones

Concluyo mi propuesta tecnolégica teniendo buenos resultados que permitirén
que se implemente sin problemas en el Gobierno Auténomo Descentralizado de la
Provincia de Los Rios.

El desarrollo de esta, ha permitido conocer el funcionamiento y la forma de como
se implementa la alta disponibilidad, comparando ademas con otras instituciones publicas
y privadas donde les ha resultado muy beneficiosa. Empresas con gran éxito mundial
utilizan alta disponibilidad para mantener una contingencia eficiente de sus operaciones.

Se ha notado en varias bibliografias encontradas que, en la mayoria de empresas
de sector publico, cuando ha existido un percance y se han tenido que recuperar de
desastres por motivos de virus, hackeos o pérdidas de informacion vital, recién luego de
€s0S eventos es que se piensa en una alternativa de alta disponibilidad.

Es importante mencionar ademas que una infraestructura tecnolégica informatica
empresarial es necesaria y tienen un impacto positivo para las soluciones y el éxito de
una empresa, ya que obtienen siempre por lo general se obtiene flexibilidad, adaptabilidad
y bajo coste.

En las normas de control interno, numeral 410-11, se habla de Planes de
contingencias, esto es, en este tipo de institucion para la que se realizé la presente
propuesta tecnologica, tienen la obligacion de mantener contingencias y acciones a tomar
en caso de tener emergencias 0 suspension en las operaciones y el procesamiento de la
informacion, esto por problemas en los equipos, programas o personal relacionado.

Como muestra importante se establecid realizar el presente trabajo solo para el
servidor web, por ser un servicio que siempre debe tener mayor disponibilidad de acceso

y es visualizada por los ciudadanos, pero ademas si es posible ser implementado en
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cualquier otro servicio de la institucion si es que lo disponen o alguno nuevo que este por
implementarse en la Prefectura.

En el estudio se pudo notar que si se implementara esta tecnologia en todas las
entidades publicas, el costo para el Gobierno del Ecuador bajaria considerablemente en

lo que relaciona con tecnologias y esto aportaria a la economia del Pais.
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Recomendaciones

Se recomienda al Coordinador de Tecnologias del Gobierno Auténomo
Descentralizado Provincial de Los Rios, adoptar este tipo de tecnologias de bajo coste, es
decir que implementen el servicio que ofrece Digital Ocean, ya que permitird mantener
alta disponibilidad y ayudara en la economia de la institucién.

Se recomienda que al institucionalizarlo, se delegue a un profesional para que
haga un monitoreo y conocer qué dias son de mayor fluidez de usuarios, esto es, si reciben
un pico alto de peticiones en cualquier servidor a implementar con esta plataforma se
puede recurrir al escalado inmediato de forma flexible y facil.

Se recomienda se delegue al administrador de la red de la institucional, que
implemente protocolos de seguridad adicionales, los cuales ayudara a hacer este servicio
MAs seguro.

Aprovechar el uso eficiente de los recursos que ofrece Digital Ocean y preparar la
arquitectura de conectividad y servidores preparado para la alta demanda.

Es importante ademas que se realicen analisis profundos relacionados con la
seguridad perimetral e interna hacia los servidores, ya que si aun existen agujeros de

vulnerabilidad, aunque implementen cualquier tecnologia seguiran desprotegidos.
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