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TEMA: ESTUDIO DE AMENAZAS Y VULNERABILIDADES EN LA RED DE
COMUNICACIC')N, DEL DEPARTAMENTO DE SISTEMAS DE LA
UNIVERSIDAD TECNICA DE BABAHOYO.

l. INTRODUCCION

Los sistemas computacionales hoy en dia se han convertido en elementos importantes
en el desarrollo de la sociedad, de un pais y del mundo, estableciendo cambios en la manera
cotidiana de vivir de los seres humanos, asi como también de las empresas y organizaciones, que
dia a dia se esfuerzan por mejorar sus servicios y llegar a lugares en donde no se podia llegar.

Pero para mantener estos sistemas surgen muchos mecanismos importantes los cuales
nos permiten tener aquellos sistemas en un estado 6ptimo, de tal manera que puedan funcionar
correctamente, reduciendo el indice de filtrado de informacién, asi como de atacantes
cibernéticos.

En la Universidad Técnica de Babahoyo se suscitdé hace un tiempo atrés (2 afios) un
inconveniente con la red de datos, en los cuales se vio afectada la pagina principal de la
universidad, debido a vulnerabilidades que existian en ese momento; por tal motivo es de suma
importancia detectar los problemas a tiempo para asi tomar las medidas adecuadas, para poder
solucionar o mitigar dichos problemas, y de esta manera brindar un mejor servicio tanto a
estudiantes como personal administrativo de la UTB.

En el presente trabajo se realizd un escaneo mediante dos herramientas muy conocidas
en cuanto a seguridad, las cuales son Nessus y Nmap de Kali Linux, para de esta manera
determinar las vulnerabilidades de la red de comunicacién, asi como también se hicieron las
respectivas observaciones en cuanto al resultado de dicho andlisis. Ademas, este trabajo esta
comprendido dentro de las lineas de investigacion de la Universidad Técnica de Babahoyo,

especificamente en la linea de Desarrollo de Sistemas de la Informacion, Comunicacion y



emprendimientos empresariales y Tecnoldgicos, sublinea Proceso de Transmision de Datos y
Telecomunicaciones.

I1. DESARROLLO

Con el avance de la tecnologia y el constante crecimiento y desarrollo de esta, hacen
que las herramientas tecnoldgicas se vuelvan muy indispensables y necesarias para el desarrollo
de cualquier actividad, ya sea en la salud, en la innovacion, en la educacion, trasporte, etc.

Hoy en dia las empresas e instituciones adoptan tecnologia para estar a la par de las
tendencias en comunicaciones, transmision de datos, etc. ademas de estar enlazados desde
cualquier parte del mundo y de esta manera tener acceso a su informacion; Hoy en dia existen
muchos servicios y equipos que brindan la capacidad de almacenar grandes volimenes de
informacion y albergar un sin nimeros de paginas o sitios web, que es lo que comunmente
observamos en la red de internet en la cual muchas organizaciones se dan a conocer, tanto como
organizacion asi como también los productos o servicios que ofrecen.

Ademas de eso cabe mencionar que cada una de estas organizaciones o instituciones
cuenta con una red interna, la cual la utilizan para compartir informacion y datos de suma
importancia para ellas, la cual se debe administrar con mucho recelo debido a la importancia de
la informacion que por ella se transmite, la cual no puede ser accesada por terceras personas
ajenas a la organizacion. Por tal motivo es necesario establecer politicas de seguridad que
ofrezcan un mejor desempefio en la red de datos de una organizacién, ya que esto ayudara a
resguardar la integridad de la misma para evitar que personas maliciosas logren introducirse en la
red, asegurando que los procesos que se realizan son confiables, asi como el resguardo de los

datos que se manejan en dicha red, la cual debe tener un departamento propio donde se albergue



los equipos que permiten la transmision de dichos datos. Ya que existe el riesgo de que la
informacion que se procesa en dicho departamento pueda filtrarse.

Como sabemos la informacidn es el elemento mas importante en cualquier organizacion
ya que ella revela el estado actual y la evolucion que ha venido experimentado la institucion a
través de los afos. (Baca, 2016, p. 8) afirma que, “La informacidn es entonces el activo méas
valioso de cualquier empresa, después del activo humano”, permite la toma de decisiones, puede
cambiar el rumbo de una organizacion, pero también puede ser perjudicial si es plagiada.

Por otra parte, se requiere que una organizacion haga algo mas que solo colocar
defensas digitales; un porcentaje considerable de los ataques con éxito se originan
en el mundo fisico andlogo o reciben ayudan y se agravan por vulnerabilidades
fisicas y ambientales. Una seguridad eficaz requiere por tanto un Sistema de
Gestion de la Seguridad de la Informacion fuerte, sistemética e integral; los
consejos, los clientes y los reguladores todos buscan una garantia de que se han
identificado los riesgos de la informacion y estan siendo gestionados. (calder,
2017, p.9)

La metodologia empleada en este estudio es el método inductivo, el cual permitid
realizar un andlisis general de la situacion del departamento de sistemas y asi poder llegar a una
conclusion especifica esto a través de la observacion, por otra parte para la recoleccion de
informacion se realizé una investigacion de campo la cual permitié conocer de qué manera esta
estructurado dicho departamento a través de una entrevista, misma que se llevo a efecto en dicho
departamento con el Analista de Redes de la universidad Técnica de Babahoyo, quien facilito la

recoleccion de informacion importante para el desarrollo de este estudio.



En la entrevista realizada al Analista del departamento de Sistemas Ing. Holger Paredes
Zapata manifiesta que, el departamento de sistemas es el encargado de brindar seguimiento y
soporte a toda la Universidad Técnica de Babahoyo, es decir a todas las facultades que la
conforman. Ademas, estad encargado de disefiar y crear sistemas dependiendo a las necesidades
de la universidad, esto debido al grupo de Desarrolladores con los que cuenta.

Ademaés, realizan monitoreos para administrar el ancho de banda que se suministra para
cada facultad o departamento, asi como también para evidenciar que el servicio de internet sea
fluido y que no haya problemas de conectividad.

En él se encuentra el Data Center, en el cual se encuentran las conexiones de fibra
Optica de los proveedores de internet, los servidores en cuya estructura se encuentran alojados
cada uno de los sistemas que tiene la UTB.

Dicho departamento esta conformado por:
» El administrador
» Analistas de redes
» Técnicos,
» Y laboratoristas en las distintas facultades que conforman la universidad técnica
de Babahoyo.

En donde los laboratoristas, son los encargados solucionar los problemas que se puedan
presentar en la facultad donde estén designados, en caso de que los problemas sean mas
complicados y que no puedan ser resueltos por ellos, entonces se comunica al departamento de
sistemas, los cuales atenderan el caso y actuaran conforme sea necesario.

El departamento cuenta con equipos como Switch, servidores, Router, de marcas

reconocidas como Dlink, Tplink, Microtick, Cisco, etc. Ademas, ha implementado un firewall



para filtrar el acceso a internet conocido como UTM Sophos el cual brinda una serie de
herramientas para controlar el trafico en la red de una manera répida y eficiente; cuenta con
sistemas IPS (Sistema de Prevencion de Intruso) y IDS (Sistema de deteccion de Intruso), para

evitar ataques de Spoofing, Fishing, etc. (Ireo, s.f)

DISPOSITIVOS CRACTERISTICAS

v" Cisco, Dlink, y TpLink de 8, 24 y 48 canales
Switchs v 10/100Mbps

v Control de flujo

Routers v" Qpcom, TpLink, Dlink, de 2 antenas

v Antena Ubiquiti Rocket Dish,

Enlace de Radio v"Alcance: hasta 25km de distancia

v’ Velocidad de transmision: hasta 150Mbps

UTM - Sophos v" Firewall con IDS, IPS, filtrado de red

Tabla 1. Caracteristicas de los dispositivos de red del departamento de Sistemas de la
Universidad Técnica de Babahoyo.
Desarrollado por: Yordy Chonana Sosa

La Universidad Técnica de Babahoyo experiment6 un tipo de ataque a finales del afio
2015 (entre diciembre del 2015 y enero del 2016), en la que terceros irrumpieron en la red de
datos de la universidad y atacaron a la pagina principal, haciendo uso del ataque conocido como
“Desfiguracion de paginas web”, a través del puerto 80, causando graves molestias ya que al

cargar la pagina se redireccionaba a una pagina pornogréafica, lo cual daba mal aspecto a la

institucion.




El Ing. Holger Paredes Zapata, manifestd que esto ocurrié debido a que no contaban con
la licencia del protocolo Https en la pagina principal, lo que facilito el acceso de los atacantes.
Por otra parte, el Ing. Alexander lzquierdo, Programador del Dept. Sist. de la UTB, acot6 que
una causa mas de este incidente fué la falta de actualizacién del CMS Joomla, el cual es un
gestor de contenidos que permite crear de manera sencilla una pagina web (Garcia, 2015).

La presente investigacion tiene como objetivo realizar un estudio en el departamento de
sistemas de la Universidad Técnica de Babahoyo (UTB), para constatar que vulnerabilidades
pueden existir en dicho departamento, asi como también a que amenazas puede estar expuesta la
red de datos, realizando un analisis basado en la herramienta Nmap, incluida en el sistema
operativo Kali Linux, el cual es una distribucion de Linux.

Kali Linux esta orientado a brindar seguridad a una red, en él se encuentran una serie de
herramientas que pondran a prueba nuestra red o sistema (Andres, 2016).

De igual manera se realiz6 el escaneo con un programa creado para esta misma tarea,
detectar vulnerabilidades conocida como Nessus. “Nessus €s una herramienta de andlisis de
vulnerabilidades de seguridad cuya funcionalidad es la de ayudar a detectar posibles
vulnerabilidades en las maquinas escaneadas” (Castro, M., Diaz G., Alzorriz l.y Sancristobal E,
2014, p. 292).

A través de esta herramienta se busca encontrar posibles “Huecos”, los cuales puedan
ser aprovechados por terceros para introducirse en la red, y de esta manera poder proteger dicha
red contra ataques que comunmente se hacen a las organizaciones, aprovechando ciertas
vulnerabilidades de la red de datos para asi causar dafios, molestias, y en ocasiones el plagio de

informacion.



Red de comunicacién

Segln (Gallego, 2015). “Podemos considerar una red de comunicacion a aquella
compuesta por dos o mas entidades cuya finalidad es intercambiar informacion. Esta
informacion, cuando se trata de equipos informaticos, viaja en forma de paquetes de datos, que
contienen secuencias de ceros y unos (p. 8)”.

Dichas redes de comunicacién permiten la interconexion interna de toda una
organizacion en este caso de la UTB, de tal manera que cada departamento existente puede
comunicarse y compartir datos e informacion concerniente a la institucién, asi como
comunicados que vienen desde el rectorado, el cual es el cargo més alto en la jerarquia de la
institucion.

¢ Qué es vulnerabilidad?

Se considera como vulnerabilidad a cualquier debilidad de un activo que pueda
repercutir de alguna forma sobre el correcto funcionamiento del sistema
informatico. Estas debilidades, también conocidas como “agujeros de seguridad”,
pueden estar asociadas a fallos en la implementacion de las aplicaciones o en la
configuracion del sistema operativo, a descuidos en la utilizacién de los sistemas,
etc. (Escriva, Romero, Ramada y Onrubia, 2013, p. 8)

De modo que las vulnerabilidades pueden presentarse incluso al no contar con personal
especializado en la implementacion de una red, ya que al realizar una mala configuracion de la
red estaria dejando un espacio a posibles ataques que la podrian comprometer seriamente, asi
como tambien la no utilizacion de firewall que controlen la comunicacion o el trafico de la red

hacia el exterior, antivirus, etc.



¢Que son amenazas?

(Chicano. E, 2015), establece que, “Una amenaza es un conjunto de hechos y eventos
que pueden ocurrir y provocar efectos perjudiciales a los activos del sistema de informacion”.

Las amenazas se las considera como cualquier tipo de circunstancia que pueda atentar
con el funcionamiento normal de la red de datos. Las amenazas se pueden dividir en dos partes

Amenazas pasivas. — son aquellas en las que el atacante busca interceptar la
informacion que se transmite en la red sin modificarla, se estaria hablando de un tipo de
espionaje de informacidon y que pudiese ser revelada, un ejemplo de esto es el sniffing
(Tropicode, 2017).

Amenazas activas. - (Escrivé et al., 2013) afirman que “son aquellas que realizan algin
cambio que no ha sido autorizado en el estado del sistema, y estos son mas peligrosos en
comparacion con las amenazas pasivas, ejemplo de esto tenemos la insercion de mensajes spam
0 el plagio de identidad”.

La UTB como institucion de educacion superior maneja informacion de cada uno de los
estudiantes que se han titulado y que ahora son profesionales, de tal manera que, si se llegase al
filtrar dicha informacién, podria perjudicar a dichos profesionales, y no solo eso, sino que
también existen gestiones que realizan internamente las autoridades de la UTB.

Es importante de igual manera realizar auditorias programadas ya que de esta manera se
podréan evitar o detectar anomalias en la red de comunicacion, y mantener la integridad de los
datos que se transmiten en ésta.

Segun (Administracion, s.f., parr. 1), afirma, “que la mismatrata de realizar la

verificacion de los controles durante el procesamiento de la informacion, el desarrollo de los



sistemas y su instalacion, con el fin de evaluar la efectividad que posee y presentar algunas
sugerencias (siempre y cuando sea necesario) a la gerencia de la empresa”.

De esta forma se puede conocer de manera mas exacta el funcionamiento de los
sistemas auditados, y asi identificar la raiz de los posibles problemas encontrados; La auditoria
permite a través de los resultados obtenidos, ejecutar planes de acciones y toma de decisiones a
los administrativos de estos equipos, logrando asi la eficiencia que se busca tener en el servicio
que se presta. La auditoria de sistemas l6gicamente se encarga de realizar un proceso de
recoleccion y evaluacion de evidencia para poder determinar los errores y caracteristicas de un
sistema.

Para realizar el anélisis de la red de comunicacion de la Universidad Técnica de
Babahoyo se procedio de la siguiente manera:

Primeramente, se realizd un testeo para verificar que direcciones IP tenian cada
maquina conectada al segmento de red 19, y cudl de ellas estaban activas, lo que resulto un total

254 méquinas activas con sus respectivas IP, tal como se muestra en la figura 1.

s - Lugares G Terminal ~ mié 11:15 @ 1 ~

root@Kali-Jordy: ~

Archivo Editar Ver Buscar Terminal
Host is up (0.00033s latency).
Nmap scan report for 192.168.19.24
Host p (0.00023s
Nmap ' report for

p (0.00011s

(0.00094s
n report for 192.168.19.252
ip (0.0011s latency).
scan report for 192.168.19.253
s up (0.018s latency).
an report for 192.168.19.254
s up (0.00095s latency).
Nmap done: 254 IP addresses (254 hosts up) scanned in 67.74 seconds
:~# nmap sn 192.168.19.0/24

Starting Nmap 7.60 ( https://nmap.org ) at 2018-01-24 11:14 -05

Figura 1. Escaneo para verificar los equipos conectados en la red de comunicacion de la
Universidad Técnica de Babahoyo.
Elaborado por: Yordy Chonana Sosa
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Luego se procediod a realizar la comprobacién de puertos abiertos y tome la IP de una

maquina al azar de las que arrojo el primer andlisis para ello se hizo uso del comando nmap —sS

-Vv 192.169.19.100. (Véase en la figura 2)

root@Kali-Jordy: ~

Archivo Editar Ver Buscar Terminal Ayuda

overed open port 5432/tcp on 192.168.19.100
] overed open port 5357/tcp on 192.168.19.100
Completed SYN Stealth Scan at 11:20, 7.56s elapsed
Nmap scan report for 192.168.19.100
Host is up (1.3s latency).
Not shown: 988 closed ports
PORT STATE SERVICE
135/tcp open pc
139/tcp open netbios-ssn
443/tcp open
445/tcp open
902/tcp open
912/tcp open
1521/tcp open
3580/tcp open nati-svrloc
5357/tcp open wsdapi
5432/tcp open postgresql
8080/tcp open http-proxy
8081/tcp open blackice-icecap

oMMzl

2

Read data files from: /usr/bin/../share/nmap

# i

80w

Yy R
Figura 2. Andlisis de puertos abiertos con Kali Linux.
Elaborado por: Yordy Chonana Sosa

Nmap done: 1 IP address (1 host up) scanned in 14.47
Raw packets sent: 1077 (47.364KB) | Rcvd

(1000 total ports)

seconds
1074 (43.008KB)

Lo que dio como resultado los puertos abiertos en dicho equipo con el respectivo

servicio que ejecuta.

De igual manera con otra IP tomada (192.168.26.151), podemos evidenciar los puertos

abiertos que tiene este equipo.

root@Kali-Jordy: ~
Archivo Editar Ver Buscar Terminal Ayuda

ing send delay for 192.168.26.151 from 40 to 80 due to max successful try

Discovered open port 49154/tcp on 192.168.
overed open port 49152/tcp on 192.168

Completed SYN Stealth Scan at 11:27, 66.92s elapsed (1000 total ports)

Nmap an report for 192.168.26.151
Host is up (1.0s latency).

Not showr 990 closed ports
PORT TE SERVICE
23/tcp filtered telnet
25/tcp filtered smtp

80/tcp open http

135/tcp open msrpc
139/tcp open netbios-ssn
443/tcp open https
445/tcp open microsoft-ds
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Read data files from: usr/bin/../share/nmap
Nmap done: 1 IP add (1 host up) scanned in 74.90
Raw packets sent: 1227 (53.964KB) | Rcvd:

seconds
1209 (48.380KB)
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Figura 3. Andlisis de puertos abiertos con Nmap en la ip 192.168.26.151.
Elaborado por: Yordy Chonana Sosa

Al realizar el mismo testeo de puerto con el escaner de vulnerabilidades Nessus se pudo

evidenciar los siguientes resultados:

Politicas
puertos Configurer | Pista de auditoria Lanzamiento Exportar v -
Escaneos > Hospedacores Vulnerabilidades Historia
Anfitrién Vulnerabilidades = Detalles de escaneo
Nombre: uertos
192.168.19:100 I ;i
Estado: Completado
| I S
P
Teziee1gs Escaner: escaner local
Carpeta: Mis escaneos
19216826151 | icio hoy a las 11:47 2.
Fin: Hoy a las 11:55 am.

Transcurndo: 8 minutos
Objetivos: 192.168.19.8,192.168.19.19,192.168
.18.100,192.168.26.151

Vulnerabilidades

Figura 4. Andlisis de puertos abiertos con Nessus.
Elaborado por: Yordy Chonana Sosa

Como se muestra en la imagen se hizo el anlisis a las mismas IP con las que se realizé
el escaneo en kali Linux y se agregd una més, dando como resultado el nivel de vulnerabilidades
que tiene cada uno de estos equipos, tal como se muestra en la figura 5.

Aqui tenemos un desglose del analisis.

Nessus @ J——
Salida
@ Mis escaneos El1 puerto 80 / tcp se encontrd abierto
B Todos los escaneos
o Puerto Hospedadares
Basura
80 / tep / wwaw 192.168.26.151 L
Q) Politicas
Reglas de complem... i P N .
@ Escaneres
Puerto Hospedadares
135 / tep / epmap 192.168.26.151 =
£l puerte 13% / tcp =e encontrd abierto
Puerto Hespedadares
139/ tep 7 smb 192.168.26.151 =

Se encontrd gue el puerto 443 tcp estaba abierto
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Figura 5. Resultado del andlisis con Nessus (Puertos y caracteristicas).
Elaborado por: Yordy Chonana Sosa

Una vez presentado el procedimiento del escaneo, da como resultado:

Puertos abiertos como: 80, 135, 139, 445, los cuales permiten filtraciones mal
intencionadas, que pueden aprovechar estas entradas para realizar ataques a la red, tales como:

» Denegacion de Servicios (DoS), que consiste en bombardear al servidor con
peticiones para de esta manera dejarlo fuera de linea y de esta manera facilitar la
infiltracion (Raphael et al., 2015).

» Recogida de Informacion, en la que el atacante reine una serie de informacion
a través de herramientas que le permiten conocer IP, servicios de equipos,
sistemas operativos, etc (Camacho, 2013).

» Ataque de Sniffer, consiste en captar la informacidn que se transmite en una red
de datos y de esta manera buscar su propio beneficio a través de aquella
informacion. (Chicano, 2014), la define como “aplicaciones cuya funcién es
obtener la informacién que envian los distintos equipos de una red” (p. 12).

El escaneo se lo realizo con dos herramientas muy conocidas y utilizadas para dar
seguridad a los sistemas, en las cuales se pudo evidenciar el mismo resultado, lo que permite
establecer la seriedad del escaneo.

Es decir, el peligro es eminente ya que cualquier persona mal intencionada podria
explotar estas vulnerabilidades para poder manipular el sistema y de esta manera plagiar
informacion de la institucion, e incluso realizar ataques man in the midle el cual “consiste en
que el atacante se situa entre dos equipos conectados en la red los cuales estan estableciendo una

comunicacion, de tal manera que capta los datos transmitidos en ese momento, con el fin de
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recuperar o alterar la informacion y luego los reenvia a su destino sin que ninguno de los dos
actores legitimos de la comunicacion se den cuenta” (Carpentier, 2016).

Por otra parte existe otro tipo de ataque conocido como “Retransmision SMB”, que hace
uso de este protocolo de intercambio de archivos (SMB) y a través de un programa conocido
como SMBRelay, retransmite los datos enviados entre el servidor y el cliente de tal manera que

los modifica (Eset, 2017).

I11. Conclusiones

Con el desarrollo de este estudio en el departamento de sistemas se ha podido evidenciar
que aun existen vulnerabilidades en la red mas que todo en los equipos, debido a la falta de
parches en el sistema operativo que utilizan (Windows 7), es recomendable mitigar esta
vulnerabilidad actualizando el sistema operativo a la dltima versidn debido a que esta contiene
todos los parches necesarios para contrarrestar aquellas vulnerabilidades.

Por otra parte, es se debe realizar un monitoreo constante a la red, de tal manera que se
pueda identificar a tiempo posibles filtraciones de terceros, ya que como se vio en el resultado
del escaneo existen puertos abiertos como el 139 y 445 que son usados para realizar ataques a
equipos remotamente, Ademas, mantener desactualizado el software que utilizan presenta una
vulnerabilidad, por tal motivo es recomendable mantener actualizados tanto navegadores, S.O, e
incluso utilizar las famosas VPN (Redes Privadas Virtuales), ademéas cerrar los puertos que no

utilizan y proteger los que por el uso permanecen abiertos.
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Anexos

Andlisis FODA

DEBILIDADES

FORTALEZAS

Falta de Auditorias programadas.
Escasos recurso 0 poca inversion
con respecto a infraestructura de los
equipos.

Falta de generador eléctrico que
alimente el servicio en caso de corte
eléctrico.

Existe personal con conocimientos
de redes.

Se pueden detectar las anomalias en
la red de datos.

Puede generar cambios
significativos en el funcionamiento
de la red de comunicacion.

AMENAZAS

OPORTUNIDADES

Cortes inesperados de electricidad.
Espacio reducido, para mantener los
equipos de la red de comunicacion.
Escasos métodos de seguridad en la
red de datos.

Capacitaciones en
infraestructura de red.
Implementacion de estandares de
calidad y control de los sistemas y
equipos.

Aumento de la tecnologia y la
aparicion de nuevos recursos con
buena eficiencia y bajos costos.

tecnologia e

Elaborado por: Yordy Chonana Sosa




Arbol de problema

El acceso no controlado al No realizar auditorias Establecer politicas de
departamento de programadas seguridad en la red de
sistemas datos.

~

No contar con un plan
de contingencia
establecido

Mantener puertos
abiertos en la red

! , | |

éPor qué realizar un estudio de Amenas y vulnerabilidades en la red
de comunicacion del departamento de sistemas de la UTB?

\

/Ocasiona la infiltracion o
proliferacién de virus
informaticos que podrian
sustraerse informacion
importante de la

kinstitucién. /

Implica pérdida de tiempo al
momento en que se trate de
solucionar el problema al no
estar preparado para lo
suscitado.

|

Implica riesgo de ser

. Ayuda a mantener la red
. Ocasiona fallos
atacado por piratas

. de datos segura y en
consecutivos en la

cibernéticos. . Optimas condiciones de
comunicacion. -
transmision.

Elaborado por: Yordy Chonana



