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INTRODUCCION

A medida que pasa el tiempo la tecnologia va evolucionando cada dia mas y mas, por
este motivo se ha visto la necesidad de crear, desarrollar e implementar nuevos sistemas
informéticos, para lograr que la informacion transmitida por los diferentes canales sean

seguros, debido a la importancia de la informacién.

Por otra parte, en la actualidad las redes han sido el punto clave de la inseguridad, que
las personas mal intencionadas quieren tener acceso a informacion que no les compete, las
redes han reducido en gran escala costos y tiempo a las empresas siendo una gran ventaja

para las organizaciones.

Por este motivo el Cuerpo de Bomberos del Ciudad Montalvo ha implementado la
conexion VPN (Red Privada Virtual), con el fin de que la informacion viaje de forma segura
hacia su destino, los problemas que actualmente presenta la VPN dentro de la Institucion son
que el personal de la Instituciébn no puede acceder a la red desde los smartphone u

ordenadores portatiles.

Otro problema que se ha manifestado es que de acuerdo con el cambio que se presentd
dentro del Cuerpo de Bomberos de la Ciudad Montalvo, de ser autbnomos pasd a ser
municipal, y hubo la obligacion de hacer cambio de proveedor de servicio internet haciendo
esto que la VPN deje de funcionar, debido a que el nuevo proveedor no ofrece IP publicas

causando molestia a la hora de funcionar la VPN.

También se puede decir que el personal del Cuerpo de Bomberos de la Ciudad

Montalvo no cuenta con muchos conocimientos sobre temas informaticos, provocando esto



gue no se use de una manera adecuada la VPN, por lo que la persona que esta encargada de la

administracion o manipulacion de la VPN no tiene muchos conocimientos sobre ella.

Frente a los diferentes problemas que se han suscitado dentro del establecimiento se haran

las siguientes preguntas:

e ;De qué manera funciona la VPN en el Cuerpo de Bomberos de la Ciudad de
Montalvo?

e Cbmo se puede acceder a la VPN desde los smartphone u ordenadores portatiles?

e ;De qué manera esta capacitado el personal del Cuerpo de Bomberos para la

manipulacion de la VPN?

El presente caso de estudio se realiza para dar a conocer de una manera mas a fondo sobre
los problemas que presenta la VPN, el cual se estard planteando el objetivo general y los

objetivos especificos.

e Investigar los diferentes ISP (Proveedores de Servicio de Internet) que brinden las
direcciones IP publicas para tener salida al mundo en este caso internet para el mejor
funcionamiento de la VPN.

e Analizar las falencias que se presentan a la hora de tener la conexion VPN desde los
smartphone u ordenadores portéatiles, para que haya una mejor comunicacion entre los
administrativos de la Institucion.

e Evaluar el nivel de conocimiento del personal del Cuerpo de Bombero de la Ciudad

de Montalvo en el manejo de la VPN.

Recordando que una VPN es una red privada que es utilizada por internet, permitiendo

realizar la conexion de diferentes organizaciones a una solo red, la informacion que viaja por



los canales es cifrada para que solo las personas autorizadas en este caso el cliente y el

servidor de acceso remoto tengan acceso a ella y no por personas mal intencionado.

Una conexion VPN es realizada punto a punto debido a la inseguridad que existen en
estos tiempo, por este motivo se ha visto la necesidad de implementar estos tipos de VPN, la
principal caracteristica que presenta las VPN, es que utilizan tineles para el traspaso de la
informacion debido que solo los extremos, son los encargados de autentificar el acceso a la

misma.

Es de vital importancia mencionar que las redes privadas deben de cumplir ciertos
requerimientos como se puede mencionar la autentificacion de usuario, administracion de

direccion, encriptacion de datos y administracion de claves.

Las limitaciones de la presente investigacion determinan que su objeto de estudio es: el
funcionamiento adecuado que la VPN debe brindar a la Institucién para una mayor seguridad,
disponibilidad e integridad al momento de acceder a la informacion en el Cuerpo de
Bomberos. Su campo de accion esta determinado por el lugar donde se desarrollara esta

investigacion, que es en la Ciudad de Montalvo.



DESARROLLO

El Cuerpo de Bomberos fue fundado en el afio de 1939 actualmente cuenta con 37
bomberos entre rentados, voluntarios y apoyo estd ubicado en la Av. Antonia de la Bastida
entre Babahoyo y 10 de Agosto, lo que esta entidad se dedica es al cobro de permiso de
funcionamiento a los locales comerciales, donde se lleva un registro o una base de datos de
cada negocio, también se extiende permiso de construccion, permiso de plan de contingencia,

capacitaciones en contra incendio, rescate y primeros auxilios.

En la actualidad el Cuerpo de Bomberos consta con una red LAN cableada la misma
que brinda servicio de internet en una parte de la Institucién dado que la otra parte de la
arquitectura estd conformada por una red inaldmbrica cuenta con 5 computadoras con

procesadores core i3 con su respectiva impresora.

El Cuerpo de Bombero de la Ciudad de Montalvo cuenta con dos éareas una
administrativa y otra operativa, el area administrativa es la que se dirige a diferentes parte de
la Provincia, la misma que al viajar tiene acceso a la informacion que se encuentra en la
Institucidn, en esto momentos se ha presentado problemas al no poder tener acceso a la VPN
debido al cambio de proveedor puesto que se ha tenido que realizar llamadas para que dicha
informacidn de suma importancia sea enviada por correos electronicos personales, pero por

este medio no es seguro dado que la informacion puede ser robada o clonada.

Actualmente el proveedor que esta brindando el servicio de internet es CNT, el mismo
que trabaja con protocolo PPPOE (Protocolo Punto a Punto sobre Ethernet o Point to Point
Protocol Over Ethernet), siendo que este protocolo no trabaja con VPN a consecuencia de

que trabaja con una serie de codigos que da el proveedor de telefonia, asi mismo dicho ISP



actlia con direccionamiento IP dindmico del rango privado de ellos, es decir, cada dia es
asignada diferentes IP dado que causa problemas al no dejar una sola direccion IP fija para la

VPN cabe recalcar que la VPN trabaja con una direccion IP fija.

Por este inconveniente se va a realizar un estudio de las redes privadas virtuales VPN
para soporte a usuarios remotos del sistema informatico del cuerpo de bomberos de la ciudad

de Montalvo.

La problemética que se presenta es la falta de accesibilidad de parte de los
funcionarios, del Cuerpo de Bomberos de la Ciudad de Montalvo con la Red Privada Virtual
siendo que al no poder tener acceso a la informacién causaria grandes problemas y gastos

muchos mayores.

Al realizar un enfoque directo a los puntos que se van a tratar acerca de los problemas
del no acceso a la informacion se podra dar una posible solucién al problema presentado, se

debe de conocer cuales son los tipos de redes que existen en nuestro medio.

Segun la tecnologia de transmision

e Redes Broadcast o de difusion

e Redes Point To Point o redes punto a punto

Segun el tipo de transferencia

e Redes de transmision simple
e Redes Half Duplex

e Redes Full Duplex



Segln el tamafio y la extension geogréfica son las que se van a estudiar para que haya un

mejor funcionamiento de la VVPN.

e Redes LAN (Red de Area Local): son redes locales que cubren hasta 200 metros de
distancia comUnmente estas redes son instaladas dentro de una misma institucion ya
que su cobertura no es muy extensa.

e Redes MAN (Red de Area Metropolitana): esta red cubre alrededor de uno a siete
kildbmetros de distancia se situan dentro de una ciudad.

e Red WAN (Red de Area Mundial): esta red puede comunicar un continente, un pais

con otros.

Una red virtual es una red privada manejada por internet en la que ninguna persona no
autorizada puede acceder a ella, es una red de conexion punto a punto donde la informacion
que es trasmitida por este canal es encriptado para mayor seguridad y solo el cliente y el
servidor de acceso remoto tienen acceso a dicha informacion. VPN ( Red Privada Virtual), «
es una red privada que utiliza la internet para conectar con seguridad usuarios o sitios
remotos, en lugar de usar lineas dedicadas, una VPN utiliza una conexion virtual enrutada a

través de internet en enlaces de banda ancha.” (Vasquez, 2014, pag. 18)

Segun (Marques, 2016, pag. 3) “Una VPN es una red privada virtual. Esto quiere decir que
entre otras funciones, puede realizar el rol de una linea dedicada o red privada (segura), sin

serlo fisicamente, debido a la seguridad que ofrece.”



~YWPMN connection

Tunnel

P

Ferimeter lient

Metwork
Figura 1. Esquema de cémo esté estructurada la VPN en el Cuerpo de Bombero de la Ciudad de Montalvo.
Vulnerabilidad sobre servicios de VPN. (2015).

En la (Figura 1) estd mostrando como estd disefiada la VPN en el Cuerpo de
Bomberos de la Ciudad de Montalvo, la misma que cuenta con un servidor VPN la persona
responsable o encargado de manipular siendo este el primer jefe, también se cuenta con el
servicio de internet dado esto por CNT (Corporacion Nacional de Telecomunicaciones), el
cliente servidor en este caso la tesorera, la que es encargada de realizar las actividades del
Cuerpo de Bomberos, adicionalmente la red consta de un corta fuego encargado de proteger

la red de cualquier ataque de afuera bloqueando el acceso.

La tecnologia de las VPN se basa en elementos para la proteccion de las diferentes
privacidades dentro de la red manteniendo la confiabilidad y calidad se puede mencionar los

siguientes elementos.

e Seguridad
e Calidad de Servicio

e Gestion

Para conectar una VPN se debe de tener en cuenta que existen dos tipos de VPN.

VPN de acceso remoto: esta conexion permite que los usuarios puedan acceder a un servidor
de red privada desde el lugar que se encuentre a través de una red publica como internet, al

realizar esta conexion punto a punto entre el cliente y el servidor remoto el cliente tendra



acceso a la informaciéon siempre y cuando el servidor tenga registrado al cliente de lo

contrario no podré acceder.

VPN de sitio a sitio: permite tener conexion enrutada de una organizacion pero en distintas
ciudades o sucursales a través de una red publica haciendo esto como una red WAN extensa
utilizando propiedades de Tunneling (Tunel), encriptacion, autenticacion y cifrado de datos
con esto mantendria todas las seguridades necesarias para que la informacion que viaje por

ese medio sea segura.

Una vez conocido cuales son los tipos de VPN se realiza el analisis que el Cuerpo de
Bomberos trabaja bajo una conexion de acceso remoto, permitiendo esto una conexién punto
a punto entre el servidor y el cliente, continuamente se describe las propiedades de la VPN de

sitio a sitio de las redes privadas virtuales en el cual esta trabajando en la actualidad.

Tunneling (Tunel): consiste en que los puntos finales cliente/servidor estén de acuerdo con el
mismo tunel de transferencia utilizando los diferentes protocolos basados explicitamente en
datagramas en pocos palabra se puede decir que tunel es el medio en que la informacion es

transmitida. Existen diferentes protocolos de tunel:

e PPTP (Protocolo de Tdnel Punto a Punto): este protocolo consiste en que las tramas
son creadas y encapsuladas mediante un paquete de datos IP (Protocolo de internet)
con el protocolo punto a punto permitiendo esto conectarse a una conexion de igual a
igual un equipo remoto siendo que el paquete que es enviado encapsulado viaje dentro

del datagrama.



e L2TP (Protocolo de Tunel de Capa Dos): segln (Sivianes Castillo, y otros, 2010) “es
un protocolo de capa 2 basado en PPP e incluye caracteristicas de PPTP y L2F. Surge
como resultado del trabajo del IETF (RFC 2661)”

e [PSec (Seguridad de Protocolo de Internet): este protocolo mejora en gran escala la
seguridad mediante algoritmos de cifrados fuertes utilizando también un sistema de
autentificacion mas amplia, se puede decir que este mecanismo posee dos métodos de
encriptacion uno que es de modo tunel cifrando la cabecera y la carga de cada uno de
los paquetes que se envien y el otro de modo transporte este en cambio solo cifra la

carga del paquete enviado.

La Encapsulacién Segun (Perez, 2009, pag. 406) “encapsulacién con la tecnologia VPN los
datos privados se encapsulan con un encabezado que contiene informacion de enrutamiento

que permite a los datos recorrer la red de transito. ”

(Perez, 2009, pag. 406) Afirma que la autentificacion:

Adquiere una primera forma denominada autentificacion en el nivel de usuarios con
autenticacion PP. Para establecer la conexion VPN, el servidor VPN autentifica al cliente
VPN que intenta realizar la conexion con un método de autenticacion en el nivel de usuario

de protocolo punto a punto y comprueba gue el cliente VPN tiene la autorizacion adecuada.

Cifrados de datos: esto quiere decir cuando la informacion es enviada por el tanel el
remitente cifra los datos y al llegar al destino es descifrada utilizando una clave de cifrado

comun.
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Una vez tenido en cuenta cuales son las propiedades de conexion de las redes privadas
virtuales se dirigira a los requerimientos basicos que se debe cumplir al momento de emplear

una VPN para conectar las redes virtuales dentro de la red.

e Autenticacion de usuario: Verifica la identidad del usuario-cliente y si el usuario no
esta registrado dentro del servidor restringe su acceso a la VPN dando aviso al
servidor, ademas la VPN mediante el registro de auditoria se deberd saber quién
accedio a la VPN en que momento y a que informacion accedio.

e Administracion de direccion: la red privada virtual designara una direccion al cliente
para que pueda tener acceso a la red privada teniendo en cuenta que las direcciones
privadas asignadas deban mantenerse.

e Encriptacion de datos: la informacion o los datos que se envien a través del tinel o la
red privada debera ser encriptado o cifrada, para que solo sean leidos por los usuarios
autorizados y no interceptados por intrusos.

e Administracion de claves: las red privada debera proporcionar o generar las diferentes
claves de codificacion para cada cliente y cada servidor teniendo en cuenta que estas
deberan ser renovadas o actualizadas cada cierto tiempo

e Soporte de protocolo técnico: la red privada debera soportar los protocolos comunes
utilizados dentro de la red publica entre estos protocolos esta incluido el protocolo de

internet entre otros.

Tipos de conexion de las redes privadas virtuales que se pueden mencionar son las siguientes:

Conexion de acceso remoto: es realizada por un usuario o cliente mediante ordenador, que
desean realizar la respectiva conexion a una red privada una vez hecha la conexion mediante

la VPN, los paquetes que son enviados cifradamente son originados explicitamente a los
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clientes de acceso remoto y este debe ser autentificada por el servidor de acceso remoto, una

vez hecha esta secuencia el servidor deberd realizar la autentificacién ante el cliente.

Conexion de router a router: esta conexion es realizada por un router conectandose a una de
las redes privadas establecidas en la institucion los router no son originarios de los paquetes
enviados por los diferentes router de la red sino que el router que hace la Illamada tiene que
autentificarse frente al router que responde y viceversa sirviendo esto también para la

intranet.

Segln (USERSHOP, 2008, pag. 107) un router “es el dispositivo encargado de unir dos redes
de forma segura y precisa, que pueden o no encontrarse a una distancia considerable una de

otra.”

Una intranet segun (Sanchez Estrella & Herrero Domingo, 2014, pag. 3) “es una red de area
local, es decir, de uso exclusivo de una determinada organizacion, por lo que solamente los

equipos informaticos de esta pueden acceder a ella.”

Conexion de firewall a firewall: esta conexion se realiza por uno de los firewall conectandose
simultaneamente a unas de las redes privadas, el usuario podra enviar los paquetes mediante
internet sin ningun problema debido que el firewall que estad haciendo la Ilamada, tiene que
realizar la autentificacion frente al firewall que esta respondiendo y de la misma manera el
firewall que responde debe de realizar la autentificacion con el firewall que realiza la

llamada.
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Segln (Gaume, 2016, pag. 374) firewall es un dispositivo l6gico o fisico que comprueba los
datos entrantes o salientes que van o vienen de redes externas como internet. Asi pues, un
firewall le permite prevenir los ataques de hackers o programas malintencionados que

intentan tomar el control del equipo de una manera u otra.

Servidor
HTTP

Otros tipos
de trafico
denegado

Figura 2. Como funciona un firewall. Valdivia, C. (2014)

En la (Figura 2) muestra como funciona el firewall dentro de la red, es decir, el firewall es el
encargado de administrar todos los datos que hay en la conexion de internet, de entrada y
salida permitiendo bloquear el acceso, permitir el acceso o desviar el acceso a otro lado,
también el firewall bloquea paginas por las cuales el servidor da orden del no acceso a ciertas

paginas como se muestra en la figura.

VPN en entornos maviles: esta conexion se debe establecer cuando el punto de la red privada
virtual, no se encuentra fijo a una sola direccion IP sino mas bien tiene movimiento por
distintas redes para no perder la sesion segura dentro de la VPN, como sea posible entre estas
pueden estar las redes de datos de operadores moviles o los diferentes puntos de acceso de
una red wifi, ademas estas conexiones son utilizadas en la gestion de equipos técnicos para la
seguridad publica, siendo en gran parte adaptadas por personas profesionales que tienen la

necesidad de tener una conexion fiable .

Una direccion IP (Protocolo de Internet) segun (Torrente Artero, 2013) “es una etiqueta

numérica formada por cuatro cifras, de valores entre 0 y 255 separados por un punto, que
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identifica a la tarjeta de red de un dispositivo (computadora, placa Arduino Ethernet, etc.)

dentro de la red de tipo TCP/IP.”

Para el disefio de nuestra VPN se tiene que tener en cuenta las posibles demandas que se
pueda presentar. Segun (Castro Gil, Diaz Orueta, Alzérriz Armendariz, & Sancristobal Ruiz,
2014) “qué tipo de trafico se va a trasmitir que aplicaciones usardn la RPV, con qué

frecuencia, con que necesidades de cifrado.”

Dentro de las demandas se ha mencionado algunas aplicaciones que se pueden utilizar para

las redes privadas virtuales.

e Cisco AnyConnect: permite crear y gestionar redes privadas virtuales para
ordenadores o smartphone. (tuexpertolT.com, 2010)

e Remobo: facilita la conexion entre varios equipos garantizando la seguridad del
acceso cifrando las comunicaciones cliente/servidor disponible para Windows, Mac y

Linux. (Lopez, 2013)

Ventajas que se tiene de las redes privadas virtuales que nos favorecen a la Institucion
Reduccion de costo: cuando se utiliza lineas dedicadas sitio a sitio o punto a punto, era
necesario establecer un enlace dedicado entre casi todos los puntos de la Institucién, con esto
el nimero de lineas era mucho mayor y el costo a su vez ahora permiten remplazar cada linea

privadas por otras menos costosas y al mismo tiempo reduce el nimero de lineas utilizadas.

e Las lineas dedicadas permiten la conexiéon de diferentes localizaciones de forma
segura teniendo acceso a internet, posibilitando la transmision de datos a grandes

velocidades con una conexién punto a punto.
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Mejora de la seguridad: la mayorias de redes hoy en dia utilizan los protocolos TCP/IP que
no son tan seguros dado que los datos son enviados en codigo ASCII haciendo esto que sea
facil de descifrar las redes privadas virtuales utilizaran cifrados criptograficos incrementando

la seguridad del envio6 de informacion.

Segln (Lajara Vizcaino & Pelegri Sebastia, 2011, pag. 215) el objetivo de TCP/IP “es
establecer una interconexion entre redes para proporcionar servicios de tal manera que para el

usuario parezca que solo hay una Unica red homogénea.”

Integracion de los datos: con esto permitira reducir costos, dado que se integraran dos redes

de una misma institucién en una sola ya que se habré la comunicacion adecuada entre ambas.

Una vez conocidos todos los términos que trabaja una VPN se debe tener en cuenta que son
los protocolos PPPOE que trabaja la telefonia CNT, que son las IP pablicas, IP privadas y las

IP dindmicas como funcionan cada uno de ellos para el buen funcionamiento de la VPN.

Una PPOE (Protocolo Punto a Punto sobre Ethernet) segin (Jorge, 2014) “es un protocolo de
red para la encapsulacion PPP sobre una capa de Ethernet. Es utilizada mayoritariamente para

proveer conexion de banda ancha mediante servicios de cable médem y DSL.”

Segun (Padial, 2016) una IP publica “son aquellas que permiten que cada dispositivo
conectado a una red pueda ser identificado. Cuando un dispositivo se conecta a internet se le
asigna una direccion IP de las que disponga su proveedor de acceso (ISP, Internet Service

Provider)”
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La IP privada se la puede denominar segin (Aguilera & Morante, 2012) “es un identificador
unico del ordenador en la red. Cada ordenador conectado a su enrutador tendra una IP privada

y todas las IP privadas de la misma red en un mismo momento deben ser diferentes.”

Figura 3. Diferencia entre IP pablica e IP privada.

192.168.0.103

IP publica
\ %

200,114 5533

Internet —% : /|
/ 192.168.0.102

Router @ IP privadas

192.168.0.101

Figura 3. Diferencia entre IP publica e IP privada. Padial, J. (2016).

En la (Figura 3) detalla la diferencia entre una IP publica y una IP privada se establece que
una IP publica es asignada por un proveedor de servicio de internet en cualquier lugar del
mundo a los usuarios para la conexién a internet, las IP privadas son aquellas que la IANA
(Internet Assigned Numbers Authority o Autoridad para Asignacion de NUmeros de Internet)
establecié que no pueden ser utilizadas para internet, mas bien son utilizadas internamente

por las diferentes organizaciones dentro de la misma teniendo diferentes clases de IP.

También se debe de tener en consideracion qué importancia tiene el usuario remoto
dentro de la VPN y hacernos la pregunta ¢Qué es un usuario remoto?, ;Que es un servicio de
acceso remoto?, ¢(Cual es la ventaja de tener un servicio de acceso remoto?, ;Serd que un

usuario remoto es fiable dentro de la Organizacion?
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Segln (Techopedia, s.f.) “un usuario remoto es un usuario que esta operando un dispositivo

de hardware o software para acceder desde un lugar fuera de las instalaciones.”

Ante lo mencionado se puede decir que un usuario remoto no es mas que una persona
accediendo a otra computadora desde cualquier parte que se encuentre, teniendo permiso al
acceso a los diferentes documentos, archivos, etc. Que se encuentran en el otro lado del

software siempre y cuando este tenga su usuario y contrasefia.

Un servicio de acceso remoto seguin (Caballero & Caballero Artigas, 1997) es el equipo que
recibe las llamadas remotas y las conecta a la red de area local central. EI hardware del
servidor de acceso remoto debe ser fiable y eficiente, y disponer de una arquitectura bien

disefiada.

Las principales ventajas que se pueden mencionar dentro del servicio de acceso remoto son:

e Los servicios de acceso remoto son considerados los servicios méas seguros debido a
que el usuario y el equipo tienen la necesidad de acceder mediante una solicitud de
conexion es decir usuario y contrasefia, en el momento de trafico de informacion el
acceso es supervisado cuidadosamente para que no se suscite ninguna interferencia.

e Otra ventaja que se presenta es que la mayoria de las empresas utilizan este servicio
dado que es mas facil el manejo.

e Bajo costo en el mantenimiento ya que no hay la necesidad de la utilizacion de otros
equipos de servicio costosos o realizar contratacion de otro personal para que maneje

el sistema.
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Dentro del estudio de caso también se ha visto la necesidad de tener el acceso a la VPN desde
los smartphone, tablet u ordenadores portatiles debido a que no existe dicha conexion de la

VPN con Android se debe de seguir los siguientes pasos:

e Abrir el menu de ajustes

e Desde ajustes se pulsa “més redes” para que se desplace el resto de opciones
relacionadas con la conectividad.

e Se pulsa sobre VPN para abrir la configuracién y administrar las redes privadas

virtuales (VPN). Se vera una pantalla como la siguiente figura 5.

Figura 5

< @ Conex. inalambricas y redes

Fuente propia
e Se presiona sobre el boton “+” para que se muestre la pantalla de configuracién de la
nueva conexion VPN.
e Se deberd ingresar el nombre que se dara a la red, el tipo de conexion y la direccion IP
del servidor. Se pulsa guardar para que se guarden los cambios y aparecera la nueva

conexion en la lista.

e Para conectarse se debera pulsar sobre la misma e ingresar el usuario y la contrasefia

del servidor como se muestra en Figura 8. Luego se procede a pulsar en conectar.
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Figura 8

Conectar a CBM-1939-server

Nombre de usuario

chmary

Guardar informacion de cuenta

| Cancelar ’ ‘ Conectar F

Fuente propia

e Se establecera la conexion con el servidor después de unos segundos se estara
navegando por internet. (MOVILZONA, s.f))

Figura 9

< ¥ wen

CBM-19%9-server

Conectando...

Fuente Propia

Una forma sencilla de saber si nuestra VPN esté funcionando es escribir la direccion IP en el
navegador de google y tendra que mostrar la direccion IP de la VPN si esta no nos muestra
esto indicara que la VPN tiene problemas como se muestra figura 10.

Figura 10

Fuente propia
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CONCLUSION

Como resultado del andlisis del caso de estudio es posible concluir que la Red Privada Virtual

en el Cuerpo de Bomberos de la ciudad de Montalvo.

e Existe la necesidad de que adquieran un nuevo proveedor de servicio de internet por
motivo que este nuevo proveedor brinde IP publicas para que la VPN funcione
correctamente.

e Se lleg6 al andlisis de realizar una nueva configuracion dentro del servidor para crear
nuevos usuarios remotos y puedan acceder a la VPN desde los smartphone u
ordenadores portatiles.

e Existe la necesidad de que haya una persona encargada de administrar la VPN, de
manera gque esta tenga un mejor conocimiento sobre el mismo.

e Es necesario de que el personal que trabaja en el area administrativa del Cuerpo de
Bomberos del Cantén Montalvo tengan una capacitacion mas a fondo del manejo
adecuado de la Red Privada Virtual.

e Utilizacién de una aplicacion como Cisco Any Connect esta permitird crear y
gestionar redes privadas virtuales para ordenadores o smartphone disponible para

Windows, Mac y Linux.
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ANEXO

Anexo 1. Dialogo sobre el funcionamiento de la VPN



