MANUAL DE USUARIO
“Proxynet”
Introduccion.

El presente Manual expone el ambiente de trabajo de la aplicacion Web “Proxynet”,
realizando una descripcion de sus interfaces asi como los principales objetos que
forman parte del producto; de tal manera que el administrador no tenga
inconvenientes al usar el mismo.

Ejecucion.

“Proxynet” es una aplicacion Web disefiada para ejecutarse en entornos Linux, por
ello los requerimientos necesarios para su correcto funcionamiento son los

siguientes:

e Sistema Operativo: Linux CentOS 5
e Servidor Web: Apache 2.2
e Entorno de Desarrollo: PHP 5.3

¢ Navegador Web: Mozilla Firefox, Goolge Chrome
Para usar “Proxynet” siga los siguientes pasos:

Tipear en el browser la ruta donde se encuentra “Proxynet” para de esta manera

cargar el contenido de la aplicacion.
Por ejemplo:

Acceso local:

() htto:Mocalhost: 2870/

Acceso remoto:

O hitip//192.168,10, 12870/
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Modo de uso.

Una vez realizado lo anterior nos aparecerd el login de “Proxynet” para tener acceso

a la aplicacion.

El administrador tendré acceso a toda la aplicacion sin restricciones, mientras que los

usuarios normales tendran acceso limitado a ciertas secciones de la aplicacion como

puedes ser administrar cuentas, registros histéricos y configuracion squid.

4@ & € [©® localhost:9870/index.php & A

£J DELAY POOLS [JSQUID £ IPTABLES {3 Calidad de Servici... {3 HTML-PHP-CSS {JTV Satelital D Electronica [J .:: Bytes converti... (> Avatar: Laleyend...

Login

Ingrese su usuarioy contrasefia por favor.

Esta es la pagina principal de la aplicacion “Proxynet”.

5] Proyecto de Fin de Carrera: Proxy Net - Mozilia Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

‘ 3 Otros marcadores

@ o ovew o ﬁ [.‘a http:/ocalnost: 9870/index php?Pagina=PanelControl |'] ['

[EMas visitados¥  [6|CentOS [JSupport™

et b

/
® Logout

Q Accesos Rapidos #Médulo Central & Squid (Proxy) . Reportes Squid

Accesos Rapidos

~

Jy= ('('\ :
€t )
Informacion del Modulos Registro Historico Administrar

Servidor Regisrados Servicios

=8 i

Administrar Zonas Administrar Monitoreo de
Usuarios Usuarios

@ Autores: Diego Suarez Murillo y Hector Velarde Acurio

-UTB FAFI 2012

Terminado

[T
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En esta pagina debera elegir la opcion de Informacion del Servidor.

%) Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox —Ex
Archivo Editar Ver Historial Marcadores Heramientas Ayuda

@0 TR 0O [ & nttp:ocalnost-9870/index php?Pagina=PaneiControl

[ & QY

[ Mas visitados ¥ [6]Cent0S {3 Support™

® Logout

Q Accesos Rapidos #Moﬂulo Central Squid (Proxy) n Reportes Squid

Accesos Rapidos

% © -

Informacion del Modulos

Registro Historico Administrar
Servider Registrados

Servicios

2 i

Administrar Zonas Administrar Monitoreo de
Usuarios Usuarios

® Autores Diego or Velarde Acurio

http:/fiocalhost:9870/index.php?Pagina=Servidor

[T

También se puede habilitar y deshabilitar bit forwading en la seccion Valores

Generales, Reenvid de paquetes, esta opcion habilitara el enrutamiento entre
interfaces.

-

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox (on localhost.localdomain) = ajx
Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

@ o -~ @ (O @ & nipmocainost:5870/index phpIPagina=Servidor

[-] &~ @

[EMas visitados ¥ @] CentOS  £JSupport™

@ Logout

ﬁ Accesos Rapidos *M(‘)dulo Central i ! Reportes Squid

Datos del Servidor

— Valores

servidorCentos
1921682272
1921682272
1921682272

Deshabiitado ®

[ Ne | ntertaz [P ___________| MAC
1 ethd 192.168.227.129 00.0C:29:09:67:94
[=2 1 elhl I 192.168.227.130 I 00.0C:29:09.67:9E |
[3 1 1o I 127001 I |
— 1P Validas

e . r |
1 127001
2

7]
[21 1 | Q) \

Terminado
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En esta pagina se agregan la Ip Validas que tendrdn acceso a la aplicacion
“Proxynet”. Cualquier cambia ocurido en el servidor se puede actualizar dando clic

en el boton “Recargar...”.

5 Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox (on localhost.localdomain)

Archive Editar Ver Historial Marcadores Hemamientas Ayuda

@ O v @ (O @ [ ntpocanost9870index phpPagina=servidor [~] [©~ B

fMas visitados (@] Cent0S 3 Support™

5
Q Accesos Rapidos ¢Mmu|o Central & squid (Proxy) ! Reportes Squid

Datos del Servidor

— Valores

servidorCentos
192168.227.2
192.168.227.2
192168227 2

Habiltaco B

| N | ntertaz | | MAC 3
1 eth0 192168227129 00:0C:29:09:67:94
2 | ethl I 192.168.227.130 I 00:0C:29:09:67:9E |
[ 1 lo I 127001 I ]
— Direccl 1P Validas

N P | Acciones |
1 127.00.1 [

| 2 H 192.168.227.140 ” 0 ‘

Recargar...

Terminado

Aqui observamos que esté ingresada una direccion Ip de ejemplo 192.168.227.140, la
que tendra acceso a la aplicacion desde la red local. Esta incluida por defecto la

direccion Ip del localhost “127.0.0.1” la que tiene acceso desde el servidor.

5 Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox (on localhost.localdomain) =lax

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ o v @ O @ [&/ntpmocanost 9870index phptPagina=Servidor [-] E~ a)

{5 Mas visitados ¥ [6]CentOS  [3Support~

ﬁ Accesos Rapidos Q.Md(llllo Central ~## Squid (Proxy) ! Reportes Squid

Datos del Servidor

— Valores

servidorCentos
102168.227.2
102168.227.2
102168.227.2
Habiltado &

| N | ntertaz | w | MAC =
1 etho 192168227129 00:0C:29:09:67:94

2 | ethl I 102.168.227.130 I 00:0C:29:08:67:9E |

[a ] Io | 127.0.0.1 | ]

— Direccl 1P Validas

N [ w® [ Acciones |
1 127.0.0.1
2 192168.227.140 G
3 B

[

Terminado
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En esta pagina nos muestra los médulos que tiene instalado la aplicacion “Proxynet”

como podemos observar los modulos de Iptables y de Squid se encuentran instalados.

3 Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ o v O @ [a http:/ocalhost:9870/index php?Pagina=PanelControl

[EMas visitados ¥ [ CentOS I Support™

®  Logout

£t Modulo Central Squid (Proxy) . Reportes Squid

Accesos Rapidos

9

© 3

Informacion del Modulos Registro Historico Administrar
Servidor Registrados Senvicios

Administrar Zonas Administrar Monitoreo de
Usuarios Usuarios

® Autores: Diego

http:/flocalhost:9870/index.php?Pagina=Madulo

Estado actual de los modelos cargados en la aplicacion “Proxynet”, si los estados

cambian significa que algun problema existe con dicho modulo.

&) Proyecto de Fin de Carrera; Proxy Net - Mozilla Firefox (on localhost.localdomain)
Archive Editar Ver Historial Marcadores Hemamientas Ayuda

@ TR O [ & ntto:ocalnost:2870/index php?Pagina=Modulo [~ G~ @

f5Mas visitados (@] CentOS 3 Support~

() Logout

Q Accesos Rapidos ¢ Modulo Central & Squid (Proxy) . Reportes Squid

Médulos Registrados

ara registrar nuevos modulos en la n agregue el nuevo dulo al directorio modulo y su respectivo archivo
onfiguracion al directorio config

Modulo Estado de la Apli n Estado del Modulo
Iptables Instalado Instalado
Squid I Instalado I Instalado |

® Autores Diego Suarez Murillo y Heéctor Velarde Acurio

-UTB.FAFI 2012 -

Terminado
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En esta pagina encontramos el Registro Historico de acceso de usuarios al sistema.

3) Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox BB

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

@0 @m0 f [.a http:#localhost:9870/index php?Pagina=PanelControl |v] =4 @)

[ mas visitados ¥ [@]Cent0S [JSupport™

@ Logout

& Squid (Proxy) . Reportes Squid

Informacion del Modulos Registro Histarico Administrar
Servidor Registrados Servicios
A N )
= /e
Administrar Zonas Administrar Monitoreo de
Usuarios Usuarios

® Autores. Diego Suarez Murillo y Héctor Velarde Acurio

UTB. FAFI 2012 -

http:/localhost:9870/index php?Pagina=RegistroHistorico

En esta seccion se puede observar los intentos de accesos validos y fallidos hacia la

aplicacion “Proxynet”, registrando la direccion Ip de la maquina desde la que se

intenta obtener acceso.

En esta pégina vemos los usuarios que han ingresado al sistema en este caso lo
buscaremos los tres Gltimos registros.

& Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox e
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ v @ O @ [&]ntpsmocainost:9870/ndex php?Pagina=RegistroHistorico [~ G~ @

[ Mas visitados ¥ @] CentOS [ Support™

® Logout

A squid (Proxy) . Reportes Squid

Buscar ultimos registros
& En la presente pagina puede realizar consultas para obtener los dlimos accesos al sistema.

— Criterio de Bu

registros Buscar

— Listado de

[N°]  FechaiHora  [Usuario] W [ Mensaje |
[2] _oo-07-2012 08:18_|_admin || 127001 El usuario admin ha iniciado sesion salisiacioriamente
[3] 00072012 08:20 | admin | 127.00L El usuario admin ha iniciado sesion salsiactoriamente

o]

Terminado
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En esta pagina observamos que podemos buscar por usuarios que han ingresado al
sistema, en este caso buscamos al usuario “admin”.

Proyecto de Fin de Carrera: Proxy Net = Mozilla Firerox %
Archivo Editar Ver Historial Marcadores Heramientas Ayuda

=
@ v« @ [ & | nttp:nocainost 9870/ndex php?Pagina=RegistroHistarico&Criterio=Usuario ‘v]

[ Mas visitados ¥ [@]CentOS  [3Support™

Bienvenido: admin
®  Logout

# squid (Proxy) ! Reportes Squid

Buscar por usuario
% Enla presente pagina puede realizar consultas sobre 105 intentos de acceso efectuados por un usuario.

— Criterio de

Buscar

— Listado de

[N°] Fechal Hora Mensaje
09-07-2012 20:55 127.00.1 El usuario admin ha iniciado sesion satisfactoriame nte
[2]_09-07-201208:18_| admin | 127.00.0 El usuario admin ha iniciado sesion safisfactoriamente

[3] 090720120829 | admin | 127.00.1 | El usuario admin ha iniciado sesion

[

Terminado

En esta pagina observamos gque podemos buscar a los usuarios que han ingresado al
sistema por un rango de fechas especificado.

- registro historicobuscarp

Archivo Editar Wer Imagen Ir Ayuda
Anterior  Siguiente Ampliar  Reducir  Normal Ajustar lzquierda Derecha

Proyecto de Fin de Carrer.
Archivo Editar Yer Historial Marcadores Heramienfas Ayuda

@ @ O @ [- hitp 9870/ndex php rCo&C —Fecha j a- a)

[EfMas visitados ™  [¢]CentOS [ Support™

Y P ——

intentos de acceso ocuridas de un rango de fecha

!
El usuario admin ha iniciado sesion satisfactoriamente
0.0 E1 usuario admin ha iniclado sesion satistactonaments
0. El usuario admin ha iniciado sesion satislaclonaments
] Se ha infentando iniciar sesion con el usuario invitado
0. Sé ha inentando iniciar ssion con el UsUaNo invilado
0. El usuaro invitado ha iniciado sesion safstacionaments.
7.0.0 El usuario invilado ha iniciado sesion saistacioriamenie
0,
0.
0!

| usuario admin ha iniciado sesion salistacioraments.
usuario admin ha iniclado sesion satistactoramente
E| usuario admin ha iniciado sesion sati

-07-2012 09118 | admin_| 127
-07-2012 08 20 admin 27

velarde Acurio

Terminado )
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En esta ventana podemos ingresar a la seccion “Administrar servicios”.

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox.

Archive Editar Ver Historial Marcadores Hemamientas Ayuda

S
@ T a ['.a http: #Mocalnost:9870/index php?Pagina=PanelControl ‘-] =k @)
[ Mas visitados¥  [6|CentOS [ Support™

® Logout

4 squid (Proxy) . Reportes Squid

» o ™
Informacion del Modulos

Registro Historico Administrar
Sevidor Registrados

Servicios

= S

Administrar Zonas Administrar

Monitoreo de
Usuarios

Usuarios

® Autores: Diei

y Hector Velarde Acurio
http:/Aocalhost: 9870/index php?Pagina=Servicio

T

En esta pagina se puede iniciar, detener y reiniciar el servicio Squid.

3

Proyecto de Fin de Carrera; Proxy Net - Mozilla Firefox

Archivo  Editar Ver Historial Hemramientas  Ayuda

Marcadores

ZiE%
@« =~ QJ [ ﬁ [.a http:/localhost:9870/index php?Pagina=Servicio ‘v] [v q]
[ Mas visitados ¥ [6]Cent0S [ISupport™

®  Logout

ﬁ Accesos Rapidos *M()(Inlo Central # Squid (Proxy) . Reportes Squid

Administrar Servicios

® Para registrar nuevos senvicios proceda a instalar la aplicacion comespondiente

Servicio

[  Estado |  Acciones |
Iptables. Detenido [¥]
L squid | Detenido I [¥) |

® Autores: Diego Suarez Murillo y Hector Velarde Acurio

-UTB.FAFI 2012

Terminado
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En esta pagina podemos ingresar a la seccion de “Administrar zonas de redes”.

5) Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Heramientas Ayuda

@ o - ?4) [x) ﬂ [.‘a http:Mocalhost:9870/index php?Pagina=PanelControl "] ['

[Mas visitados ¥ [&]Cent0S I Support™

Q Accesos Rapidos ¢. Modulo Central Squid (Proxy) ! Reportes Squid

Accesos Rapidos

© g

_ ¥ =
Informacion del Modulos Registro Historico Administrar
Servidor Registrados Servicios

Administrar Zonas Administrar Monitoreo de
Usuarios Usuarios

® Autores: Diego Suarez Murillo y Hector Velarde Acurio
-UT.

FAFI 2012 -

http:/flecalnost:9870/index php?Pagina=Administrarinterfaz

En esta pégina se muestra las interfaces de red existente en el servidor, también se

puede crear nodos y nuevas subredes como se detalla en las siguientes imagenes.

3) Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ v @ O @ [& ntpmocalnost9870Andex phpPPagina=Administrarintertaz [~] @~

[ Mas visitades ¥ [@]Cent0Ss [(ISupport™

® Logout

#Méﬂulo Central i ! Reportes Squid

— Valores

ethl
192.168.227.130
255.255.255.0
00:0C:29:09:67:9E

Red local

P
192168227130
red_local 192.168.227.130

or Velarde Acurio

Terminado
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Aqui observamos que creamos una subred de clase ¢ que le damos el nombre
biblioteca y damos clic en guardar.

5

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Heramientas Ayuda

- 8%
@ 5 - ?@ ] ﬁ [&‘http /localnost:9870/index php?Pagina=Subred&Subred=1 |v] l-‘ Q]
[ Mas visitados ¥ [@] CentOS [JSupport™

|
¢. Modulo Central <& squid (Proxy)

@ se guardo el registro satisfactoriamente.

Reportes Squid

Informacién de la Subred

— Valores

192.168.227.130
255.255.255.0

Guardar salir

— Nodos

>||-.>
!_| 19215322?15u 192.168.227.150
[zl looso [ @ \I B \

@ Autores: Diego Suarez rVelarde Acurio

-UTE.FAF.

Terminado

Aqui se muestra los listados de subredes que tiene cada interfaz con sus respectivos
nodos.

3

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

—ex
@ 5 - ?@ [} ﬁ [-a|nttp ocalhost:9870/index php?Pagina=AdministrarNodo ‘v] [v‘ Ql
[ Mas visitados ¥ @] CentOS [ Support™
0 u registro ha sido agregado exitosamente =
Listado de Nodos

Interfaz: eth0

No existen subredes registradas para esta interfaz.

Interfaz: ethl

Subred: biblioteca 192.168.227.130

III_]__ 3
192.168.227.150 192.168.227.150 [}
2 102.168.227.15L 192.168.227.05L [}
3 0000 & B
Interfaz: lo

No existen subredes registradas para esta interfaz.

— sin Clasificar
Terminado

(C1]
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En esta ventana podemos observar las subredes detectadas.

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

@ o ov @ o @ [ [ntip /ocaihost9870/index php7Pagina=Administrarhodo [~] @~ a)

Mas visitados ¥ [g] CentOS [ Support¥

Listado de Nodos

Interfaz: eth0

No existen subredes registradas para esta inferfaz.

Interfaz: ethl

Subred: biblioteca 192.168.227.130

nel, P [ Hostname |
1

192.168.227.150 192.168.227.150 ]
2 192.168.227.151 192.168.227.151 ]
3 00.0.0 £l B
Subred: red_local 192.168.227.130
el [ Hostname [ Acciones |
[1] 192168 227.155 192 168.227 155 ] [
[zl fosso [ = [ o ]

Interfaz: lo

No existen subredes registradas para esta interfaz

1K

Terminado

En esta ventana es para administrar usuarios que puedan acceder a la aplicacion.

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archive Editar Ver Historial Marcadores Herramientas Ayuda

@4 0 v 0@ [ &/ nttp:/nocalnost-0870/index php7ragina=PanelControl [~] @~ a)

[ Mas visitados ¥ [@) CentOS  [ISupport™

®  Logout

Accesos Rapidos ¢M6dulo Central ¥ Squid (Proxy) . Reportes Squid

Accesos Rapidos

: X
’ . @) J )
Informacion del Modulos Registro Historico Administrar
Servidor Registrados Servicios
" il
Administrar Zonas Administrar Monitoreo de
Usuarios Usuarios
urillo y Hector Velarde Acurio
UTB. FAFIL 2012 - 1

http:/flocalhost: 9870/index.php?Pagina=AdministrarUsuario
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3

En esta ventana estamos registrando un usuario que tendra el nombre de invitado y
se da clic en guardar.

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
@ -0 @ [..a hitp://lecalhost: 9870/index php?Pagina=Usuario

Rk
-] &~ a)
[fMas visitades ¥ [@]CentQs I Support™
— o~
A = A /."“ o
|

Q Accesos Rapidos

# Modulo Central

<& Squid (Proxy)
Registrar Usuario

® Logout

]
. Reportes Squid
Datos del Usuario

Guardar Cancelar
® Autores: Diego Suarez
-

Murillo y Hector Velarde Acurio
TE FAFI 2012 -

Terminado

En esta ventana observamos los usuarios registrados e incluyendo el usuario invitado
que creamos anteriormente, para registrar otro usuario solo debemos dar clic en
nuevo usuario.
)

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
@0 TR0 [ nttp:mocalnost.9870/index phpTPagina=AdministrarUsuario

[ mas visitados ¥ [@] CentOS [Support™

[~ &~

-

e,

ﬁ Accesos Rapidos

(%}
¢ Madulo Central

Logout
~
& squid (Proxy) . Reportes Squid

Lista de Usuarios
| N° [ NombreUswaio [ TipoUsuario | Acciones
1 admin Administrador A
[z invitado | Usuario I B |
® Autores: Diego Suarez Murillo y Hector Velarde Acurio
-UTB.FAFI 2

Terminado
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En esta pagina observamos que ingresamos a monitoreo de usuarios.

3 Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox ==

Archivo Editar Ver Historial Marcadores Heramientas Ayuda

@0 TR 0O [ & nttp:ocalnost-9870/index php?Pagina=PaneiControl [] G~ Q|

[ Mas visitados ¥ [6]Cent0S {3 Support™

®  Logout

& squid (Proxy) ! Reportes Squid

Accesos Rapidos

§ & © 3

Informacion del Modulos Registro Historico Administrar
Senvidor Registrados Servicios

R i

Administrar Zonas Administrar Monitoreo de
Usuarios Usuarios

® Autores Diego Suarez Murillo y Héctor Velarde Acurio
-UTB.FAFL 2012 -

javascript:-windows_monitoreo(*squidstat/squidstat.php')

En esta pagina es para monitorear los usuarios que estan actualmente activo en la red,
podemos ver de cada usuarios la paginas a las cuales accede, en la pagina se puede
actualizar o especificar un valor en segundo para que se actualice automaticamente y

también se puede parar la actualizacion.

\@ Monitoreo de usuarios activos - Chromium
| (@ localhost:9870/squidstat/sguidstat.php?refresh=5&config=0

Estadisticas en tiempo real para el servidor proxy: 192.168.1.1:3128 (squid/2.6.STABLE21).

Actualizacién automatica: E

URL Vel. Actual Vel. Promedio Tamafio Tiempo
hittp:/pagead? googlesyndication.comipageadishow ads js 0b 42s
hittp:ils ytimag.comiytijshiniwww-core-vfISF Z5hr js Ob 2m 23s
hittp: /s ytimo.comiytijshin'www-guide-viiZd xME js Ob| 2m23s
hittp:i's ytimag.comiyticsshiniwww-guide-vflO 1VLve css Ob 2m 25bs
hittp:i's ytimag.comiyticsshin/www-core-vflMJWS0x css 0b 2m 2bs
hitp:/lhome mistatic.comlcssicss home'0312  v2758cefb294 .0z, ... Ob| 2m33s
clients4 google.com:443 0.75 KBis 154 Kb 3m 255
talk.google.com: 5222 0.13 KBis 33 Kb 4m 155

0.00 KBEls 0.89 KBEis
192.168.1.3
hittp:fad adnetwork.net/st?ad type=iframe&ad size=728x90&sec ... 0b 2ls
hittp:ipixel quartserve .comipixelr=6489607 54 ;a=p-83P00f0eGh ... Ob 223
hittp:lstatic ak fhedn.netirsre phphv2iviirginToldiBaphd js Ob 255
0.00 KBEls 0.00 KBEis
Total: 2 usuario y 11 conexiones 0.00/0.89 KEB/s
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En esta opcion es para configurar el squid se da clic en configurar squid y saldra un

asistente de configuracién, en esta ventana que nos aparecera es la primera de la
configuracién y damos clic en siguiente.

)

Archivo Editar Ver Historial Marcadores Heramientas Ayuda

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
@ O - @D [l I-a http:/ocalhost: 9870/index php?Pagina=Squid&Modulo=Squid

[ Mas visitados ¥ [g]CentOS  [3Support™

43 Accesos Rapidos

(0]
ﬂ' Modulo Central

Logout.
& Squid (Proxy)

. Reportes Squid
Configuracion del Squid

Inicio de la C:

@ La presente pagina le guiara paso a paso a lo largo de toda la configuracion de la heramienta Squid, 1a cual le
proporcionara las funcionalidades de un Proxy Firewall y de una Web Cac

he
Para dar inicio de clic sobre el boton Siguiente ubicado en la parte inferior de la pagina.

® Autores: Diego Suarez
-u

Terminado

Murillo y Hector Velarde Acurio
B FAFI 2012 -

2)

En esta ventana se especifica opcionalmente la interfaz y el puerto donde escucha
squid por defecto el puerto es 3128 y damos clic en siguiente.

Archive Editar Ver Historial Marcadores Hemamientas Ayuda

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
@ o v @ (O @ [ ntp:mocanost:9870/ndex php7Pagina=Squid&Modulo=Squid

[ Mas visitados > [8]CentOS [ Support™

ﬁ Accesos Rapidos

(0]
* Meodulo Central

Logout
4 squid (Proxy)

. Reportes Squid

Configuracién de los Puertos

& En Ia presente
seleccionar la inte

nla que se ejecutara el servicio).

na especifique el puerto en &l cual se ejecutara el servicio de Proxy (opcionalmente puede

[N°]  Interfaz [ Pueto | Descrpcion |
ﬂ ethl - 328 | [senvicio| ] O

Terminado

I T

® Autores: Diego Suarez Murillo y Héctor Velarde Acurio

-UTE. FAFI 2012 -
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Muestra los valores por defecto para que squid funcione puede alterar estos datos a
su gusto.

J) Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox ==
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ o0 &) [a‘mp IMocalhost:3870/index php?Pagina=Squid&Modulo=Squid ‘v] [©=Jcooq: @)

[ Mas visitados ™ [6] CentOS [ Support™

Q Accesos Rapidos £} Modulo Central & Squid (Proxy) ! Reportes Squid

Configuracion del Squid

rar Squid S

— Configuracion de la Cache

& Enla presente pagina se procedera a configurar las opciones de la cache.

[varfspool/squid/
ICCI =
subdirectorios
subdirectorios
E— =

4096 KB

® Autores: Diego Suar
-uUT

Terminado

En esta ventana nos muestra donde se van almacenar los log de cache, log de acceso

y log de almacenaje y también habilitamos el almacenaje por dominio y damos clic
en siguiente.

3) Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox SIS
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ 5 - ?@ [l Iﬂ‘nttpmucemust-gs?ﬂﬂndex php?Pagina=squid&Modulo=Squid

[ Mas visitados ¥ [@]CentOS  ISupport™

r

Q Accesos Rapidos £} Modulo Central Squid (Proxy) ! Reportes Squid

Configuracién del Squid

gurar Squid & Importar Co

— i ion del Log

@ Enla presente pagina se procedera a configurar los nombres y rutas de los archivos de log,

fvarflog/squidfcache log

/varflog/squidfaccess.log

Ivarflog/squid/store.log
)

() En lugar de almacenar las IPs de los sitios a los que se establece conexion, se almacenan sus nombres de
dominio. Sin embargo, esto puede provacar que sea mas lento el navegar.

R I

® Autores: Diego

Terminado
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En esta ventana especificamos la direccion ip y la mascara de subred principal y

también especificamos el tipo de proxy a utilizar si estd habilitado es un proxy
transparente y si no esta habilitado es un proxy convencional.

5]

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

@ v @ [ & ntto-/n0cainost: 9870/index php#Pagina=Sauid&Modulo=Squid
[E]Mas visitados ¥  [@)CentOS [ Support™

] &1 0
Configuracion del Squid

— Subred principal

7 Porfavor especifigue Ia direccion IP y la Mascara de red de la Subred princiapl.

92.168.227.0 24 |

— ProxyTi

@ Marque o desmarque la siguiente opcion para habiltar la funcionalidad de proxy transparente o proxy
convencional respectivamente.

)

ctiva esta opcion, asegurece de tener el modulo de Iptables (Firewall) activo, ya que se agregaran reglas de
fitrado al Iptables para habiltar el envio y recepcion de paquetes a través del puerto seleccionado para el Proxy
Squid

® Autores Diego Suarez Murill
-u
Terminado

éctor Velarde Acurio
B.FA

Esta ventana es la ultima de nuestro asistente de configuracion squid y se presiona en
guardar.

3]
Archive Editar Ver Historial Marcadores Hemamientas Ayuda

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
@ o v @ (O @ & ntpocanost9870index php?Pagina=Squid&Modulo=5quid

—Elx
[~ e~ a
[EMés visitados ¥ [g]Centos {3 Support™

ﬁ Accesos Rapidos

Logout
* Madulo Central

& Squid (Proxy) ! Reportes Squid

Configuracion del Squid

Finalizar la

Los cambios

a configuracion del Squid ha concluido. Para guardar los cambios pulse sobre la opcion Guardar.

ran aplicados una vez se registren nuevas reglas a la configuracion generada.

@ Autores: Dieg

tor Velarde Acurio

Terminado
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Aparecera un mensaje de confirmacion y le damos clic en aceptar.

La pagina en http://localhost:9870 dice:

@ Los datos seran guardados

iDesea continuar?

| b 4 Cancelar| [@Aceptarl

En esta pagina se ingresan las reglas de control de acceso deben rellenar los campos

requeridos y escoger los tipos de reglas que utilizaremos una vez hechos estos pasos
se da clic en agregar.

3]

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Hemramient tas

- x
Ayuda
@ 5 - @& (%) ﬁ [a http:/Mocalhost:9870/index php?Pagina=Reglasquid&Modulo=Squid ‘vl [v Q‘g]
[E]Mas visitados ¥ (6] CentOS [ Support™

® Logout

v
# Modulo Central A squid (Proxy)

! Reportes Squid

Reglas de Control de Acceso

@ En la presente pagina puede registrar nuevas reglas de control de acceso para Ia funcionalidad de Proxy del Squid
Nueva Regla Proxy

i

(dst) Acceder desde Internet al siguiente IP local

1982.168.227. 150
192.168.127.151
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3]

Archivo

@ o -0

Mas visitados ¥

Terminado

Editar Ver

Proy;
Historial

o de Fin de Carrer;
Marcadores Hemamientas

Proxy Nef

Mozilla Firefox
Ayuda

@ [« np:mocainost:9870/index php7Pagina=Reglasquid&Modulo=Seuid
[@ Centos  support™

Aqui vemos las reglas de acceso que estan agregadas pero no aplicadas todavia

[-] e~

Reglas de Control de Acceso

— Nueva Regla Proxy

@ En1a presente pagina puede registrar nuevas reglas de control de acceso para la funcionalidad de Proxy del Squid

Seleccione ~|

Seleccione

— Reglas Sin Accion Definida

[Nl Nombre | Tpo |
o

— Listado de Reglas

[ |
1982168.227.150
biblioteca (dst) Acceder desde Intemet al siguiente IP local SRR 2 )

[N Nombre

e Accion
No existen elementos rs

® Autores: Diego Suarez Murillo y Hector Velarde Acurio

-UTE FAFL 2012 -

Cancelar

@

D]

Aqui en esta ventana nos muestra que la reglas que creamos anteriormente ya esta
aplicada.

3)

Archivo  Editar  Ver

Historial

@ v TR O

Marcadores Hemramientas

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Ayuda

[ & | nitp: ocalnost.9870/index.php7Pagina=ReglasquidsModulo=Squid

[E]Mas visitados ¥ [6]CentOS [JSupport™

Terminado

-] e-

— Mueva Regla Proxy

Seleccione ||

Seleccione

— Reglas Sin Accion Definida

N Nombre

No existen elementos registrados
— Listado de Reglas

e[ Nombre | Tipo |
m biblioteca (dst) Acceder desde Intemet al siguiente IP local 119:2211:;12227711551U Permiti

® Autores: Di

urillo
1

Hector Velarde

0

[+]
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En esta ventana ingrésese la reglas de los objetos que no desee que almacene en la

cache del sistema, siga los mismo pasos que la reglas proxy mostrada anteriormente.

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Heramientas Ayuda

@ o v O %) [.'ﬂ‘hnp fMocalhost:3870/index php?Pagina=Reglasquid&Modulo=Squid&Regla=Cache
[ Mas visitados ¥ [9] CentOS [ Support™

® Pools de retardo

Reglas de la caché

% Enla presente pagina registre los tipos de archivos que usted no desa sean almacenados en la cache del Squid.
— Nueva Regla Cache

Seleccione v |}

Seleccione

— Reglas Sin Accion Definida

[N [ MNombre | ___Tipo [ Valores _____|
No existen elementos registrados
— Listado de Reglas

[N | Nombre Valores

Accion
No exisien elementos registrados
Terminado

Cancelar

[«

En esta ventana se puede administrar el consumo del ancho de banda que dispone en

individual, clase global e individual y de red.

)

su conexion a internet existen 3 tipos de clases pool, clase global, clase global e

Archive Editar Ver Historial Marcaderes Hemamientas Ayuda

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
@ o or@® 0 %] [ﬁ‘hﬂp IMocalhost:9870/index php?Pagina=|

id&Modulo=Squi
Més visitados ¥ [6] Cent0S [ISupport~

S
gl y

[~ [~ )
,

® Logout
¢. Modulo Central

~
& squid (Proxy)

Reportes Squid

Pools de Retardo

% En la presente pagina puede administrar el consumo del ancho de banda que dispone en su conexion a Intemet
Crear Pool de Retardo

2 - Global e individual ~|
llimitado

© R T
s

o
limitado

Gl oyes -JEER  Joytes -]
max

o]
limitado  may

0 oyes ofERER  [bytes -]

,— Pools de Retardo
Terminado

Crear

[T
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En esta ventana nos muestra que una pool de retardo ya esta asignada a una regla
proxy y definida una accion (Permitir o Denegar).

3) Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ o v @ O @ & ntpnocainost9870index phpiPagina=Reglasquid&Modulo=Squid&Regla=DelayPools [-][@~] @)

[EMas visitados *  [6]Cent0S [ISupport™

vl

— Crear Pool de Refardo

Seleccione -

o [oytes BN [oytes

o
limitado  may

U foytes ofEEE  [byres |

o
limitado  mayx

0 Toves [ [oyees |

o
limitade  max
Crear [

— Pools de Retardo
Llllllln
(N - --
Permitir
’_| 2 - Global e individual 2048/seg, 3072 max limitado biblioteca

—— Opciones Globales del Pool de Retardo

Por defecto © Guardar

® Autores: Diego Suarez Murillo y Hector Velarde Acurio
-UuT

B FAFI 2012

Terminado

En esta pagina se crea, edita o elimina reglas para el firewall de Linux (Iptables), al
generar la configuracion de squid por defecto aparece las reglas Iptables basicas para

que funcione el servidor proxy correctamente.

3) Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ 5 - ?& (%) ﬁ Iﬁ‘r\ttp Mocalnost:9870/index php?Pagir p |-] [vl pq

[ Mas visitados ¥ [6]CentOS  [ISupport™

Configuracion de las Reglas Iptables

@ Enla presente pantalla puede registrar nuevas reglas para la funcionalidad de fitrado de paquetes del Iptables asi como
modificar las pre-existentes. Actualmente Squid esta configurado en mode Transparente.

— Nueva Regla

— Listado de Reglas

1 Operar en localhost sin limitaciones M 1]
iptables -A INPUT -i lo -j ACCEPT
2 Al firewall tenemos acceso desde la red local LAN M G
iptables -A INPUT -5 102.168.227.2/24 i ethl  ACCEPT

3 Enmascaramiento de la red local 2 &=
iptables -t nat -A POSTROUTING -5 192.168.227.2/24 -d 0.0.0.0/0 -j MASQUERADE

2 Direccionamiento para hacer NAT en nuestra LAN al puerto 9870 del servidor Squid M 1]
iptables -t nat -A PREROUTING -i ethl -p tcp --dpont 80 -] REDIRECT --to-port 9870 [ |

5 Cenamos los accesos indeseados del exterior 0.0.0.0/0 significa. cualquier red ERE

iptables -A INPUT -s 0.0.0.0/0 -p tcp —~dport 1:1024 | DROP.
6 iptables -A INPUT -5 0.0.0.0/0 -p udp --dport 1:1024 -] DROP )

(3]

Terminado
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En esta ventana nos permite ordenar las acls de forma que uno desee pero tenga en

cuenta que las acls van de lo particular a lo general.

Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox

Archive Editar Ver Historial Marcadores Heramientas Ayuda

@ o ove %] [-i http: #localhost: 9870/index php?Pagina=OrdenReglas&Modulo=Squid |v] ©- @,

[ mas visitados ¥ (@] CentOS  {iSuppert™

/
£} Modulo Central & Squid (Proxy) . Reportes Squid

Ordenar Restricciones Proxy-Caché

Proxy
[ N [ Accion | NombreACls [ Mover |
L Permitir biblioteca 9
[ 2 ] Permiir | red_local I @

® Autores: Diego Suarez Murillo y Hector Velarde Acurio

-UTB. FAFI 2012 -

En la pagina Registro Historico del mend Squid (Proxy) se muestra las
configuraciones squid creadas y la que se encuentra actualmente activa, podemos

importar, aplicar y eliminar la configuracién squid.

Para aplicar la configuracion se pulsa sobre el botén aplicar para que se cree un
registro historico con la fecha y la hora de su aplicacién. Todas las reglas proxy de
cache y pool de retardo  seran escrita en el archivo squid.conf junto con los

pardmetros necesarios para su funcionamiento, también se aplican las reglas Iptables.
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Una vez aplicada la configuracién podemos notar que se coloca una bandera de color
verde (en el caso de que exista otra configuracion activa esta se pondréd en rojo)

cambiando su descripcion a “Configuracion activa”.

&) Proyecto de Fin de Carrera: Proxy Net - Mozilla Firefox EIEE

Archive Editar Ver Historial Marcadores Herramientas Ayuda

@ v o %] [..a http: Hlocalhost: 9870/index php?Pagina=HistoriceS quid&Modulo=Squid |v] ks @)

[&Mas visitados ¥ [@| CentOS  [3Support™

® Logout

Q Accesos Rapidos ﬁ Modulo Central & squid (Proxy) . Reportes Squid

Registro Histérico de Configuraciones Squid

— Filtros de Bu

Fecha Inicial cha Final ] Buscar

cnnnguracmn activa 09-07-2012 21:26 11-07-2012 08:32 B GQ []

utores: Diego Suarez Murillo y Hector Velarde Acurio

- UTB. FAFIL 2012 -

Terminado

Este es el archivo de configuracién squid con todos los pardmetros y reglas

aplicadas.

squid.conf (/etc/squid) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

Be.a & > © B B B

Nuevo Abrir Guardar | Imprimir... Pegar | Buscar Reemplazar

{7 squid conf %

v v " =
acl Safe_ports port 21 # ftp i
acl Safe_ports port 443 563 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports

acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl biblioteca dst 1982.168.227.150 192.168.127.151
acl red_local src 192.168.227.0/24

http_access allow biblioteca

http_access allow red_local

http_access allow manager localhost

http_access deny manager

http_access deny !Safe_ports

http_access deny !SSL_ports

http_access allow localhost

http_access deny all

icp_access allow all

visible_hostname localhost.localdomain
coredump_dir /var/spool/squid/

error_directory /usr/share/squid/errors/Spanish
always_direct allow all

delay_pools 1

delay_class 1 2

delay_parameters 1 2048/3072 -1/-1

delay_access 1 allow biblioteca

Ln1, Col1l INS
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En esta pagina se muestra el contenido del archivo “/var/log/squid/cache.log”, que
define en donde se almacenaran los mensajes del comportamiento de la cache de
Squid.

royecto de Fin de Cari *

@ B % |@ localhost:9870/index php?Pagina=ReporteSquid&Modulo=Squid&Log=Cache * A
{3 DELAY POOLS [JSQUID [JIPTABLES (I Calidad de Servici I HTML-PHP-CSS ([J TV Satelital {3 Electronica [J Bytes converti > Avatar: La leyend... IDOtms marcadores

Q Accesos Rapidos 4L} Modulo Central & squ

Registro de la caché

— Filtros de Bisqueda
Nimero de registros Buscar
— Registros
Re
12.07-2012 17:29:52 CACHEMGR. @192.168.1.1 requesting ‘active_requests’
12.07-2012 17:29:53 CACHEMGR. @192.168.1.1 requesting ‘active_requests’
12.07-2012 1729354 CACHEMGR. @192.168.1.1 requesting ‘active_requests’
12.07-2012 17:29:55 CACHEMGR. @192.168.1.1 requesting ‘active_requests’
12.07-2012 17:29:56 CACHEMGR  @192.168.1.1 requesting ‘active_requests’
12.07-2012 17:29:57 CACHEMGR: @192.168.1.1 requesting ‘active_requests’
12.07-2012 17:29:58 CACHEMGR: @192.168.11 requesting ‘active_requests’
12.07-2012 17:29:59 CACHEMGR: @192.168.11 requesting ‘active_requests’
12.07-2012 17:30:00 CACHEMGR: @192.168.11 requesting ‘active_requests’
12.07-2012 17:30:02 CACHEMGR: @192 168.1.1 requesting ‘active_requests'

En esta pagina se muestra el contenido del archivo “/var/log/squid/store.log”, que

almacena registro de los objetos puestos en la cache.

royecto de Fin de Car

@ B € |@ localhost:9870/index php?Pagina=Reportesquid&Modulo=5quid&lLog=5tore w A

£ DELAY POOLS [JSQUID {2 IPTABLES [J Calidad de Servici... {2 HTML-PHP-CSS 2TV Satelital {J Electronica [J .:: Bytes converti... < Avatar: Laleyend... I £2 Otros marcadores

® Logout

& squid (Proxy)

Registro de almacenamiento

— Filtros de Biisqueda

mero de registros Buscar
— Registros

12.07-2012 17:29352 RELEASE 200 text/plain GET
12.07-2012 172953 RELEASE 200 text/piain GET__|
12072012 1729554 RELEASE 200 text/piain GET__|
12.07-2012 1729555 RELEASE 200 text/piain GET__|
12.07-2012 1729356 RELEASE 200 text/piain GET__|
12.07-2012 1729557 RELEASE 200 text/piain GET__|
12.07-2012 172958 RELEASE 200 text/piain GET__|
12.07-2012 17:29559 RELEASE 200 text/piain GET |
12.07-2012 17:30:00 RELEASE 200 text/piain GET |
12.07-2012 17:30:02 RELEASE 200 text/piain GET |

249



En esta pagina se muestra el contenido del archivo “/var/log/squid/access.log”,
especifica en que directorio se realizara el registro de accesos al Squid.

s Proyecto de Fin de Carr »

@ & € |© localhost:9870/index php?Pagina=Reportesquid&Modulo=Squid&Log=Access A §
3 DELAY POOLS [3SQUID T3 IPTABLES [2 Calidad de Servici... [ HTML-PHP-CSS [TV Satelital [3 Electronica [J | © otros marcadores

Bytes converti... < Avatar: Laleyend

®  Logout
g

#F squid (Proxy) . Reportes Squid

Registro de acceso

— Filtros de Blsqueda
NGmera de registros Buscar
— Registros
12-07-2012 17:33:06 0.294/2432 192.168.1.2 TCPQ—DNSISS/ Enlace textjavascript
12-07-2012 17:33:06 0.306/2245 192.168.1.2 TCPQ—DNSISS/ Enlace textjavascript
12-07-2012 17:33:06 0.405/2245 192.168.1.2 TCPQ—DNSISS/ Enlace textjavascript |
12-07-2012 17:33:06 0.196/359 192.168.1.2 WelF AR EL (A Enlace
12-07-2012 17:33:30 0.485/968 192.168.1.2 TCPZ’SQISS/ Enlace text/html
12-07-2012 17:33:31 0.581/7856 192.168.1.2 TCPZ’U'\QISS/ Enlace text/javascript
12-07-2012 17:33:35 3.421/533 192.168.1.2 TCP;S:;ISS/ Enlace text/html =

Nuevas versiones.

Debido a las expectativas generadas con “Proxynet” y el surgimiento de nuevos
requerimientos se ve la posibilidad de anexar nuevos modulos que permitan un mejor

desempefio del mismo.
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