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RESUMEN

Esta investigacion se ha realizado en la camaronera Santa Priscila, de Guayaquil,
una de las empresas mas importantes del Ecuador y del mundo por ser una de las mejores
en relacion al camardn, esta se encuentra en el desafio de fortalecer su seguridad de la
informacion como problematica, asi como la proteccion de sus datos sensibles y estar
preparada ante posibles interrupciones operativas, por lo que surge la necesidad de tener
un enfoque adaptado a sus necesidades, es por ello que con la implementacion de la 1ISO

27001 se conlleva a cultivar una cultura de tratamiento seguro de los datos.

Los objetivos de esta investigacion han sido implementar un sistema de gestion
de la informacion basado en normativa 1ISO27001 que permita una mejora en la seguridad
de la informacion en la camaronera Santa Priscila de la ciudad de Guayaquil, los cuales
se han logrado tras realizar aportes técnicos acompafiados de politicas informaticas que
se han elaborado apegados a normativas 27001 y con soporte ademas de la 27002 para

estimar la eficiencia de sus controles.

Se ha elaborado en el capitulo V, una propuesta técnica de aplicacion a partir de
analisis anteriores y estudios donde se han evidenciado ciertos ajustes por realizar en
cuanto a politicas para cuidado de la informacion, asi como también se elaboraron nuevas
politicas y se las ha socializado para mejorar el contexto de la seguridad de la

informacion.

Se han evidenciado cambios importantes luego de aplicar politicas propuestas que
fueron desarrolladas en el capitulo V, por lo que se reconoce que en una institucion es
esencial que se pueda contar con Sistemas de Gestion de la Seguridad de la informacion,
y este sea implementado de acorde con la norma internacional 1SO 27001, lo que permite
un andlisis completo del estado de la gestion de seguridad y permite evolucionar en el
tratamiento de los riesgos de seguridad de los activos de informacion.

ABSTRACT

This research has been carried out in the Santa Priscila shrimp farm, in Guayaquil,
one of the most important companies in Ecuador and the world for being one of the best
in relation to shrimp, it is facing the challenge of strengthening its information security

as problematic, as well as the protection of your sensitive data and being prepared for



possible operational interruptions, which is why the need arises to have an approach
adapted to your needs, which is why the implementation of ISO 27001 leads to cultivating

a culture secure data processing.

The objectives of this research have been to implement an information
management system based on 1SO27001 regulations that allows an improvement in
information security in the Santa Priscila shrimp farm in the city of Guayaquil, which
have been achieved after making accompanied technical contributions. of IT policies that
have been developed in accordance with 27001 regulations and with support in addition

to 27002 to estimate the efficiency of their controls.

In Chapter V, a technical application proposal has been prepared based on
previous analyzes and studies where certain adjustments have been made to be made in
terms of policies for the care of information, as well as new policies have been developed

and have been socialized. to improve the context of information security.

Important changes have been evident after applying proposed policies that were
developed in chapter V, which is why it is recognized that in an institution it is essential
that it can have Information Security Management Systems, and this be implemented
accordingly. with the international standard ISO 27001, which allows a complete analysis
of the state of security management and allows evolution in the treatment of security risks

of information assets.
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INTRODUCCION

En un panorama de los actuales momentos, marcados tecnologias y la
interconexion apuntando a lo global, la seguridad de la informacion surge como una
preocupacion grande, tanto a nivel local como internacional, la creciente de ciberataques
y la necesidad de proteger los datos sensibles hacen que este tema sea de vanguardia de
en cualquier agenda empresarial y hasta gubernamental en todo el mundo, en tal sentido,
la normativa ISO 27001 surge como una herramienta crucial en la defensa contra
amenazas cibernéticas, ayudando con el establecimiento de estandares reconocidos

internacionalmente para la gestion de la seguridad de la informacién.

La camaronera Santa Priscila, de Guayaquil, se encuentra sumergida en el desafio
de su seguridad de la informacion como problematica, a medida que enfrenta esta
problemética en cuanto a la gestion de la seguridad de la informacion, asi como la
proteccion de sus datos sensibles y una preparacion ante posibles interrupciones

operativas, surge la necesidad de tener un enfoque adaptado a sus necesidades.

Con la implementacién de la 1SO 27001 en esta empresa, no solo conlleva a
cumplir con requisitos formales, sino que ademas permite cultivar una cultura de
seguridad que proteja a todos los niveles de la organizacion en cuanto a datos e

informacion.

En el sentido del cuidado de la informacion, la normativa 1SO 27001 ha surgido
como un estandar reconocido internacionalmente y ampliamente adoptado para poder
establecer, implementar, mantener y hasta mejorar un Sistema de Gestion de Seguridad
de la Informacion SGSI, su aplicacion no solo que proporciona un marco solido para
proteger la informacion, sino que, también permite a las organizaciones cumplir con

requisitos regulatorios y a fortalecerla ante posibles amenazas.

En la industria camaronera, donde es muy necesaria la informacion relacionada
con la produccion, logistica y las relaciones comerciales, es vital y muy importante
mantener una gestion efectiva de seguridad informética, por lo que adquiere una
relevancia ain mayor; los desafios especificos en cuanto proteger datos sensibles y la
preparacion ante posibles interrupciones operativas, la lleva a adoptar un enfoque integral

y dindmico en su gestién de seguridad informatica.



Esta investigacion tiene como objetivo principal Implementar un SGSI basado en
la 1SO 27001, para mejorar la seguridad de la informacion en la camaronera Santa Priscila
de la ciudad de Guayaquil, centrandose principalmente en la identificacion de desafios
que enfrenta la empresa en el contexto de una evaluacion del nivel de cumplimiento actual
de la normativa mencionada y la proposicion sus recomendaciones practicas para

fortalecerse frente a posibles amenazas y eventos negativos.

Para lograr este objetivo, con esta investigacion, se hara un analisis exhaustivo de
la situacion actual de la empresa, basandose en datos anteriores del 2023 en cuanto a la
gestion de seguridad de la informacion, asi como un estudio nuevo detallado de los
requisitos y principios que se establecen en la normativa ISO 27001 y a partir de esto,
lograr identificar mejoras por lo que se propondran soluciones practicas que permitan a
la camaronera Santa Priscila alcanzar un nivel 6ptimo de seguridad de la informacion,
garantizando de esta manera su continuidad operativa y proteger sus activos méas valiosos

como lo es la informacion.



CAPITULO I

1. PROBLEMA 1
1.1 Marco Contextual

1.1.2 Contexto Internacional

Contextualizar la seguridad informatica, que es una inquietud mundial ante el
aumento de numero de ciberataques y la necesidad importante de resguardar datos
sensibles, en un mundo interconectado cada vez mas, la proteccion de la informacion y
los datos se ha vuelto fundamental para garantizar una integridad y disponibilidad de los

datos.

Las multiples amenazas cibernéticas han destacado que es importante
implementar medidas de seguridad solidas en todas las empresas, tanto a nivel
empresarial como personal y de gobierno, para mitigar los riesgos y salvaguardar la
confidencialidad de la informacion, este escenario subraya la necesidad urgente de
generar politicas y tecnologias eficaces para hacerle frente a estos desafios de seguridad

en una era tecnoldgica.

o La seguridad de la informacion se ha convertido en preocupacion global por
razones del aumento de ciberataques y la relevancia que tiene proteger datos
sensibles.

o La normativa ISO 27001 es un estandar internacional, que ha sido reconocido para
establecer sistemas de gestion de seguridad de la informacion SGSI.

o Organizaciones de todo el mundo estan buscando implementar la 1ISO 27001 para

proteger sus activos informaticos y cumplir requisitos regulatorios.

1.1.3 Contexto Nacional.

En el Ecuador, la seguridad informatica se ve influenciada por la Ley Orgéanica de
Proteccion de Datos Personales, la que establece requisitos para salvaguardar la
informacién de los ciudadanos y el aseguramiento de su privacidad, esta norma se hizo

para regular el tratamiento de datos personales de parte de entidades publicas y privadas,



estableciendo obligaciones como obtener consentimientos para el manejar de datos y

garantizar la confidencialidad.

En tal sentido, la implementacion de normas tipo 1ISO 27001 se vuelve crucial, ya
que proporciona un marco de trabajo reconocido a nivel mundial para establecer,
implementar, mantener y mejorar sistemas gestion de seguridad de la informacién,
adoptar estas normativas permiten a las organizaciones ecuatorianas a fortalecer sus
mecanismos de seguridad y lograr cumplir con regulaciones vigentes y mantener

protegida la informacion sensible de manera efectiva.

Sin embargo, existe una falta de concienciacion acerca de la importancia de estas
normativas acompafiadas de inversion insuficiente en infraestructura y capacitacion de
personal, pueden ser una barrera ante su implementacion efectiva en el pais, por lo que es
sumamente necesario promover una cultura de seguridad de la informacién con apoyo
gubernamental y empresarial para abordar estos desafios garantizado asi la proteccion

adecuada de los datos en el pais.

1.1.4 Contexto Regional.

La region a la que pertenece Guayaquil, es reconocida por su gran actividad
comercial e industrial, donde, ademas, la produccion camaronera se destaca como uno de
los principales sectores de exportacion del pais y de aporte al PIB, esta region es de
constante aprovechamiento de los rios que la rodean, asi como con Santa Elena y las Islas
Galapagos, lo que crea un entorno adecuado para su crecimiento; sin embargo, ademas,

esto la vuelve un poco desafiante en términos de seguridad de la informacion.

Desde el punto de vista de la region, las normas ISO 27001 representan en las
empresas camaroneras de la region un escudo que puede garantizar la proteccién
adecuada de sus datos sensibles relacionados con la produccién, logistica y relaciones
comerciales; sin embargo, es una tarea que posee obstaculos debido a la complejidad
logistica y una necesidad de adaptacion de medidas de seguridad a condiciones

especificas de la region y sus industrias.

La gestion efectiva de la seguridad de la informacion en la zona de Guayaquil
requiere un enfoque integral ya que es un centro comercial e industrial del pais e por sus

caracteristicas geogréaficas y ambientales que la hacen blanco de ciber ataques.



1.1.5 Contexto Local y/o Institucional

La empresa camaronera Santa Priscila, ubicada en Guayaquil, enfrenta desafios
especificos relacionados con la gestion de la seguridad de la informacion, por lo que se
incluye la necesidad de proteger sus activos de informacion relacionados con la
produccion y lo comercial, puesto que los incidentes de seguridad de la informacion
pueden verse con impacto directo en la reputacion ademas de la continuidad del negocio

a nivel local.

Con la implementacion de normativas ISO 27001 en la camaronera Santa Priscila
se aplica un enfoque institucional que involucra todos los niveles organizativos, desde la

alta direccion hasta el personal operativo.

Es necesaria una capacitacion de personal y asignacion de recursos suficientes, asi
como el establecimiento de procesos y procedimientos claros son fundamentales también
para tener éxito en la implementacion de la ISO 27001, ademas del compromiso
institucional con la seguridad de la informacion, no solamente para garantiza el
cumplimiento de los requisitos, sino también para promover una cultura de seguridad

organizacional.



1.2 Situacion problematica

Inicialmente, se puede mencionar que la problematica es la exposicién continua a
la inseguridad relacionada con la informacion, al tener la mayor cantidad de procesos
soportados sobre tecnologias y sistemas de informacion, estos se ven expuestos y no se
cuenta con politicas ni regulaciones que permitan reducir los riesgos; han existido
continuas interrupciones en las operaciones a causa de intrusiones y mala operacion de
sistemas, asi mismo, se ha violentado en varias ocasiones las seguridades de la base de

datos principal, siendo una clara muestra de un problema en la empresa.

La empresa camaronera Santa Priscila de Guayaquil se encuentra en una dinamica
compleja tras tenido un crecimiento en los Gltimos 4 afios, sin embargo, el haber
aumentado su tamafio se relaciona a que ha logrado ser altamente competitiva, sin
embargo existen procesos que son vulnerables y no permiten siempre un desemperfio con
eficiencia porque comidnmente se ven afectadas sus operaciones por la interrupcion
relacionadas con sus sistemas informaticos, se han detectado intrusiones para hacer caer
los sistemas, se ha detectado malos manejos internos de parte de empleados para con sus
sistemas y esto ha menguado su capacidad operativa en muchas ocasiones, teniendo claro

que la seguridad de la informacidn y los sistemas estan siendo violentados.

La inexistencia de estandares de trabajo y la poca adopcion en cuanto a politicas
reales desarrolladas por expertos son un agujero a las amenazas cibernéticas y la aparicion
de eventos imprevistos con frecuencia, sumado a desastres naturales en etapas invernales
y fallas técnicas por parte de empleados y sistemas. Este problema central, activa algunas
situaciones complejas que repercuten en: lo financiero, lo cultural, la complejidad

tecnoldgica, el cumplimiento normativo y la gestion de riesgos.

A pesar de la relevancia indiscutible de normativas como la 1ISO 9001 o la ISO
27001, la empresa Santa Priscila no posee investigaciones que le permiten evaluar su
aplicacion y efectividad frente a su ambiente como empresa. Existe una falta de analisis
en lo que respecta a planificacion y preparacion ante interrupciones operativas, lo que
pone en riesgo la integridad de la informacion manejada comprometiendo la continuidad

del negocio.



Surge la necesidad urgente de investigar y realizar una comparativa exhaustiva
entre lo analizado en el 2023, que dio un resultado no favorable en una auditoria parcial
de seguridad informética donde se ha querido aplicar politicas apegadas al marco de la
ISO 27001 para la gestion de seguridad de la informacion de la camaronera Santa Priscila
de Guayaquil. Necesario en tal sentido identificar los desafios especificos a que se

enfrenta la empresa, y de esta forma evaluar su nivel de cumplimiento actual

Se puede indicar también, que la empresa camaronera Santa Priscila se encuentra
en un punto complicado, donde la falta de un enfoque integral en su gestién de seguridad
informética le podria poner en peligro a su estabilidad operativa y con ello la confianza
de sus clientes.

1.3 Planteamiento del Problema

Anteriormente se han realizado auditorias a la seguridad de la informacion en la
empresa santa Priscila, en el 2023; por diciembre de ese afio, se determind que tenia
muchas vulnerabilidades que ponen en riesgo la operatividad y continuidad de la
informacidn, esto se puede observar reflejado en los anexos y se evidencia que se ha
tratado de verificar con algunas guias proporcionadas por normativas 1SO 27005y 27002
para levantar y detectar vulnerabilidades, asi como de establecer controles que no han
servido de mucho, ya que nunca se realizaron politicas que permitan mitigar y evadir

problemas con la seguridad.

En un marco creciente de complejidad y sofisticacién de amenazas cibernéticas,
asi como de los posibles eventos negativos a los que conlleva, resulta necesario que la
empresa de Santa Priscila adopte enfoques proactivos y eficientes en la gestion de la
seguridad de su informacion, por lo que la normativa ISO 27001 puede ser una ayuda a

la construccion de una defensa eficaz.

La gestion de la seguridad de la informacion es un aspecto fundamental para las
organizaciones que buscan garantizar una confidencialidad sana, la integridad ademas de
una disponibilidad de la informacion sensible, es asi que, la empresa Santa Priscila de

Guayaquil enfrenta desafios significativos en cuanto a la planificacion y preparacion ante



situaciones de interrupciones operativas, 1o que pone en riesgo su continuidad operativa

y la seguridad de su informacion.

A pesar de la relevancia que tiene la normativa 1SO 27001, hay una carencia en
las auditorias que han evaluado su aplicacion y efectividad en la empresa Santa Priscila,
especialmente en lo relacionado con la planificacion y preparacion ante interrupciones
operativas, ha habido una falta de enfoque integral que se adapte a las necesidades
especificas de la empresa, por lo que la han colocado en riesgo por la falta de integridad

de la informacion.

De esta manera, surge la necesidad de analizar de manera detallada como la
implementacién de la normativa ISO 27001 puede servir de base en la gestién de
seguridad de la informacion de la camaronera Santa Priscila, centrandose especialmente
en la planificacion y preparacion ante situaciones que incidan en interrupciones

operativas.

1.3.1 Problema General

¢Como garantizar la seguridad de la informacion en la camaronera Santa Priscila
de la ciudad de Guayaquil mediante la implementacién de un Sistema de Gestidn de

Seguridad de la Informacion basado en la normativa 1SO27001??
1.3.2 Problemas Derivados

Problema General: “Como garantizar la seguridad de la informacion en la
camaronera Santa Priscila de la ciudad de Guayaquil mediante la implementacion de un

Sistema de Gestion de Seguridad de la Informacion basado en la normativa ISO27001.”

Por lo que se derivan los sub problemas especificos, donde se requiere un
compromiso firme de la alta direccién, asignacion adecuada de recursos, capacitacion
continua del personal y una planificacion cuidadosa de la implementacion del SGSI para
garantizar que se adapte a las necesidades especificas de la camaronera Santa Priscila y
cumpla con los estandares de la normativa ISO 27001:



Sub problema 1: No existen recursos suficientes para una inversion significativa
en recursos financieros, tecnolégicos y humanos para construir politicas apegadas

a estandares 1SO.

Sub problema 2: En la empresa no existe una cultura de seguridad de la
informacion, por lo que esto exige cambios en las practicas y comportamientos de
los empleados, lo que puede encontrarse con resistencia interna o falta de

conciencia sobre la importancia de la seguridad de la informacion.

Sub Problema 3: Montar sistemas de seguridad de la informacién es
técnicamente compleja, especialmente porque la infraestructura tecnolégica de la
camaronera Santa Priscila no estd actualizada o no es compatible con los

requisitos de la normativa 1ISO 27001.

Sub Problema 4: Inexistencia de capacitacion y concienciacion del personal
sobre los procedimientos y politicas de seguridad de la informacién, por lo que su
proceder es desordenado en cuanto al tratamiento y cuidado de los datos en todos

los niveles.

Sub Problema 5: EIl no apegarse a cumplimientos normativos, le impide lograr
penetracién comercial a mas paises; es un requisito fundamental la 1SO27001,
para construir confianza ademas de otras regulaciones considerando los cambios

en la tecnologia y las amenazas de seguridad.

Sub Problema 6: La mitigacion del riesgo se ha vuelto un problema de seguridad
de la informacidn, se ha vuelto mas compleja ya que no existen medios normativos

que ayuden a disminuir amenazas; prevenir seria mejor que mitigar.



1.4 Delimitacion de la Investigacion

Esta investigacion se centrara de forma especifica en la aplicacion de la ISO 27001
como base para la gestion de la seguridad de la informacién en la camaronera Santa
Priscila de la ciudad de Guayaquil.

Este estudio se delimita a analizar como la implementacion de esta normativa
beneficia las practicas de seguridad de la informacion en la camaronera, se investigaran
datos anteriores para compararlos con los generados por esta investigacion y de que forma
la ISO 27001 se adapta con la generacion de politicas y controles adicionales que deben

existir con otras ISO, considerando su tamafio y estructura organizativa.

En términos de Tiempo: Se han estudiado datos del 2023, pero la aplicabilidad

de la investigacion sera durante 2024.

En términos de contenido: Se centrara en gestién de la seguridad de la
informacién en la camaronera Santa Priscila de la ciudad de Guayaquil y se
analizard normativa de seguridad de la informacion 1SO27001 para construir
politicas que permitan mejorar seguridad y reducir vulnerabilidad.

En términos del Universo: Se realizard con una muestra de 68 empleados de la

empresa.

En términos de Espacio: La camaronera Santa Priscila, ubicada en Av. Ejercito

y Calle2, Guayaquil Ecuador.
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1.5 Justificacién

Elegir la implementacién de la normativa ISO 27001 como base en la gestion de
seguridad de la informacion en la empresa Santa Priscila de Guayaquil se fundamenta en
diversas razones que destacan la necesidad imperante de fortalecer la seguridad de la
informacion y la resiliencia organizacional en un entorno empresarial cada vez més

dindmico y desafiante por las amenazas.

La empresa Santa Priscila, al igual que muchas otras organizaciones, se enfrenta
a riesgos y desafios crecientes relacionados con la seguridad de la informacion. La
proliferacion de amenazas cibernéticas, la creciente sofisticacion en los ataques y la
posibilidad de interrupciones operativas por muchos motivos hacen imperativo que las
empresas adopten medidas proactivas para proteger su informacion y garantizar la

continuidad de las operaciones.

La 1SO27001 se presenta en este documento como un marco de referencia
reconocido internacionalmente que establece los requisitos para un Sistema de Gestion
de Seguridad de la Informacidn, la implementacion de esta normativa proporciona un
enfoque estructurado y sustancial para identificar, gestionar y mitigar riesgos de
seguridad de la informacidn, ofreciéndole a la empresa Santa Priscila herramientas

integrales para abordar sus desafios en este &mbito.

Ademas, esta investigacion, no solo busca evaluar el nivel de cumplimiento actual
de la empresa con la normativa ISO 27001, sino también proponer mejoras y
recomendaciones especificas comparadas con evaluaciones anteriores alineadas con las
necesidades y sus caracteristicas particulares de la empresa, con esto se asegura que la
implementacién sea factible y adaptada a la realidad operativa y que los recursos ademas

estén disponibles.

Implementar la normativa 1ISO27001 posicionara también a Santa Priscila como
una empresa comprometida apegada a estandares internacionales de seguridad de la
informacion, lo que puede le generar ventajas competitivas y fortalece su reputacion de
la empresa en el mercado internacional, ademas, su seguridad mejorada permitira a la
mantenerse con continuidad en sus operaciones inclusive en situaciones de interrupciones

operativas, minimizando impactos y acelerando la recuperacion.



1.6 Objetivos
1.6.1 Objetivo General

Implementar un sistema de gestion de la informacion basado en normativa
ISO27001 que permita una mejora en la seguridad de la informacion en la camaronera

Santa Priscila de la ciudad de Guayaquil.

1.6.2 Objetivos Especificos

1. Evaluar el nivel de cumplimiento de la camaronera Santa Priscila en relacion con
los requisitos establecidos por la 1SO27001 en materia de seguridad de la
informacion.

2. Consultar bases teoricas relacionadas con las normas 1SO27001 que permitan
implementar un (SGSI).

3. Estimar la eficiencia de los controles con las normas ISO 27002 en la empresa

Santa Cecilia.



CAPITULO I

2. MARCO TEORICO

2.1 Marco tedrico

Normativa 1SO 27001: Fundamentos y Principios - Una Exploracion Profunda

La normativa ISO/IEC 27001 surge fundamentalmente como una normativa
internacional que permite desarrollar de una manera segura, vigorosa y confiable la
gestion procedimental de la informacion administrada, o dicho de otro modo Sistemas de
Gestion de Seguridad de la Informacion (SGSI). Johnson (2017) resalta en su postura de
indagacion que no es un mero hallazgo si no que establece de manera universal y

globalizada los componentes decisivos de la proteccion de la informacion.

Esta normativa global que permite gestionar de manera segura la informacion nos
provee de una serie de procedimientos que nos concede de una manera segura examinar
y autentificar de forma autonoma la informacion. Esto nos posibilita afianzar con eficacia
todos los datos sean estos de caracter econdmico o reservado de manera que no pueda ser
vulnerados, disminuyendo las amenazas por factores externos asociados al manejo de

datos.

La normativa ISO/IEC 27001 permite establecer la responsabilidad de cada uno
de los usuarios de los datos sean estos de cualquier indole, permitiéndoles laborar con la

informacidn de manera preponderante y juiciosa garantizado la veracidad de los datos.

La norma afianza en su totalidad el aseguramiento de los datos de las instituciones y su
operatividad confiable. Su trascendencia radica en la competencia al comprometerse al
establecer una moldura organizada que permita el accionamiento administrativo de los

sistemas de gestion de informacion corporativa de forma maleable.

La perspectiva general que plantea Smith (2018) de la valoracion técnica, esta
expresa una postura organizada y sensible, convirtiéndola en un dispositivo resolutivo
que es adaptable al medio corporativo. En este sentido la normativa no solo se sitia como
una estructura normalizada, sino como un ente que catapulta la invulnerabilidad en las
organizaciones en funcién de la gestion y operatividad de la informacion organizada
(Culot, 2021)



Actualmente si analizamos detenidamente la norma podemos destacar su relevancia con
relacién a la vulnerabilidad de la informacién, es de prioridad establecer su esquema para

su aplicacion en los contextos organizacionales.

Su organizacion moldeable se evidencia en el accionamiento con eficiencia de los
sistemas de gestion de seguridad de la informacion sin relacionar la tenacidad del sistema
con los enfoques globalizados de vulnerabilidad de datos.

Estableciendo, ademéas una diferencia en funcion de la responsabilidad y
competitividad en el medio digital en transformacion. Ante esto las instituciones que se
acogen a la normativa ISO/IEC 27001 tienen como item importante la seguridad de los
datos en ambitos operativos funcionales. Esta norma es mas que un compendio de
lineamientos, es mas bien un esquema fisiondmico seguro de la informacion, que sirve
como estrategia segura para la organizacion, gestion y utilidad de los datos de manera

segura.

Etapas de Implementacion de la 1ISO 27001

Implementar la norma ISO 27001 es un proceso muy minucioso pues este incluye
diferentes fases, cada una ellas tienen desafios especificos, de manera inicial, se puede
decir que su alcance como sistema de gestion de seguridad de la informacion (SGSI) se
considerd un componente clave. Segun Turner (2019), se enfatiza en la necesidad de un
alcance suficientemente amplio para lograr cubrir todos los medios de informacién
relevantes, sin embargo, este alcance debe equilibrarse con los detalles necesarios para
promover una gobernanza eficaz. Este proceso inicial no sélo sienta las bases para una
implementacion exitosa, sino que también da forma a la direccidn estratégica de la

seguridad de la informacion dentro de la organizacion.

La participacion activa de las partes interesadas y la concienciacion de los
empleados son esenciales en esta etapa. La incorporacion de opiniones y conocimientos
de las partes interesadas garantiza que el alcance refleje con precision la complejidad de
los activos de informacion y los riesgos asociados. Ademas, la conciencia de los
empleados crea una base sélida para la aceptacion e implementacion del SGSI en la
cultura organizacional. La creacion de un marco técnico que sea respaldado y

comprendido por todos los niveles de la organizacion no sélo es fundamental para la



eficacia continua de un SGSI. La atencidn cuidadosa a estos aspectos en las primeras
etapas de implementacién sienta las bases para un sistema de seguridad de la informacion

solido y adaptable. (Giovanna Culot, 2021)

La norma I1SO 27001 se implementa en escenarios dinamicos que requieren una
gestion cuidadosa en todas las etapas del proceso. Desde el alcance hasta la capacitacion
del equipo de seguridad, existen desafios especificos que requieren un enfoque
estratégico. Este enfoque estratégico es esencial para superar los obstaculos y garantizar
una implementacion efectiva.

Ademas, la norma ISO 27001 reconoce la complejidad de la interaccion entre los
aspectos técnicos, humanos y organizativos. Este reconocimiento implica la necesidad de
un enfoque holistico de la seguridad de la informacion que incluya todos estos aspectos.
La eficacia de la norma ISO 27001 no se limita a la implementacion de medidas técnicas
de seguridad. De hecho, construir una cultura organizacional que valore y promueva la
seguridad de la informacion es parte integral de su efectividad. Este enfoque integral no
solo garantiza el cumplimiento normativo, sino que también mejora la capacidad de una
organizacion para defenderse contra amenazas emergentes en el panorama de la seguridad
cibernética.

El papel principal es la participacion constante de la alta direccion y auditorias
internas periddicas. Estos elementos son esenciales para mantener la eficacia y eficiencia
de un sistema de gestion de seguridad de informacion por sus siglas SGSI, garantizando
que una organizacion sea capaz de adaptarse a los cambios en el entorno de seguridad
ciberneética

La norma ISO 27001 no solo proporciona un marco para la implementacién de
medidas de seguridad, sino que también promueve una cultura de seguridad de la
informacion. Esta cultura esta arraigada en todos los niveles de la organizacion y es

fundamental para responder eficazmente a las amenazas de seguridad en evolucion.

Controles de Seguridad de la Informacién segun la 1SO27001

Con relacién al marco de la normativa 1SO27001, el control de seguridad juega
un papel fundamental para proteger los activos, mitigar riesgos, ademas de garantizar la
confidencialidad, integridad y disponibilidad de datos e informacion sensibles, la

importancia de estos controles puede ir mas alla de sus aspectos técnicos y se establece



como base esencial para el funcionamiento confiable de los Sistema de Gestidn de

Seguridad de la Informacion SGSI de cualquier empresa.

Gonzalez (2019) Apoya firmemente esta suposicion y enfatizamos la importancia
esencial de los controles en la proteccion de la informacion. Su investigacion muestra que
laimplementacion efectiva de controles especificos no solo ayuda a mitigar el riesgo, sino
que también ayuda a construir una infraestructura de seguridad que aumenta la resiliencia

de una organizacién ante las amenazas cibernéticas en evolucion.

Este enfoque integral de la norma ISO 27001 considera los controles como
elementos de estrategia, no solo como cumplimiento de estandares regulatorios. Estos
controles no solo cumplen con las pautas, sino que también protegen de manera proactiva
contra desafios de seguridad de la informacion dindmicos y complejos. La investigacion
de Gonzalez muestra como los controles bien implementados no solo protegen la
integridad de los datos, sino que también ayudan a construir una cultura organizacional
comprometida con la seguridad, donde todos comprenden y aprecian su papel en la
proteccion de la informacion. Este enfoque holistico, respaldado por la investigacion,
enfatiza que la efectividad de los controles radica no s6lo en su aplicacion técnica, sino

también en su integracion con la naturaleza de la organizacion.(Normalizacion, 2022)

Dentro de la norma ISO/IEC 27001, los controles de seguridad son esenciales
porque desempefian funciones clave que protegen los activos, gestionan riesgos y
garantizan la integridad, confidencialidad y disponibilidad de la informacion sensible
dentro de una organizacién. Estos controles no son simplemente medidas técnicas, son
las piedras angulares del funcionamiento confiable de un sistema de gestion de seguridad
de la informacion por sus siglas (SGSI).

La investigacion de Gonzalez (2019) Enfatice la importancia critica de estos
controles para proteger la informacién y enfatice su papel en la construccion de una
infraestructura de seguridad sélida. Esta infraestructura se basa no sélo en la tecnologia,
sino también en la cultura organizacional y la comprension de la seguridad de la

informacion.

La norma ISO/IEC 27001 define una serie de controles a implementar a través de
politicas, procesos y procedimientos. Esta diversidad refleja la necesidad de una

estrategia integral que cubra la seguridad de la informacion tanto digital como fisica.



Ciclo de Mejora Continua PDCA

El ciclo de mejora continua, conocido como ciclo PDCA que significa (Planificar-
Hacer-Verificar-Actuar), este es un método que se ha probado ampliamente y ha sido
utilizado para la mejora continua de procesos y productos a nivel organizacional en el
mundo, Segun Taylor (2018), este enfoque se formula tomando en consideracién cuatro

fases o etapas principales (planificacion, ejecucion, prueba y accién).

La esencia de este enfoque es su capacidad para lograr liderar a las organizaciones
en la identificacion de oportunidades, la implementacion de estas mejoras incrementales

y la adaptacion continua a la dinamica del entorno de la empresa.

La fase de planificacion, la organizacion define metas y objetivos claros, identifica

areas de mejora y desarrolla estrategias para abordar estas cuestiones, esta etapa
es muy importante porque determina la direccién y los objetivos de las mejoras a

implementar.

La Fase Ejecutar, incluye la implementacion de un plan preparado y la

implementacién de las mejoras recomendadas en la practica, durante esta etapa,
las estrategias y planes se traducen en acciones concretas y comienza el proceso

de cambio.

La fase de validacion, en esta los resultados obtenidos se evalUan cuidadosamente

para garantizar que cumplen con los objetivos planteados, se permite a la
organizacion medir el éxito de las mejoras implementadas y determinar es que se

han logrado cumplir las metas recomendadas.

Finalmente, en La fase de accion, se toman medidas en funcién sus resultados y

estos se ajustan los procesos y estrategias segun sean necesarios, aqui se permite
a la organizacién aprender de los resultados y realizar los ajustes necesarios para

una mejora continua.

Asi, este ciclo PDCA se puede convertir en un mecanismo dindmico que impulsa
el desarrollo continuo y fomenta una cultura de mejora continua en la organizacion, la
estructura légica y secuencial de estas fases permite a las organizaciones no solo
responder de forma eficaz a los desafios inmediatos, sino también ademas anticipar y

adaptarse proactivamente a los cambios a largo plazo en el entorno empresarial (Taylor,



2018), esta adaptabilidad le es esencial en un mundo empresarial actual porque el cambio
es constante y la capacidad de adaptacion de una organizacion puede ser la clave de su

éxito a largo plazo. (Taylor, 2018)

El ciclo de mejora continua, plasmado en el enfoque Planificar-Hacer-Verificar-
Actuar (PDCA) es mas que un simple proceso estructurado; es una filosofia que impulsa
la adaptacion organizacional y la mejora continua. La fase inicial de "planificacion”
enfatiza la importancia de la planificacion estratégica como piedra angular del éxito de la

mejora continua.

Este paso no solo identifica oportunidades; también brinda importantes
oportunidades para la innovacion y la anticipacion proactiva de los cambios en el entorno

empresarial.

La interrelacion entre las fases de “planificacion™ y "ejecucion™ revela una
dinamica fundamental, una implementacién efectiva esta indisolublemente ligada a la
calidad de la planificacion, y el camino hacia una implementacion efectiva se determina

en la "fase de ejecucién”.

Roles y Responsabilidades en la Implementacion de norma 1SO27001

Durante la implementacion de 1SO 27001, es muy importante la definicion de
roles y responsabilidades para garantizar un Sistema de Gestion de Seguridad de la

Informacion SGSI eficaz, por lo que se consideran los siguientes:

Auditor Interno de Seguridad, es responsable de evaluar y validar la efectividad
de los controles de seguridad implementados, realiza auditorias internas para asegurar el

cumplimiento de politicas y procedimientos.

Personal de la empresa, la implementacion de un programa de seguridad de la

informacién es una iniciativa de toda la organizacion, todos los empleados deben
comprender su papel en la seguridad y seguir las politicas y procedimientos establecidos.
(Garcia et al, 2021)



Lider de Segquridad o Comisario, Consejo de Riesgos de Informacion y

Administrador de Riesgos de Seguridad, este papel es el de un claro lider SGSI, su perfil

y funciones pueden variar segun el tamafio y la forma de la empresa, en algunas
organizaciones pequefias, la gestion de la sequridad puede compartirse con miembros de

otras areas como T, ingenieria o juridico.

Propietario de Control, es el responsable de monitorear y mantener los controles

especificos del SGSI, donde cada control tiene un duefio especifico.

Gestidn de Riesgos y Continuidad del Negocio con normas I1SO 27001

La proteccion de la informacién y sus elementos se regiran por la norma ISO/IEC
27001:2013, “un estdndar global emitido por la Organizacion Internacional de
Normalizacion (ISO) que detalla como administrar la seguridad de la informacion en una
organizacion”. Continuity y sus elementos se fundamentaran en la norma ISO/IEC
22301:2015, que es otro estandar global para administrar la continuidad del negocio;
finalmente, se ajustara mediante un analisis de riesgos empresariales apropiado. Estos dos

sistemas de gestion estan vinculados con el riesgo.

El sistema de gestion que se basa en la norma ISO 31000:2018 es otro estandar
global que proporciona directrices sobre como manejar los riesgos de acuerdo a sus
principios, marcos de referencia y procesos, también se destacara la conexion entre ellos
y la voluntad; este analisis se llevo a cabo con un enfoque multidisciplinario; en resumen,
la integracion puede realizarse a través de una estructura de alto nivel (Apéndice SL) que
permite estandarizar la integracion. Gracias a esta integracion, lograremos un sistema de
gestion unificado capaz de desempefiar funciones de salvaguarda de la informacion y

mantener la continuidad de sus procesos en caso de interrupciones.

El propdsito es establecer un sistema de gestion integrado multiestandar, que
vincule la ISO 27001 centrada en la seguridad de la informacion, la ISO 22301 basada en
la continuidad del negocio y la 1SO 31000 enfocada en la gestion de riesgos. Esta
coherencia de normas se aplicara en la empresa Paris & Asociados S.A.C.

La Organizacion Internacional de Normalizacién (1SO) declaré que: Para salvaguardar

la informacion, es necesario implementar, mantener y mejorar las medidas de seguridad,



con el objetivo de asegurar que cualquier tipo de organizacion alcance sus metas y ademas
garantice el cumplimiento de la legislacion, mejorando la reputacion y la imagen de la
organizacion. (1SO,2017) La norma ISO 27001 es un estandar internacional emitido por
la ISO, que propone un enfoque para gestionar la seguridad de la informacion en una

organizacion.

De la misma manera, contiene los requisitos del SGSI. Forma parte de la familia
de la ISO/IEC 27000. La ISO/IEC 27000 describe la vision general y el vocabulario de
los sistemas de gestion de seguridad de la informacion, asi como define los términos y
definiciones asociados. Este estandar puede ser aplicado a cualquier tipo de empresa sin
distincion de sector o tamafio. (GALLO, 2021)

La administracion de la seguridad de la informacion se refuerza con las buenas
practicas que propone, y la norma 1SO27002; para llevar a cabo el estudio, se plantean
ademas el problema, los objetivos, la justificacion y el alcance. Se toca la
conceptualizacién, asi como la descripcién de la normativa de seguridad de la
informacién en Ecuador. Se exponen las metodologias de analisis de riesgos mas
relevantes. El disefio del sistema de gestion comienza definiendo el alcance, la
metodologia de analisis de riesgos, el inventario de activos, la identificacion de amenazas
y vulnerabilidades, la evaluacion de los riesgos, la implementacion de los controles y la

declaracion de aplicabilidad.

Estos sistemas de gestion disefiados se convierten de esta forma en un instrumento
para mejora especificamente y subir el nivel de madurez en seguridad de la informacion
de una organizacion, asistiéndola en la reduccion de los riesgos a los que esta expuesta, y
debe ser un pilar para establecer métodos orientados a la proteccion de activos

informaticos.

La implementacién y mantenimiento de un SGSI no s6lo es responsabilidad del
departamento de tecnologia, sino de todos los empleados de la organizacion. Ademas, no
existe ninguna limitacion para el uso de los recursos de informacion, segin una
evaluacion realizada que se baso en la norma ISO/IEC27001:2013, se ha determinado que

existe un incumplimiento del 66%, con respecto a los 12 dominios.

 En (Imbaquingo Esparza & Pusdd Chulde, 2021), se indica que la
implementacion de la norma ISO 27001 es esencial para determinar el

cumplimiento de los controles que garantizan la seguridad de la informacion



en cualquier tipo de organizacion. Las organizaciones no saben cémo
gestionar la seguridad de la informacion.

» Segln (Solarte Solarte, Enriquez Rosero 2020), el SGSI tiene como objetivo
el establecer mecanismos de gestion para la confidencialidad, integridad y
disponibilidad de la informacién esta adentrado en conjunto para poder
calificar los niveles de seguridad. Su objetivo destacado principalmente es
pode reconocer los activos y personas que estan de acuerdo con el proceso de

gestion de riesgos de sistemas de informacion que se emplean en procesos.

Identificacion y evaluacion de riesgos operativos

En un entorno empresarial verdadero, en constantes cambios y ademas
competitivo, la gestion eficiente de riesgos es una herramienta de uso obligado que va a
generar el éxito a largo plazo, su relevancia de la gestion de riesgos reside en su habilidad
para lograr asistir a una empresa a prever y prepararse ante retos inesperados, y de esta

forma minimizar pérdidas financieras y facilitar una toma de decisiones mas profesional.

La identificacion y evaluacién de riesgos son etapas cruciales en cualquier
enfoque, ya sea estratégico, operativo o de seguridad de la informacion. Es crucial
planificar la respuesta al riesgo, que puede incluir la reduccidn, aceptacion, transferencia
o0 eliminacién del riesgo. La comunicacion y consulta con las partes interesadas, tanto
internas como externas, es fundamental. Finalmente, estas tecnologias ayudan a disminuir
la incertidumbre y permiten tomar decisiones basadas en informacion en una variedad de

situaciones, garantizando la continuidad del negocio.

Conectar y optimizar el capital de gestion de activos de la empresa y las

oportunidades de apalancamiento.

Los analistas de riesgos deben identificar y comprender la incertidumbre y
cuantificar los diversos aspectos del riesgo. Las empresas de todo el mundo pueden
agregar valor a sus servicios y mantener la sostenibilidad identificando la incertidumbre
en sus procesos. La evaluacion de riesgos de una empresa cubre éareas regulatorias,

administrativas, de archivos, técnicas y organizativas.



Una gestion de riesgos deficiente o la ausencia de ella pueden provocar los
siguientes problemas: definicion poco clara del alcance del proyecto, planificacion
inadecuada de actividades y tareas, carencia de habilidades de gestién, visién empresarial
restringida, incertidumbre en las inversiones, interrupciones imprevistas en el trabajo,
resultados empresariales insatisfactorios, estabilidad limitada, optimizacion insuficiente
de los procesos organizacionales, nivel de integracion bajo, uso restringido de sistemas
de informacion, planificacion estratégica insuficiente y formacion del personal

inadecuada.

Se destaca esta investigacion con la necesidad de administrar operaciones con
riesgos ya que utiliza una metodologia genérica para comprender e identificar las
necesidades y expectativas de las partes interesadas. Por medio de una secuencia de etapas
se propone abordar los riesgos y oportunidades en una organizacion, se inicia con la
identificacion de las fuentes, causas y consecuencias que puede ocasionar la
materializacion de un riesgo inherente, seguido de la valoracion a través de un andlisis
cualitativo, cuantitativo, semicuantitativo o una combinacion de estos, dependiendo de la

herramienta que se prefiera utilizar.

Utilizando multiples pruebas, se utiliza estrategias para poder gestionar o
administrar los riesgos que puede cometer el sistema y asi priorizarlos. Finalmente, se
prosigue con el proceso de tratamiento del riesgo donde se modifican o implementan
acciones frente al mismo para poder controlar la materializacion de los riesgos o disminuir

el impacto que podria causar en caso de que se materialice. (Tomas, 23 de agosto de 2019)



2.1.1 Marco conceptual

Importancia de la seguridad de la informacion. - La informacion es el activo
mas valioso de una empresa, es importante asegurarla, ya que su pérdida o

alteracion pueden causar inconvenientes operativos en las empresas.

Politicas informaticas de Seguridad de la informacion. — Son un conjunto de
reglas y procedimientos bien estructurados que permiten mantener una formay

disciplina de trabajo enfocado en el buen cuidado de la informaciéon y los datos.

Norma ISO 27002.- Es un estandar internacional que proporciona guias de

buenas practicas para la gestion de la seguridad de la informacion

Area de tecnologias de la informacion TI : Es el 4rea encargada de proteger los
sistemas informéaticos mediante practicas y politicas especificas, utilizando

herramientas como antivirus y firewalls.

Norma ISO/IEC 27001-2022: Establece requisitos para implementar un SGSI,
usando el ciclo PVHA. La norma se divide en dos secciones: requisitos generales

y un anexo con buenas practicas.

Seguridad de la Informacién: Aplica medidas preventivas para garantizar la

disponibilidad, confidencialidad e integridad de la informacion.

Implementacion SGSI: Preserva la confidencialidad, integridad y disponibilidad

de datos y sistemas segun la norma ISO 27001.

Paso para Implementar un SGSI: Utiliza el ciclo PHVA, con fases de

Planificacion, Implementacion, Revision y Mantenimiento/Mejora.



Tabla 1. Fases de Implementacion de un SGSI:

Fase Descripcion

Comprender el estado actual de la empresa en seguridad de la
Fase Diagnostico informacién, identificando activos, procesos Yy riesgos

asociados.

o Determinar grupos de trabajo, plan de trabajo y asignacion de
Fase Planificacion . ) .
responsabilidades para la implementacion del SGSI.

y Cumplir los objetivos establecidos durante la planificacion,
Fase Implementacion ) .
comparando los resultados obtenidos con lo planificado.

. Evaluar resultados que se han obtenidos durante la
Fase de Evaluacion y| y o )
_ implementacién del SGSI y disefiar un programa que permita
Monitoreo o ] )
el seguimiento para monitoreo de mejoras.

o Utilizar herramientas y Listas de Chequeo para identificar
Fase de Identificacion de ) ) )
N potenciales amenazas para el sistema, incluyendo
Vulnerabilidades . . ) o
vulnerabilidades fisicas, de infraestructuras y conectividad.

L Establecer la probabilidad de eventos que puedan dafiar el
Determinacion de las|| - )
sistema, clasificando las amenazas en diferentes categorias
Amenazas ) .
segun su origen.

Fuente: EI Autor, (2024)

Esta tabla proporciona una vision organizada y clara de las fases necesarias para
implementar un SGSI, desde el diagnostico hasta la determinacion de amenazas,

facilitando la comprensién y ejecucion del proceso.



2.1.2 Antecedentes investigativos

Después de revisar las bases tedricas de varias bibliotecas universitarias, este
documento puede ser considerado como una referencia a esta investigacion, aunque no
hay un trabajo previo sobre el tema: una propuesta de disefio para un SGSI que cumple
con la norma ISO/IEC 27001.

Caso de investigacion Marco Vinicio Guacanés Castro y Jonathan Alexander
Vilatufia Morales son estudiantes de la escuela politécnica nacional, facultad de ingenieria
de sistemas, y su trabajo de titulacion es la creacidn de un modelo de un sistema de gestion
de seguridad de la informacién por sus siglas (SGSI) basado en la norma ISO/IEC para
la toma de decisiones en una empresa llamada Ultralink, las cuales se adaptan a las
normas y estandares internacionales actuales para prevenir o reducir los riesgos de
seguridad mediante procedimientos de tratamiento de riesgos y para lograr una gestion
adecuada de los activos de informacion, se implementaron nuevas tecnologias que

mejoran los procesos de la organizacion y la atencion a los usuarios.

De esta manera, se ha encontrado una publicacion titulada: Propuesta de
Implementacion de un Sistema de Gestion de Seguridad de la Informacion Basado en la
Norma ISO 27001 para una Empresa de Telecomunicaciones, 2021, del autor Falcon
Fernandez Junior Alejandro de la Universidad Nacional José Faustino Sanchez Carrién,
en la Escuela Academica Profesional de Ingenieria de Sistemas. Su conclusion fue: La
implementacién de un sistema de gestion de seguridad de la informacion basado en la

norma ISO 27001 para una empresa de telecomunicaciones.

Con base en datos estadisticos para el valor de prueba menos que el error, la
implementacién de un sistema de gestion de seguridad de la informacion basado en las
normas ISO 2700 tiene un impacto en el numero de incidentes de seguridad en la empresa
de telecomunicaciones en 2021. En tercer lugar, el cumplimiento de los nuevos estandares
establecidos para las empresas de telecomunicaciones 2021 se ve afectado por la
implementacién de un sistema de gestion de seguridad de la informacion basado en la
norma 1SO 2700. Esto confirma el proceso de Spearman, que utiliza la prueba de

Spearman para evaluar las similitudes entre los dos grupos.



Asi mismo, se tiene como antecedente y material de consulta a la tesis de maestria
del Ing. José Mejia Viteri, docente de la UTB, con el tema: Plan de seguridad informatica
del departamento de tecnologias de la informacion y comunicacion de la universidad
técnica de Babahoyo para mejorar la gestion en la confidencialidad e integridad de la
informacién y disponibilidad de los servicios, donde su objetivo fue, Desarrollar un plan
de Seguridad Informética del departamento de tecnologias de la informacion vy
comunicacion de la Universidad Tecnica de Babahoyo para mejorar la gestion en la
confidencialidad e integridad de la informacion y disponibilidad de los servicios. (Mejia,
2015)

2.2 Hipotesis
2.2.1 Hipotesis general

Con un sistema de Gestion de Seguridad de la Informacién (SGSI) basado en la
normativa ISO 27001 se lograra mejorar la seguridad de la informacion en la camaronera

Santa Priscila de la ciudad de Guayaquil

2.2.2 Hipotesis especificas

1. Si se establecen controles adecuados y estrictos detallados como politicas de
gestion de contrasefias conforme a los estandares de la normativa 1SO 27001, se
reduciran los riesgos de acceso no autorizados a los sistemas de informacion de la
empresa Santa Priscila.

2. Si se realizan auditorias de seguridad periddicas y con procedimientos de
monitoreo continuo relacionados con sistemas de informacién, siguiendo
lineamientos ISO 27001, entonces se identificaran posibles vulnerabilidades y
amenazas en la infraestructura tecnolégica de la empresa.

3. Si se establece un programa de concientizacion para el personal sobre buenas
practicas de seguridad informatica alineados a normativa I1SO 27001, se
fortalecera la cultura de seguridad y se reduciran los riesgos asociados con errores

humanos en la camaronera Santa Priscila.



2.3 Variables
2.3.1 Variables Independientes

Normativa 1ISO27001

2.3.2 Variables Dependientes
Gestion de seguridad de la informacién

2.3.3 Operacionalizacion de las variables



Tabla 2. Operacionalizacion de Variables

) Definicion ) ) ) Escala de
Variable Dimensiones Indicadores L
Conceptual Medicion

- Cumplimiento de
requisitos: Extension
en la que la
camaronera cumple

con los requisitos

especificos de la - Porcentaje de

normativa 1SO requisitos

27001. cumplidos segun
Proceso de - Desarrollo de auditorias
adoptar e integrar | politicas y internas. Escala ordinal
los requisitos y procedimientos: La |- NUmero de (porcentaje de
controles de creacion y ejecucion | politicas y cumplimiento,
seguridad de politicas y procedimientos namero de

VI: normativa |establecidos por |procedimientos que |implementados politicas

ISO 27001 la normativa ISO |se alinean con los basados en la ISO | implementadas,
27001 en la estandares de la ISO | 27001. puntuacion en
estructura y 27001. - Resultados de evaluaciones
operaciones de la |- Capacitacion del evaluacionesde |de

camaronera Santa | personal: El grado en | conocimiento y conocimiento).

Priscila. que el personal es comprension del
instruido y personal sobre
comprende los seguridad de la
principios de informacion.

seguridad de la
informacion
establecidos por la
normativa ISO
27001.




VD: Gestion
de seguridad
de la

informacion

Cambio positivo
en las précticas,
procedimientos y
resultados
relacionados con
la seguridad de la
informacion
como resultado
directo de la
implementacion
de la normativa
ISO 27001.

- Reduccion de
incidentes de
seguridad:
Disminucién en la
frecuencia 'y
gravedad de
incidentes
relacionados con la
seguridad de la
informacion.

- Eficacia de los
controles de
seguridad: Mejora en
la eficacia de los
controles de
seguridad
implementados para
proteger los activos
de informacion de la
camaronera.

- Confianza del
cliente: Incremento
en la confianza 'y
satisfaccion del
cliente respecto a la
proteccion de sus
datos personales y la
seguridad de la

informacion.

- NUmero de
incidentes de
seguridad
reportados en un
periodo de tiempo
determinado.

- tiempo medio de
respuesta a
incidentes de
seguridad.

- Puntuacion en
encuestas de
satisfaccion del
cliente
relacionadas con
la seguridad de la

informacion.

Escala nominal
(ndmero de
incidentes),
intervalos
(horas para
respuesta) y
ordinal
(puntuacion en
encuestas de

satisfaccion)

Fuente: EI Autor, (2024)




CAPITULO III.
3. METODOLOGIA DE LA INVESTIGACION

3.1 Método de investigacion

Para este proyecto, se empleara principalmente el método inductivo, al que se lo
caracteriza por analizar los datos especificos para poder formular teorias generales, este
tiene que ver con recopilar una cantidad amplia de datos sobre un fenémeno o problema
y luego identificar patrones o tendencias de aquellos, a partir de los cuales se puede
elaborar hipotesis que expliquen dicho fendmeno o problematica, este se contrasta con

el método deductivo, que parte de leyes o teorias generalizadas de estudios.

En cuanto a la metodologia del proyecto, se utilizara un enfoque mixto entre
metodologias cualitativas y cuantitativas. Se busca realizar un estudio desde la parte
cuantitativa para identificar variables, instrumentacion y medicién que ayuden a
determinar la vulnerabilidad y las fallas. Por otro lado, desde la metodologia cualitativa
se analizara el funcionamiento de la empresa, se busca con una combinacion de ambas
metodologias, la creacion de un sistema de gestion sélido que refleje la realidad y el

funcionamiento de la empresa.



3.2 Modalidad de investigacion

En este caso, se utilizard un enfoque investigativo del tipo cuantitativo, debido a
que existe la necesidad de recopilar datos numéricos en ciertos casos y de realizar ademas
un andlisis estadisticos sobre la poblacidn a estudiar, que en este caso son los empleados
de la empresa camaronera Santa Priscila, esta investigacion se centrara en la recopilacion
de los datos cuantitativos sobre la aplicacion y eficacia que podria tener la normativa
1ISO27001 en la gestion de la seguridad de la informacion en esta empresa, motivo de esta
investigacion.

Asi mismo, el estudio utilizara un muestreo aleatorio simple, es decir, se
determina una muestra aleatoria de empleados que se seleccionan completamente al azar
de una poblacion total de calculada en 175 personas, este método proporcionara una
representacion aleatoria de la poblacion, lo que puede permitir una generalizacion de

resultados originada de los empleados de la camaronera.

Esta investigacion seguira un enfoque cuantitativo utilizando un simple muestreo
aleatorio de recopilacion de datos numéricos sobre como la empresa Santa Priscila y la
implementacién de la normativa 1SO27001 para la gestion de su seguridad de la

informacion.

3.3 Tipo de Investigacion

Investigacion de Campo:

o Dado que esta investigacion estd directamente relacionada con la situacion
especifica de Santa Priscila, realizar una investigacion de campo te permitira
recopilar datos de manera directa en el entorno real de la organizacion. Esto

incluiré la interaccion directa con el personal y la observacion de procesos.
Investigacion Documental:

o Esta investigacion sera ademas el tipo documental, ya que es una técnica
cualitativa que consiste en recopilar y seleccionar informacién a través de la
interpretacion y documentos diversos, como libros, revistas, grabaciones, entre
otros. Se utiliza en este proyecto para asociarse con la investigacion histérica y

ofrece beneficios como el analisis, la sintesis y la deduccion de documentos.



e Lo mas relevante de la investigacion documental es la recoleccion y uso de
documentos existentes para poder hacerles un analisis y ofrecer resultados con
I6gica. Se realiza de forma ordenada, con objetivos especificos, lo que facilita la

construccién de nuevos conocimientos a partir de la informacion recopilada.

3.4 Técnicas e instrumentos de recoleccion de la Informacién

3.4.1 Técnicas

Las técnicas de recoleccion de datos incluiran la observacién, que permitira
deducir y comprender los procedimientos reales dentro de la empresa, y la encuesta, que
facilitara la comprension a forma de diagndstico inicial y asi la revision de la evolucion
acerca de la aplicabilidad de una propuesta relacionada con mejorar el ambiente de

seguridad de la informacion con estrategias normativas.

Instrumentos de la investigacion.

El instrumento que se utilizara es la encuesta, reflejada en el Anexo 1, este
instrumento constituye un método de investigacion para recopilar informacion de una
muestra de 86 personas y se basa en la formulacion de preguntas técnicas relacionadas

con la seguridad de sistemas de informacion.

3.5 Poblacién y Muestra de Investigacion
3.5.1 Poblacion

Se refiere al grupo total de individuos que tienen caracteristicas especificas y que son
relevantes para este estudio: 175 personas



3.5.2 Muestra
Muestreo Aleatorio Simple:

Se seleccionard una muestra de empleados de manera completamente aleatoria. Cada
empleado tiene la misma probabilidad de ser seleccionado, este método sera util ya que
cada miembro de la poblacion tenga una oportunidad igual de ser incluido en la muestra.

Z= 1,96
p= 92%
= 8%
= 175
e= 5,0%
Donde

= nivel de confianza (correspondiente con tabla de valores de 2)

= Porcentaje de la poblacion que tiene el atributo deseado

q= Porcentaje de la poblacién que no tiene el afributo deseado = 1
Mota: cuando no hay indicacion de |a poblacion que posee o no
el atributo, se asume B02E para p vy b0% para g

= Error de estimacion maximo aceptado

n= Tamafio de la muestra

Z/\2* N * p *q
2N+ (22 p*q)

384 X 175  x  92% x 8%
0,003 x( 174 )+ ( 384 x 92% x 8% )

49,48
0,72

Muestra: 68



3.6 Cronograma del Proyecto

CODACTIVIDAD

SEMENAS
|1|2 3(4|5[6]7]|8]9]|10|11(12(13(14[15]|16|17]|18]|19]|20|21|22(23(24

1 |Plantear Problema .
2 |Construir el Marco
Contextual “
3 |Definirla Situacién *
problematica
4 |Delimitacion de la
Investigacién '
5 |Justificacién ‘.
6 |Objetivos “
7 |Construir el Marco m
teorico
8 |Buscar Antecedentes H
investigativos
9 |Redactar Hipétesis H
10 |Operacionalizacion de las ﬂ
variables
11 |Aplicar Métodos de
investigacion _
12 |Técnicas e instrumentos “‘
de recoleccién de la
13 |Definiry calcular
Poblacién y Muestra de
Investigacion
14 |Procesar Resultados
obtenidos de la m
investigacion
15 |Redactar Conclusiones m
16 [Redactar #
Recomendaciones
17 |Realizar Propuesta de m

Aplicacién




3.7 Recursos
3.7.1 Recursos humanos

Para el presente trabajo, el recurso humano que se dispone es Unicamente el
autor, que tendré el rol de investigador, tomar muestras y recopilar informacion, asi

como investigar todo lo relacionado con antecedentes de auditoria.

3.7.2 Recursos econémicos

Tabla 3. Cuadro de Gastos

Recurso / Gasto Descripcion MU
Aprox
Material de Oficina Papelgna, cartughos de tinta, 300
material de escritura, etc.
Equinamiento Adquisicion de computadora,
gutpam software de ofimatica, 2400
tecnoldgico )
impresora.
Suscripcién a bases de datos
Acceso a Bibliotecas académicas y herramientas de 300
investigacion en linea.
Costos de transporte,
alojamiento y manutencién
Viajes para investigacion | para visitas a Babahoyo y 250
Traslado a Guayaquil donde
resido
Impresiones Imp_resmn de documentos, y 200
copias
Honorarios a asesores o tutores
Como un indirecto, académicos por su tiempo y
: . e 1200
Honorarios de Asesores | orientacion durante la
investigacion
Extras Ot_ros gagtos_rglamonados con 400
la investigacion

Total 5050



3.8 Plan de tabulacion y anélisis

Tabla 4. Plan de tabulacién de datos

Pregunta # 1, Formulacion de pregunta
Alternativa Frecuencia Porcentaje
dato dato dato
Total Valor Entero Porcentaje

La forma de recopilar sera con el instrumento encuesta, estas se tabularan y

organizaran sera de acuerdo a la Tabla 4.

Asi mismo, otra representacion que se realizara en esta investigacion y que sera
de gran ayuda es el grafico de barras donde cada barra refleja el porcentaje encontrado

de cada pregunta recopilada con la encuesta.

3.8.1 Base de datos

La organizacion que se tendra a partir de los datos recopilados en la encuesta,
formara una base de datos que permitira realizar el analisis, esta se forjara utilizando la
aplicacion Excel que permite realizar busquedas y organizar los datos para luego ser

trasladada a otras aplicaciones de analisis.

Es decir, luego de encuestar se guardara en la base de datos que se realizara en
Excel para mantener organizados y preparados los datos para un posterior analisis y que

estos se puedan convertir en informacion atil para la investigacion.



3.8.2 Procesamiento y analisis de los datos

Para procesar y analizar datos, se utilizara la base de datos conformada en Excel,
y se realizaran analisis con tablas dinamicas, de la misma forma se apoyara con la
utilizacién de SPSS 26.0, un reconocido paquete estadistico que permite determinar y

gestionar datos para producir informacion estadistica relevante y eficiente en el mejor
tiempo posible.

Los datos a obtenerse en su totalidad con la encuesta son numéricos, por lo que es

necesario utilizar aplicaciones como Excel y SPSS 26.0 para mejorar la interpretacion y
generar una mejor comprension.

CAPITULO IV
4 RESULTADOS DE LA INVESTIGACION

4.1 Resultados obtenidos de la investigacion

En relacion a la investigacion plasmada con un instrumento encuesta, se han obtenido los
resultados siguientes:

Fecha de toma de datos: 14 de diciembre del 2023
Tabla 3. Resultado de: Tiempo laborando en la empresa

FRECUENCIA PORCENTAIJE

Menos de un afio 4 6%
1 afo 12 18%
Mas de 1 afo 52 76%

68 100%
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Gréfica 1. Resultado de: Tiempo laborando en la empresa
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Tabla 4. En relacion al cuidado de los datos en la empresa

FRECUENCIA PORCENTAIJE

No he recibido 22 32%
Una vez al afio 16 24%
Dos veces al afio 30 44%
Mas de dos veces al afio 0 0%

68 100%

Gréfica 2. En relacién al cuidado de los datos en la empresa
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Tabla 5. En relacion al conocimiento de politicas y procedimientos que permitan

cuidar datos en la empresa

FRECUENCIA PORCENTAIJE

Si 2 3%
No 66 97%
68 100%

Grafica 3. En relacién al conocimiento de politicas y procedimientos que permitan
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Tabla 6. En relacion a que si utiliza sistemas informéticos para alguna actividad en la

empresa
FRECUENCIA PORCENTAIJE

Si 45 66%
No 23 34%
68 100%

Gréafica 4. En relacion a que si utiliza sistemas informaticos para alguna actividad en la
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Tabla 7. En relacion al tiempo de cambio de contrasefias de acceso a los sistemas de la
empresa

FRECUENCIA PORCENTAJE

No la ha cambiado 34 50%
Cada mes 0 0%
Cada tres meses 0 0%
Cada afio 3 4%
No recuerda 31 46%

68 100%

Grafica 5. En relacion al tiempo de cambio de contrasefias de acceso a los sistemas de

la empresa
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Tabla 8. En relacion a compartir contrasefias con algun compariero del trabajo

FRECUENCIA PORCENTAIJE

Si 43 63%
No 25 37%
68 100%

Gréfica 6. En relacion a compartir contrasefias con algin compafiero del trabajo
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Tabla 9. En relacién a que se proporciona recursos tecnoldgicos donde con estos se
puedan proteger informacion confidencial

FRECUENCIA PORCENTAIJE

Si 56 82%
No 12 18%
68 100%




Gréfica 7.-En relacidn a que se proporciona recursos tecnoldgicos donde con estos se
puedan proteger informacion confidencial
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Tabla 10. En relacién a correos electronicos sospechosos en la cuenta de mail
empresarial o la personal

FRECUENCIA PORCENTAJE

Los recibi, pero no los reporte 34 50%
No los recibi 22 32%
Si recibi y si reporté 12 18%

68 100%



Gréfica 8. En relacion a correos electronicos sospechosos en la cuenta de mail
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Tabla 11. En relacion a reglas o politicas a seguir y los cuidados de la informacion y

Gréfica 9.
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FRECUENCIA PORCENTAIJE

Si 17 25%
No 51 75%
68 100%

En relacion a reglas o politicas a seguir y los cuidados de la informacion
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Tabla 12. En relacion a si esta al tanto de consecuencias graves de no seguir las
politicas de seguridad informatica de la empresa

FRECUENCIA PORCENTAIJE

Si 5 7%
No 63 93%
68 100%

Gréfica 10. En relacion a si esta al tanto de consecuencias graves de no seguir las
politicas de seguridad informatica de la empresa
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4.2 Anélisis e interpretacion de datos

En cuanto al analisis de la encuesta, en su primer resultado, se puede notar
claramente reflejado en las respuestas que la mayoria tienen un afio 0 mas laborando en
la empresa, lo que constituye un precedente bueno y confiable para desarrollar la

investigacion y se apliquen lo resultados de forma eficiente.

Asi mismo, cuando se responde a cada cuanto recibe capacitacion relacionada con
informatica y cuidado de los datos en la empresa, han respondido que el 44% la recibe
par de veces al afio, 24% solo una vez; por lo que se puede reflejar que se esta capacitando
aun cierto grupo de personas en temas de interés particulares, es decir inicamente el 68%
recibe formacion especifica en temas informaticos y el resto supone no estar inmiscuido

en temas inherentes a informatica.

En relacion a que, si sabes si existen politicas y procedimientos que permitan
cuidar datos en la empresa, han contestado en su mayoria que no, y supone han realizado
un analisis de auditoria de seguridad de la informacion el afio pasado, donde los productos
debieron ser reflejados en una forma mas positiva, pues es preocupante que solamente el
3% conozca de aquello y que particularmente sean los del area de tecnologias. Esto refleja
que solo existe preocupacion por procesos basados en lo comercial y muy poco por lo que
se relaciona con la seguridad y la tecnologia, representando en si una fuerte
vulnerabilidad.

En cuanto se ha preguntado del uso de sistemas informaticos para alguna actividad
en la empresa, se ha respondido en su mayoria que si, esto es un 66%, considerado alto
porcentaje de penetracion tecnoldgica, se entiende que para algunas fases de la cadena de
produccion esto se realiza con tecnologia la forma como se realiza y se comunican entre
diferentes instancias y procesos de produccion, lo que obliga al uso de sistemas
informaticos por mas minima que sea la actividad, lo que compromete a que se tomen
medidas para fortalecer procedimientos de utilizacion y asi se reduzca la incidencia de

inseguridad que pueda existir en cuanto a los datos.

En el contexto de cambios de las contrasefias de acceso a los sistemas de la

empresa, es alarmante que el 50% no la ha cambiado y el 46% no recuerda haberlo hecho,



lo que preocupa porque es una vulnerabilidad grande el no hacerlo y toda norma o politica
incluye un cambio periddico de contrasefias para mejorar la seguridad, de no hacerlo se
corre rasgos hasta del lado del usuario de ser inclusive culpados de algin mal

procedimiento o incidir en fuga de datos o mala manipulacion.

En relacion a que la empresa le proporciona el suficiente recurso tecnoldgico
como computadoras, software, tablets, donde con estos se pueda proteger informacion
confidencial, han respondido el 82% que si, esto representa algo positivo, porque se puede
implementar politicas estandarizadas que permitan aprovechar el despliegue tecnolégico
que existe en la empresa y preparar al personal en el manejo eficiente de los datos y de

esa forma se establezcan disciplinas sostenidas.

En el contexto de los correos electronicos, de si han recibido durante los ultimos
tres meses correos sospechosos en la cuenta empresarial o personal y si estos ha sido
reportados, se tienen resultados de 50% que los han recibido sin reportarlos, por pensar
inclusive que es algo normal o puede tratarse de spam comun; asi mismo no han recibido
el 32% y han reportado Unicamente el 18% siendo esto un efecto que puede tomarse como
riesgoso, aunque también se pudo haber profundizado en cuanto a que si lo abrid y
sucedi¢ algo raro luego de apresurarlo; sin embargo no deja de ser una vulnerabilidad un

poco elevada este reflejo.

En cuanto a si les han indicado a los empleados de algunas reglas o politicas a
seguir en relacion a los cuidados de la informacién y datos de la empresa, estos
contestaron el 75% no conocer alguna politica relacionada, el 25% si, y en el contexto de
seguridad informéatica como se contaba antes, la politica va antes de la tecnologia, aqui
existe tecnologia, pero si no existe la politica puede verse comprometida la informacién

y operaciones comerciales importantes

Es preocupante conocer que el 93% no esta al tanto de consecuencias graves de
no seguir las politicas de seguridad informatica de la empresa, lo que puede acarrear

consecuencias graves en cuanto al manejo de la informacién, pues manejan bastantes



dispositivos tecnoldgicos para cada instancia de la cadena productiva dentro de la

organizacion.

4.3 Conclusiones

El primer diagndstico relacionado con la capacitacion relacionada con informética
y cuidado de los datos en la empresa, ha reflejado un cambio, luego de haberse aplicado
politicas informaticas pues se ha capacitado casi al 100% del personal, se evidencié un
cambio importante, al menos ya se ha sentido que han tenido una capacitacién inclusive

personal poco relacionado con sistemas de informacion.

El no conocer o poseer lineamientos puede incidir de forma negativa, por lo que
el personal debe conocer que la informacién, junto con los sistemas informaticos y los
procesos, son activos cruciales, y para mantener niveles de conformidad, competitividad
e imagen empresarial, es necesario garantizar que la informacion sea confidencial,

disponible e integral.

Es necesario que se establezcan periodos de revision de politicas y procedimientos
que permitan proteger la informacion; varios procesos siguen politicas ineficientes que
dificultan el cumplimiento aceptable, lo que dificulta garantizar la confidencialidad,
integridad y disponibilidad de la informacion.

Se han evidenciado cambios importantes luego de aplicar politicas propuestas que
fueron desarrolladas en el capitulo V de esta investigacion, por lo que se reconoce que en
una institucion es esencial que se pueda contar con Sistemas de Gestion de la Seguridad
de la informacidn, y este sea implementado de acorde con la norma internacional 1SO
27001, lo que permite un anélisis completo del estado de la gestion de seguridad y permite

evolucionar en el tratamiento de los riesgos de seguridad de los activos de informacion.

El anélisis realizado con datos del afio 2023 y 2024 ha permitido identificar la
probabilidad e impacto de los riesgos a los que se pueden enfrentar los activos de
informacion, lo que nos ha permitido utilizar los controles necesarios que nos brinda la
norma aplicada y asi prevenirlos. La encuesta realizada mostro los efectos de no emplear
sistemas de SGSI o politicas informaticas que protejan la confidencialidad, disponibilidad

e integridad.



Asi mismo, se concluye, ademas, que se ha cumplido el tercer objetivo especifico,
al estimar la eficiencia que ademas se ha tenido con el soporte de normas adicionales
como la 1SO27002, que en conjunto con la 27001, han permitido elaborar unas politicas
de seguridad de la informacion que estan propuestas en el capitulo V de esta

investigacion.

4.4 Recomendaciones

La empresa camaronera Santa Cecilia de Guayaquil debe despertar el interés y el
compromiso de la alta direccidn para apoyar al departamento de TICS y proporcionar los
recursos necesarios para llevar a cabo la puesta en marcha de un Sistema de Gestion de
la Seguridad de la Informacion SGSI de forma integral, o en su totalidad, ya que la
seguridad de la informacion es un pilar muy importante hoy en dia para todo tipo de
entidades.

Al gerente de la empresa, se le recomienda establecer un comité de seguridad en
el departamento de Tl y nombrar un responsable que se encargue de administrar la
seguridad de la informacion, asi como ademas supervisar el cumplimiento de las politicas

y controles de seguridad y supervisar el manejo efectivo de los activos informaticos.

Ademas, es importante que cada cierto periodo se revisen las politicas
recomendadas en el capitulo V, ya que las tecnologias enfrentan cambios frecuentes y
estas deben ser revisadas y perfeccionadas acorde a las variaciones o actualizaciones de
la 15027001 0 1SO27002, por lo que se recomienda de ser posible, contratar a un personal
en el area de sistemas que tenga el conocimiento y las competencias necesarios para
realizar la seguridad de la informaciény, por lo tanto, evitar la contratacion de consultores

externos.

Se recomienda también, al departamento de TI, aumentar el alcance con los
controles de la norma 1SO27001 y 27002 actuales, y hacer un seguimiento a las politicas

de seguridad propuestas.



Es recomendable también que se apliquen las propuestas que se han elaborado en
el siguiente capitulo V, estas permitiran una mejor gestion de la seguridad de la

informacion y el cuidado de los activos informaticos.



CAPITULO V
5 PROPUESTA TEORICA DE APLICACION
5.1 Titulo de la Propuesta de Aplicacion

Politica informéatica con controles complementarios a la norma 1SO27001
estimando la eficiencia de los controles con la norma 1SO27002 en la empresa Santa

Cecilia para fortalecer la seguridad de la informacion.

5.2 Antecedentes

En la version actual de la norma internacional 1SO 27001, que se mantiene desde
el 2013, se reunen los recursos necesarios para llevar a cabo una politica, sin embargo, en
enero de 2022 aparecié una nueva norma que establece los controles adecuados para las

necesidades de la organizacion.

Para crear confianza a las partes interesadas, se busca proteger todos los activos
que se mantienen dentro del alcance de la norma, lo que permitird la implantacion,
supervisién, mantenimiento y mejora del sistema con el tiempo, es el conjunto de medidas
preventivas o reactivas que protegen la informacion de las entidades de los ataques
cibernéticos, el uso, la divulgacion y la alteracion no autorizada; esto se hace para

garantizar que la informacion sea segura, confidencial y accesible.

La seguridad de la informacién abarca la proteccion de sistemas, recursos,
informacidn y activos contra el acceso 0 uso no autorizado, catastrofes o errores, para
reducir el riesgo y las consecuencias de incidentes de seguridad de la informacion; la
nueva version 2022 de la norma ISO 27002 también ayuda a proteger los activos de
informacion mediante la implementacion de politicas de seguridad; esto evita los accesos
no autorizados por usuarios o terceras personas y reduce los dafios fisicos y ambientales,
para realizar esto, se realiza un andlisis de requerimientos con el apoyo de tecnologias,

con el fin de realizar de manera efectiva los controles.



Los procedimientos y técnicas para la gestion de la seguridad de la informacion
seran establecidos, registrados y aplicados en la préactica, esto demostrara el compromiso
de la organizacion con el aseguramiento de la seguridad de la informacion, lo que también
asegurara la asignacion adecuada de recursos, la definicion de roles y responsabilidades,
asi como la provision de la formacion adecuada, ademas de que se mencionara que se

implementaran medidas de seguridad para proteger los datos.

5.3 Justificacién

La presente propuesta tedrica de aplicacion contribuye a que la empresa Santa
Cecilia pueda tener un esquema de politicas informaticas relacionadas con la norma
ISO27001 con controles adicionales de la norma 1SO27002, esto sera de gran beneficio
para la empresa porque podra organizarse y tener una forma de trabajo disciplinado en

relacién a sus activos de tecnologia.

Se puede, ademas, identificar necesidades de seguridad de la informacion,
comprendiendo las necesidades especificas de seguridad de la informacion de la empresa
incluyendo la proteccion de datos confidenciales, prevencion de intrusiones y

cumplimiento normativo.

Al utilizar la norma 1SO27002 se puede proporcionar un conjunto de controles
importantes y buenas practicas para la gestion de la seguridad de la informacion, estos
aportaran a gran medida y permitirdn una alineacion con los requisitos de seguridad de la

informacion establecidos en la norma 1SO27001.

Es importante indicar que, la ISO27001 promueve una mejora continua mediante
la identificacion y tratamiento proactivo de los riesgos de seguridad de la informacion,
sin embargo, es necesario que se haga una evaluacion periodica de la eficiencia de los
controles utilizando 1SO27002 ya que puede ayudar a la organizacion a identificar areas

de mejora y fortalecer ain mas una postura de seguridad de la informacion.



5.4 Objetivos
5.4.1 Objetivos generales

Estimar la complementariedad y eficiencia de los controles 1SO27002 como
aporte complementario para la aplicacion de politicas usando la norma I1ISO27001 en la
empresa Santa Cecilia para fortalecer la seguridad de la informacion.

5.4.2 Objetivos especificos

Revisar documentacion de controles ISO27001 y 27002 que permitan adaptarse a

la empresa camaronera Santa Cecilia.

Elegir los controles adecuado que permitan garantizar una mejora en la seguridad

de la informacion para la empresa Santa Cecilia.

Redactar un borrador de politicas como base de propuesta, con controles que

permitan mejorar la seguridad de la informacion.

5.5 Aspectos basicos de la Propuesta de Aplicacién

Las politicas de seguridad informaética consisten en una serie de reglas y pautas
que ayudan a minimizar los riesgos que afectan la informacion y garantizan su

confidencialidad, integridad y disponibilidad.

Una politica de seguridad se define a alto nivel, incluyendo qué se debe proteger
y como se deben implementar los controles, esta se compone de una serie de
procedimientos e instrucciones técnicas que contienen las medidas organizativas y

técnicas que se toman para cumplir con dicha politica.

La definicion de una politica de seguridad debe basarse en una identificacion y
analisis previos de los riesgos a los que esta expuesta la informacidn, esta definicion debe
incluir todos los procesos, sistemas y personal de la organizacion, ademas, debe haber
sido aprobado por el consejo de administracion de la organizacion y debe haber sido

informado a todo el personal.



Entrando més en detalle, los estandares que regulan la proteccion de la informacién de

una organizacion incluyen principalmente las siguientes politicas y procedimientos:
 Mejores practicas

El documento debe contener buenas préacticas de seguridad de la informacion, que
puede ser un documento especifico o clausulas anexas a los contratos de los empleados,
deberia incluir, entre otras cosas, las recomendaciones para mantener el puesto de trabajo
despejado, el bloqueo de equipos desatendido, la proteccion de contrasefias y el uso

aceptable de los sistemas y la informacion por parte del personal.
* El procedimiento para controlar los accesos

Recoge las precauciones organizacionales y técnicas necesarias para permitir el
acceso tanto a la informacion de la organizacion como a la propia, son sistemas y
mecanismos utilizados para limitar el acceso de los empleados a las instalaciones de la
empresa, como barreras, tornos, camaras, alarmas, sistemas de apertura de puertas

biométricos o por tarjeta, etc.

5.5.1 Estructura general de la propuesta

Tendra la siguiente estructura, que se compone de la redaccion de los lineamientos
a seguir para garantizar una seguridad de la informacién mediante el uso normativo de la
ISO 27001 y 27002

e Alcance

e Responsabilidades

e Uso Aceptable de los Recursos Informaticos

e Seguridad de la Informacion

e Respaldo de Datos y Recuperacion ante Desastres
e Cumplimiento Legal y Normativo

e Educacion y Concienciacion

e Revisiones y Actualizaciones

e Sanciones por Incumplimiento



5.5.2 Componentes
5.5.2.1 Andlisis de Riesgos

Este componente es fundamental para que se pueda determinar o estimar la
eficiencia de los controles 1ISO27002 como aporte complementario para la aplicacion de
politicas usando la norma 1SO27001 en la empresa Santa Cecilia para fortalecer la
seguridad de la informacion, este analisis de riesgo es ademas fortalecido con aspectos de
la norma ISO/IEC 27005, pues proporciona directrices y principios para la gestion de
riesgos de seguridad de la informacion, incluyendo el analisis de riesgos para sistemas de
informacion, ayudo a la organizaciones a identificar, evaluar y tratar los riesgos de

seguridad de la informacion de manera efectiva.

Pues es necesario la creacion de confianza de las partes interesadas, por lo que se
ha hecho el andlisis con la informacion del ANEXO, que refleja un estudio previo del
2023 que necesita ser comparado con las politicas que se han desarrollado en 2024, con

procedimientos escuetos e informacion no tan trascendental,

5.5.2.2 Politicas Desarrolladas en 2024 -01 -08

Politica de Software de la Empresa Camaronera Santa Cecilia

1.-Declaracion del Propasito: La Empresa Camaronera Santa Cedilia reconoce la importancia de gestionar de
manera efectiva el uso v la distribucidn de software dentro de la organizacion para garantizar la seguridad, la legalidad y
el rendimiento optimo de los sistemas informaticos, se alinea con los objetivos de seguridad de la informacdion estableddos
por las normas IS0 27001 y 27002.

2.-Alcance: Se aplica a todos los empleados, contratistas v terceros gue utilicen software en dispositivos
propiedad de la Empresa Camaronera Santa Cedilia 0 en dispositivos personales utilizados para llevar a cabo actividades
relacionadas con la empresa.

3.- Responsabilidades:

» Departamentos de TI, en cumplimiento con el control A.6.1.1 de ISO 27001, son responsables de gestionar la
adquisicion, instalacion, mantenimiento v licenciamiento de todo el software utilizadoe en la organizacian.

» Gerentes de departamento, conforme al control A.6.1.2 de ISO 27001, son responsables de asegurarse de que
sus equipos cumplan con esta politica v de reportar cualguier incumplimiento al area de T1.

+» Empleados, en linea con el control A.6.1.3 de ISO 27001, son responsables de utilizar el software de manera
ética, legal v conforme lo dispone las directrices establecidas por esta politica.

4.- Uso Aceptable del Software:

» Se prohiben el uso de software no autorizado o ilegal en cualguier dispositivo utilizado en el entorno de trabajo
de la Empresa camaronera Santa Cecilia, conforme al control A.8.1.1 de la IS0 27001.

+ Se permite el uso de software personal en dispositivos propiedad de la empresa, solo si esta autorizado por el
area de Sistemas y TI v este no entra en conflicto con las politicas de seguridad de la empresa, como se indica
en el control A.8.1.2 de ISO 27001.



5. Seguridad del Software:

+ Se deben implementar medidas de seguridad para proteger el software de |la empresa contra accesos no
autorizados, induyendo la utilizacidn de contrasefias seguras v |a actualizacidn regular de parches de seguridad,
en cumplimiento con los controles A.12.3.1 v A.12.6.1 de ISO 27001.

+ Se prohibe ademas. la instalacidn de software sin autorizacion previa del drea de TI, va gue esto puede
comprometer |a seguridad de los sistemas, en linea con el confrol A.12.5.1 de IS0 27001.

6. Licenciamiento:

» Todo el software utilizado en los dispositivos de la Empresa Camaranera Santa Cecilia debe estar perfectamente
licenciado v en conformidad con los términos v condiciones establecides por los proveedores de software, seqln
el control A.12.3.2 de IS0 27001.

+ Se prohibe ademas el uso de software pirata o sin licencia en cualquier dispositive propiedad de la empresa o
utilizado en el contexto laboral, conforme al control A.12.3.3 de IS0 27001.

7. Auditoria y Cumplimiento:

= Fl drea de Sistemas v TI realizarad auditorias regulares para garantizar el cumplimiento de esta politica v tomara
medidas correctivas en caso de incumplimiento, en alineacidn con el control A.18.1.1 de 150 27001.

= Se proporcionarad formacidon v orientacidn a los empleados sobre las politicas v procedimientos relacionados con
el uso de software, segin el control A.7.2.2 de IS0 27002,

8. Sanciones por Incumplimiento:

« FEl incumplir esta politica puede resultar en medidas disciplinarias, incluyendo advertencias, suspensién o
terminacidn del empleo, segin la gravedad y la repeticidn del incumplimiento, en linea con el control A.7.3.1 de
IS0 27002.

9. Revision y Actualizacion:
= Esta politica serd revisada anualmente por el drea de Sistemas v TI para asegurar su relevancia v eficada, vy se

actualizard seglin sea necesario para reflejar los cambios en la tecnologia v los reguisitos comerdales, en
conformidad con el control A.12.1.1 de IS0 27001.
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Politica para el Hardware de Servidores de Camaronera Santa Cedilia usando controles IS027001 y 27002

1.-Declaracion del Propasito: La empresa Santa Cecilia reconoce gue es importante gestionar de manera efectiva y

eficiente el hardware de los Servidores para de esta manera garantizar |a alta disponibilidad, as como la integridad y

confidendialidad sus datos, y se alinea con los estandares de seguridad de la informacidn establecidos por las normas IS0
27001 y 27002,

2.- Alcance: Esta serd aplicada a todos los servidores utilizados en la infraestructura de tecnologia de la informacidn de

la empresa Santa Cedilia, induyendo los servidores fisicos y virtuales que existan, asi como sus datos y sus sistemas que

se encuentren alojados en estos.

3. Responsabilidades:

El area de sistemas y TI, conforme se dispone en el control A.12.1.1 de ISO27001, es el responsable de la
adquisicidn, instalacidn, asi como su mantenimiento y disposicion segura del hardware de los servidores.
Usuarios finales, segln el control A.7.1.2 de ISO 27002, deben cumplir con las politicas y procedimientos
establecidos para el uso de los recursos de los servidores,

Administradores de sistemas, en linea con el control A.12.1.2 de IS0 27001, son responsables de gestionar y
supervisar el fundionamiente adecuado de los servidores, asi como de implementar medidas de seguridad para

protegerlos contra amenazas fisicas v ldgicas.

4. Configuracion y Mantenimiento:

Todos los servidores deben ser configurados v mantenidos de acuerdo con las mejores practicas de seguridad,
incluyendo |z aplicaddn de actualizaciones de software v parches de seguridad, conforme al control A.12.6.1 de
150 27001.

Se deben implementar medidas de control de acceso fisico y l6gico para proteger los servidores contra accesos
no autorizados, en linea con los controles A.11.1.1 v A.11.2.1 de IS0 27001.

5. Respuesta a Incidentes:

Se deben establecer procedimientos de respuesta a incidentes para detectar, reportar ¥ mitigar posibles
violaciones de seguridad o fallos en los zervidores, conforme al control A 16.1.1 de ISO 27001.
Se deben realizar pruebas periodicas de recuperacion de desastres para garantizar la disponibilidad v la

miegridad de los datos alejados en los servidores, en cumplimiento con el control A 17.1.1 de [SO 27001.

6. Monitoreo y Auditoria:

Se recomienda la implementacidn de sistemas de monitoreo para supervisar el rendimiento v la disponibilidad de
los servidores, asi como para detectar posibles intrusiones o comportamientos irregulares, seoin el control
A.12.4.1 de ISO 27001.

Ademas, es recomendable realizar auditorias periddicas de los servidores para garantizar el cumplimiento de esta
politica v de los estandares de seguridad establecidos, en alineacion con el control A.18.1.1 de la normativa
15027001,

7. Sanciones por Incumplimiento:

El incumplir esta politica puede resultar en medidas disdplinarias, induyendo advertencias, suspensidn o
terminacidn del empleo, segun la gravedad v la repeticidn del incumplimiento, en linea con el control A.7.3.1 de
150 27002.



8. Revision y Actualizacion:

Esta politica serd revisada anualmente por El drea de Sistemas y TI para asegurar su relevancia y eficada, v se
actualizard segin sea necesaric para reflejar los cambios en la tecnologia v los reguisitos comerdales, en
conformidad con & control A.12.1.1 de ISO 27001.
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Politica de Autenticacion de la Empresa Camaronera Santa Cecilia con Controles ISO 27001 y 27002

1. Dedaracion de Proposito: La Empresa Camaronera Santa Cecilia reconoce la importanda de establecer

procedimientos de autenticacidn sdlidos para proteger los sistemas y datos de acceso no autorizado, garantizando la

confidendialidad, integridad v disponibilidad de la informacidn, en conformidad con los estandares de seguridad de la

informacidn establecidos por las normas IS0 27001 y 27002.

2. Alcance: Esta politica se aplica a todos los sistemas y senvicios de informadidn utilizados en la infraestructura

tecnoldgica de la Empresa Camaronera Santa Cedilia que requieran autenticacion para acceder.

3. Responsabilidades:

El drea de T, conforme al control A.12.1.1 de 150 27001, es responsable de establecer y mantener los controles
de autenticacién de acuerdo con esta politica.

Los administradores de sistemas, segin el control A.12.1.2 de ISO 27001, son responsables de configurar v
gestionar los sistemas de autenticacion de manera segura v eficaz.

Los usuarios finales, en linea con el control A.7.1.1 de ISO 27002, son responsables de utilizar adecuadamente
los mecanismos de autenticacidn v proteger sus credenciales de acceso.

4. Mecanismos de Autenticacion:

Se deben utilizar métodos de autenticacion sdlidos, como contrasefias, certificados digitales, biometria u otros
factores de autenticacion multifactorial, en cumplimiento con los controles A.11.2.7 v A.11.2.8 de IS0 27001.
Se debe implementar un proceso seguro para la gestidn de contrasefias, que incluya politicas de complejidad,
rotacion periddica v prohibicion de reutilizacidn de contrasefias antiguas, en alineacidn con los controles A.9.2.4
¥ A.9.4.3 de ISO 27001.

5. Gestion de Credenciales:

Se debe establecer un proceso seguro para la asignacidn v revocacion de credendales de usuario, en
cumplimiento con el control A.9.2.5 de IS0 27001.

Se debe implementar un control de acceso basado en roles (RBAC) para garantizar que los usuarios tengan los
privilegios de acceso adecuados de acuerdo con sus fundones laborales, en linea con el control A.9.1.2 de IS0
27001.



6. Monitoreo y Auditoria:

+ Se debe implementar un sistema de registro de eventos de autenticacidn para registrar y monitorear los intentos
de inicio de sesidn y las actividades de los usuarios, en alineacion con el control A.12.4.1 de SO 27001.

+ Se deben realizar auditorias periddicas de los registros de autenticacion para detectar posibles intentos de acceso
no autorizado o comportamientos andmalos, conforme al control A.12.4.2 de IS0 27001.

7. Sanciones por Incumplimiento:

« El incumplir esta politica puede resultar en medidas disdplinarias, induyendo advertencias, suspension o
terminacidn del empleo, segin |z gravedad v la repeticidn del incumplimiento, en Iinea con el control A.7.3.1 de
IS0 27002.

8. Revisidn y Actualizacion:

» Esta politica sera revisada anualmente por El area de Sistemas y TI para aseqgurar su relevandia v eficacia, y se
actualizard segln sea necesario para reflejar los cambios en la tecnologia v los requisitos comerdales, en
conformidad con el control A.12.1.1 de ISO 27001.

REVISADO Y APROBADO POR: DESARROLLADO POR

i
e

ING. FRANCIS CAMAC.«D LOOR JOHN GARCIA




Politica para usuarios comunes de la Empresa Camaronera Santa Cecilia con controles ISO27001 y 27002

1.-Declaracion de Propésito: La Camaronera Santa Cecilia reconoce la importancia de establecer directrices
claras para los usuarios finales con el fin de garantizar 1a seguridad de la informacion v el correcto uso de los
recursos de tecnologia de la nformacion, en conformidad con los estandares de seguridad de la informacién
establecidos por las normas ISO27001 y 27002.

2.-Alcance: Esta politica se aplicara a todos los empleados v personas externas que brindan servicio técnico v

que utlicen los sistemas de informacion v recursos de T1 de 1a Empresa Camaronera Santa Cecilia en el curso

de sus actividades laborales.
3.-Responsabilidades:

» Los usuarios finales son responsables de utilizar los recursos de TI de manera segura v responsable, en
cumplimiento con las politicas v procedimientos establecidos por la empresa v en linea con el control
AT1.1deIS0 27002,

« El area de Sistemas v TI es la responsable de proporcionar orientacion v apoyo a los usuarios finales

para asegurar el cumplimiento de esta politica, conforme al control A.12.1.1 de ISO 27001.
4.-Uso Aceptable de los Recursos de TI:

« Se deben utilizar los recursos de TI de la empresa Camaronera Santa Cecilia finicamente para fines
comerciales autorizados, se debe evitar el acceso a sitios web no relacionados con el trabajo o uso
indebido de recursos tecnologicos, en cumplhimiento con el control A 8.1.1 de I30 27002.

» Los usvarios no deben instalar software no autorizado o no licenciado en los dispositivos de la empresa,

en conformidad con el control A 12.3.1 de ISO 27001.

5.-Seguridad de la Informacion:

» Los usuarios deben proteger sus credenciales de acceso, incluyende contrasefias v dispositives de
autenticacion, v no compartirlas con otros empleados, conforme al control A 921 de IS0 27001.
+ Se debe informar al area de TI de cualquier mncidente de seguridad o sospecha de compromiso de la

informacion, en alineacion con el control A 16.1.1 de ISO 27001
6. Formacién v Concientizacion:

+ Seproporcionara formacion v orientacion periodica a los usuarios finales sobre las politicas de seguridad
de 1a informacion, las mejores practicas de seguridad v los rniesgos potenciales asociados con el uso de

los recursos de T, en cumplimiento con el control A 722 de [SO 27002,
7. Sanciones por Incumplimiento:

« El incumplir esta politica puede resultar en medidas disciplinarias, incluyendo advertencias, formacion
adicional o suspensién del acceso a los recursos de TI, segin la gravedad v la repeticidon del

incumplimiento, en linea con el control A.7.3.1 de ISO 27002.



8. Revision y Actualizacion:

« Esta politica serd revisada anualmente por el departamento de sistemas para asegurar su relevancia y eficada, y
se actualizard segln sea necesario para reflejar los cambios en la tecnologia v los requisitos comerdiales, en
conformidad con el control A.12.1.1 de ISO 27001.
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Politica para el manejo de Bases de Datos de la empresa camaronera Santa Cecilia con Controles
ISO27001 y 27002

1.-Declaracion del Proposito: La Empresa Santa Cecilia reconoce la importancia de establecer procedimientos
seguros v eficientes para el manejo de bases de datos con el fin de proteger 1a confidencialidad, integridad v
disponibilidad de 1a informacion, en conformidad con los estandares de seguridad de la informacion establecidos

por las normas ISO27001 v 27002.

2.-Alcance: Aplicadoe a todos los empleados v personal contratista externo que trabajen con bases de datos de

la empresa camaronera Santa Cecilia v a los sistemas v recurses asociados a dichas bases de datos.
3.-Responsabilidades:

» El administrador de bases de datos. conforme se dispone el control A.12.1.1 de norma [SO27001, es la
persona responsable de supervisar ¥ manejar de forma segura v eficients de las bases de datos v
garantizar el cumplimiento de esta politica.

» Usnarios de bases de datos, en linea con el control A.7.1.1 de 1a [S0O27002, son responsables de utilizar

las bases de datos de manera segura v de acuerdo con las politicas establecidas por la empresa.
4.-Acceso y Control de Datos:

» Se debe establecer politicas de control de accesos basadas en roles RBAC, para garantizar que los
usuarios tengan acceso solamente a los datos necesarios para realizar sus laberales, en conformidad con
el control A.9.1.2 de ISO 27001.

» Es necesario implementar medidas de seguridad para proteccion de los datos almacenados en bases de
datos contra accesos no autorizados, incluyendo 1a encriptacion de datos sensibles, esto en complimiento

con controles A 11.1.1 v A 11.1.2 de ISO 27001.



E.-Respaldo ¥ Recuperacion:

+ Debe establecerse un programa de respaldos regulares que permita garantizar la disponibilidad e
integridad de los datos almacenados en las bases de datos, en conformidad con el control A.12.3.1 de
IS0 27001,

» Se deben realizar pruebas periddicas de recuperacion ante desastres para verificar la efectividad de los

procedimientos de respaldo y restauracion, segin el control A 17.1.1 de IS0 27001.
6.- Monitoreo y Auditoria:

+ Se debe implementar un sistema de monitoreo para supervisar la actividad en las bases de datos v
detectar posibles violaciones de seguridad o actividades andmalas, en alineacion con el control A 12.4.1
de ISO27001.

« Esnecesario que se realicen auditorias periddicas de bases de datos para evaluar el cumplimiento de esta
politica ¥ sus estindares de seguridad establecidos, conforme lo dispone el control A 18.1.1 de

15027001,
7.- Sanciones por Incumplimiento:

» Incumplir esta politica puede acarrear medidas disciplinarias, incluyendo advertencias, formacion
adicional o suspension del acceso a las bases de datos, segin la gravedad v la repeticion del
incumplimiento, en linea con el control A.7.3.1 de IS027002.

8. Revision y Actualizacion:

»  Estapolitica serd revisada anualmente por El ired de Sistemas v TI para asegurar su relevancia y eficacia,
v s¢ actualizard segln sea necesario para reflejar los cambios en la tecnologia v los requisitos

comerciales, en conformidad con el control A 12.1.1 de ISO 27001,
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Politica para el Cuidado de Activos de la Empresa Camaronera Santa Cecilia con Controles ISO 27001
¥ 27002

1.-Declaracion de Propésito: La Empresa Camaronera Santa Cecilia reconoce la importancia de proteger sus
activos, incluvendo recursos de tecnologia de 1a informacion (TT), propiedad intelectoal, instalaciones v equipos,
para garantizar su disponibilidad, confidencialidad e integridad, en conformidad con los estandares de seguridad

de 1a informacién establecidos por las normas IS0 27001 v 27002,

2.-Alcance: Esta politica se aplica a todos los empleados, contratistas vy terceros que utilicen, accedan o

gestionen activos de la Empresa Camaronera Santa Cecilia en el curso de sus actividades laborales.

3.-Responsabilidades:

» Elareade TI, conforme al control A 12.1.1 de ISO 27001, es responsable de supervisar el curdado v la
proteccion de los activos de TI, asi como de establecer v mantener los controles necesarios para
garantizar su seguridad.

» (Gerentes departamentales, alineados con el confrol A 12.1.2 de ISO 27001, son los responsables de
garantizar que los activos bajo su responsabilidad sean utilizados v protegidos de manera adecuada por
5Us eqUIPOs.

» Empleados, conforme dispone el control A.7.1.1 de ISO 27002, son responsables de utilizar v proteger

los activos de la empresa de acuerdo con las politicas v procedimientos establecidos.

4.-Proteccion de Activos de TI:

» Deben implementarse medidas fisicas, fécnicas y organizativas para proteger los activos de TI contra
accesos no autorizadoes, dafios, robo o pérdida, en conformidad con los controles A 1111 v A 1112 de
ISO27001.

» Deben establecerse controles de acceso ¥ politicas de seguridad para restringir el accese a los actives de

TI solo a persenal autorizado, segin el control A 9.1.1 de IS0 27001.

5. Uso Aceptable de Activos:

» Los activos de la empresa deben utilizarse Unicamente para fines comerciales autorizados, evitando el
uso no autorizado o inapropiado, en cumplimiento con el control A 8.1.1 de ISO 27002,

+ Losempleados deben seguir las politicas de uso aceptable establecidas para los activos de T1, incluyendo
el uso adecuado de software licenciado v 1a proteccion de datos confidenciales, conforme al control
AT21 de IS0 27002

6. Respaldo v Recuperacion:

» Se debe establecer un programa de respaldo regular para garantizar 1a disponibilidad v 1a integridad de
los datos almacenados en los activos de TT, en conformidad con el control A 12.3.1 de ISO 27001.
» Se deben realizar pruebas periddicas de recuperacion ante desastres para verificar la efectividad de los

procedimientos de respaldo y restauracion, segin el control A.17.1.1 de ISO 27001.



7. Sanciones por Incumplimiento:

« El incumplir esta politica puede resultar en medidas disciplinarias, incluyendo advertencias, formacion
adicional o suspension del acceso a los activos, segin la gravedad v 1a repeticion del incumplimiento,

en linea con el control A.7.3.1 de ISQO 27002.

8. Revision v Actualizacion:

« [Esta politica sera revisada anualmente por el rea de Sistemas v TI para asegurar su relevancia v eficacia,

v se actualizard seghn sea necesario para reflejar los cambios en la tecnologia v los requisitos

comerciales, en conformidad con el control A.12.1.1 de ISO 27001.

REVISADO Y APROBADO POR:
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Politica para la red de datos vy recursos de red de la empresa camaronera Santa Cecilia con Controles

ISO 27001 ¥ 27002

1.-Declaracion del Proposito: La empresa camaronera Santa Cecilia reconoce que es importante establecer
procedimientos seguros v eficientes para la buena gestion y proteccion de su red v recursos de red con el fin de

garantizar la disponibilidad, confidencialidad e integridad de los datos e informacién, en conformidad con los

estandares de seguridad de la informacion establecidos por las normas IS0 27001 v 27002.

2.-Alcance: Politica aplicable a todos los empleados, contratistas v terceros que utilicen, accedan o gestionen

la red v recursos de red de la empresa camaronera Santa Cecilia, incluvendo equipos de red, sistemas de

comunicaciones v servicios relacionados.

3.-Responsabilidades:

» Area de tecnologias, conforme lo dispone el control A.12.1.1 de ISO 27001, es la responsable de

supervisar 1a gestién v proteccion de la red v recursos de red, asi como de establecer v mantener los

controles necesarios para garantizar su seguridad.

«  Administradores de red, que estaran alineados con el nimero de control A 12.1.2 de la norma ISO27001,

son responsables de configurar v administrar los dispositives de red y servicios relacionados de manera

segura v eficaz.

» Usuarios finales, conforme con el control A.7.1.1 de ISO27002, son responsables de utilizar los recursos

de red de manera segura v de acuerdo con las politicas establecidas.




4.-Seguridad de la Red:

» [Es necesario implementar medidas de seguridad fisicas y 10gicas para proteger la red de accesos no
autorizados, asi como atagues ciberneticos v demas amenazas, en conformidad con los controles
Al111yAl11.1.2deISO27001.

+ Esnecesario ademas tener un firewall para controlar todo el trafico de red entrante v saliente v proteger

los sistemas v datos de la empresa, segin el control A 13.1.1 de ISO 27001.
5. Control de Acceso a la Red:

+ Se deben implementar controles de acceso para restringir el acceso a la red v a los recursos de red solo
a usuarios autorizados, en cumplimiento con el control A 9.1.1 de ISO 27001,

« Se debe utilizar 1a autenticacion multifactorial para aumentar 1a seguridad al acceder a los recursos de
red criticos, conforme al control A 11.2.7 de ISO 27001

6. Monitoreo ¥ Deteccion de Intrusiones:

« Sedeben implementar un sistemna de monitoreo de red para supervisar el trafico de red v detectar posibles
actividades maliciosas o comportamientos andmalos, en alineacidn con el control A 1241 de
I1SO27001.

» Asimismo, es necesario establecer procedimientos de respuesta a incidentes para gestionar y mitigar las

intrusiones de red de manera eficaz, segin el control A.16.1.1 de ISO27001.

7. Sanciones por Incumplimiento:

» El incumplir esta politica puede resultar en medidas disciplinarias, incluyendo advertencias, formacion
adicional o suspension del acceso a 1a red v recursos de red, segin la gravedad v la repeticion del

incumplimiento, en linea con el control A 7.3.1 de ISO 27002.

8. Revisién y Actualizacion:

» Estapolitica serd revisada anualmente por el area de Sistemas v TI para asegurar su relevancia v eficacia,
v se actualizari segin sea necesario para reflejar los cambios en la tecnologia v los requisitos

comerciales, en conformidad con el control A.12.1.1 de ISO 27001.
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5.6 Resultados esperados de la Propuesta de Aplicacion
Se espera que de aplicarse su seguridad aumente en un 90%

En relacion a la investigacidn plasmada con un instrumento encuesta, se han obtenido los
resultados siguientes:

Fecha de toma de datos: 28 de febrero del 2024

Tabla 13. Resultado de: ¢ Cuanto tiempo lleva en la empresa contratado o

laborando?
FRECUENCIA PORCENTAIJE
Menos de un afio 4 6%
1 afio 12 18%
Mas de 1 afio 52 76%
68 100%

Grafica 11. Resultado de: ¢Cuanto tiempo lleva en la empresa contratado o
laborando?
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En relacion con el primer diagnostico, no se han producido cambios importantes
en esta pregunta.



Tabla 14. ¢ Cada cuanto recibe capacitacion relacionada con informatica y cuidado
de los datos en la empresa?

FRECUENCIA PORCENTAJE

No he recibido 5 7%
Una vez al afio 28 41%
Dos veces al afio 35 51%
Mas de dos veces al afio 0 0%
68 100%

Gréfica 12. ¢ Cada cuanto recibe capacitacion relacionada con informatica y
cuidado de los datos en la empresa?
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En relacion con el primer diagnoéstico, se ve reflejado un cambio, pues se ha

capacitado casi al 100% del personal, es decir, el no recibido ya disminuyo a 7%, que

posiblemente fueron personas que no les toco asistir el dia de la capacitacion informaética.

Si se evidencio un cambio importante, al menos ya se ha sentido que han tenido

una capacitacion inclusive personal poco relacionado con sistemas de informacion.



Tabla 15. ¢ Sabes si existen politicas y procedimientos que permitan cuidar datos en
la empresa?

FRECUENCIA PORCENTAIJE

Si 51 75%
No 17 25%
68 100%

Gréafica 13. ¢Sabes si existen politicas y procedimientos que permitan cuidar datos
en la empresa?
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En relacion a esta consulta, ya el 75% conoce la existencia de lineamientos a
seguir para cuidar los datos, antes solo conocian el 3%; de esta forma se evidencia el

cambio importante en esta investigacion

Tabla 16. ¢Usas sistemas informaticos para alguna actividad en la empresa?

FRECUENCIA PORCENTAIJE

Si 47 69%
No 21 31%
68 100%




Gréafica 14. ¢Usas sistemas informaticos para alguna actividad en la empresa?
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Se nota una variacién muy sutil, pues seguramente se han incrementado en poco
porcentaje quienes usan sistemas para alguna parte de la automatizacion de los procesos

en la planta

Tabla 17. ;Cada que tiempo cambia o le ayudan a cambiar sus contrasefias de acceso a
los sistemas de la empresa?

FRECUENCIA PORCENTAIJE

No la ha cambiado 0 0%
Cada mes 56 82%
Cada tres meses 0 0%
Cada afio 12 18%
No recuerda 0 0%

68 100%



Grafica 15. ¢Cada que tiempo cambia o le ayudan a cambiar sus contrasefias de acceso
a los sistemas de la empresa?
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En esta pregunta, se evidencia cambio, ya se lo realiza cada mes en un alto
porcentaje, de una variacion de antes tener 0% en cada mes y 50% que no ha cambiado
sus contrasefas, representa un indicador de que las politicas aplicando 1SO27001 con

soporte de 1ISO27002 han tenido una influencia importante.

Tabla 18. ¢En alguna ocasion ha tenido que compartir su contrasefia con algun
compariero del trabajo?

FRECUENCIA PORCENTAIJE

Si 43 63%
No 25 37%
68 100%




Grafica 16. ¢En alguna ocasion ha tenido que compartir su contrasefia con algin
compariero del trabajo?
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En este caso, aun se mantiene, porque es parte de la historia de lo que antes se
hacia, aun faltaria un tiempo para medir una evolucion a esto, pero con las politicas

propuestas, seguramente esta mala practica ya se anula.

Tabla 19. ¢Cree usted que en la empresa le proporciona el suficiente recurso
tecnoldgico como computadoras, software, tablets, donde con estos se pueda proteger
informacion confidencial?

FRECUENCIA PORCENTAIJE

Si 56 82%
No 12 18%
68 100%

Gréafica 17. ¢ Cree usted que en la empresa le proporciona el suficiente recurso
tecnoldgico como computadoras, software, tablets, donde con estos se pueda proteger
informacion confidencial?
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Esta pregunta se mantiene, se sigue evidenciando que si invierten recursos en

tecnologias.

Tabla 20. ¢Ha recibido durante los ultimos tres meses correos electrénicos sospechosos
en la cuenta de mail empresarial o la personal y los has reportado?

FRECUENCIA PORCENTAIJE

Los recibi, pero no los reporte 0 0%
No los recibi 23 34%
Si recibi y si reporté 45 66%

68 100%



Gréfica 18. ¢Ha recibido durante los Gltimos tres meses correos electronicos
sospechosos en la cuenta de mail empresarial o la personal y los has reportado?
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Se han evidenciado cambios importantes, ya que ademas existe una politica
relacionada con servidores, los cuales estan mejor protegidos y el area de sistemas ya
tiene solucionado un block spammer que permite reducir incidencias de spams, y es
importante mencionar que el personal de la empresa si esta reportando incidencias, asi

estas no sean spam.

Tabla 21. ¢Le han indicado de algunas reglas o politicas a seguir en relacién a los
cuidados de la informacion y datos de la empresa?

FRECUENCIA PORCENTAIJE

Si 56 82%
No 12 18%
68 100%




Gréfica19. ;Le han indicado de algunas reglas o politicas a seguir en relacion a los
cuidados de la informacion y datos de la empresa?
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Esta vez si se ha notado que se le han entregado al personal reglas claras en cuanto
al uso y cuidado de la informacion y datos de la empresa, asi lo refleja el 82% que lo

afirma.

Tabla 22. ;Conoce o esta al tanto de consecuencias graves de no seguir las politicas de
seguridad informética de la empresa?

FRECUENCIA PORCENTAIJE

Si 56 82%
No 12 18%
68 100%




Gréfica 20. ¢Conoce 0 esté al tanto de consecuencias graves de no seguir las politicas
de seguridad informatica de la empresa?
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Asi también, el personal ya conoce que representan consecuencias graves de no
seguir las politicas de seguridad informatica de la empresa, el 82% refleja que si han

instruido al personal en relacion a esto.

Este analisis que se ha realizado qui, es producto de la aplicacién de las politicas
desarrolladas en la seccién 5.5.2 con este proyecto de investigacion, por lo que se

considera que si han tenido un efecto positivo.

5.6.1 Alcance de la alternativa

Esta alternativa debe tener alcance de aplicacion en toda la empresa, esto implica
las plantas de produccion con las que cuenta y ademéas donde se aplique el uso de
tecnologias, esto es, si un empleado hace uso de algun sistema desde su casa, también
debe aplicar y apegarse a los estandares delineados en las politicas descritas en la seccién

5.5.2 de componentes.
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ANEXO 1
DISENO DE INSTRUMENTOO ENCUESTA

ENCUESTA A LA EMPRESA CAMARONERA SANTA CECILIA DE LA
CIUDAD DE GUAYAQUIL

FECHA: 6 DE FEBRERO DEL 2024

¢Cuanto tiempo lleva en la empresa contratado o laborando?
Menos de un afio
1 afio
Mas de 1 afio

¢Cada cuanto recibe capacitacion relacionada con informética y cuidado de los datos en
la empresa?

No he recibido
Una vez al afio
Dos veces al afio

Mas de dos veces al afio

¢Sabes si existen politicas y procedimientos que permitan cuidar datos en la empresa ?

Si
No

¢Usas sistemas informéticos para alguna actividad en la empresa?
Si
No

¢Cada que tiempo cambia o le ayudan a cambiar sus contrasefias de acceso a los
sistemas de la empresa?

No la ha cambiado
Cada mes

Cada tres meses
Cada afio

No recuerda

¢En alguna ocasion a tenido que compartir su contrasefia con algin comparfiero del
trabajo?



Si
No

¢Cree usted que en la empresa le proporciona el suficiente recurso tecnolégico como
computadoras, software, tablets, donde con estos se pueda proteger informacion
confidencial?

Si
no

¢Harecibido durante los ltimos tres meses correos electrénicos sospechosos en la cuenta
de mail empresarial o la personal y los has reportado?

Los recibi, pero no los reporte
No los recibi
Si recibi y si reporté

¢Le han indicado de algunas reglas o politicas a seguir en relacién a los cuidados de la
informacion y datos de la empresa?

Si

no

¢Conoce o esta al tanto de consecuencias graves de no seguir las politicas de seguridad
informatica de la empresa?

Si

no



ANEXO 2

Estudio del 2023 relacionado con la seguridad informatica

Tabla con una lista de 5 activos informaticos del grupo de servidores, incluyendo
marca, modelo, serie, capacidad de almacenamiento y procesador:

Activo Marca Modelo Serie Capamdad_ de Procesador
Almacenamiento
Servidor ProLiant Intel Xeon
1 HP DL 380 DL380G10 |4 TB SSD Gold 5218
Servidor PowerEdge Intel Xeon
5 Dell R740 R740-A784 |6 TB HDD Silver 4210
Servidor ThinkSystem | SR650- Intel Xeon
3 Lenovo o650 ABcD |8 TBSSD Gold 6130
. Intel Xeon
Servidor oo lucs c240 ms|€24OMS- 6 1B HDD Scalable
4 AB12 ;
Family
Servidor . |ISuperServer |[2029U- Intel Xeon
5 Supermicrol, o9y TRaT |TR4T-zR1 |12 1B HPD Processor

activos informaticos del grupo de computadoras personales (PC), todas de marca

"Clon":

\ActivoHMarcaHl\/lodeloH Serie HCapacidad de AImacenamientoH Procesador \
PC001(Clon ||Clon |PC001|512 GB SSD Intel Core i5
PC002|Clon |Clon |PC002|1 TB HDD AMD Ryzen 5
PC003(Clon |IClon ||PC003|256 GB SSD Intel Core i7
PCO004|Clon |Clon |PCO004|2 TB HDD AMD Ryzen 7
PC005|/Clon ||Clon |PC005|512 GB SSD Intel Core i3
PCO006|/Clon |Clon |PCO006|1 TB HDD AMD Ryzen 3
PC007(Clon |Clon ||PC007|128 GB SSD Intel Pentium
PC008(Clon |Clon [PC008|500 GB HDD AMD Athlon
PCO009|Clon |Clon |PC009|256 GB SSD Intel Core i5
PC010|/Clon |Clon |PC010|1.5TB HDD AMD Ryzen 5
PCO011|Clon |Clon |PCO011|512 GB SSD Intel Core i7




/Activo|Marcal|[Modelo| Serie |[Capacidad de Almacenamiento|| Procesador |
PC012|Clon |Clon |PCO012|2 TB HDD AMD Ryzen 7
PCO013|Clon |Clon ||PC013|256 GB SSD Intel Core i3

PC014|Clon |Clon |PC014|1TB HDD AMD Ryzen 3

Esta tabla proporciona informacion sobre cada computadora personal (PC), incluyendo
detalles como marca, modelo, serie, capacidad de almacenamiento y tipo de procesador.
Este tipo de informacion es util para la gestion de inventario y seguimiento de activos
en un entorno informatico.

tabla que lista los equipos de red, incluyendo 4 puntos de acceso (AP) Unifi, 1 router
Cisco, 1 router MikroTik y 2 switches de 48 puertos:

| Activo || Marca| Modelo || Tipo | Descripcion
AP1 Unifi UAP-AC-PRO Punto de Pu_nto_ de acceso Unifi para redes
Acceso Wi-Fi.
AP? Unifi UAP-AC-PRO Punto de Pu_nto_ de acceso Unifi para redes
Acceso Wi-Fi.
AP3 Unifi UAP-AC-PRO Punto de Pu_nto_ de acceso Unifi para redes
Acceso Wi-Fi.
AP4 Unifi UAP-AC-PRO Punto de Pu_nto_ de acceso Unifi para redes
Acceso Wi-Fi.
Rputer Cisco ISR 4000 Series |Router Router Cisco para interconexion
Cisco de redes.
Router . . IRB2011UIAS- Router MikroTik para funciones
MikroTik MikroTik RM Router de enrutamiento y seguridad.
Switch1 |Cisco |Catalyst 2060 |Switch [ oWW/tch Cisco de 48 puertos para
la red local.
Switch 2 Cisco Catalyst 2960 |Switch Switch Cisco de 48 puertos para
la red local.

tablas separadas que muestran las vulnerabilidades por cada grupo de activos:

Vulnerabilidades de Servidores:

| Activo ||

Vulnerabilidades

Servidor
1

- Falta de actualizaciones de firmware para corregir vulnerabilidades
conocidas.




| Activo |

Vulnerabilidades

Servidor |- Configuraciones predeterminadas no seguras en el sistema operativo que
2 podrian permitir acceso no autorizado.

Servidor |- Falta de auditorias de seguridad regulares para identificar posibles brechas
3 de seguridad.

Servidor (- No implementacion de medidas de control de acceso adecuadas para
4 proteger contra accesos no autorizados.

Servidor |- Exposicién a ataques de denegacion de servicio (DDoS) debido a la falta
5 de mitigaciones adecuadas.

Vulnerabilidades de Computadoras Personales (PC):

Activo|

Vulnerabilidades

\PCOOlH- Uso de contrasefias débiles o predeterminadas que podrian ser vulneradas.

pco02| Falta de proteccion antivirus actualizada, dejando el sistema expuesto a
malware.

pcooal Configuraciones de seguridad inadecuadas que podrian permitir el acceso no
autorizado.

pcooal No implementacidn de actualizaciones de seguridad del sistema operativo y
las aplicaciones.

\PCOOSH- Riesgo de pérdida de datos debido a la falta de copias de seguridad regulares. |

Vulnerabilidades de Equipos de Red:

| Activo | Vulnerabilidades |

AP1 - Falta de actualizaciones de firmware para corregir vulnerabilidades de
seguridad conocidas.

AP? - Uso de encriptacion débil o configuraciones inseguras en la red
inalambrica.

AP3 - Riesgo de ataques de denegacion de servicio debido a configuraciones
incorrectas del punto de acceso.

AP4 - Posibilidad de interceptacion de trafico de red debido a falta de cifrado

en la conexion inaldmbrica.

Router Cisco

- Vulnerabilidades conocidas en el software del router que podrian ser
explotadas por hackers.

Router - Configuraciones de seguridad débiles que podrian permitir el acceso
MikroTik no autorizado al router.
Switch 1 - Riesgo de ataques de spoofing o envenenamiento ARP debido a la
falta de medidas de seguridad adecuadas.
. - Posibilidad de ataques de acceso no autorizado a traves de puertos
Switch 2

abiertos o mal configurados.

Estas tablas destacan algunas de las posibles vulnerabilidades asociadas con cada grupo
de activos. Es importante realizar evaluaciones de vulnerabilidades regulares y tomar




medidas de mitigacion adecuadas para proteger los sistemas contra posibles ataques y
brechas de seguridad.

ESTRATEGIA 1

Formulario de Identificacion de Activos de Informacion

Fecha de Creacion del Formulario: 8 de marzo de 2023

1. Informacién del responsable:

Nombre del responsable: Ing. Ana Garcia Roman

Cargo: Coordinadora de Seguridad de la Informacién

2. ldentificacion del Activo:

Nombre del Activo: Base de Datos de Clientes

Descripcion del Activo: Base de datos que contiene informacion personal y financiera de los

clientes de la empresa.

Ubicacion Fisica: Centro de Datos Principal

Ubicacion Logica (si aplica): Servidor de Base de Datos "DB_Server_01"

3. Clasificacién del Activo:

Confidencialidad: ALTA (x) MEDIA() BAJA()

Integridad: ALTA (x) MEDIA() BAJA ()

Disponibilidad: ALTA () MEDIA(x) BAJA()

4. Riesgos y Amenazas:

Descripcion de los riesgos y amenazas potenciales para este activo: Posible acceso no
autorizado por parte de empleados descontentos o ciberdelincuentes. Riesgo de pérdida de

datos debido a fallos en el sistema o ataques de malware.

5. Medidas de Proteccion:

Descripcion de las medidas de proteccion implementadas para este activo: Acceso restringido
mediante autenticacion de dos factores. Encriptacion de datos sensibles. Auditorias regulares

de seguridad. Respaldo diario de la base de datos.

6. Observaciones Adicionales:

Es importante mantener actualizado el inventario de la base de datos y realizar pruebas de

seguridad periddicas para identificar posibles vulnerabilidades.
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Formulario de Identificacion de Activos de Informacion

Fecha de Creacion del Formulario: 8 de marzo de 2023

1. Informacién del responsable:

Nombre del responsable: Ing. Ana Garcia Roman

Cargo: Coordinadora de Seguridad de la Informacion

2. Identificacion del Activo:

Nombre del Activo: Aplicacion Web de Gestion de Proyectos

Descripcion del Activo: Aplicacion web utilizada para la gestién y seguimiento de proyectos

internos y externos de la empresa.

Ubicacion Fisica: Servidor de Aplicaciones

Ubicacion Logica (si aplica): Aplicacion "ProjectManager”

3. Clasificacién del Activo:

Confidencialidad: ALTA (x) MEDIA() BAJA ()

Integridad: ALTA (x) MEDIA() BAJA ()

Disponibilidad: ALTA () MEDIA(X) BAJA ()

4. Riesgos y Amenazas:

Descripcion de los riesgos y amenazas potenciales para este activo: Posible vulnerabilidad de
seguridad en la aplicacién que podria conducir a la exposicion de informacion confidencial o
alteracion de datos. Riesgo de interrupcion del servicio debido a fallos en el servidor o ataques

de malware.

5. Medidas de Proteccion:

Descripcion de las medidas de proteccién implementadas para este activo: Implementacion de
controles de acceso basados en roles para restringir el acceso a la informacion sensible.
Monitoreo de seguridad continuo de la aplicacion para detectar y mitigar posibles

vulnerabilidades. Respaldo regular de la base de datos de la aplicacion.

6. Observaciones Adicionales:

Es esencial realizar pruebas de penetracion periddicas en la aplicacion para identificar posibles

puntos débiles y fortalecer las medidas de seguridad.
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Formulario de Identificacion de Activos de Informacion

Fecha de Creacion del Formulario: 8 de marzo de 2023

1. Informacién del responsable:

Nombre del responsable: Ing. Ana Garcia Roman

Cargo: Coordinadora de Seguridad de la Informacion

2. Identificacion del Activo:

Nombre del Activo: Servidor de Correo Electrénico

Descripcion del Activo: Servidor que gestiona el correo electrénico interno y externo de la

empresa.

Ubicacion Fisica: Centro de Datos Principal

Ubicacion Logica (si aplica): Servidor de Correo "Mail_Server 01"

3. Clasificacién del Activo:

Confidencialidad: ALTA (x) MEDIA() BAJA ()
Integridad: ALTA (xX) MEDIA() BAJA ()
Disponibilidad: ALTA () MEDIA(x) BAJA ()

4. Riesgos y Amenazas:

Descripcidn de los riesgos y amenazas potenciales para este activo: Posible interceptacion de
correos electronicos confidenciales. Riesgo de interrupcion del servicio debido a ataques de

denegacidn de servicio (DDoS) o fallos en el sistema.

5. Medidas de Proteccion:

Descripcion de las medidas de proteccién implementadas para este activo: Implementacion de
filtros de correo electronico para detectar y bloquear correos no deseados y maliciosos.
Actualizaciones regulares de seguridad del servidor. Monitoreo constante del rendimiento y

disponibilidad del servicio.

6. Observaciones Adicionales:

Es fundamental realizar copias de seguridad periddicas de los correos electronicos y mantener
una politica de retencion de datos adecuada para cumplir con los requisitos legales y de

conformidad.




Formulario de Identificacion de Activos de Informacion

Fecha de Creacion del Formulario: 8 de marzo de 2023

1. Informacién del responsable:

Nombre del responsable: Ing. Joel Veliz Albornoz

Cargo: Gerente de Tecnologia

2. ldentificacién del Activo:

Nombre del Activo: Servidor de Aplicaciones Internas

Descripcidn del Activo: Servidor que aloja aplicaciones internas utilizadas para la gestion de

recursos empresariales, como sistemas de contabilidad y recursos humanos.

Ubicacion Fisica: Centro de Datos Principal

Ubicacion Logica (si aplica): Servidor "Internal Apps_Server_01"

3. Clasificacién del Activo:

Confidencialidad: ALTA (x) MEDIA() BAJA ()
Integridad: ALTA (x) MEDIA() BAJA ()
Disponibilidad: ALTA () MEDIA(x) BAJA ()

4. Riesgos y Amenazas:

Descripcion de los riesgos y amenazas potenciales para este activo: Posible vulnerabilidad de
seguridad en las aplicaciones que podrian permitir el acceso no autorizado o la manipulacion
de datos. Riesgo de interrupcion del servicio debido a fallos en el servidor o ataques de

malware.

5. Medidas de Proteccion:

Descripcion de las medidas de proteccién implementadas para este activo: Implementacion de
parches de seguridad y actualizaciones regulares en las aplicaciones. Monitoreo continuo del
rendimiento y la disponibilidad del servidor. Respaldos programados de las bases de datos de

las aplicaciones.

6. Observaciones Adicionales:

Es importante establecer politicas de seguridad sélidas y realizar evaluaciones de riesgos
periddicas para identificar posibles amenazas y vulnerabilidades en las aplicaciones alojadas

en el servidor.
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Formulario de Identificacion de Activos de Informaciéon Fecha de Creacion del Formulario:
8 de marzo de 2023

1. Informacién del responsable:

Nombre del responsable: Ing. Joel Veliz Albornoz

Cargo: Gerente de Tecnologia

2. Identificacion del Activo:

Nombre del Activo: Documentos Confidenciales de Proyectos

Descripcion del Activo: Archivos electronicos que contienen informacion confidencial
relacionada con proyectos en curso, incluyendo planes estratégicos, presupuestos vy

cronogramas.

Ubicacion Fisica: Carpeta compartida en el servidor de archivos

Ubicacion Logica (si aplica): Carpeta "Documentos_Proyectos™ en el servidor de archivos

3. Clasificacién del Activo:

Confidencialidad: ALTA (x) MEDIA() BAJA ()
Integridad: ALTA (x) MEDIA() BAJA ()
Disponibilidad: ALTA () MEDIA(x) BAJA ()

4. Riesgos y Amenazas:

Descripcion de los riesgos y amenazas potenciales para este activo: Posible acceso no
autorizado a los documentos confidenciales de proyectos. Riesgo de pérdida de informacion

critica debido a errores humanos o desastres naturales.

5. Medidas de Proteccion:

Descripcidn de las medidas de proteccion implementadas para este activo: Implementacion de
permisos de acceso basados en roles para restringir el acceso a los documentos solo a personal
autorizado. Respaldo regular de los archivos de proyectos en un servidor seguro y fuera del

sitio. Encriptacidn de archivos sensibles.

6. Observaciones Adicionales:

Es esencial sensibilizar al personal sobre la importancia de proteger la informacion confidencial

de los proyectos y promover practicas de seguridad de la informacion en todo momento.
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Formulario de Identificacién de Activos de Informacion

Fecha de Creacion del Formulario: 8 de marzo de 2023

1. Informacién del responsable:

Nombre del responsable: Ing. Ana Garcia Romén

Cargo: Coordinadora de Seguridad de la Informacion

2. Identificacion del Activo:

Nombre del Activo: Documentos Confidenciales de Recursos Humanos

Descripcion del Activo: Archivos electronicos que contienen informacion personal y
confidencial de los empleados de la empresa, como contratos, evaluaciones de desempefio y

datos de némina.

Ubicacion Fisica: Carpeta compartida en el servidor de archivos

Ubicacion Logica (si aplica): Carpeta "Recursos_Humanos" en el servidor de archivos

3. Clasificacién del Activo:

Confidencialidad: ALTA (x) MEDIA() BAJA ()
Integridad: ALTA (x) MEDIA() BAJA ()
Disponibilidad: ALTA () MEDIA(x) BAJA ()

4. Riesgos y Amenazas:

Descripcion de los riesgos y amenazas potenciales para este activo: Posible acceso no
autorizado por parte de empleados o ex empleados. Riesgo de divulgacion de informacion

confidencial debido a errores humanos o actividades maliciosas.

5. Medidas de Proteccion:

Descripcion de las medidas de proteccion implementadas para este activo: Restriccion de
acceso basada en roles para limitar la visualizacién y modificacion de los documentos solo a
personal autorizado. Encriptacion de archivos sensibles. Registro de auditoria para rastrear el

acceso y las modificaciones realizadas en los documentos.

6. Observaciones Adicionales:

Es esencial capacitar al personal sobre las politicas de seguridad de la informacion y la

importancia de proteger los documentos confidenciales de recursos humanos.
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Formulario de Identificacion de Activos de Informacion

Fecha de Creacion del Formulario: 8 de marzo de 2023

1. Informacién del responsable:

Nombre del responsable: Ing. Ana Garcia Roman

Cargo: Coordinadora de Seguridad de la Informacion

2. Identificacion del Activo:

Nombre del Activo: Servidor de Respaldos

Descripcion del Activo: Servidor dedicado para almacenar copias de seguridad de los datos

criticos de la empresa.

Ubicacion Fisica: Centro de Datos Secundario

Ubicacion Logica (si aplica): Servidor de Respaldo "Backup_Server 01"

3. Clasificacién del Activo:

Confidencialidad: ALTA () MEDIA() BAJA (X)

Integridad: ALTA (x) MEDIA() BAJA ()

Disponibilidad: ALTA (x) MEDIA() BAJA ()

4. Riesgos y Amenazas:

Descripcion de los riesgos y amenazas potenciales para este act ivo: Riesgo de pérdida de datos
criticos debido a fallos en el hardware o software del servidor de respaldo. Posible acceso no

autorizado a las copias de seguridad almacenadas.

5. Medidas de Proteccion:

Descripcion de las medidas de proteccién implementadas para este activo: Implementacion de
tecnologias RAID para garantizar la redundancia y la integridad de los datos almacenados.
Restriccion de acceso fisico y 18gico al servidor de respaldo mediante controles de seguridad

fisica y autenticacion de usuarios.

6. Observaciones Adicionales:

Es fundamental realizar pruebas de restauracion periddicas para verificar la integridad y la

disponibilidad de las copias de seguridad almacenadas en el servidor de respaldo.
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Activo

Amenazas Potenciales

Ejemplo de Amenazas
Identificadas

Base de Datos de
Clientes

- Acceso no autorizado por parte
de empleados descontentos o
ciberdelincuentes. Pérdida de
datos debido a fallos en el sistema
0 ataques de malware.

Acceso no autorizado a la base
de datos por parte de
empleados descontentos.
Ataque de malware que
comprometa la integridad de
los datos.

Servidor de
Correo
Electronico

- Interceptacién de correos
electronicos confidenciales. -
Interrupcion del servicio por
ataques de denegacidn de servicio
(DDoS) o fallos en el sistema.

Phishing dirigido a empleados
para obtener acceso a correos
electronicos confidenciales.
Ataque DDoS que provoque la
caida del servidor de correo.

Aplicacion Web
de Gestion de

- Vulnerabilidad de seguridad que
conduzca a la exposicion de
informacion confidencial o
alteracion de datos. - Interrupcion

Inyeccion de SQL que permita
a un atacante acceder a
informacién confidencial.
Ataque de denegacion de

Proyectos - . servicio que paralice la
y del servicio debido a fallos en el VICI0 que paralic
. aplicacion de gestion de
servidor o ataques de malware.
proyectos.
Acceso no autorizado a los
- Acceso no autorizado por parte |jarchivos de recursos humanos
Documentos

Confidenciales de
Recursos

de empleados o ex empleados. -
Divulgacion de informacion
confidencial debido a errores

por parte de un ex empleado.
Divulgacion accidental de
informacion confidencial

Humanos . 7 g
humanos o actividades maliciosas. ||debido a un error en los
permisos de acceso.
. (e . Fallo en el disco duro del
- Pérdida de datos criticos debido a ;
servidor de respaldo que cause
. fallos en el hardware o software - )
Servidor de . la pérdida de copias de
del servidor. - Acceso no ) .,
Respaldos seguridad. Intrusion de un

autorizado a las copias de
seguridad almacenadas.

hacker que acceda a las copias
de seguridad almacenadas.




ESTRATEGIAS

tabla que muestra las posibles vulnerabilidades en los sistemas, redes y procedimientos
que podrian ser explotadas por las amenazas identificadas en los activos mencionados:

| Activo [ Vulnerabilidades Potenciales |

- Vulnerabilidades de inyeccién SQL debido a entradas
de usuario no filtradas.

- Configuraciones de permisos incorrectas que permiten
acceso no autorizado.

- Falta de parches de seguridad para el sistema de
gestion de bases de datos.

- Falta de autenticacion multifactor que deja las cuentas
de correo vulnerables al phishing

Servidor de Correo - Configuraciones inseguras que permiten el acceso no
Electrénico autorizado al servidor de correo.

- Ausencia de actualizaciones de seguridad para el
servidor de correo.

- Vulnerabilidades de inyeccion de codigo debido a
entradas no validadas.

Aplicacion Web de Gestion |- Configuraciones de seguridad débiles que permiten la
de Proyectos escalada de privilegios.

- Falta de actualizaciones de seguridad para la
aplicacion web.

- Configuraciones de permisos incorrectas en las
carpetas compartidas que permiten el acceso no
autorizado.

- Falta de cifrado de datos para proteger la informacién
sensible almacenada en los documentos

- Riesgo de fuga de datos debido a la falta de control
sobre el acceso y la distribucién de los documentos.

- Fallos de hardware que podrian causar la pérdida de
datos almacenados en el servidor.

- Falta de medidas de seguridad fisica que permiten el
Servidor de Respaldos acceso no autorizado al servidor de respaldo.

- Vulnerabilidades en el software de respaldo que
podrian ser explotadas para acceder a las copias de
seguridad.

Base de Datos de Clientes

Documentos Confidenciales
de Recursos Humanos

Estas vulnerabilidades representan areas especificas que deben ser abordadas para
fortalecer la seguridad de los sistemas, redes y procedimientos dentro de la organizacion.
Al identificar y mitigar estas vulnerabilidades, se reduce significativamente el riesgo de
que las amenazas identificadas puedan causar dafios a los activos de informacion de la

empresa.



tabla que muestra el andlisis de riesgos, evaluando la probabilidad y el impacto de que

cada amenaza explote las vulnerabilidades identificadas en los activos de informacion,

utilizando matrices de riesgos para asignar niveles de riesgo a cada amenaza:

Respaldos

Amenaza Probabilidad || Impacto | Riesgo | Nivel de
(P) Q) (P*1) | Riesgo

Acceso no autorizado a la Base de Muy .
Datos de Clientes Alta Alto Alto Critico
Interru,pglon del Servidor de Correo Medio Alto Alto Alto
Electrénico
Explotacion de Vulnerabilidades en la
Aplicacion Web de Gestion de Alto Medio  ||Alto Alto
Proyectos
D|vu!gaC|qn de Documentos Medio Alto Alto Alto
Confidenciales de Recursos Humanos
Pérdida de Datos en el Servidor de Bajo Alto Medio  IMedio

En esta tabla, se han evaluado la probabilidad y el impacto de cada amenaza en

una escala de baja, mediay alta. Luego, se calcul el riesgo multiplicando la probabilidad

por el impacto. Con base en este célculo, se asigné un nivel de riesgo a cada amenaza,

que va desde Critico hasta Medio, lo que permite priorizar las acciones de mitigacion de

riesgos en funcion de su importancia. Las amenazas con niveles de riesgo mas altos, como

Acceso no autorizado a la Base de Datos de Clientes y Interrupcion del Servidor de Correo

Electrénico, deben abordarse con urgencia para minimizar su impacto potencial en los

activos de informacion de la organizacion.

tabla extendida que incluye la seleccidn de controles de seguridad adecuados para
mitigar o reducir los riesgos identificados:




Amenaza

Probabilidad
(P)

Impacto

0

Riesgo
(P>

Nivel
de
Riesgo

Controles de
Seguridad

ACCeSo No
autorizado a la Base
de Datos de Clientes

Alta

Alto

Muy
Alto

Critico

- Autenticacién de dos
factores para acceso a
la base de datos.

- Auditorias regulares
de seguridad para
detectar y prevenir
accesos no autorizados.

- Encriptacion de datos
sensibles en la base de
datos.

Interrupcion del
Servidor de Correo
Electrénico

Medio

Alto

Alto

Alto

- Implementacién de
firewalls y sistemas de
filtrado de correos
electronicos para
prevenir ataques de
denegacién de servicio
(DDoS).

- Configuracion de
respaldos y planes de
recuperacion ante
desastres para
minimizar el impacto
de una interrupcion.

Explotacion de
Vulnerabilidades en
la Aplicacion Web
de Gestion de
Proyectos

Alto

Medio

Alto

Alto

- Implementacion de
pruebas de seguridad
periddicas para
identificar y corregir
vulnerabilidades en la
aplicacion.

- Actualizaciones
regulares de seguridad
del software de la
aplicacion.

- Configuracion de
reglas de seguridad en
el servidor web para
mitigar ataques
conocidos.

Divulgacion de
Documentos
Confidenciales de
Recursos Humanos

Medio

Alto

Alto

Alto

- Control de acceso
estricto a los archivos
confidenciales de
recursos humanos
mediante permisos y
autenticacion.

- Implementacion de
politicas de seguridad




Nivel
de
Riesgo

Controles de
Seguridad

Probabilidad| Impacto| Riesgo
(P) OR(IGRaE)

Amenaza

de la informacion que
regulen el manejoy la
distribucion de
documentos
confidenciales.

- Capacitacion regular
del personal sobre la
importancia de proteger
la informacion
confidencial.

- Implementacion de
sistemas de respaldo
redundantes para
minimizar el riesgo de
pérdida de datos.

- Almacenamiento de
copias de seguridad en
ubicaciones fuera del
sitio para proteccion
contra desastres.

- Implementacion de
politicas de control de
acceso fisico al
servidor de respaldo.

Pérdida de Datos en
el Servidor de Bajo Alto Medio |[Medio
Respaldos

Estos controles de seguridad estan disefiados para abordar las vulnerabilidades
identificadas y reducir los riesgos asociados con las amenazas. Al implementar estos
controles, la organizacién puede mejorar significativamente su postura de seguridad y
proteger sus activos de informacion contra posibles ataques y brechas de seguridad.



Tabla extendida que incluye la seleccion de controles de seguridad basados en la
norma ISO 27002 para mitigar o reducir los riesgos identificados:

Nivel
de Controles ISO 27002
Riesgo

Probabilidad||Impacto||Riesgo
(P) QR (GRal))

Amenaza

- Control de acceso
(A.9.1): Implementacién
de autenticacion de dos
factores para acceder a la
base de datos.

- Gestion de accesos de
usuarios (A.9.2):
Aplicacion de politicas
de acceso para limitar los
privilegios de los

Critico |jusuarios segun el
principio de minimo
privilegio.

- Seguridad de la
informacion en los
procesos de negocio
(A.14.1): Desarrollo de
procedimientos para
asegurar la integridad y
confidencialidad de los
datos en la base de datos.

- Gestion de incidentes
de seguridad de la
informacion (A.16.1):
Desarrollo de planes de
respuesta a incidentes
para mitigar el impacto
de interrupciones en el
servicio de correo
electrdnico.

- Continuidad del
negocio y plan de
recuperacion ante
desastres (A.17.1):
Implementacion de
medidas para garantizar
la disponibilidad y la
recuperacion rapida del
servicio de correo
electrénico en caso de
interrupciones.

Explotacion de . - Seguridad en el
Vulnerabilidades Alto Medio jAlto  JAlto desarrollo de sistemas y

ACCeso no
autorizado a la Muy
Base de Datos de Alta Alto Alto
Clientes

Interrupcion del
Servidor de Correo |[Medio Alto Alto ||Alto
Electronico




Amenaza

Probabilidad
(P)

Impacto

0

Riesgo
(P>

Nivel
de
Riesgo

Controles ISO 27002

en la Aplicacion
Web de Gestion de
Proyectos

aplicaciones (A.14.2):
Implementacion de
controles para identificar
y mitigar
vulnerabilidades en la
aplicacion web de
gestion de proyectos
durante el desarrollo y
mantenimiento del
software.

- Gestion de
vulnerabilidades técnicas
(A.12.6): Realizacién de
evaluaciones de
seguridad periddicas para
identificar y abordar
nuevas vulnerabilidades
en la aplicacion web.

Divulgacion de
Documentos
Confidenciales de
Recursos Humanos

Medio

Alto

Alto

Alto

- Gestion de documentos
(A.8.1): Desarrollo de
politicas y
procedimientos para
gestionar de forma
segura los documentos
confidenciales de
recursos humanos,
incluyendo el control de
acceso, el
almacenamiento y la
distribucion de la
informacion.

- Concienciacion,
formacion y educacion
en seguridad de la
informacién (A.7.2):
Capacitacion regular del
personal sobre la
importancia de proteger
la informacion
confidencial y las
medidas de seguridad
aplicables.

Pérdida de Datos
en el Servidor de
Respaldos

Bajo

Alto

Medio

Medio

- Gestion de registros
(A.12.4):
Implementacion de
controles para garantizar
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Controles ISO 27002

la integridad y
disponibilidad de los
registros de respaldo y la
gestion adecuada de las
copias de seguridad.

- Control de acceso a los
sistemas de informacion
(A.9.4): Aplicacion de
controles para limitar el
acceso fisico y logico al
servidor de respaldos,
incluyendo el control de
acceso basado en roles y
la autenticacion de
usuarios.

Estos controles basados en la norma 1SO 27002 estan disefiados para abordar las
vulnerabilidades identificadas y reducir los riesgos asociados con las amenazas, siguiendo
las mejores practicas de seguridad de la informacion establecidas por esta norma

internacional.

Al

implementar estos controles,

la organizacion puede mejorar

significativamente su postura de seguridad y proteger sus activos de informacion contra
posibles ataques y brechas de seguridad.

RESULTADOS ADICIONALES CON NORMATIVA ISO 270005

Que proporciona directrices para la gestién de riesgos de seguridad de la informacién,
incluyendo la identificacion de amenazas y vulnerabilidades.

tabla més detallada con ejemplos de vulnerabilidades y amenazas para diferentes tipos
de activos, incluyendo hardware y software:

RE&\%G Ejemplos de Vulnerabilidades Ejemplos de Amenazas
- Fallos de hardware debido a . . .
- Interrupcion del servicio debido a
componentes defectuosos o
fallos de hardware.
desgaste. . .
. . . - Acceso fisico no autorizado a los
- Configuraciones predeterminadas || .. o
Hardware . o dispositivos de hardware.
no seguras en dispositivos de red. ) o .
R - Ataques de ingenieria social para
- Falta de actualizaciones de . .
. X obtener acceso a dispositivos
firmware para corregir : "
1 . mediante engarios a los empleados.
vulnerabilidades conocidas.
- Fallos de seguridad en el codigo, |- Explotacion de vulnerabilidades de
Software |como vulnerabilidades de inyeccion|software por parte de hackers o
de SQL o XSS. malware.




TA'\EE\%e Ejemplos de Vulnerabilidades Ejemplos de Amenazas
- Configuraciones por defecto que |- Robo de datos confidenciales a
permiten el acceso no autorizado. |través de brechas de seguridad en
- Falta de parches de seguridad para|japlicaciones.
corregir vulnerabilidades - Ransomware que aprovecha
conocidas. vulnerabilidades de software para
cifrar archivos y exigir rescates.
- Configuraciones de red no - Ataques de denegacion de ser\_/icio
seguras, como contrasefias débiles .(DDOS). para saturar la red y dejarla
0 ausencia de firewalls. I-nlarlw(ig?g:eblfi.én de tréfico de red para
Redes - Falta de segmentacion de red que robar inf%rmacién confidencial P
permite la propagacion de ataques. | Ataques de phishing dirigidos.a
- Protocolos desactualizados o sin .
cifrado. obtener credenciales de acceso a la
red.
- Almacenamiento de contrasefias ||_ Fug_a de datos debido a un acceso no
en texto plano en bases de datos. aquo[)lza(;jo.a fbases de datos];_ dencial
- Falta de cifrado de datos sensibles |, opo G€ Informacion confidencia
Datos en transito y en reposo. d_urante la transmision de datos no
- No implementacién de politicas m;r,ac(jj(_)ds. de d debido al
de retencién y eliminacion sequra | _erdida oe atos debido ala
de datos. eliminacion accidental o maliciosa
por parte de empleados.

Es importante realizar evaluaciones de riesgos regulares para identificar y abordar las

vulnerabilidades especificas que puedan existir en el entorno de una organizacion.







