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RESUMEN

En un mundo donde los avances tecnoldgicos son cada vez mas acelerados, la
seguridad de la informacidn se ha convertido en una preocupacion urgente, tanto a nivel
mundial como local. En este contexto, el presente proyecto aborda el tema de las
infraestructuras tecnoldgicas que hoy en dia son importantes para todas las

organizaciones sin importar el tamafio de las mismas.

El constante crecimiento de amenazas y ciberataques que ha surgido en estas areas
ha requerido soluciones que sean eficientes y se encuentren altamente preparadas para
mitigar este tipo de inconvenientes que afectan de manera significativa a las empresas.
Este proyecto no solo aborda conceptos tedricos sobre la seguridad, eficiencia,
operatividad y riesgos, sino también sobre como mejorar mediante soluciones
innovadoras estos inconvenientes haciendo uso de herramientas tecnologicas que
posibiliten la creacion de infraestructuras de red eficientes. Se toman en consideracion

los aspectos éticos y desafios que conlleva el disefio de esta solucion.

Esta investigacidn contribuira en la creacion de un entorno mas seguro y confiable

para la empresa, generando un impacto positivo en la calidad del servicio de sus usuarios.

Palabras claves: Infraestructura de red, seguridad, riesgos, operatividad, tecnologia,

herramientas.
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ABSTRACT

In a world where technological advances are accelerating, information security
has become an urgent concern, both globally and locally. In this context, this project
addresses the issue of technological infrastructures that are nowadays important for all

organizations regardless of their size.

The constant growth of threats and cyber-attacks that have arisen in these areas
has required solutions that are efficient and highly prepared to mitigate these types of
problems that significantly affect companies. This project not only addresses theoretical
concepts on security, efficiency, operability and risks, but also on how to improve these
issues through innovative solutions using technological tools that enable the creation of
efficient network infrastructures. The ethical aspects and challenges involved in the

design of this solution are taken into consideration.

This research will contribute to the creation of a more secure and reliable
environment for the company, generating a positive impact on the quality of service for

its users.

Key words: Network infrastructure, security, risks, operability, technology, tools.
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INTRODUCCION

Las tecnologias de informacion y comunicacion (T1) son esenciales para cualquier
organizacion sin importar su tamafio, ya que no solo permiten la gestion eficiente de sus
actividades diarias, sino que también se han convertido en un activo estratégico que
impulsa la toma de decisiones y mejora la productividad. La informacion, es el activo
mas importante de cualquier empresa, y su proteccion al igual que su disponibilidad son

cruciales para su éxito.

Hoy en dia, en un mundo cada vez mas interconectado, las amenazas cibernéticas
se han vuelto mas sofisticadas y frecuentes. Tanto a nivel internacional como nacional, el
aumento de los ataques informaticos ha puesto en evidencia las vulnerabilidades que
poseen gran parte de las infraestructuras tecnoldgicas en diferentes empresas, poniendo
en riesgo datos criticos, interrumpiendo operaciones y causando pérdidas financieras que

pueden ser significativas.

Por tanto, en el caso de la empresa "Agroquimicos San Antonio", ubicada en el
sector Mata de Cacao, contar con una infraestructura de red eficiente y segura no solo es
una necesidad operativa, sino también un factor determinante para garantizar la calidad

de los servicios.
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CAPITULO |

1. CONTEXTUALIZACION PROBLEMATICA

1.1.  Contexto internacional
A nivel internacional, el incremento de ataques informaticos se ha convertido en
una preocupacion central para gobiernos y empresas de todos los tamafos. La extensa
capacidad de conexion ha facilitado que las amenazas cibernéticas tengan un mayor
alcance, afectando a infraestructuras de manera critica, servicios y la privacidad de la

informacién de muchos usuarios.

1.2.  Contexto nacional

En el contexto nacional, en Ecuador los ataques informaticos también han
mostrado un crecimiento considerable. Segun la Asociacién Ecuatoriana de
Ciberseguridad (AECI), durante el afio 2023 hubo un incremento del 40% en incidentes
de seguridad cibernética que afectaron tanto a entidades gubernamentales como a
empresas privadas. Segun el diario ecuatoriano “El Comercio”, la mafiana del 16 de abril
del 2022, la infraestructura tecnoldgica de la Direccion Metropolitana de Informatica
(DMI) del Municipio de Quito, fue objeto de un ciberataque. El origen fue un malware
(software hostil intrusivo, virus informatico) de tipo Ransomware la cual tuvo como
consecuencia que se afectaran los servicios automatizados con los cuales la municipalidad
atiende a la ciudadania. Las pequefias y medianas empresas (PyMEs) han sido
particularmente vulnerables debido a la falta de infraestructuras de redes eficientes que
implementen medidas de seguridad adecuadas para prevenir y mitigar ataques

informaticos.
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1.3.  Contexto local
En este contexto, la empresa "Agroguimicos San Antonio™ presentd un ataque
informatico el 5 de septiembre de 2023, debido a la deficiente infraestructura de red con
la que cuenta para realizar la gestion de sus actividades, lo que dio origen a una intrusién
dentro de su red, ocasionando que por medio de una ataque informatico se pierda la
operatividad de un servicio tecnolégico que se encontraba disponible en ese instante,
resultando en la pérdida de informacion, lo que incluia datos de clientes y registros de

facturas, los cuales elementos fundamentales para la empresa.

1.4.  Planteamiento del problema
¢Cémo la empresa Agroquimicos San Antonio puede prevenir fallos en su
infraestructura de red asegurando la operatividad de sus servicios tecnolégicos y

seguridad de su informacion?

1.5.  Justificacion

La seguridad informatica es esencial para todas las empresas, independientemente
de su tamafo, ya que asegura la continuidad operativa y resguarda la informacion de
posibles amenazas. Este proyecto aborda el problema identificado en la empresa
"Agroquimicos San Antonio” mediante la propuesta de una infraestructura de red
adecuada para mitigar intrusiones dentro de su red, asegurando la operatividad de sus
servicios tecnoldgicos, ya que la falta de una adecuada y correcta segmentacion permitio
un acceso no autorizado a dispositivos que deberian ser exclusivo para la administracion,
lo que dio origen y facilité un ataque informatico que resulté en la detencion de la
operatividad de un servicio tecnoldgico y la pérdida de datos relevantes para la empresa,
lo que incluia datos de clientes y facturas registradas. Para corregir estas vulnerabilidades

y prevenir futuros incidentes, es crucial identificar la infraestructura actual, los puntos
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débiles en equipos de administracion, estaciones de trabajo, exposicién y vulnerabilidades

de los servicios disponibles y otros aspectos clave que posibiliten la accion de intrusion.

1.6.  Objetivos

1.6.1. Objetivo general
Disefiar una infraestructura de red que permita mejorar la seguridad y
operatividad de los servicios tecnologicos en la empresa "Agroquimicos

San Antonio" del Sector Mata de Cacao.

1.6.2. Obijetivos especificos
1. Identificar los activos de la infraestructura de red mediante
lineamientos de control de la norma ISO/IEC 27001:2022.
2. Determinar los factores de vulnerabilidad y amenaza asociados con la
infraestructura de red.
3. Realizar un plan de seguridad y medidas efectivas para mitigar el

riesgo en la infraestructura de red de la empresa.

1.7. Hipotesis
Con la implementacion de medidas efectivas y correctivas en la infraestructura de
red en la empresa "Agroquimicos San Antonio", se disminuira el riesgo y los accesos no

autorizados, asegurando la informacion y la operatividad de sus servicios tecnolégicos.
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CAPITULO II

2. MARCO TEORICO

2.1.  Antecedentes
En el estudio de Pérez et al. (2023), titulado "Impacto de la transformacion digital
en la cadena de suministro de la industria agroalimentaria: un estudio de caso en México",
se analiza como la implementacién de tecnologias de la informacion y la comunicacion
(TIC), incluyendo la optimizacion de la infraestructura de red, ha mejorado la eficiencia
operativa y la trazabilidad de los productos en una empresa agroalimentaria. Los autores
destacan la importancia de la conectividad y la seguridad de la red para garantizar la

integridad de los datos y la continuidad de las operaciones.

Rodriguez y Gémez (2022), en su articulo "Seguridad de la informacion en
empresas del sector agropecuario: desafios y estrategias”, examinan los principales
riesgos y vulnerabilidades a los que se enfrentan las empresas agropecuarias en el ambito
de la seguridad de la informacion. Los autores proponen un marco de referencia para el
disefio e implementacion de politicas y medidas de seguridad, haciendo hincapié en la
necesidad de contar con una infraestructura de red robusta y actualizada para proteger los

activos de informacion de la empresa.
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2.2. Bases tedricas

2.2.1. Redes informaticas
Estas son un conjunto de dispositivos que estan conectados entre si, los cuales
crean una red y permiten que, a través de medios de transmision y dispositivos de
comunicacion, los usuarios puedan establecer conexién a través de diferentes
herramientas o servicios tecnolégicos. Estos pueden ser un conjunto de computadoras,
servidores, dispositivos mdviles, entre otros, que se comunican entre si para compartir
recursos y transmitir datos. (Jiménez, 2020)
2.2.2. Tipos de redes informéaticas
Las redes informaticas pueden clasificarse de varias formas, sin embargo, hay dos
clasificaciones que destacan de manera importante a lo que refieren: la tecnologia de

transmision y la escala. (Portal, 2022)

2.2.3. Red basada en escala
La tecnologia de redes basada en escala o también conocida como basada en
dispersion se refiere a la distancia a la que se encuentran los distintos nodos o redes que
conecta. (Inforolot, 2021)
2.2.4. Redes LAN
Es un grupo de dispositivos que comparten una misma linea de comunicacion en
comudn o un enlace inalambrico a un servidor dentro de una zona especifica. (Hwang,

2021)

Esta se comprende en al menos dos dispositivos finales, pero también puede
vincular varios dispositivos entre si, conectar computadoras, teléfonos, impresoras, etc.

(Susan, 2021)
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2.2.5. Redes MAN
Una red de area metropolitana (MAN) es una red informatica que conecta los
ordenadores de un area metropolitana, esta misma puede ser una o varias ciudades o

cualquier zona grande con varios edificios. (Perez, 2023)

2.2.6. Redes WAN
Una red de &rea mundial (WAN) es una red que puede ser empleada por empresas
privadas, organizaciones gubernamentales o proveedores de internet para abarcar grandes
distancias y soportar una enorme cantidad de trafico o gran volumen de informacion.
(Enriquez, 2022)
2.2.7. Infraestructura de red
Son un conjunto de recursos de hardware y software que permiten conectividad,
comunicacion, operaciones y la administracion de una red. Esta se encuentra
interconectada y puede usarse para comunicaciones, sean internas o externas,
proporcionando la ruta de comunicacion y servicios entre usuarios, pProcesos,
aplicaciones, servicios y redes externas. (Eviciti, 2024)
Una infraestructura de red se encuentra conformadas principalmente por dos
recursos o factores importantes:
e Componentes fisicos
Siendo el conjunto de hardware como computadoras, servidores, routers,
centros de datos, cables y cualquier otro equipo que adopte una forma corpérea.
(Aguirre, 2020)
e Componentes logicos
Siendo el conjunto de aplicaciones o programas que gestionan el hardware,

permitiendo administrar los recursos de los componentes fisicos de manera que
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realicen la ejecucion de tareas y el funcionamiento de los servicios tecnoldgicos.
(Wrobel, 2023)
2.2.8. Puertos
Un puerto es aquel que permite la comunicacion y el intercambio de datos a través
de una red. Estos puertos son logicos y se encuentran clasificados por rangos e
identificadores Unicos. (Jesus, 2024)
Los puertos se clasifican en diferentes tipos, tales como:
e Puertos Bien Conocidos: Estos puertos del 0 al 1023 se los utiliza en
protocolos y aplicaciones estandarizadas.
e Puertos Registrados: Estos puertos del 1024 a 49151 son menos
conocidos, pero estan asignados para usos especificos.
e Puertos Dinamicos o Privados: Puerto desde 49152 a 65535 que son
asignados a aplicativos de cliente cuando es necesario, lo que facilita

maultiples sesiones de comunicacion simultaneas.

2.2.9. Protocolos de red
Proporcionar un lenguaje comun para que dispositivos pertenecientes a una red
puedan transmitir informacion. Estas reglas incluyen pautas que regulan caracteristicas
como el método de acceso, topologias fisicas, tipos de cableado y velocidad de
transferencia de datos. (BermUdez, 2024)
Entre los protocolos mas comunes se encuentra la siguiente clasificacion:

e TCP/IP: Es un protocolo base de la comunicacion de redes encargado de
la transmision de datos y el manejo del direccionamiento y enrutamiento
de los dispositivos.

e UDP: Es un protocolo de comunicacion sin conexion que realiza el

establecimiento de una sesion de comunicacion antes de enviar datos.
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e HTTP/HTTPS: Es un protocolo que hace uso del modelo de cliente-
servidor para cuando los clientes realizan peticiones hacia un servidor y
este proporciona una respuesta compuesta con diferentes parametros.

e SMTP: Es un protocolo utilizado para el envio de correos electrénicos.

e FTP: Es un protocolo que se usa para la transferencia de archivos entre
sistemas.

e TLS: Protocolos de seguridad para comunicaciones cifradas en la web.

2.2.10. Vulnerabilidad informatica
Es una debilidad que puede ser explotada por medio de un ataque cibernético para
obtener acceso o realizar acciones no autorizadas dentro de un sistema informatico. Estas
vulnerabilidades pueden permitir a los usuarios ejecutar codigo, acceder a la memoria de
un sistema, instalar softwares, instalar malware o modificar datos confidenciales.

(Aurora, 2022)

2.2.11. Tipos de vulnerabilidades
Entre las vulnerabilidades, se puede diferenciar los siguientes tipos: (Abanca,
2023)

e Vulnerabilidades humanas: Son realizados de manera fisica y ponen en
riesgo la informacién, ya sean intencionados, por el desconocimiento o por
no ser conocer el riesgo que trae realizar dichas acciones.

e Vulnerabilidades fisicas: Originadas en el propio lugar en el que se
gestiona la informacion, como fallas eléctricas, cables dafiados, etc.

e Vulnerabilidades del hardware: Defectos que comprometa un
dispositivo fisico, sea por una mala administracion o ubicacion del mismo.

e Vulnerabilidades de software: Mal configuracién, versiones viejas o

usos abusivos en los recursos tras configurar mal algun programa.
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2.2.12. CVE
Son una lista Unica de identificadores de vulnerabilidades que tiene como objetivo
revelar brechas de seguridad en software y sistemas. De modo que usuarios y diferentes
organizaciones o empresas puedan acceder a informacién adecuada y actualizada sobre

las vulnerabilidades de seguridad que se presenten en su entorno. (Villanueva, 2023)

2.2.13. Amenaza
Una amenaza es la explotacion de una vulnerabilidad o brechas que se utilizan
para afectar la operatividad de un sistema, sea con la intencion de obtener informacién de
manera maliciosa. (Hernandez, 2022)
2.2.14. Riesgo
Es la posibilidad de que ocurra un evento no deseado, esto implica identificar,
evaluar y mitigar riesgos potenciales para asi minimizar la probabilidad de que se

conviertan en ataques reales. (Garcia, 2023)

2.2.15. Tipos de riesgo
Son cualquier tipo de amenazas que puedan comprometer la confidencialidad,
integridad de los datos y disponibilidad de sistemas informaticos. (Toapanta, 2024)
Estos pueden estar divididos en dos tipos; riesgos fisicos y riesgos l6gicos, en los
que:
e Riesgos fisicos: Son eventos o circunstancias del mundo real que pueden
causar algun dafio a equipos, sistemas o datos, como fallas en el suministro
eléctrico, desastres naturales, etc. (Jurado, 2023)
e Riesgos logicos: Se originan en el software por configuraciones o el uso
inadecuado de los sistemas, como virus, malware 0 accesos que no son

autorizados. (Espafia, 2021)
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2.2.16. Seguridad de la Informacion

Conjunto de medidas preventivas y técnicas que se utilizan para gestionar y
salvaguardar los datos que se manejan dentro de una organizacion y asegurar que estos
no salgan del sistema establecido. (Toro, 2024)

Asi mismo, se define como un conjunto de medidas y procedimientos que se
aplican para proteger la confidencialidad de los datos en una empresa u organizacion.
(Spasojevic, 2024)

2.2.17. Firewall

Es un dispositivo de seguridad que monitorea el trafico entrante y saliente de una
red y gestiona sus permisos, sea permitiendo o bloqueando tréafico especifico en funcion
al conjunto de reglas de seguridad definidas. (Albarran, 2023)

Puede estar basado en un software o hardware que funciona como puerta de
seguridad entre redes ya que logra filtrar el contenido y la comunicacidn que se considere
dafiina o potencialmente no deseada. (ESET, 2024)

2.2.18. Firewall de software

Software que se puede instalar y utilizar libremente en computadoras o
dispositivos tecnolégicos que los permitan. Se basa en instalaciones que permiten
monitorear y bloquear el trafico de red. (Navarro, 2023)

2.2.19. Pfsense

Es una distribucion de FreeBSD creada para ser usada como sistema operativo

principal de servidores o dispositivos que se desempefien como cortafuegos, tanto como

soluciones empresariales a gran escala como pequefias. (Ashtreelane, 2024)

Este se puede emplear como solucion de:

e Enrutador

e Cortafuegos
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e Portal cautivo
e Servidor de servicios elementales en redes como: NTP, DHCP, Forwarder,

VPN, etc.

2.2.20. Firewall de hardware
Es un dispositivo fisico que protege la red de amenazas externa el cual se instala
entre el punto de conexion de la institucion e Internet. Se encarga de monitorear e
inspeccionar y gestionar los paquetes de trafico en base a reglas predefinidas. (Pathak,

2024)

2.2.21. Escaneo de red
Se emplea para detectar errores que tienen que remediarse para restaurar la
seguridad ya que permite mapear todos los puertos y servicios que se encuentran
disponibles para evitar posibles ataques o brechas de seguridad que pasan desapercibidas

de otras formas. (Kullick, 2024)

2.2.22. Escaneo de puertos
Es utilizado para conocer los puertos disponibles o puntos débiles que se
encuentran en una red debido a que, por medio de esto, usuarios malintencionados pueden
interceptar datos que se transmiten y capturar la informacion. (Ahijon, 2023)
Esto puede proporcionar informacién como:
e Servicios que se estan ejecutando
e Usuarios que poseen servicios
e Si se permiten inicios de sesion anGnimos
e Servicios de red requieren autenticacion
2.2.23. Herramientas de escaneo de red
Son aplicaciones que pueden descubrir fallos en la red y protegerla de

comportamientos que amenazan a los sistemas. (Lorenzo Williams, 2024)
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Se utiliza para analizar y evaluar un dispositivo, red o aplicacién para detectar

vulnerabilidades y amenazas conocidas. (Nicole, 2024)
2.2.24. NMAP

Es un software utilizado para realizar escaneo de una red y sus puertos con el
objetivo de obtener informacién sobre la misma, con el fin de controlar y gestionar su
seguridad. (Abrie, 2022)

Permite realizar actividades como mapeo para identificar los diferentes
componentes fisicos y I6gicos que se encuentran funcionando dentro de ella, servicios en
ejecucion con sus versiones, vulnerabilidades y sistemas operativos en los que se
ejecutan.

2.2.25. Nessus

Es un escaner de vulnerabilidades de red que se disefi¢ para identificar y resolver
brechas de seguridad con el fin de proteger a la informacidon, procesos y servicios contra
diferentes riesgos de seguridad. Entre las principales funciones se encuentra el
descubrimiento de activos, escaneo web, priorizacién y evaluacién de vulnerabilidades.

(Sepulveda, 2023)

2.2.26. Wireshark
Proporciona la visibilidad del trafico que se realiza en una determinada red o
dispositivos, permitiendo examinar diferentes detalles de trafico a varios niveles: desde
el nivel de la conexion hasta los bits que conforman a un paquete y los datos que contiene.
(Abba, 2023)
2.2.27. Servicio tecnoldgico
Son aquellos que facilitan las tareas de los usuarios en todo tipo de entornos, desde
las herramientas tecnoldgicas hasta las aplicaciones, programas y softwares de todo tipo

que permiten realizar tareas de gestion a través de los datos. (Rojas, 2024)
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Entre ellos se puede encontrar servicios tecnolégicos como:

e Servicios en la nube: Permiten a empresas u organizaciones almacenar
datos y aplicaciones en linea, sin la necesidad de contar con algun servidor
fisico dentro de sus instalaciones.

e Servicios de seguridad informatica: Se encuentran enfocados en la
seguridad de tal manera que resguardan a las empresas y usuarios de una
gran variedad de amenazas en linea, como lo son virus, malware o ataques
cibernéticos.

e Servicios de software: Se encuentran encargados de proporcionar
aplicaciones que son empleadas y aplicadas por personas o individuos para
con el fin de ejecutar determinadas tareas.

2.2.28. Virus informatico
Son disefiados con la intencion de infiltrarse en un ordenador sin el permiso del
usuario, teniendo la capacidad de auto replicarse, de tal manera que obtiene el acceso para

realizar copias de si mismo y se adhiere a otros archivos o documentos. (Latto, 2022)

2.2.29. Tipos de virus informéaticos
Tienen como finalidad infectar, interferir o interrumpir servicios u operaciones
que se realizan o ejecutan a través de un conjunto de elementos conectados entre si.
(Gonzalez, 2023)
Entre los tipos de virus informéaticos mas conocidos se encuentran:
e Spyware: Es un programa espia cuyo objetivo es robar toda la
informacion de un ordenador.
e Ransomware: Es un tipo de software malintencionado o malware que
amenaza a una victima con destruir o bloquear el acceso a sistemas o datos

criticos.
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e Troyanos: Son un tipo de malware que, para lograr infectar un equipo, se
camufla como un software legitimo para acceder a los sistemas de los

usuarios de manera no autorizada.

2.2.30. Norma ISO
Son un conjunto de reglas y estandares que proporcionan a las empresas u
organizaciones un conjunto de procedimientos para que se realice una gestion adecuada
en todos sus ambitos. Componen de guias relacionadas con sistemas y herramientas
especificas de gestion aplicables en cualquier tipo de organizacion. (Rodriguez, 2023)
2.2.31. Controles
Son medidas que las organizaciones deben considerar y tomar a través de
politicas, procesos y procedimientos para cumplir con requisitos de seguridad
estandarizados. (Manuel, 2023)
2.2.32.CID
Es un modelo que constituye bases para el desarrollo de sistemas de seguridad,
utilizado para encontrar vulnerabilidades y métodos para crear soluciones, siendo crucial
para la operacidon de un negocio porque ayuda a guiar a los equipos y otros recursos a
aplicar medidas de seguridad. (Stic, 2023)
Esta se encuentra conformada por:
e Confidencialidad (C): Garantiza que la informacidn solo sea accesible
para personas autorizadas.
Tabla 1

Confidencialidad

Confidencialidad Criterio

Alto (3) La divulgacion no autorizada de la informacion tiene un efecto critico para

la institucion.
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Medio (2) La divulgacion no autorizada de la informacion tiene un efecto limitado para
la institucion.
Bajo (1) La divulgacion de la informacién no tiene ningln efecto para la institucion.

Fuente: Autor.

e Integridad (I): Asegura que la informacion sea precisa y confiable, y que

no haya sido modificada o alterada sin autorizacion.
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Tabla 2
Integridad
Integridad Criterio
Alto (3) La destruccion o modificacion no autorizada de la
informacion tiene un efecto severo para la institucion.
Medio (2) La destruccion o modificacion no autorizada de la
informacion tiene un efecto considerable para la institucion.
Bajo (1) La destruccién o modificacién de la informacion tiene un
efecto leve para la institucién.

Fuente: Autor.

e Disponibilidad (D): Garantiza que la informacion esté disponible y

accesible cuando sea necesario para usuarios autorizados.

Tabla 3
Disponibilidad
Disponibilidad Criterio
Alto (3) La interrupcion al acceso de la informacion o los sistemas
tienen un efecto severo para la institucion.
Medio (2) La interrupcion al acceso de la informacién o los sistemas
tienen un efecto considerable para la institucion
Bajo (1) La interrupcién al acceso de la informacion o los sistemas
tienen un efecto minimo para la institucion

Fuente: Autor.

2.2.33. Plan de seguridad
Detalla un conjunto de medidas y procedimientos que se deben seguir para
proteger los activos, sean fisicos o légicos de una organizacion, cumpliendo con los
requisitos de seguridad establecidos. Debe estar claramente vinculado a los

procedimientos de trabajo relacionados con la seguridad de los activos. (It, 2024)
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2.2.34. Virtualizacion
Permite la creacién de multiples entornos virtuales simulados o recursos
dedicados a partir de un unico sistema de hardware fisico disponible, distribuyendo las
cargas de trabajo entre varias maquinas, maximizando asi la eficiencia y reduciendo los

costos de aplicacion. (Mufioz, 2024)

2.2.35. Entorno virtual
Es una tecnologia que permite la capacidad de crear multiples sistemas operativos
y aplicaciones independientes en un solo ordenador fisico. Este se comporta como un
ordenador independiente, con su propio sistema operativo, aplicaciones y recursos
asignados. (Ledn, 2020)
2.2.36. Maquinas virtuales
Es un software que simula un sistemay que permite ejecutar programas o servicios
como si fuera un ordenador real, lo que permite que varias maquinas virtuales puedan

llegar a ejecutarse simultdneamente en un solo equipo fisico. (Arsys, 2024)

2.2.37. EVE-NG
Es un entorno de virtualizacion que permite crear topologias de redes complejas
y realistas para fines de pruebas y desarrollo. Cuenta con una plataforma flexible y
escalable para simular diferentes dispositivos de red, sistemas operativos y protocolos,
asegurando un entorno seguro y controlado, ademas de permitir la exportacion de
configuraciones realizadas y establecidas dentro del entorno para su implementacion en
otro dispositivo. (César, 2021)
Entre las principales caracteristicas se encuentra:
e Aceleracion de hardware KVM.
e Disefiador de topologia.

e Configuracion de importacion y exportacion de configuraciones.
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Formato de archivo XML de laboratorios.
Importacién de imagenes y mapas.

Soporte de kernel personalizado para protocolos L2.
Optimizacion de memoria (UKSM).

Monitoreo de la CPU.

Interfaz de usuario HTML5 completa.

Capacidad de uso sin herramientas adicionales.
Multiusuarios.

Interaccién con red real totalmente compatible.
Instancias de laboratorio simultaneas.

Derivado del servidor Ubuntu LTS 20.04 para soporte a largo plazo.
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CAPITULO 111

3. Metodologia
3.1. Tipoy disefio de la investigacion
Segun el nivel de estudio:

Aplicada

La investigacion aplicada se encuentra enfocada en utilizar el conocimiento
cientifico para resolver problemas especificos o concretos y mejorar situaciones actuales,
buscando aplicar resultados de investigacion para desarrollar soluciones précticas en

diferentes campos como lo es la medicina, la ingenieria y la agricultura (Ortega, 2024)
Segun el lugar:
Bibliogréafica

Es un proceso organizado y sisteméatico que implica la basqueda, seleccion y
evaluacion de informacion relevante que se encuentre sobre un tema especifico, con el
fin de adquirir un conocimiento profundo y actualizado sobre sobre el mismo. (Zorrilla,

2023)

La investigacion bibliografica es una técnica de investigacion en la que se explora

lo que se ha escrito y publicado antes acerca un determinado tema. (Parrales, 2023)
Segun el método:
Método cualitativo

Es un método para recopilar y evaluar datos no estandarizados. Se emplea una
muestra pequefia y no representativa para comprender mas profundamente los criterios

de decisiones. (Qualtrics, 2023)
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Asi mismo, es un proceso que permite extraer conclusiones de datos no
estructurados y heterogéneos que no se expresan de manera numérica o cuantificable.

(Ekon, 2023)

Método cuantitativo

Se basa en la recoleccion y el analisis de datos para responder preguntas de
investigacion y probar hipotesis establecidas previamente, utilizando la medicion
numérica, el conteo y frecuentemente el uso de estadisticas para determinar patrones de

comportamiento en una poblacion. (Canive, 2020)

Este método, se dedica a la recopilacién y andlisis sistematicos de datos,
utilizando técnicas estadisticas para extraer conclusiones de diferentes instrumentos de

recoleccion de informacion. (Alam, 2023)



3.2.  Operacionalizacion de las variables

Tabla 4

Operacionalizacidn de las variables
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Variables Definicién conceptual Definicién operacional | Dimension Indicadores Escala de Medicion Instrumentos
Conjunto de procedimientos | Nivel de proteccion de | Escaneo de | Vulnerabilidades de | Escala de razon Herramientas de
y herramientas de seguridad | los activos de | vulnerabilidades servicio escaneo de
que protegen la informacion | informacién  de la Vulnerabilidad de vulnerabilidades
confidencial de la empresa | empresa. hardware Tablas de datos
frente al uso indebido, CVE estructurada
Seguridad acceso no autorizado o Nivel de vulnerabilidad
intrusiones, interrupcion o Riesgo de | Confidencialidad. Escala nominal Matriz de valoracion de
destruccion. operatividad Integridad. activo.
tecnoldgica Disponibilidad. Tablas de datos
Amenaza. estructuradas.
V. Dependiente Vulnerabilidad.
Eficiencia Capacidad de los servicios | Los servicios responden | Disponibilidad Tiempo de actividad Escala de nominal Tablas de datos
operativa para funcionar de manera | correctamente a las Tiempo de inactividad estructurada
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correcta y sin

interrupciones.

peticiones de los

usuarios internos.

de una empresa.

Se refiere al efecto de | Grado de satisfaccion y | Tiempo de | Calidad del Servicio. Escala Likert Encuesta a los miembros
experimentacion que tienen | percepcion  de  los | respuesta Grado de satisfaccion. de la empresa.
Impacto de los | los usuarios de un sistema, | usuarios sobre la calidad | Seguridad Eficiencia del Servicio.
usuarios servicio o producto en su | y eficiencia de los
entorno 0 contexto | servicios tecnoldgicos. Eficiencia
especifico.
Empresa dedicada a la | Empresa dedicada a la | Empresa Empleados Escala nominal Entrevista estructura a
Empresa compra y venta de insumos | compra y venta de miembros de la empresa
Agroquimicos | agricolas al por mayor y | insumos agricolas, con con conocimientos en el
“San Antonio” | menor. ofrecimiento crediticio a area
sus clientes.
Conjunto  organizado y | Componentes fisicos y | Componentes Topologia de la red. Escala nominal Escaneo de red.
estructurado de elementos | logicos de la red, que | fisicos Dispositivos en la red.
V. Independiente fisicos 'y ldégicos que | posibilitan las | Componentes Servicios tecnoldgicos.
Infraestructura | permiten la comunicacion y | actividades de la | logicos
de red transferencia de datos dentro | empresa.

Fuente: Autor.
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3.3.  Poblacion y muestra de la investigacion

3.3.1. Poblacion

Representante y personal de la empresa con conocimiento en el area (3 personas).

3.3.2. Muestra

Debido a que la poblacion es pequefia y especifica a un grupo de personas, toda

la poblacion sera la muestra.

3.4. Técnicas e instrumentos de medicion

3.4.1. Técnicas

Entrevista

Se emplea la entrevista como técnica de recoleccion de informacion cualitativa

para conocer en detalle los problemas y carencias de seguridad presentados en la empresa.

Encuesta

Se emplea el uso de la encuesta como técnica para la recoleccion de informacion

cuantitativa respecto a la satisfaccion y calidad de la nueva infraestructura.

3.4.2. Instrumentos

Cuestionario

En el caso de la entrevista, se disefia un cuestionario con preguntas estructuradas

para obtener datos cualitativos de los miembros de la empresa.

En el caso de la encuesta, se disefia un cuestionario con preguntas basadas en la
escala de Likert para conocer el grado de satisfaccion referente a los aspectos de seguridad

y calidad en respuesta a la infraestructura tecnologica.
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Herramienta de escaneo de red

Se emplea para analizar y mapear los dispositivos presentes en la infraestructura
de red de Agroquimicos “San Antonio”, lo que permite identificar todos los equipos
conectados, sistemas operativos y servicios instalados. Se usa la herramienta de mapeo
NMAP para efectuar un analisis a la red e identificar los activos que posee, tanto de

hardware como de software, representdndose de la siguiente manera:

Identificacion de activos de la infraestructura de red

Tabla 5

Identificacién de activos de la infraestructura de red segln consideracién de la Norma ISO 27001:2022
Controles del Anexo A.8.

N° Nombre de | Descripcion Sistema Tipo de Tipo de Propietario del
Activo activo del activo involucrado activo ubicacion activo
1° Software Fisica
Fisico
Personas Légica
Servicios

Fuente: Autor.

Valoracion de activos

La valoracion de activos (CID) se emplea para conocer el valor de los activos, lo

cual permite tomar decisiones sobre su proteccion y manera de gestionarlos.

Identificacion del valor del activo mediante CID

Tabla 6
Valoracidn de valor de activo segiin Norma ISO 27001:2022 Controles del Anexo A.8.

N° Activo Nombre de activo C I ‘ D ‘ VA Nivel de tasacion

Fuentes: Autor.
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Haciendo uso de la siguiente formula:

Valor Activo (VA) = Confidencialidad (C) * Integridad (I) * Disponibilidad (D)
Herramienta de escaneo de vulnerabilidades
La herramienta de escaneo de vulnerabilidades se emplea para identificar puntos
débiles que puedan ser vulnerables o brechas de seguridad en la infraestructura de red de
la empresa. Se usa la herramienta Nessus para escanear la red de manera que realice una

busqueda completa e identifique vulnerabilidades de componentes 1dgicos.

Identificacion de vulnerabilidades de componentes fisicos y l6gicos de la

infraestructura de red.

Tabla 7

Identificacion de vulnerabilidades.

Tipo de N° Activo Nombre CVE Vulnerabilidad Amenaza Nivel de
vulnerabilidad de activo vulnerabilidad
(1-10)
Légica

NUmero de vulnerabilidades

Fuente: Autor.



37

Elaboracion de plan de seguridad y medidas para mitigar riesgo de la

informacion.

Tabla 8

Plan de Seguridad y Medidas para mitigar el riesgo de la informacién basado en Norma ISO 27001:2022

1. Contexto de la Organizacion

Detalla el contexto de la organizacién o empresa.

2. Objetivo

Detalla el objetivo del plan

3. Medidas de Control

Describe las medidas técnicas y organizativas para proteger la infraestructura de red.

4. Politicas de Seguridad

Establece las reglas y directrices que rigen el uso de los recursos.

5. Plan de Respuesta a Incidentes

Establece los procedimientos para detectar y responder incidentes. (firewall, bloqueo de IP)

6. Monitoreo y Revision

Detalla los mecanismos de monitoreo continuo de la seguridad de la red. (Analisis de los recursos del servidor

y trafico)

7. Formacién y Concienciacion del Personal

Describe las acciones para capacitar al personal en materia de seguridad de la informacion. (Recomendaciones

de capacitaciones)

Fuente: Autor.

Se determina un plan de seguridad y medidas efectivas para asegurar la
infraestructura de red a través de un enfoque que abarque capas de seguridad y se

emplee buenas préacticas para reducir el riesgo a incidentes no deseados.
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EVE-NG

Se usa la plataforma de EVE-NG de manera virtualizada por medio del software
de VMWare para crear un laboratorio virtual donde se disefia la infraestructura de red en
base a consideraciones de mejoras de la infraestructura de red actual, se usa distintos
softwares de sistemas operativos de estaciones de trabajo, de servidores, de firewalls,

entre otros.

e Se realiza la instalacion de EVE-NG en un equipo tecnolégico dedicado,
configurado para soportar la simulacion de la infraestructura de red.

e Se cargan imagenes como Routers, Switches, Firewalls y sistemas
operativos basadas en los componentes de mejoras de la infraestructura de
red actualmente.

e Se disefia la nueva infraestructura de red asegurando el uso correcto de los
componentes l6gicos que proporcionan un mayor nivel de seguridad.

e Se realizan pruebas de la accesibilidad por los usuarios de la empresa para

prevenir los accesos no autorizados.
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3.5.  Procesamiento de datos

El procesamiento de datos se realiza en varias etapas, utilizando tanto el método
cualitativo como cuantitativo para analizar la informacion recopilada a través de
entrevistas y encuestas. En primer lugar, se transcribe la entrevista realizada a personal y
representante de la empresa Agroquimicos “San Antonio”, convirtiendo las grabaciones
en texto para facilitar su analisis. Luego, se exportan los datos recopilados a través de la
encuesta en linea que seran realizadas con Google Forms a una hoja de calculo de Excel
para llevar a cabo una limpieza de los datos. Se corrigen errores de transcripcion, se
eliminan datos incompletos o inconsistentes para garantizar la calidad y coherencia de la

informacioén.

3.6.  Aspectos eticos

Se garantiza la privacidad y confidencialidad de los datos obtenidos, asegurando
un manejo y uso adecuado de la informacidn sensible y evitando su divulgacion sin

autorizacion expresa de los participantes.



CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1.

Resultados
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Durante las entrevistas dirigidas hacia personal seleccionado y representante de la

empresa se obtuvieron las siguientes respuestas:

Tabla 9

Preguntas de entrevista dirigida hacia el representante de la empresa.

Nro. Preguntas Respuestas

1 ¢Como podria describir el impacto que tuvo el “Como algo a considerar debido a que
problema de seguridad presentado en la por faltas de seguridad, se llevo a cabo la
empresa? realizacion de aquella accion de manera

indirecta.”

2 ¢Qué tipo de informacion se vio comprometida | “No era ninglin tipo de informacién que
durante el ataque informatico que presento la podria poner en exposicion datos
empresa? importantes de los clientes, solo fueron

algunas facturas antiguas y algunos
registros, nada comprometedor.”

3 ¢Qué medidas de seguridad considera que se “Considero que tras el problema que se
deberian aplicar para proteger la informacién de | presento, es esencial mejorar la
la empresa? seguridad de la red.”

4 ¢Considera usted la posibilidad de que sucedan “Si no se aplican medidas de seguridad

futuros ataques informéticos como el ya
experimentado?

Fuente: Autor.

que impidan efectuar nuevamente lo

mismo, es probable.”
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Preguntas de entrevista dirigida hacia personal con conocimientos sobre el area de la empresa.

Nro. Preguntas Respuestas Responsable
1 ¢Cudles son los problemas que se | “La interrupcion de algunos
presentaron en su trabajo durante | servicios porque no respondian a
el incidente informéatico? las peticiones que se les
realizaba.” Sistemas
“Se interrumpieron servicios y
funciones de las que se requeria
para el funcionamiento de otros
sistemas.”
2 ¢Qué tipo de informacion de la “Informacion que provenia de
que hace uso durante su trabajo se | otros servicios, no respondian a
vio afectada por el incidente las peticiones, por lo tanto no se | Sistemas
presentado en la empresa? podian visualizar.”
“Informacion de la que dependia
otra.”
3 ¢Cuanto tiempo cree que se perdié | “Fueron algunas horas de
debido a la interrupcién de los inactividad porque no podiamos
servicios causada por el incidente | establecer conexion.” Sistemas
informatico? “Fue un par de horas, no se podia
realizar acceso por la
inactividad.”
4 ¢Cree que la falta de aplicar “Si, la red de la empresa no
medidas de seguridad hacia lared | cuenta con una segmentacion
0 establecer configuraciones muy adecuada por lo que
inadecuadas en los dispositivos posiblemente fue lo que en gran | Sistemas
contribuyeron en la posibilidad del | parte posibilité que se
incidente informatico? manifestara aquel incidente.”
“Si, hace falta aplicar algunas
medidas de seguridad en los
dispositivos y la red.”
5 ¢Qué medidas de seguridad cree “Las medidas de seguridad que
que serian necesarias para considero necesarias aplicar son
proteger la red de la empresa y firewall, con reglas que ayuden a
prevenir futuros incidentes como filtrar contenidos o host no
el ya experimentado? deseados y politicas para Sistemas

mantener segura la informacion
de las sesiones de los demas

compafieros de trabajo.”




Fuente: Autor.

se obtuvo el siguiente resultado:

Tabla 10

Resultado de inventario de activos

“Medidas como sesiones,

segmentacion y control de

accesos.”
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Empleando la herramienta de escaneo en la infraestructura de red de la empresa,

N° Nombre de Descripcién Sistema Tipo de Tipo de Propietario del

Activo activo del activo involucrado activo ubicacion activo

1. VMware Maquina Red interna Software Légico Empresa
virtual

2° Dell-1 Servidor Red interna Fisico Fisico Empresa

3° Dell-2 Estacion  de | Red interna Fisico Fisico Empresa
trabajo

4° Dell-3 Estacion  de | Red interna Fisico Fisico Empresa
trabajo

5° Dell-4 Estacion  de | Red interna Fisico Fisico Empresa
trabajo

6° Dell-5 Estacion  de | Red interna Fisico Fisico Empresa
trabajo

7° TP-LINK Switch Red interna Fisico Fisico Empresa

8° ESP_ECCC | Impresora Red interna Fisico Fisico Empresa

8E

9° FN-Link-1 Cémara IP Red interna Fisico Fisico Empresa

10° FN-Link-2 Cémara IP Red interna Fisico Fisico Empresa

11° FN-Link-3 Cémara IP Red interna Fisico Fisico Empresa

12° HTTP Servicio web Red interna Servicios Légica Empresa
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13° HTTPS Servicio web | Red interna Servicios Ldgica Empresa
seguro
14° MSRPC Servicio  de | Red interna Servicios Légica Empresa
Microsoft
RPC
15° Microsoft- Servicio  de | Red interna Servicios Ldgica Empresa
DS Microsoft
16° NetBIOS- Servicio Red interna Servicios Légica Empresa
SSN NetBIOS
17° WSDAPI Servicio  de | Red interna Servicios Ldgica Empresa
dispositivos
web
18° IRC Servicio  de | Red interna Servicios Logica Empresa
chat IRC
19° Zebra Servicio Zebra | Red interna Servicios Légica Empresa
20° Windows Servicio  de | Red interna Servicios Légica Empresa
SMB Windows

Fuente. Autor.

de ellos se obtuvo el siguiente resultado:

Tabla 11

Resultado de valoracién de activos

Obtenido el inventario de activos y aplicando la valoracion de activos a cada uno

N° Activo | Nombre de activo C VA Nivel de tasacion
1° VMware 3 27 Critico
2° Dell-1 2 8 Medio
3° Dell-2 2 8 Medio
4° Dell-3 2 4 Medio
5° Dell-4 2 4 Medio
6° Dell-5 2 8 Medio
7° TP-LINK 3 27 Critico
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8° ESP_ECCC8E 1 1 2 2 Bajo

9° FN-Link-1 2 2 2 8 Medio
10° FN-Link-2 2 2 2 8 Medio
11° FN-Link-3 2 2 2 8 Medio
12° HTTP 2 2 2 8 Medio
13° HTTPS 2 2 2 8 Medio
14° MSRPC 2 2 2 8 Medio
15° Microsoft-DS 3 3 3 27 Critico
16° NetBIOS-SSN 3 3 3 27 Critico
17° WSDAPI 2 2 2 8 Medio
18° IRC 2 2 2 8 Medio
19° Zebra 2 2 2 8 Medio
20° Windows SMB 2 2 3 12 Alto

Fuente. Autor.

Obtenida la valoracion de activos y aplicando el analisis de vulnerabilidades a

los activos légicos, se obtuvo el siguiente resultado:

Tabla 12

Resultado de identificacion de vulnerabilidades.

Tipo de N° Nombre de CVE Vulnerabilidad Amenaza Nivel de
vulnerabilidad | Activo vulnerabilidad
(0-10)
1° CVE-2021- Omision de Control completo 10
21994 autenticacion del sistema ESXi
afectado.
CVE-2021- Acceso Lecturaen el 7
21995 OpenSLP en servicio
VMware VMware ESXi OpenSLP y
Logica ataque de
denegacion de
servicio (DoS)
12° HTTP Ninguna Ninguna Ninguna 0
13° HTTPS Ninguna Ninguna Ninguna 0
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codigo (RCE)

14° MSRPC Ninguna Ninguna Ninguna
15° Microsoft- CVE-2022- | Deshordamiento | Uso del servidor
DNS 21984 de bufer basado para lanzar
en pila ataques a otros
sistemas en la
red.
16° NetBIOS- CVE-2017- Ejecucion Control total del
SSN 0161 remota de sistema afectado.
cddigo (RCE)
17° WSDAPI Ninguna Ninguna Ninguna
18° IRC Ninguna Ninguna Ninguna
19° Zebra Ninguna Ninguna Ninguna
20° Windows CVE-2022- Ejecucion Control total del
SMB 24500 remota de sistema afectado.

Ndmero de vulnerabilidades

Fuente. Autor.

Tomando puntos claves de la seguridad informatica, se obtiene como resultado

un plan de seguridad y medidas efectivas que ayuda a prevenir posibles incidentes de

seguridad en la infraestructura de la empresa.

Tabla 13

Resultado de plan de seguridad y medidas para mitigar riesgos.

1. Contexto de la Organizacion

Nombre de la institucién: Agroquimicos “San Antonio”

Representante legal: Ing. Jorge Isaac Souza Orellana.

2. Objetivo

infraestructura de red en la empresa Agroquimicos “San Antonio”.

Estructurar un plan de seguridad y medidas efectivas que contribuya a la mejora de la seguridad de la

3. Medidas de Control

Medidas técnicas
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e  Firewall: Aplicar un firewall para controlar el tréfico entrante y saliente de la infraestructura,
blogueando a accesos no autorizados en la red.

e Portal cautivo: Aplicar un portal cautivo para mantener el acceso de los dispositivos a la red y
puedan hacer consumo de paquetes en sesiones especificas

e Cierre de sesion por inactividad: Aplicar medidas o reglas que desconecten a usuarios de la red
por tiempo de inactividad.

e  Segmento de red: Aplicar segmentacion adecuada a la red para gestionar el tréfico entre los

dispositivos administrativos.

Medidas Organizativas
e Autorias: Realizar auditorias internas de forma periddica para verificar el cumplimiento de las

politicas de seguridad..

4. Politicas de Seguridad
e Politicas de contrasefias: Establecer contrasefias seguras de 8 digitos que incluyan caracteres
especiales, mayusculas, mintdsculas y nimeros.
e  Sesiones de usuarios: Realizar el cierre de sesion de la estacion de trabajo en el tiempo que no se
la utilice.
e Politicas para conectividad de dispositivos externos a la red: Establecer una cantidad méxima

de conectividad a dispositivos que no pertenezcan a la red.

5. Plan de Respuesta a Incidentes
e Analisis de trafico: Efectuar medidas de seguridad que bloqueen las direcciones de dispositivos que

realicen trafico no deseado.

6. Monitoreo y Revision
e  Andlisis de logs: Aplicar andlisis a la red por medio de los logs o registros que se realizan para

identificar acciones o trafico sospechoso.

7. Formacién y Concienciacion del Personal
e Capacitaciones: Brindar capacitaciones al personal de la empresa sobre la importancia de la

seguridad informatica y los riesgos que conlleva no aplicarla.

Fuente: Autor.
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Luego de tomar todos los puntos clave de la investigacion, se obtiene como resultado el

disefio de la nueva infraestructura de red de la empresa.

llustracién 1

Infraestructura de red virtualizada de la empresa Agroquimicos “San Antonio”

Net
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Fuente. Autor.

llustracién 2

Instalacion de sistemas operativos en los nodos virtuales,

G

Installing Windows..

That's ol the information we need right now, Your computer will restart several times during
installation.

& Copying Windows files
Expanding Windows files (1%)
Installing features
Installing updates
Completing installation

1 Collecting information

2 Installing Windows

Fuente. Autor.

HEYD
)

"
£

N

60

n
]
5

g—e

(]
H
S

Notifications



48

llustracién 3

Configuracion de enrutamiento OSPF en Routers IOL de cisco

et P Router] - b X

m pfsense
@
(00
192 165.0.1 255 2552552
fax
R 510
P Routert
eort)

192.168.2.1 255.255.25!

—

192.168.1.1 255.255.25! )

p—"

= pS
€0I1)b Switchio (202)

=

o]

= Win

Fuente. Autor.

llustracién 4

Configuracién de enrutamiento OSPF en Routers IOL de cisco

P Router2 - m] X
J 3 ~
)
Net
=
W pfSense
T
(=00)
192.168.0.1 255 255.255.2
[ L I
R =20 s119)
» Router1 >
(o)
192.168.2.1 255,255 25!
5.255.25 %) °
A=y
/.y,
(£0i1) b Switch10 (e072) o

» Switch11
i ¥ Switch1z

(=0}

o Win

_Win

Fuente. Autor.
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llustracién 5

Ping entre diferentes nodos de Windows enrutados en la red.

EVE | Topology

MU (Win) - 0o X

832E.1000 | -

Papelera de (RGPS
reciclaje

Establecer ubicacion de red

BN Ci\Windows\system32\cmd.exe
C: el ing 192.168.1.15

4, perdidos = 8

ilisegundos:

Cancelar

RECS

Fuente. Autor.

llustracién 6

Instalacion y configuracion de Firewall Pfsense

QEMU (pfSense) - O b
p
& &2

unload the interface now

Writing configuration...done.
e Dne moment while the settings are reloading... done?
b= [KUM Guest - Netgate Dewvice ID: 575c59977ae973a97d5c
e lelcome to pfSense 2.6.0-RELEASE (amdb64) on pfSense s
(e1f d
TP WAN (wam) ~> utneto ~> u4,DHCP4: 192.168.1.43-26
Logout (SS5H only) 9) pfTop
( . fAssign Interfaces 10) Filter Logs
u P 182.168.0.1255.255.255 Set interface(s) IP address 11) Restart webConfigurator
BN 4. — Reset webConfigurator password 12) PHP shell + pfSense tools
R o Reset to factory defaults 13> Update from console
,Uu:r Reboot system 14) Enable Secure Shell (sshd)
&

Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM
Shell

Enter an option:

Message from syslogd@pfSense at Jul 25 18:2 5 ...

php—fpm[3661: ~index.php: Successful login for user 'admin’ from: 192.168.1.53 (
Local Database)

W win

Fuente. Autor,
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llustracion 7

Pantalla GUI de inicio de Pfsense.

© No o 168.1.43/wizard.phpxml=setup_wi

msense 5 n nterfa Firewall ~ S s Status ~ Diag

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager

Wizard / pfSense Setup / 2}

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate®

Fuente. Autor.

llustracién 8

Pantalla GUI de recursos del nodo en Pfsense.

& oemu win) — o e
4EBCHLOO0
e € piSensehome.arpa - Status: Deshboard - Windows Internet Explyger = |- S
At -
¢ - )= | hitp: / B 0 gj -
L J @uv i hitp//10.001 [&]4] x| ging &
¢ Favoritos | 3 ] Sitios sugeridos v
1] pfSensehome.arpa - Status: Dashboard T3 v [ v 1 i v Pigina~v Seguridad v Hemamientas~ @)+
Iarlempty 36K 495G
0% of 4.9G (zf)
Ivarflog 180K 4.9G
0% of 4.9G (zf)
fvariun 100K 4.0M [ |
2% of 4.0M {tmpfs)
Ivaritme: 104K 459G

0% of 4.9G (zfs)

And Support
102.188.1.1 255.265.265.0

@ W Switch12
10Gbase-T <full-duplex= 192.168.1.43
LAN 10Gbase-T <full-duplex= 10.0.0.1 :
pfSense is v Netgste. ® ESF 2004 - 2024 View license. .
Error en la pagina. € Internet | Modo protegido: activado G {bBn -

135
51NN

‘ ES L [m vy

el ol

Fuente. Autor.
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llustracién 9

Pantalla GUI de informacion e interfaces de Pfsense.

i @ aemu (win) — [m] x
a NEIC s (i -] d
- a
(im] of] pﬁemse%:meama—&tatu. x |+ Notifications
« G A Noseguro | 10.0.0.1 A ab = e -

Microsoft Edge ya no es compatible con esta version de Windows. Actualice a Windows 10 © una versién pasterior para obtener actualizaciones

periddicas de caracteristicas y seguridad de Microsoft Edge. Més informacion X

Status / Dashboard + e
System Information F-X=] [-X=)
Name pfSense home arps
User. 2dmin@10.0.0.14 | Database)
System KVM Guest =

Netgate Devios 1D 575059977ae873a8745e

ai0s Vendor SesBIOS
Varsion: rel-1.8.2-0-33fba13 by qemu-project.org A 10GEsseT <Aullduple- 192.168.1.43
Release Date: Tue Apr1 2014 A 108baseT <fulkduplexs 10001
Version 2.6.0-RELEASE (smdss)
buift o Mon Jen 31 19:57:53 UTC 2022
FreeBSD 123STABLE
162.182.1.1 255 255 25 s avaiztis &b
sion information updsted st Thu Jul 25 21 4035 UTC 2024
CPUType
Hardware crypio
Kernel PTI Disat
MDS Mitigztion  Inactve
Uptime 00 Hour 06 Minutes 03 Seconds
Cument date/time  Thu Jul 25 21:45.08 UTC 2024
NS server(s) - 12700
- 15216811
Last config Thu Jul 25 21:34:22 UTC 2024
change
State table size =

Fuente. Autor.

llustracion 10

Pantalla GUI de creacion de Portal Cautivo para la red LAN

¢

="

I

10.0.0.1/services_captiveportal.php?zone=sanantonio

A Mo seguro |

< O

Microsoft Edge ya no es compatible con esta version de Windows. Actualice a Windows 10 o una versién posterior para obtener actualizaciones

periodicas de caracteristicas y seguridad de Microsoft Edge. x
Description san antonio, portal cautiva
for administrativ ence (Not parse
Interfaces -
I
Select the interface(s) to enable for captive portal
um concurrent
CONAECiONS | i< the number of concurrent connections 1o the captive portal HTTP(S) server. This does not set how many usars can be loggad in 1 the captive
portal, but rather how connections a single IP can establish to the portal web server.
Idle timeout (Minutes) 20
Clients will be disconnected after this amount of in ty. They may log in again immediately, this field blank for no idle timeout.
Hard timeout (Minutes)
Clients will be disconnected after this amount of time, regardiess of activity. They may log in again immediately, though. Leave this field blank for no
hard timeout (not recommended unless an idle timeour is set)
Traffic quota
(Megabytes) Clients will be disconnected after exceeding this amount of traffic, inclusive of both downloads and uploads. They may log in again immediately,
though. Leave this field blank for no traffic quota
Pass-through credits per
MAC address.  .us passing through the captiva portal without authentication a limited number of times per MAG =d up, the client can only log in
with valid credentials until the waiting period specified below has expired. Recommended 1o set a hard timeout and/or idle timeout when using this for
it to be effective
Waiting pericd to restore
p“"""““‘j':’;e::'r; Clients will have their available pass-through credits restored 1o the original count after this amount of time since using the first one. This must be
above D hours if pass-through credits are enabl.
Reset waiting pericd [ Enable waiting period reset on atiempted access

Fuente. Autor,

wien all pass-through credits have already been exhausted.

 enabled, the waiting period is the criginal duration if access is attempt

=
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llustracion 11

Pantalla GUI para creacion de grupos, credenciales y autenticaciones autorizada.

S EBSmELOF
| ™ prsenschomearpa - System: Us- x | G| Geogle x | +

<~ (&) A Mo seguro | 10.0.0.1/system_groupmanager.php?act=new A as @ g = 2

Microsoft Edge ya no es compatible con esta version de Windows. Actualice a Windows 10 © una versién posterior para obtener actualizaciones
periddicas de caracteristicas y seguridad de Microsoft Edge.

Mas informacién <

isense
CoMMURITY SpiTIoN
System / User Manager / Groups / Edit 1]
Users Groups Settings Authentication Servers
Group name PersonalAgroquimicos
Scope Local -

Warning: Changing this setting may affect the local groups file, in which case a reboot may be required for the changes to take effect

Description Grupo de usuarios de agroquimicos san antonid
Group description, for administrative information only
Group membership admin

Not members

Hold down CTRL (PC)/COMMAND (Mac) key to select muitiple items.

(B oo

Members

Fuente. Autor.

llustracion 12

Pantalla GUI de autenticacion de usuarios autorizados por Pfsense al acceder a un navegador web.

<~ c Q http://10.0.0.1/index.php?zone=sanantonio s =

isense

SIGN IN

Username

Password

SIGN IN

Fuente. Autor.



llustracion 13

Pantalla GUI de IP en la red.

le [ pfSensehomearpa - Disgnosticc: X | -
<~ O A Noseguro | 10.0.0.1/diag_arp.php A am @ g U= -
isense =

COMMUNITY EDITION

Diagnostics / ARP Table (7]

Search term All v m | |

Enter a search string or *nix regular expression to filter entries.

ARP Table

Interface IP address MAC address Hostname Status Link Type Actions
LAN 10.0.0.14 50:00:00:06:00:00 Expires in ethernet _I]i]_
1033
seconds
WAN 192.168.1.43 50:00:00:05:00:00 Permanent ethernet _I]-]]_
WAN 192.168.1.1 34:58:40:3a:1c:bf Expires in ethernet _I]-1]_
1116
seconds
LAN 10.0.0.1 50:00:00:05:00:01 pfSense.home.arpa Permanent ethernet _I]-]]_

Fuente. Autor.
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Durante las encuestas dirigidas hacia el personal seleccionado de la empresa, se

obtuvieron las siguientes respuestas:

Figura 1

Pregunta 1 ;Qué tan segura considera usted que es la nueva infraestructura de red?

3 respuestas

@ Muy insegura
@ Insegura
@ Poca sequra
@ Segura
@ Muy segura

Pregunta 2 ;Qué tan satisfecho se encuentra con la seguridad proporcionada por la nueva infraestructura?

Figura 2

3 respuestas

® Muy insatisfecho

@ Insatisfecho

@ Poco satisfecho
@ Satisfecho

@ Muy satisfecho
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Figura 3
Pregunta 3 ;Qué tan disponible ha encontrado el acceso a los servicios en la nueva infraestructura?

3 respuestas

@ Nunca disponible
@ Rara vez disponible
Pocas veces disponibla
@ Frecuentemente disponible
@ Siempre disponible

Figura 4

Pregunta 4 ¢Qué tan facil considera usted que es usar la nueva infraestructura en funcionamiento a sus actividades?

3 respuestas

@ Muy dificil

@ Dificil
Narmal

@ Facil

@ Muy facil

4.2. Discusién

El analisis de los datos descriptivos obtenidos por parte de las herramientas
empleadas durante la investigacion muestra los problemas que se presentaron en la red
de la empresa, a medida que genera un impacto significativo entre sus usuarios. La
informacion proporcionada por cada uno de ellos fueron factores y puntos a considerar

para complementar los procesos posteriores.
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Tras identificar los activos de la empresa se lleva a cabo la gestion de los
mismos de manera que se pueda organizarlos para asi efectuar la valoracién que tiene
como activo en la empresa y de qué manera puede afectar la operatividad de los
procesos que se llevan a cabo, asi mismo, siendo este resultado importarte para
identificar las brechas y vulnerabilidades que se encuentran entre los activos,

especialmente en su parte ldgica.

Estos resultados generan y respaldan un conjunto de pasos que se deben seguir
como plan de seguridad y medidas de riesgo para evitar que futuros incidentes dentro de

la red, de manera que efectle la aplicacion de los mismos.

El disefio de la infraestructura de red mejora significativamente el control de los
accesos que no son autorizados aplicando un conjunto de reglas y procedimientos que
deben seguir los usuarios para obtener acceso a la red, esto aplicado a una segmentacion
que gestiona la informacién que puede acceder una cantidad de usuarios especifica,
controlando asi el tiempo de conectividad que puede mantener cada sesion de los
usuarios que se encuentren registrados en las configuraciones establecidas por el

firewall y ejecutar acciones en base al trafico que generen.

En los resultados obtenidos por medio de la encuesta que se realizé a los
usuarios de la empresa se obtiene informacion positiva y favorable sobre la

infraestructura de red en aspectos de seguridad y calidad de servicios.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

La informacion que contienen las empresas siempre es importante y vital para
que estas se encuentren en un correcto funcionamiento, asi mismo como es importante
mantener la seguridad y las operaciones tecnologicas siempre disponibles para que estas

puedan ofrecer la informacion solicitada por los usuarios.

Realizar andlisis e identificacién de los activos que se encuentran disponibles en
las redes empresariales es un proceso esencial que se debe efectuar, ya que este permite
la identificacion de brechas de seguridad y problemas que se puedan presentar entre los
mismos, lo que posibilita la creacion de planes de seguridad efectivos que son
indispensables para mejorar a medida la infraestructura de red, asegurando asi una
mejor proteccion de la informacidn, una mejorar seguridad en la disponibilidad de los

accesos Yy de los servicios tecnoldgicos que se encuentren disponibles.

Ademas, la optimizacion de los recursos en una infraestructura de red es
importante, debido a que los costos de los componentes fisicos son elevados, por lo que
los entornos virtuales son una excelente opcion, ya que ademas de permite reducir los
elevados costos que conlleva el desarrollo de una infraestructura de red, estos aumentan
la flexibilidad y la escalabilidad de la misma, de manera que ofrece una mejor
adaptacion a nuevos cambios y demandas que se presenten sin adquirir nuevos

dispositivos fisicos que cumplan una funcién determinada.
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5.2. Recomendaciones

Sobre la importancia de mantener segura la informacion, gestionar la
accesibilidad de los usuarios y asegurar la continuidad de los servicios tecnologicos
frente a incidentes informaticos, se recomienda aplicar una infraestructura de red capaz
de gestionar el tréfico que es generado y transferido entre los usuarios de la red, ya que
una gestion eficiente del trafico permite identificar y mitigar actividades que podrian ser

maliciosas o0 potencialmente perjudiciales para la red.

Asi mismo, se recomienda establecer un control sobre la accesibilidad de los
usuarios, ajustando los permisos y el acceso en funcion de los segmentos que son
definidos en la red, de manera que los activos de administracién sean accesibles
Gnicamente por los usuarios que sean autorizados y que no haya riesgo de que usuarios
no pertenecientes al segmento establecido puedan gestionar o interferir esos recursos.
También aplicar el uso de portales cautivos para obtener acceso a la red, ya que permite
gestionar la autenticacion de usuarios de los que son autorizados sus accesos y la
monitorizacion del trafico que genere cada uno, lo que posibilita un control més facil
sobre las actividades que son realizadas, ademas de reglas y politicas de seguridad que

permitan asegurar la informacion de los usuarios.
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BANCO DE PREGUNTAS PARA EL REPRESENTANTE DE LA EMPRESA

Entrevista dirigia al representante legal de la Empresa “Agroquimicos San Antonio”

sucedan futuros ataques informaticos

como el ya experimentado?

Nro. PREGUNTAS RESPUESTAS
1 ¢Cémo podria describir el impacto que
tuvo el problema de seguridad

presentado en la empresa?

2 ¢Qué tipo de informacion se vio
comprometida durante el ataque
informético que presento la empresa?

3 ¢Qué medidas de seguridad considera
que se deberian aplicar para proteger la
informacion de la empresa?

4 ¢ Considera usted la posibilidad de que
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BANCO DE PREGUNTAS PARA PERSONAL CON CONOCIMIENTO EN

EL AREA DE LA EMPRESA

Entrevista dirigida a personal de trabajo de la Empresa “Agroquimicos San

Antonio” con conocimientos en el area de Sistemas.

NRO.

PREGUNTAS

RESPUESTAS

RESPONSABLE

1

¢ Cuales son los problemas
que se presentaron en su
trabajo durante el incidente

informatico?

¢ Qué tipo de informacion de
la que hace uso durante su
trabajo se vio afectada por el
incidente presentado en la

empresa?

¢ Cuéanto tiempo cree que se
perdio debido a la
interrupcion de los servicios
causada por el incidente

informatico?

¢Cree que la falta de aplicar
medidas de seguridad hacia
la red o establecer
configuraciones inadecuadas
en los dispositivos
contribuyeron en la
posibilidad del incidente

informatico?

¢Qué medidas de seguridad
cree que serian necesarias
para proteger la red de la
empresay prevenir futuros
incidentes como el ya

experimentado?
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