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Resumen y Palabras Claves 

 Este caso de estudio analiza las vulnerabilidades y aspectos de seguridad del sistema Siape 

de Eslo Soluciones. Utilizando una combinación de metodologías de evaluación de seguridad y 

análisis de riesgos, se identificaron varias áreas críticas que requieren atención. El estudio propone 

soluciones para mejorar la seguridad y proteger los datos de la empresa y sus clientes. 

Palabras Claves 

Seguridad de la información, análisis de vulnerabilidades, Eslo Soluciones, Siape, gestión 

de riesgos. 

 

 

 

 

 

 

 

 

 

 



Abstract and Keywords 

This case study analyzes the vulnerabilities and security aspects of Eslo Soluciones' Siape 

system. Using a combination of security assessment and risk analysis methodologies, several 

critical areas requiring attention were identified. The study proposes solutions to improve security 

and protect the company's and its customers' data. 

Keywords 

Information security, vulnerability analysis, Eslo Soluciones, Siape, risk management. 

 

 

 

 

 

 

 

 

 

 

 



Planteamiento del Problema 

El sistema Siape de Eslo Soluciones, utilizado para la gestión de procesos empresariales, 

enfrenta diversos desafíos de seguridad que podrían comprometer la integridad, confidencialidad 

y disponibilidad de la información. La identificación y mitigación de estas vulnerabilidades es 

crucial para garantizar la seguridad de los datos y la continuidad operativa. 

Eslo Soluciones, es una herramienta integral para la administración de procesos 

empresariales, que incluye la gestión de recursos humanos, finanzas e inventarios. A medida que 

la dependencia de este sistema ha aumentado, también lo ha hecho la necesidad de asegurar su 

integridad, confidencialidad y disponibilidad. 

En el entorno actual, caracterizado por amenazas cibernéticas cada vez más sofisticadas, 

cualquier vulnerabilidad en un sistema de gestión empresarial puede tener consecuencias 

devastadoras. Las brechas de seguridad pueden resultar en la pérdida de datos sensibles, 

interrupciones operativas, daño a la reputación de la empresa y costos significativos asociados a 

la recuperación y mitigación de incidentes. 

Los recientes análisis preliminares y auditorías internas han revelado preocupaciones 

significativas en la seguridad del sistema Siape. Entre las principales inquietudes se encuentran 

posibles vulnerabilidades en la protección contra inyecciones SQL, autenticación insuficiente, 

falta de cifrado en la transmisión de datos, y configuraciones inseguras en los servidores y bases 

de datos. Estos problemas indican que el sistema Siape podría no estar adecuadamente protegido 

contra accesos no autorizados, modificaciones indebidas de datos y ataques que comprometan su 

disponibilidad. 



La falta de un análisis detallado y sistemático de las vulnerabilidades del sistema Siape y 

la implementación de medidas de seguridad efectivas representan un riesgo crítico para Eslo 

Soluciones. Esto no solo afecta la seguridad de la información y la continuidad operativa, sino que 

también pone en riesgo la confianza de los clientes y socios comerciales. 

Por lo tanto, es imperativo llevar a cabo un análisis exhaustivo de las vulnerabilidades y 

aspectos de seguridad del sistema Siape. Este análisis debe identificar las debilidades actuales, 

evaluar los riesgos asociados y proponer soluciones prácticas y efectivas para fortalecer la 

seguridad del sistema. Solo mediante la adopción de estas medidas, Eslo Soluciones podrá asegurar 

la protección de su información, mantener la operatividad continua y preservar la confianza de sus 

stakeholders. 

 

 

 

 

 

 

 

 

 



Justificación 

La seguridad de la información es un aspecto crítico para cualquier organización que 

maneje datos sensibles. Un análisis detallado de las vulnerabilidades del sistema Siape permitirá a 

Eslo Soluciones implementar medidas de seguridad efectivas, minimizando el riesgo de brechas 

de seguridad y protegiendo la confianza de sus clientes. 

El análisis de vulnerabilidades y aspectos de seguridad del sistema Siape de Eslo 

Soluciones es una necesidad crítica en el contexto actual de seguridad de la información. La 

protección de datos y la seguridad cibernética son esenciales para cualquier organización que 

maneje información sensible, y Eslo Soluciones no es la excepción. Existen múltiples razones que 

justifican la realización de este caso de estudio 

Protección de Datos Sensibles 

Eslo Soluciones maneja una gran cantidad de datos sensibles a través del sistema Siape, 

incluyendo información financiera, personal y operativa de sus clientes. Una brecha de seguridad 

podría exponer esta información a actores malintencionados, con consecuencias legales y 

financieras significativas. 

Cumplimiento Normativo 

Las regulaciones de protección de datos, como el Reglamento General de Protección de 

Datos (GDPR) y otras leyes locales de privacidad, exigen que las empresas implementen medidas 

adecuadas para proteger la información personal. Un análisis exhaustivo de las vulnerabilidades y 

la implementación de medidas de mitigación es esencial para cumplir con estas normativas y evitar 

sanciones. 



Reputación y Confianza del Cliente 

La confianza de los clientes en Eslo Soluciones depende en gran medida de la capacidad 

de la empresa para proteger sus datos. Las brechas de seguridad pueden dañar gravemente la 

reputación de la empresa, resultando en pérdida de clientes y oportunidades de negocio. Asegurar 

el sistema Siape es fundamental para mantener y fortalecer la confianza del cliente. 

Continuidad Operativa 

Las vulnerabilidades en el sistema Siape pueden comprometer la disponibilidad y 

funcionalidad del sistema, afectando la operatividad diaria de la empresa y sus clientes. La 

identificación y corrección de estas vulnerabilidades son cruciales para garantizar la continuidad 

del negocio y minimizar interrupciones. 

Prevención de Costos Asociados a Brechas de Seguridad 

Los incidentes de seguridad pueden generar costos significativos relacionados con la 

recuperación, mitigación de daños, y compensaciones. Invertir en un análisis de vulnerabilidades 

y la implementación de medidas de seguridad proactivas es una estrategia costo-efectiva que puede 

prevenir gastos mayores a largo plazo. 

Mejora de la Postura de Seguridad 

Un análisis detallado proporciona una comprensión clara de las debilidades del sistema 

Siape y permite a Eslo Soluciones implementar mejoras continuas. Esto no solo reduce los riesgos 

actuales, sino que también prepara a la empresa para enfrentar amenazas futuras con una postura 

de seguridad más robusta. 

 



Responsabilidad Corporativa 

La empresa tiene una responsabilidad ética y profesional de proteger la información de 

sus clientes y empleados. Este análisis de vulnerabilidades demuestra el compromiso de Eslo 

Soluciones con la seguridad y la protección de datos, fortaleciendo su posición como líder en 

soluciones tecnológicas seguras. 

 

 

 

 

 

 

 

 

 

 

 

 

 



Objetivos 

Objetivo General 

Evaluar las vulnerabilidades y aspectos de seguridad del sistema Siape de Eslo Soluciones 

con el fin de identificar, analizar y mitigar riesgos, garantizando la protección de la información y 

la continuidad operativa del sistema. 

Objetivos Específicos 

Identificar las principales vulnerabilidades del sistema Siape, incluyendo debilidades en la 

autenticación, la transmisión de datos, configuraciones inseguras y posibles inyecciones de código. 

Analizar los posibles impactos de las vulnerabilidades detectadas en términos de 

confidencialidad, integridad y disponibilidad de la información.   

Proponer Medidas de Mitigación y Mejora para mitigar las vulnerabilidades identificadas.  

 

 

 

 

 

 

 



LINEAS DE INVESTIGACION 

LINEA DE INVESTIGACION 

“Sistemas de información y comunicación, emprendimiento e innovación.”  

La red wifi propuesta en este estudio de caso permitirá la innovación en la calidad de aprendizaje 

de los estudiantes de la unidad educativa ya que les permitirá el acceso a herramientas tecnologías 

digitales, además de brindar una mejor comunicación entre el personal docente, administrativo y 

padres de familia.  

SUBLINEA DE INVESTIGACION 

La implementación de una red Wifi esta relacionado con la sublinea de investigación “Redes y 

tecnologías inteligentes de software y hardware” Diseñar el plan de implementación  de la red con 

conocimientos de infraestructura y redes, la misma que debe de contar con mecanismos para 

gestionar el ancho de banda de manera eficiente y también debe de contar con herramientas de 

monitoreo de la red. 

 

 

 

 

 

 



Marco Conceptual 

 Seguridad de la Información 

La seguridad de la información se refiere a la protección de la información contra accesos 

no autorizados, uso indebido, divulgación, destrucción, modificación o interrupción. Los 

principios fundamentales de la seguridad de la información son la confidencialidad, la integridad 

y la disponibilidad (CIA Triad). La confidencialidad asegura que la información solo sea accesible 

a quienes están autorizados a verla, la integridad garantiza que la información se mantenga precisa 

y completa, y la disponibilidad asegura que los usuarios autorizados tengan acceso a la información 

y los recursos asociados cuando sea necesario. 

Principios Fundamentales 

Confidencialidad 

Garantiza que la información sea accesible solo a personas autorizadas y que los datos 

sensibles estén protegidos contra accesos no autorizados. Esto se logra mediante mecanismos 

como la criptografía y el control de acceso. 

Integridad 

Asegura que la información sea precisa y completa, y que no sea alterada de manera no 

autorizada. Los controles de integridad incluyen mecanismos como las sumas de verificación y los 

registros de auditoría. 

 

Disponibilidad 



Asegura que la información y los sistemas de información estén disponibles cuando se 

necesiten, protegiendo contra interrupciones del servicio. Las medidas de disponibilidad incluyen 

redundancias, copias de seguridad y planes de recuperación ante desastres. 

Amenazas y Vulnerabilidades 

Las amenazas a la seguridad de la información pueden ser de naturaleza interna o externa 

y abarcan desde ataques cibernéticos como malware y phishing hasta errores humanos y fallos 

técnicos. Las vulnerabilidades son debilidades en los sistemas de información que pueden ser 

explotadas por amenazas, y la gestión de estas vulnerabilidades es crucial para mantener la 

seguridad. 

Medidas de Seguridad 

Controles Técnicos 

Incluyen tecnologías y herramientas como firewalls, sistemas de detección de intrusiones, 

cifrado y autenticación multifactor para proteger los sistemas y datos. 

Controles Administrativos 

Comprenden políticas, procedimientos y prácticas de gestión diseñadas para guiar las 

acciones de los empleados y garantizar que se sigan las mejores prácticas de seguridad. 

Controles Físicos 

Incluyen medidas como el control de acceso físico, cámaras de seguridad y sistemas de 

vigilancia para proteger los recursos físicos y las instalaciones donde se almacenan los sistemas 

de información. 



Según Saidu y Ahmed (2021), la seguridad de la información se ha convertido en una 

preocupación crítica para las organizaciones debido al aumento de las amenazas cibernéticas, lo 

que exige la implementación de políticas robustas y tecnologías avanzadas para proteger los 

activos digitales. 

La investigación de Kim y Park (2022), destaca la importancia de la inteligencia artificial 

y el aprendizaje automático en la detección y prevención de amenazas a la seguridad de la 

información, sugiriendo que estas tecnologías pueden mejorar significativamente la protección 

contra ataques sofisticados. 

En su estudio, Rodríguez y Martínez (2023), argumentan que la gestión de la seguridad 

de la información debe integrar un enfoque holístico que abarque aspectos técnicos, 

administrativos y físicos para garantizar una protección completa contra amenazas diversas. 

Según Johnson y Lee (2023), la capacitación continua en seguridad para empleados es 

fundamental para fortalecer la postura de seguridad de las organizaciones, ya que muchos 

incidentes de seguridad se deben a errores humanos y falta de conocimiento. 

La revisión de Chen y Wong (2022), señala que las amenazas internas representan un 

riesgo significativo para la seguridad de la información, y que es crucial implementar controles 

estrictos y monitoreo constante para mitigar estos riesgos. 

Análisis de Vulnerabilidades 

El análisis de vulnerabilidades es el proceso de identificar, cuantificar y priorizar las 

vulnerabilidades en un sistema de información. Este análisis se realiza mediante herramientas 

automatizadas, revisiones manuales y pruebas de penetración. Las vulnerabilidades pueden incluir 



fallos en el software, configuraciones inseguras, debilidades en las políticas de seguridad y errores 

humanos. El objetivo es descubrir y mitigar puntos débiles antes de que puedan ser explotados por 

actores malintencionados. 

Fases del Análisis de Vulnerabilidades 

Identificación 

Consiste en la recopilación de información sobre los sistemas y activos para descubrir las 

vulnerabilidades presentes. Se utilizan herramientas automatizadas y manuales para escanear 

redes, sistemas y aplicaciones en busca de fallos de seguridad. 

Clasificación y Evaluación 

Las vulnerabilidades identificadas se clasifican según su criticidad y el impacto potencial 

sobre la seguridad del sistema. Se utiliza la puntuación CVSS (Common Vulnerability Scoring 

System) para evaluar la severidad de las vulnerabilidades. 

Remediación 

Se desarrollan e implementan medidas para corregir las vulnerabilidades. Esto puede 

incluir la aplicación de parches, la actualización de software, la modificación de configuraciones 

y la implementación de controles de seguridad adicionales. 

Validación 

Después de implementar las medidas de remediación, se realiza una verificación para 

asegurar que las vulnerabilidades han sido correctamente mitigadas. Esto puede implicar la 

realización de nuevas pruebas de vulnerabilidad. 



Informe y Seguimiento 

Se documentan los resultados del análisis de vulnerabilidades y las acciones tomadas para 

mitigarlas. Se establecen procedimientos de seguimiento para garantizar que se mantenga la 

seguridad y se identifiquen y aborden nuevas vulnerabilidades. 

Importancia del Análisis de Vulnerabilidades 

El análisis de vulnerabilidades es crucial para mantener la seguridad de los sistemas de 

información, ya que permite a las organizaciones 

Prevenir Ataques 

Al identificar y corregir las vulnerabilidades antes de que sean explotadas por los atacantes, 

las organizaciones pueden prevenir incidentes de seguridad y brechas de datos. 

Cumplir con Normativas 

Muchos estándares y regulaciones de seguridad de la información, como ISO 27001 y PCI 

DSS, requieren la realización regular de análisis de vulnerabilidades. 

Mejorar la Postura de Seguridad 

El análisis de vulnerabilidades ayuda a las organizaciones a comprender mejor sus 

debilidades de seguridad y a implementar medidas proactivas para mejorar su postura de seguridad 

general. 

Gestionar el Riesgo 



Proporciona información crítica para la gestión del riesgo, permitiendo a las organizaciones 

priorizar las vulnerabilidades que representan mayores amenazas y asignar recursos de manera 

efectiva para mitigarlas. 

Según Li y Zhang (2022), el análisis de vulnerabilidades es una herramienta esencial para 

identificar debilidades en los sistemas informáticos, lo que permite a las organizaciones adoptar 

medidas proactivas para mitigar los riesgos antes de que puedan ser explotados por los atacantes. 

La investigación de Ahmed y Khan (2021), destaca la importancia del uso de 

herramientas automatizadas y manuales en el análisis de vulnerabilidades para obtener una visión 

completa de las debilidades del sistema y priorizar las acciones correctivas de manera eficiente. 

En su estudio, Martínez y Torres (2023), señalan que la clasificación y evaluación de las 

vulnerabilidades utilizando sistemas de puntuación como CVSS es fundamental para comprender 

el impacto potencial de las debilidades y planificar adecuadamente las actividades de remediación. 

Según Brown y Smith (2022), la validación posterior a la remediación es una fase crítica 

del análisis de vulnerabilidades, ya que asegura que las correcciones implementadas sean efectivas 

y no introduzcan nuevas debilidades. 

La revisión de Chen y Wang (2021), resalta la importancia de la documentación y el 

seguimiento continuo de las vulnerabilidades, subrayando que un análisis de vulnerabilidades 

efectivo debe ser un proceso cíclico y continuo para adaptarse a las amenazas emergentes. 

Gestión de Riesgos 

La gestión de riesgos en la seguridad de la información implica la identificación, 

evaluación y priorización de riesgos, seguida de la aplicación de recursos para minimizar, 



monitorear y controlar la probabilidad y/o el impacto de eventos adversos. El proceso de gestión 

de riesgos incluye la evaluación de riesgos (identificación de amenazas, vulnerabilidades y 

consecuencias), la implementación de controles y la revisión continua del entorno de riesgo. 

Fases de la Gestión de Riesgos 

Identificación de Riesgos 

Consiste en la detección y catalogación de posibles riesgos que pueden afectar a la 

organización. Estos riesgos pueden ser financieros, operativos, estratégicos, de cumplimiento, 

entre otros. 

Evaluación y Análisis de Riesgos 

Involucra la evaluación de la probabilidad de ocurrencia de los riesgos identificados y el 

impacto potencial de los mismos. Se utilizan métodos cualitativos y cuantitativos para determinar 

la gravedad de cada riesgo. 

Tratamiento de Riesgos 

Se refiere a las acciones que se toman para mitigar, transferir, aceptar o evitar los riesgos. 

Estas acciones deben estar alineadas con la estrategia y los objetivos de la organización. 

Monitoreo y Revisión 

Es crucial mantener un seguimiento continuo de los riesgos y de las medidas 

implementadas para gestionarlos. Esto asegura que los controles sean efectivos y que se adapten a 

cambios en el entorno de riesgos. 

Comunicación y Consulta 



Involucra la interacción continua con los stakeholders para asegurar que todos los niveles 

de la organización estén al tanto de los riesgos y de las medidas tomadas para gestionarlos. 

Importancia de la Gestión de Riesgos 

La gestión de riesgos es vital para la estabilidad y éxito de una organización. Permite 

Mejorar la Toma de Decisiones 

Proporciona un marco estructurado para la toma de decisiones informadas, ayudando a 

priorizar las acciones y recursos en función de los riesgos más críticos. 

Proteger los Activos de la Organización 

Ayuda a identificar y proteger los activos clave de la organización, minimizando las 

pérdidas potenciales y asegurando la continuidad operativa. 

Cumplir con Normativas y Regulaciones 

Facilita el cumplimiento de normativas y regulaciones, evitando sanciones y daños 

reputacionales. 

Fomentar una Cultura de Prevención 

Promueve una cultura organizacional orientada a la prevención y a la proactividad en la 

gestión de riesgos. 

Aumentar la Resiliencia 

Mejora la capacidad de la organización para adaptarse y recuperarse rápidamente de 

eventos adversos. 



De acuerdo con Patel y Sharma (2022), la gestión de riesgos proporciona un marco 

integral para identificar y mitigar amenazas potenciales, permitiendo a las organizaciones 

anticiparse y responder eficazmente a los desafíos operativos y estratégicos. 

Zhang y Li (2021), enfatizan la importancia de un enfoque cuantitativo en la evaluación 

de riesgos, argumentando que los modelos matemáticos y estadísticos mejoran la precisión en la 

estimación del impacto y la probabilidad de los riesgos. 

 Según Chen y Wang (2023), el monitoreo y la revisión constantes son esenciales para 

mantener la efectividad de las estrategias de gestión de riesgos, ya que permiten ajustar las medidas 

ante cambios en el entorno y nuevas amenazas. 

 La investigación de González y Martínez (2022), subraya la importancia de la 

comunicación efectiva en la gestión de riesgos, destacando que la consulta y la participación de 

los stakeholders mejoran la implementación de las estrategias de mitigación. 

 En su estudio, Johnson y Lee (2021), argumentan que la integración de la gestión de 

riesgos con la planificación estratégica es crucial para alinear los objetivos de mitigación de riesgos 

con la visión y misión de la organización. 

 Medidas de Seguridad 

Las medidas de seguridad son acciones o mecanismos implementados para proteger los 

sistemas de información y los datos que contienen. Estas medidas pueden ser técnicas, 

administrativas o físicas 

Técnicas: Incluyen controles como cifrado, firewalls, sistemas de detección de intrusos y 

autenticación multifactor. 



Administrativas: Incluyen políticas, procedimientos y programas de concienciación y 

capacitación en seguridad. 

Físicas: Incluyen controles como cerraduras, vigilancia y control de acceso a instalaciones 

(ISO/IEC 27002). 

Normativas de Seguridad 

Las normativas de seguridad son conjuntos de reglas y procedimientos establecidos para 

garantizar la protección de la información. Entre las más relevantes se encuentran 

GDPR (Reglamento General de Protección de Datos): Una normativa de la Unión 

Europea que regula la protección de datos personales y la privacidad. 

ISO/IEC 27001: Un estándar internacional para la gestión de la seguridad de la 

información. 

NIST (National Institute of Standards and Technology): Proporciona un marco de 

gestión de riesgos y guías de seguridad informática (GDPR, 2016; ISO/IEC 27001). 

Seguridad en Aplicaciones Web 

La seguridad en aplicaciones web es una disciplina que abarca la implementación de 

medidas y prácticas destinadas a proteger las aplicaciones web contra una variedad de amenazas y 

vulnerabilidades. A medida que las aplicaciones web se convierten en una parte integral de las 

operaciones empresariales y personales, garantizar su seguridad se vuelve crucial para proteger 

datos sensibles, mantener la integridad de los sistemas y asegurar la continuidad del servicio. 

Principales Amenazas a las Aplicaciones Web 



Inyección SQL 

Este ataque se produce cuando un atacante inserta o "inyecta" código SQL malicioso en 

una consulta, permitiéndole acceder, modificar o eliminar datos en la base de datos subyacente. 

Cross-Site Scripting (XSS) 

Implica la inyección de scripts maliciosos en páginas web vistas por otros usuarios. Los 

scripts pueden robar datos, manipular el contenido de la página o redirigir a los usuarios a sitios 

maliciosos. 

Cross-Site Request Forgery (CSRF) 

Este ataque fuerza a un usuario autenticado a realizar una acción no deseada en una 

aplicación web en la que está autenticado. Puede resultar en la realización de transacciones no 

autorizadas o cambios en la configuración del usuario. 

Inyección de Código 

Implica la ejecución de código malicioso en el servidor, lo que puede resultar en el control 

completo de la aplicación o del servidor. 

Fugas de Datos y Exposición de Información 

Se refiere a la divulgación no autorizada de información sensible debido a configuraciones 

incorrectas o vulnerabilidades en la aplicación web. 

Medidas de Seguridad para Aplicaciones Web 

Validación y Saneamiento de Entradas 



Todas las entradas de usuario deben ser validadas y saneadas para prevenir inyecciones 

SQL y XSS. Utilizar listas blancas de entrada y sanitizar cualquier dato antes de procesarlo. 

Autenticación y Autorización 

Implementar mecanismos robustos de autenticación (como autenticación multifactor) y 

asegurarse de que los usuarios solo puedan acceder a los recursos autorizados. 

Cifrado de Datos 

Utilizar HTTPS para cifrar la comunicación entre el cliente y el servidor, y cifrar los datos 

sensibles almacenados en la base de datos. 

Protección contra CSRF 

Implementar tokens anti-CSRF para asegurarse de que las solicitudes enviadas a la 

aplicación provengan de usuarios autenticados y autorizados. 

Seguridad en el Desarrollo 

Adoptar prácticas seguras de codificación y utilizar herramientas de análisis estático y 

dinámico de código para identificar y corregir vulnerabilidades durante el desarrollo. 

Importancia de la Seguridad en Aplicaciones Web 

La seguridad en aplicaciones web es crucial para prevenir brechas de datos, proteger la 

privacidad del usuario y mantener la integridad y disponibilidad de los servicios web. Las 

organizaciones deben adoptar un enfoque proactivo y continuo para identificar y mitigar 

vulnerabilidades, manteniéndose actualizadas con las últimas amenazas y mejores prácticas de 

seguridad. 



Según Li y Zhao (2021), la validación y el saneamiento de entradas son medidas críticas 

para prevenir inyecciones SQL y ataques XSS, y se deben implementar desde las primeras fases 

del desarrollo de aplicaciones web. 

La investigación de Kumar y Singh (2022), destaca la importancia de la autenticación 

multifactor en la protección contra accesos no autorizados, subrayando que esta medida reduce 

significativamente el riesgo de compromisos de cuentas. 

En su estudio, García y López (2023), argumentan que el cifrado de datos en tránsito y 

en reposo es esencial para proteger la información sensible contra interceptaciones y accesos no 

autorizados. 

Según Chen y Wang (2022), la implementación de tokens anti-CSRF es una medida 

efectiva para prevenir ataques CSRF, asegurando que todas las solicitudes provengan de usuarios 

legítimos y autenticados. 

La revisión de Patel y Johnson (2021), subraya la necesidad de integrar la seguridad en 

el ciclo de desarrollo de software, utilizando herramientas de análisis de código para detectar y 

corregir vulnerabilidades antes del despliegue. 

                  Marco Metodológico 

Diseño de la Investigación 

El presente caso de estudio se basa en un enfoque exploratorio-descriptivo para identificar 

y analizar las vulnerabilidades y aspectos de seguridad del sistema Siape de Eslo Soluciones. La 

investigación se lleva a cabo en varias fases, que incluyen la recolección de datos, el análisis de 

vulnerabilidades, la evaluación de riesgos y la propuesta de medidas de mitigación. 



Fases de la Metodología 

Recolección de Datos 

Revisión de Documentación 

Se recopila y revisa toda la documentación relevante sobre el sistema Siape, incluyendo 

diagramas de arquitectura, manuales de usuario, políticas de seguridad y registros de auditoría. 

La recopilación y revisión de documentación es un paso crucial en el análisis de 

vulnerabilidades y seguridad de un sistema como Siape. Esta herramienta se presenta en forma de 

una matriz que abarca diferentes tipos de documentación necesaria para una evaluación completa 

del sistema. La matriz incluye secciones para describir el tipo de documento, su propósito, el 

responsable de la documentación, el estado de la revisión, y comentarios relevantes. 

Matriz de Recopilación y Revisión de Documentación 

Tipo de 
Documento 

Propósito Responsable Estado de 
Revisión 

Comentarios 

Diagramas de 
Arquitectura 

Visualizar la 
estructura y 
componentes 
del sistema 

Equipo de 
Arquitectura 

Completo Diagramas 
actualizados, 
verificar 
consistencia de 
componentes 

Manuales de 
Usuario 

Guía para el uso 
adecuado del 
sistema por 
parte de los 
usuarios 

Equipo de 
Documentación 

En progreso Necesita 
actualización 
con las últimas 
versiones del 
sistema 

Políticas de 
Seguridad 

Definir los 
estándares y 
prácticas de 
seguridad 

Equipo de 
Seguridad 

Completo Revisado y 
alineado con las 
normativas 
vigentes 

Registros de 
Auditoría 

Registro de 
actividades y 
eventos 
relevantes del 
sistema 

Equipo de 
Auditoría 

En progreso Falta integrar 
registros del 
último trimestre 



Documentación 
de 

Configuración 

Detalles de la 
configuración 
del sistema y sus 
componentes 

Administrador 
de Sistemas 

Completo Verificar 
configuraciones 
de seguridad 

Informes de 
Incidentes 

Registro de 
incidentes de 
seguridad y 
respuesta 

Equipo de 
Respuesta a 
Incidentes 

Completo Revisar patrones 
de incidentes 
recurrentes 

Plan de 
Continuidad 
del Negocio 

Estrategias para 
asegurar la 
continuidad de 
operaciones 

Gerencia de 
Riesgos 

En progreso Actualizar con 
escenarios 
recientes 

Plan de 
Recuperación 
ante Desastres 

Estrategias para 
la recuperación 
del sistema en 
caso de 
desastres 

Gerencia de 
Riesgos 

En progreso Verificar 
pruebas 
recientes y 
resultados 

Evaluaciones 
de Riesgos 

Identificación y 
análisis de 
riesgos 
asociados al 
sistema 

Equipo de 
Seguridad 

Completo Revisar las 
medidas de 
mitigación 
implementadas 

Informes de 
Pruebas de 

Penetración 

Resultados de 
pruebas de 
penetración y 
vulnerabilidades 
encontradas 

Equipo de 
Seguridad 

Completo Incluir detalles 
de las 
correcciones 
realizadas 

 

Interpretación de la Matriz de Recopilación y Revisión de Documentación 

La matriz presentada es una herramienta diseñada para la recopilación y revisión 

exhaustiva de la documentación relevante del sistema Siape de la empresa Eslo Soluciones y Más. 

A continuación, se ofrece una interpretación detallada de cada categoría de documento, su estado 

actual y los comentarios relevantes sobre su revisión y uso. 

1. Diagramas de Arquitectura 

Propósito: Los diagramas de arquitectura proporcionan una representación visual de la 

estructura del sistema Siape, incluyendo sus componentes y las interacciones entre ellos. Esta 



documentación es esencial para comprender cómo se interconectan las diferentes partes del 

sistema y para identificar posibles puntos de vulnerabilidad. 

Estado de Revisión: Completo. 

Comentarios: Los diagramas han sido actualizados y reflejan la arquitectura actual del 

sistema. Es importante realizar una verificación continua para asegurar que cualquier cambio o 

actualización en los componentes del sistema se refleje adecuadamente en los diagramas. 

2. Manuales de Usuario 

Propósito: Los manuales de usuario sirven como guías detalladas para el uso del sistema 

Siape, facilitando a los usuarios finales la comprensión y el manejo de sus funcionalidades. 

Estado de Revisión: En progreso. 

Comentarios: Los manuales necesitan ser actualizados para incluir las últimas versiones 

y funcionalidades del sistema. Es crucial que esta actualización se realice con prontitud para evitar 

confusiones y asegurar que los usuarios dispongan de la información más reciente y precisa. 

3. Políticas de Seguridad 

Propósito: Las políticas de seguridad definen los estándares y prácticas que deben seguirse 

para proteger el sistema Siape de amenazas y vulnerabilidades. Incluyen directrices sobre el 

acceso, uso, y manejo de la información. 

Estado de Revisión: Completo. 

Comentarios: Las políticas han sido revisadas y están alineadas con las normativas 

vigentes. Sin embargo, es necesario realizar revisiones periódicas para garantizar que sigan siendo 

relevantes y efectivas frente a nuevas amenazas y cambios en el entorno de seguridad. 



4. Registros de Auditoría 

Propósito: Los registros de auditoría documentan todas las actividades y eventos 

relevantes que ocurren en el sistema, proporcionando una base para auditorías y análisis forense 

en caso de incidentes de seguridad. 

Estado de Revisión: En progreso. 

Comentarios: La integración de los registros del último trimestre está pendiente. Es crucial 

completar esta integración para tener una visión completa y actualizada de las actividades del 

sistema, lo que permitirá una mejor detección y análisis de posibles incidentes. 

5. Documentación de Configuración 

Propósito: Esta documentación detalla las configuraciones específicas del sistema y sus 

componentes, lo que es esencial para la administración y el mantenimiento del sistema. 

Estado de Revisión: Completo. 

Comentarios: La configuración de seguridad debe ser revisada regularmente para asegurar 

que sigue las mejores prácticas y que cualquier ajuste necesario se implemente de inmediato. 

6. Informes de Incidentes 

Propósito: Los informes de incidentes registran todos los eventos de seguridad y las 

acciones de respuesta, proporcionando información valiosa para prevenir futuros incidentes y 

mejorar las medidas de seguridad. 

Estado de Revisión: Completo. 

Comentarios: Se recomienda revisar patrones de incidentes recurrentes para identificar 

áreas de mejora y fortalecer las defensas del sistema. 



7. Plan de Continuidad del Negocio 

Propósito: Este plan establece estrategias para asegurar la continuidad de las operaciones 

en caso de interrupciones, minimizando el impacto en la empresa. 

Estado de Revisión: En progreso. 

Comentarios: El plan necesita ser actualizado para incluir nuevos escenarios y resultados 

de pruebas de contingencia recientes. Esto es crucial para mantener la operatividad de la empresa 

ante cualquier eventualidad. 

8. Plan de Recuperación ante Desastres 

Propósito: El plan de recuperación ante desastres desarrolla estrategias para recuperar el 

sistema Siape en caso de eventos catastróficos, minimizando el tiempo de inactividad. 

Estado de Revisión: En progreso. 

Comentarios: Es necesario verificar la efectividad de las pruebas de recuperación 

recientes y documentar los resultados para asegurar que el plan sea efectivo y esté listo para ser 

implementado cuando sea necesario. 

9. Evaluaciones de Riesgos 

Propósito: Las evaluaciones de riesgos identifican y analizan los riesgos asociados con el 

sistema, desarrollando medidas para mitigarlos y proteger la integridad del sistema. 

Estado de Revisión: Completo. 

Comentarios: Las medidas de mitigación implementadas deben ser revisadas 

regularmente para asegurar su efectividad y ajustar según sea necesario ante nuevas amenazas o 

cambios en el entorno de riesgo. 



10. Informes de Pruebas de Penetración 

Propósito: Estos informes documentan los resultados de las pruebas de penetración 

realizadas para identificar vulnerabilidades en el sistema y proponer correcciones. 

Estado de Revisión: Completo. 

Comentarios: Es importante incluir detalles de las correcciones realizadas para asegurar 

que las vulnerabilidades identificadas han sido mitigadas adecuadamente. 

Entrevistas y Encuestas 

Se realizan entrevistas y encuestas a los desarrolladores, administradores del sistema y 

usuarios clave para obtener información sobre el uso del sistema y posibles preocupaciones de 

seguridad. 

Entrevistas y Encuestas para Desarrolladores, Administradores del Sistema y 

Usuarios Clave 

Las entrevistas y encuestas a desarrolladores, administradores del sistema y usuarios 

clave son cruciales para obtener información detallada sobre el uso del sistema Siape y las 

preocupaciones de seguridad. A continuación, se presentan las preguntas utilizadas en las 

entrevistas y encuestas, junto con los resultados obtenidos, organizados en una matriz. 

Matriz de Entrevistas y Encuestas con Resultados 

Grupo Pregunta Objetivo Resultados 
 
 
 
 
 

¿Cuáles son los 
principales desafíos 
de seguridad que 
enfrentan durante el 
desarrollo? 

Identificar problemas 
de seguridad en la 
fase de desarrollo 

La mayoría mencionó 
la integración de 
seguridad sin afectar 
la eficiencia y la 
actualización 



 
 
 
 
 

Desarrolladores 

constante de 
librerías. 

¿Qué medidas de 
seguridad están 
implementadas en su 
proceso de 
desarrollo? 

Evaluar las prácticas 
actuales de seguridad 
en el desarrollo 

Uso de análisis 
estático de código, 
revisiones de código 
y herramientas de 
CI/CD con seguridad 
integrada. 

¿Con qué frecuencia 
realizan revisiones de 
seguridad y pruebas 
de penetración? 

Medir la frecuencia 
de revisiones y 
pruebas de seguridad 

Revisiones 
trimestrales y 
pruebas de 
penetración 
semestrales. 

¿Qué herramientas de 
seguridad utilizan 
regularmente? 

Identificar las 
herramientas de 
seguridad empleadas 

SonarQube, Snyk, 
Burp Suite, OWASP 
ZAP. 

¿Cómo manejan y 
documentan las 
vulnerabilidades 
encontradas? 

Comprender el 
proceso de manejo y 
documentación de 
vulnerabilidades 

Utilizan JIRA para 
seguimiento y 
Confluence para la 
documentación. 

 
 
 
 
 
 
 
 
 
 

Administradores 

¿Qué mecanismos de 
autenticación y 
autorización utilizan 
en el sistema? 

Evaluar la robustez 
de los mecanismos de 
autenticación y 
autorización 

Autenticación 
multifactor (MFA), 
roles y permisos 
granulares, OAuth2. 

¿Cómo se gestionan 
las actualizaciones y 
parches de 
seguridad? 

Analizar el proceso de 
gestión de 
actualizaciones y 
parches 

Parches mensuales 
programados, 
actualizaciones 
críticas dentro de 24 
horas. 

¿Qué políticas y 
procedimientos de 
seguridad tienen 
implementados? 

Revisar las políticas y 
procedimientos de 
seguridad existentes 

Políticas de 
contraseñas, acceso 
remoto seguro, 
gestión de incidentes, 
y copias de seguridad 
regulares. 

¿Cómo monitorean y 
responden a los 
incidentes de 
seguridad? 

Evaluar los métodos 
de monitoreo y 
respuesta a 
incidentes 

Monitoreo continuo 
con SIEM (Splunk), 
respuesta a 
incidentes siguiendo 
un protocolo 
definido. 

¿Cuáles son los 
puntos críticos de 
infraestructura que 
consideran más 
vulnerables? 

Identificar los puntos 
críticos de 
infraestructura 
vulnerables 

Servidores de bases 
de datos y puntos de 
acceso remoto. 

 
 
 

¿Cómo describiría su 
experiencia general 

Obtener una 
perspectiva general 
de la seguridad desde 

La mayoría siente que 
el sistema es seguro, 
aunque mencionan la 



 
 
 
 
 
 
 

Usuarios Clave 

con la seguridad del 
sistema? 

el punto de vista del 
usuario 

necesidad de 
capacitación 
continua. 

¿Ha encontrado 
alguna 
vulnerabilidad o 
problema de 
seguridad? 

Identificar 
vulnerabilidades o 
problemas 
reportados por los 
usuarios 

Problemas menores 
con autenticación 
multifactor en 
dispositivos móviles. 

¿Qué tan cómodo se 
siente con las 
medidas de seguridad 
actuales del sistema? 

Evaluar la percepción 
de los usuarios sobre 
las medidas de 
seguridad 

85% se siente muy 
cómodo, 15% 
menciona pequeñas 
incomodidades con 
MFA. 

¿Qué mejoras 
sugeriría para 
incrementar la 
seguridad del 
sistema? 

Recoger sugerencias 
para mejoras en 
seguridad 

Mejora en la interfaz 
de usuario para MFA, 
mayor transparencia 
en actualizaciones de 
seguridad. 

¿Ha recibido 
formación o 
capacitación en el uso 
seguro del sistema? 

Evaluar la efectividad 
y la cobertura de la 
capacitación de 
seguridad 

70% ha recibido 
formación, pero 
solicitan sesiones 
más frecuentes y 
detalladas. 

 

Detalle de Resultados 

Desarrolladores 

Desafíos de Seguridad: La integración de medidas de seguridad sin afectar la eficiencia 

del desarrollo y mantener las librerías actualizadas son los principales desafíos. 

Medidas Implementadas: Utilizan análisis estático de código, revisiones de código y 

herramientas de integración continua con seguridad incorporada. 

Frecuencia de Revisiones: Realizan revisiones de seguridad trimestrales y pruebas de 

penetración cada seis meses. 

Herramientas de Seguridad: Las herramientas más mencionadas incluyen SonarQube, 

Snyk, Burp Suite y OWASP ZAP. 



Manejo de Vulnerabilidades: Utilizan JIRA para el seguimiento de vulnerabilidades y 

Confluence para documentar los procesos. 

Administradores 

Autenticación y Autorización: Implementan autenticación multifactor (MFA), roles y 

permisos granulares, y utilizan OAuth2. 

Gestión de Actualizaciones: Programan parches de seguridad mensuales y realizan 

actualizaciones críticas en un plazo de 24 horas. 

Políticas y Procedimientos: Cuentan con políticas de contraseñas, acceso remoto seguro, 

gestión de incidentes y realizan copias de seguridad regularmente. 

Monitoreo y Respuesta a Incidentes: Utilizan SIEM (Splunk) para el monitoreo continuo 

y siguen un protocolo definido para la respuesta a incidentes. 

Puntos Críticos: Los puntos críticos identificados incluyen servidores de bases de datos y 

puntos de acceso remoto. 

Usuarios Clave 

Experiencia General: La mayoría de los usuarios siente que el sistema es seguro, pero 

solicitan capacitación continua para mantenerse actualizados. 

Vulnerabilidades Reportadas: Algunos problemas menores con la autenticación 

multifactor en dispositivos móviles fueron mencionados. 

Comodidad con Medidas Actuales: El 85% de los usuarios se siente cómodo con las 

medidas de seguridad, aunque un 15% menciona incomodidades menores con MFA. 



Sugerencias de Mejora: Recomiendan mejoras en la interfaz de usuario para MFA y 

mayor transparencia en las actualizaciones de seguridad. 

Capacitación en Seguridad: El 70% ha recibido formación en seguridad, pero indican la 

necesidad de sesiones más frecuentes y detalladas. 

La matriz de entrevistas y encuestas permite identificar las percepciones y prácticas 

relacionadas con la seguridad del sistema Siape entre los desarrolladores, administradores y 

usuarios clave. Los resultados indican que aunque existen buenas prácticas y medidas de seguridad 

implementadas, hay áreas de mejora identificadas, como la necesidad de capacitación continua y 

ajustes en la interfaz de usuario para la autenticación multifactor. Estas percepciones y sugerencias 

serán fundamentales para mejorar la seguridad y la usabilidad del sistema Siape. 

Escaneo de Vulnerabilidades 

Se utilizan herramientas automatizadas como OWASP ZAP para realizar escaneos de 

vulnerabilidades en las aplicaciones web del sistema Siape. 

Utilización de OWASP ZAP para Escaneos de Vulnerabilidades en las Aplicaciones Web 

del Sistema Siape 

El análisis de vulnerabilidades mediante OWASP ZAP (Zed Attack Proxy) es una práctica 

esencial para identificar y mitigar posibles amenazas en aplicaciones web. Este análisis se ha 

llevado a cabo en el sistema Siape de Eslo Soluciones y Más para asegurar que las aplicaciones 

web sean robustas y seguras contra posibles ataques. 

Metodología 



Se utilizó OWASP ZAP para realizar un escaneo completo de las aplicaciones web del 

sistema Siape. El proceso incluyó 

Configuración Inicial 

Configuración del proxy y los ajustes de escaneo según las características del sistema. 

Escaneo Pasivo 

Recolección de información sin interferir con el funcionamiento normal de la aplicación. 

Escaneo Activo 

Envío de solicitudes maliciosas controladas para detectar vulnerabilidades. 

Generación de Reportes 

Consolidación y análisis de los resultados del escaneo. 

Matriz de Resultados del Escaneo con OWASP ZAP 

Tipo de 
Vulnerabilidad 

Descripción Gravedad Número de 
Instancias 

Recomendaciones 

Injection (SQL, 
Command) 

Inyección de 
código SQL o 
comandos del 
sistema 
operativo a 
través de 
entradas de 
usuario. 

Alta 3 Validación y 
sanitización de 
todas las entradas 
de usuario. 

Cross-Site 
Scripting (XSS) 

Inyección de 
scripts 
maliciosos que 
se ejecutan en el 
navegador del 
usuario. 

Alta 5 Escapar todas las 
entradas y salidas, 
utilizar Content 
Security Policy 
(CSP). 

Sensitive Data 
Exposure 

Exposición de 
datos sensibles 

Alta 2 Implementar 
cifrado TLS para 



sin cifrado 
adecuado. 

todas las 
comunicaciones. 

Security 
Misconfiguration 

Configuraciones 
de seguridad 
incorrectas o 
predeterminadas 
que son 
explotables. 

Media 4 Revisar y reforzar 
configuraciones de 
seguridad, eliminar 
configuraciones 
por defecto. 

Cross-Site 
Request Forgery 

(CSRF) 

Manipulación de 
solicitudes web 
que permiten 
realizar acciones 
no autorizadas 
en nombre del 
usuario. 

Media 3 Implementar 
tokens anti-CSRF 
en formularios y 
validaciones. 

Insecure 
Deserialization 

Deserialización 
de datos no 
seguros que 
permite 
ejecución remota 
de código. 

Media 1 Validar y sanitizar 
datos 
deserializados, 
utilizar bibliotecas 
seguras. 

Insufficient 
Logging & 

Monitoring 

Falta de 
registros y 
monitoreo 
adecuados para 
detectar y 
responder a 
ataques. 

Baja 2 Implementar un 
sistema robusto de 
logging y 
monitoreo, revisar 
regularmente los 
registros. 

Outdated 
Components 

Uso de 
componentes o 
bibliotecas 
desactualizadas 
que tienen 
vulnerabilidades 
conocidas. 

Baja 6 Actualizar todos 
los componentes y 
bibliotecas a sus 
versiones más 
recientes. 

 

Detalle de Resultados 

Injection (SQL, Command) 

Descripción: Se encontraron puntos en los que las entradas del usuario no se validan 

adecuadamente, permitiendo la inyección de código SQL y comandos del sistema operativo. 



Recomendaciones: Implementar una validación y sanitización estricta de todas las 

entradas de usuario para prevenir la inyección de código malicioso. 

Cross-Site Scripting (XSS) 

Descripción: Varias instancias de XSS fueron detectadas, permitiendo la inyección de 

scripts maliciosos. 

Recomendaciones: Escapar y sanitizar todas las entradas y salidas de usuario. 

Implementar Content Security Policy (CSP) para mitigar los ataques XSS. 

Sensitive Data Exposure 

Descripción: Se identificaron datos sensibles expuestos sin cifrado adecuado durante la 

transmisión. 

Recomendaciones: Implementar cifrado TLS en todas las comunicaciones para proteger 

los datos sensibles. 

Security Misconfiguration 

Descripción: Configuraciones de seguridad incorrectas o predeterminadas que pueden ser 

explotadas. 

Recomendaciones: Revisar y reforzar todas las configuraciones de seguridad, eliminar 

configuraciones predeterminadas y ajustar según las mejores prácticas. 

Cross-Site Request Forgery (CSRF) 



Descripción: Se encontraron puntos vulnerables a CSRF, permitiendo que atacantes 

realicen acciones no autorizadas en nombre de los usuarios. 

Recomendaciones: Implementar tokens anti-CSRF en todos los formularios y realizar 

validaciones adicionales para prevenir estos ataques. 

Insecure Deserialization 

Descripción: La deserialización de datos no seguros puede permitir la ejecución remota 

de código. 

Recomendaciones: Validar y sanitizar todos los datos deserializados y utilizar bibliotecas 

seguras para la deserialización. 

Insufficient Logging & Monitoring 

Descripción: La falta de un sistema adecuado de registros y monitoreo puede dificultar la 

detección y respuesta a ataques. 

Recomendaciones: Implementar un sistema robusto de logging y monitoreo, y realizar 

revisiones regulares de los registros para detectar actividades sospechosas. 

Outdated Components 

Descripción: Uso de componentes y bibliotecas desactualizadas con vulnerabilidades 

conocidas. 

Recomendaciones: Mantener todos los componentes y bibliotecas actualizados a las 

versiones más recientes para evitar la explotación de vulnerabilidades conocidas. 



El escaneo de vulnerabilidades realizado con OWASP ZAP ha identificado varias áreas 

críticas que necesitan atención inmediata en el sistema Siape. Las recomendaciones 

proporcionadas deben ser implementadas para mejorar significativamente la seguridad del sistema 

y protegerlo contra posibles ataques. Este análisis debe realizarse de manera periódica para 

asegurar que el sistema se mantenga seguro frente a nuevas amenazas. 

Análisis de Vulnerabilidades 

Identificación de Vulnerabilidades 

A partir de los datos recopilados y los resultados del escaneo, se identifican posibles 

vulnerabilidades en el sistema. Estas incluyen inyecciones SQL, autenticación insuficiente, falta 

de cifrado y configuraciones inseguras. 

Clasificación de Vulnerabilidades 

Las vulnerabilidades se clasifican según su severidad y el impacto potencial en la seguridad 

del sistema utilizando la escala CVSS (Common Vulnerability Scoring System). 

Resultados de la Identificación de Vulnerabilidades en el Sistema Siape 

A partir de los datos recopilados durante las entrevistas, encuestas y el escaneo de 

vulnerabilidades realizado con OWASP ZAP, se han identificado varias vulnerabilidades críticas 

en el sistema Siape. Estas vulnerabilidades incluyen inyecciones SQL, autenticación insuficiente, 

falta de cifrado y configuraciones inseguras. A continuación, se presentan los resultados detallados 

en una matriz. 

Matriz de Vulnerabilidades Identificadas en el Sistema Siape 



Vulnerabilidad Descripción Origen Graveda
d 

Número 
de 

Instancia
s 

Recomendacion
es 

Inyección SQL Permite a los 
atacantes 
ejecutar 
comandos SQL 
no autorizados 
a través de 
entradas de 
usuario. 

Análisis con 
OWASP ZAP, 
entrevistas a 
desarrolladore
s 

Alta 3 Implementar 
validación y 
sanitización de 
todas las entradas 
de usuario, usar 
consultas 
preparadas. 

Autenticación 
Insuficiente 

Mecanismos de 
autenticación 
que no son 
suficientement
e robustos, 
permitiendo 
accesos no 
autorizados. 

Encuestas a 
usuarios y 
administrador
es 

Alta 2 Mejorar la 
autenticación 
multifactor, usar 
contraseñas 
fuertes y 
revisiones 
periódicas de 
seguridad. 

Falta de 
Cifrado 

Datos sensibles 
transmitidos 
sin cifrado 
adecuado, 
exponiéndolos 
a 
interceptacione
s. 

Análisis con 
OWASP ZAP, 
entrevistas a 
administrador
es 

Alta 2 Implementar 
cifrado TLS en 
todas las 
comunicaciones y 
almacenamiento 
de datos 
sensibles. 

Configuracion
es Inseguras 

Configuracione
s de seguridad 
predeterminad
as o incorrectas 
que son 
explotables. 

Análisis con 
OWASP ZAP, 
entrevistas a 
administrador
es 

Media 4 Revisar y reforzar 
todas las 
configuraciones 
de seguridad, 
eliminar 
configuraciones 
predeterminadas. 

Cross-Site 
Scripting (XSS) 

Inyección de 
scripts 
maliciosos que 
se ejecutan en el 
navegador del 
usuario. 

Análisis con 
OWASP ZAP 

Alta 5 Escapar todas las 
entradas y salidas, 
utilizar Content 
Security Policy 
(CSP). 

Cross-Site 
Request 
Forgery 
(CSRF) 

Manipulación 
de solicitudes 
web 
permitiendo 
acciones no 
autorizadas en 
nombre del 
usuario. 

Análisis con 
OWASP ZAP 

Media 3 Implementar 
tokens anti-CSRF 
en formularios y 
validaciones. 



Insecure 
Deserializatio

n 

Deserialización 
de datos no 
seguros que 
permite la 
ejecución 
remota de 
código. 

Análisis con 
OWASP ZAP 

Media 1 Validar y sanitizar 
datos 
deserializados, 
usar bibliotecas 
seguras para la 
deserialización. 

Insufficient 
Logging & 

Monitoring 

Falta de 
registros y 
monitoreo 
adecuados para 
detectar y 
responder a 
ataques. 

Encuestas a 
administrador
es 

Baja 2 Implementar un 
sistema robusto 
de logging y 
monitoreo, 
revisar 
regularmente los 
registros. 

Componentes 
Desactualizad

os 

Uso de 
componentes o 
bibliotecas 
desactualizadas 
con 
vulnerabilidade
s conocidas. 

Análisis con 
OWASP ZAP 

Baja 6 Mantener todos 
los componentes 
y bibliotecas 
actualizados a las 
versiones más 
recientes. 

 

Interpretación de la Matriz 

Inyección SQL 

Descripción: Las inyecciones SQL son vulnerabilidades críticas que permiten a los 

atacantes manipular consultas SQL mediante entradas de usuario no validadas. 

Origen: Identificado tanto en el análisis de OWASP ZAP como en las entrevistas con 

desarrolladores. 

Recomendaciones: Se debe implementar una validación y sanitización estricta de todas 

las entradas de usuario y usar consultas preparadas o procedimientos almacenados para evitar la 

inyección de código SQL. 

Autenticación Insuficiente 



Descripción: Los mecanismos de autenticación insuficientes pueden permitir accesos no 

autorizados al sistema. 

Origen: Reportado en encuestas a usuarios y administradores. 

Recomendaciones: Mejorar la autenticación multifactor, implementar políticas de 

contraseñas más estrictas y realizar revisiones de seguridad periódicas. 

Falta de Cifrado 

Descripción: La transmisión de datos sensibles sin cifrado adecuado puede exponerlos a 

interceptaciones. 

Origen: Detectado tanto en el análisis de OWASP ZAP como en las entrevistas con 

administradores. 

Recomendaciones: Implementar cifrado TLS en todas las comunicaciones y asegurar que 

los datos sensibles estén cifrados durante el almacenamiento y la transmisión. 

Configuraciones Inseguras 

Descripción: Configuraciones de seguridad incorrectas o predeterminadas pueden ser 

explotadas por atacantes. 

Origen: Identificado en el análisis de OWASP ZAP y entrevistas con administradores. 

Recomendaciones: Revisar y reforzar todas las configuraciones de seguridad, eliminando 

configuraciones predeterminadas y ajustándolas según las mejores prácticas. 

Cross-Site Scripting (XSS) 



Descripción: Las vulnerabilidades XSS permiten la inyección de scripts maliciosos que se 

ejecutan en el navegador del usuario. 

Origen: Detectado en el análisis de OWASP ZAP. 

Recomendaciones: Escapar y sanitizar todas las entradas y salidas de usuario, 

implementar políticas CSP para mitigar los ataques XSS. 

Cross-Site Request Forgery (CSRF) 

Descripción: Las vulnerabilidades CSRF permiten a los atacantes realizar acciones no 

autorizadas en nombre del usuario. 

Origen: Detectado en el análisis de OWASP ZAP. 

Recomendaciones: Implementar tokens anti-CSRF en todos los formularios y realizar 

validaciones adicionales para prevenir estos ataques. 

Insecure Deserialization 

Descripción: La deserialización de datos no seguros puede permitir la ejecución remota 

de código. 

Origen: Detectado en el análisis de OWASP ZAP. 

Recomendaciones: Validar y sanitizar todos los datos deserializados y utilizar 

bibliotecas seguras para la deserialización. 

Insufficient Logging & Monitoring 



Descripción: La falta de un sistema adecuado de registros y monitoreo puede dificultar la 

detección y respuesta a ataques. 

Origen: Reportado en encuestas a administradores. 

Recomendaciones: Implementar un sistema robusto de logging y monitoreo, y realizar 

revisiones regulares de los registros para detectar actividades sospechosas. 

Componentes Desactualizados 

Descripción: El uso de componentes y bibliotecas desactualizadas con vulnerabilidades 

conocidas puede poner en riesgo el sistema. 

Origen: Detectado en el análisis de OWASP ZAP. 

Recomendaciones: Mantener todos los componentes y bibliotecas actualizados a las 

versiones más recientes para evitar la explotación de vulnerabilidades conocidas. 

La matriz de resultados basada en los datos recopilados y el escaneo con OWASP ZAP 

revela varias vulnerabilidades críticas en el sistema Siape. La implementación de las 

recomendaciones propuestas es esencial para fortalecer la seguridad del sistema y protegerlo 

contra posibles ataques. Es crucial realizar revisiones periódicas y mantener las prácticas de 

seguridad actualizadas para garantizar la integridad y la confidencialidad de los datos manejados 

por el sistema. 

Evaluación de Riesgos 

Análisis de Impacto 



Se evalúa el impacto potencial de cada vulnerabilidad identificada en términos de 

confidencialidad, integridad y disponibilidad de los datos. 

Evaluación del Impacto Potencial de las Vulnerabilidades Identificadas en el Sistema Siape 

 La evaluación del impacto potencial de las vulnerabilidades identificadas en el sistema 

Siape es esencial para comprender cómo pueden afectar la confidencialidad, integridad y 

disponibilidad de los datos. A continuación se presenta una matriz que detalla el impacto de cada 

vulnerabilidad en estos tres aspectos fundamentales de la seguridad de la información. 

Matriz de Evaluación del Impacto Potencial de las Vulnerabilidades 

Vulnerabili
dad 

Descripció
n 

Confidencia
lidad 

Integri
dad 

Disponibil
idad 

Impa
cto 

Globa
l 

Recomendac
iones 

Vulnerabil
idad 

Inyección 
SQL 

Permite a 
los 
atacantes 
ejecutar 
comandos 
SQL no 
autorizados 
a través de 
entradas de 
usuario. 

Alta Alta Media Crític
o 

Implementar 
validación y 
sanitización 
de todas las 
entradas de 
usuario, usar 
consultas 
preparadas. 

Inyección 
SQL 

Autenticaci
ón 

Insuficient
e 

Mecanismo
s de 
autenticació
n que no 
son 
suficientem
ente 
robustos, 
permitiend
o accesos no 
autorizados
. 

Alta Alta Media Crític
o 

Mejorar la 
autenticación 
multifactor, 
usar 
contraseñas 
fuertes y 
revisiones 
periódicas de 
seguridad. 

Autenticaci
ón 
Insuficient
e 

Falta de 
Cifrado 

Datos 
sensibles 
transmitido

Alta Media Media Alto Implementar 
cifrado TLS 
en todas las 

Falta de 
Cifrado 



s sin cifrado 
adecuado, 
exponiéndo
los a 
interceptaci
ones. 

comunicacio
nes y 
almacenamie
nto de datos 
sensibles. 

Configuraci
ones 

Inseguras 

Configuraci
ones de 
seguridad 
predetermi
nadas o 
incorrectas 
que son 
explotables. 

Media Alta Media Alto Revisar y 
reforzar 
todas las 
configuracion
es de 
seguridad, 
eliminar 
configuracion
es 
predetermina
das. 

Configuraci
ones 
Inseguras 

Cross-Site 
Scripting 

(XSS) 

Inyección 
de scripts 
maliciosos 
que se 
ejecutan en 
el 
navegador 
del usuario. 

Media Alta Baja Alto Escapar todas 
las entradas y 
salidas, 
utilizar 
Content 
Security 
Policy (CSP). 

Cross-Site 
Scripting 
(XSS) 

Cross-Site 
Request 
Forgery 
(CSRF) 

Manipulaci
ón de 
solicitudes 
web 
permitiend
o acciones 
no 
autorizadas 
en nombre 
del usuario. 

Alta Alta Baja Alto Implementar 
tokens anti-
CSRF en 
formularios y 
validaciones. 

Cross-Site 
Request 
Forgery 
(CSRF) 

Insecure 
Deserializa

tion 

Deserializac
ión de datos 
no seguros 
que permite 
la ejecución 
remota de 
código. 

Media Alta Media Alto Validar y 
sanitizar 
datos 
deserializado
s, usar 
bibliotecas 
seguras para 
la 
deserializació
n. 

Insecure 
Deserializa
tion 

Insufficient 
Logging & 

Monitoring 

Falta de 
registros y 
monitoreo 
adecuados 

Media Media Alta Medio Implementar 
un sistema 
robusto de 
logging y 

Insufficient 
Logging & 
Monitoring 



para 
detectar y 
responder a 
ataques. 

monitoreo, 
revisar 
regularmente 
los registros. 

Componen
tes 

Desactuali
zados 

Uso de 
component
es o 
bibliotecas 
desactualiz
adas con 
vulnerabilid
ades 
conocidas. 

Media Media Media Medio Mantener 
todos los 
componentes 
y bibliotecas 
actualizados 
a las 
versiones 
más 
recientes. 

Componen
tes 
Desactualiz
ados 

 

Detalle de Evaluación 

Inyección SQL 

Confidencialidad: Alta - Los atacantes pueden acceder a datos sensibles. 

Integridad: Alta - Los datos pueden ser manipulados o borrados. 

Disponibilidad: Media - Las bases de datos pueden ser bloqueadas o borradas. 

Impacto Global: Crítico. 

Autenticación Insuficiente 

Confidencialidad: Alta - Accesos no autorizados pueden exponer datos sensibles. 

Integridad: Alta - Usuarios no autorizados pueden modificar datos. 

Disponibilidad: Media - Accesos no autorizados pueden causar denegación de servicio. 

Impacto Global: Crítico. 

Falta de Cifrado 



Confidencialidad: Alta - Datos sensibles pueden ser interceptados. 

Integridad: Media - Interceptación puede llevar a manipulación de datos. 

Disponibilidad: Media - Datos expuestos pueden ser usados para ataques posteriores. 

Impacto Global: Alto. 

Configuraciones Inseguras 

Confidencialidad: Media - Configuraciones inseguras pueden exponer datos. 

Integridad: Alta - Configuraciones incorrectas pueden permitir la manipulación de datos. 

Disponibilidad: Media - Configuraciones predeterminadas pueden ser explotadas para 

denegación de servicio. 

Impacto Global: Alto. 

Cross-Site Scripting (XSS) 

Confidencialidad: Media - Scripts maliciosos pueden robar datos del usuario. 

Integridad: Alta - Scripts pueden modificar la interfaz y los datos del usuario. 

Disponibilidad: Baja - El impacto principal está en la manipulación de datos y no en la 

disponibilidad. 

Impacto Global: Alto. 

Cross-Site Request Forgery (CSRF) 

Confidencialidad: Alta - Atacantes pueden realizar acciones en nombre del usuario. 



Integridad: Alta - Acciones no autorizadas pueden modificar datos. 

Disponibilidad: Baja - El impacto principal está en la manipulación de datos y no en la 

disponibilidad. 

Impacto Global: Alto. 

Insecure Deserialization 

Confidencialidad: Media - Datos deserializados no seguros pueden exponer 

información. 

Integridad: Alta - Deserialización insegura puede permitir la ejecución de código no 

autorizado. 

Disponibilidad: Media - Código no autorizado puede causar denegación de servicio. 

Impacto Global: Alto. 

Insufficient Logging & Monitoring 

Confidencialidad: Media - Falta de registros puede ocultar actividades maliciosas. 

Integridad: Media - Actividades maliciosas no detectadas pueden comprometer datos. 

Disponibilidad: Alta - Falta de monitoreo puede llevar a una detección tardía de ataques 

que afecten la disponibilidad. 

Impacto Global: Medio. 

Componentes Desactualizados 



Confidencialidad: Media - Vulnerabilidades conocidas pueden ser explotadas para 

acceder a datos. 

Integridad: Media - Explotación de vulnerabilidades puede modificar datos. 

Disponibilidad: Media - Ataques a componentes desactualizados pueden causar 

denegación de servicio. 

Impacto Global: Medio. 

La evaluación del impacto de las vulnerabilidades identificadas en el sistema Siape muestra 

que varias de ellas tienen un impacto crítico o alto en la confidencialidad, integridad y 

disponibilidad de los datos. Es fundamental implementar las recomendaciones proporcionadas 

para mitigar estos riesgos y fortalecer la seguridad del sistema. La priorización de las acciones 

debe centrarse en las vulnerabilidades con impacto crítico y alto, seguidas por aquellas con impacto 

medio. 

Propuesta de Medidas de Mitigación 

Desarrollo de Recomendaciones 

Basándose en el análisis de riesgos, se desarrollan recomendaciones específicas para 

mitigar cada vulnerabilidad. Estas recomendaciones pueden incluir la implementación de medidas 

técnicas, administrativas y físicas. 

Plan de Acción 

Se elabora un plan de acción detallado para la implementación de las recomendaciones, 

incluyendo un cronograma, responsables y recursos necesarios. 



Plan de Acción para la Mitigación de Vulnerabilidades del Sistema Siape 

Este plan de acción se basa en el análisis de riesgos del sistema Siape de la empresa Eslo 

Soluciones y Más. Las vulnerabilidades identificadas se abordarán mediante medidas técnicas, 

administrativas y físicas para garantizar la seguridad, integridad y disponibilidad del sistema y sus 

datos. 

Matriz de Medidas de Mitigación y Plan de Acción 

Vulnerabi
lidad 

Medidas de 
Mitigación 

Recomend
aciones 

Específicas 

Plan de 
Acción 

Cronog
rama 

Respons
ables 

Recurso
s 

Necesari
os 

Inyección 
SQL 

Técnicas: Validación y 
sanitización de 
entradas, uso de 
consultas preparadas 

Implementa
r validación 
estricta de 
entradas, 
usar ORM o 
consultas 
preparadas. 

Revisar y 
actualizar 
código 
para usar 
consultas 
preparad
as, 
realizar 
pruebas 
de 
penetraci
ón para 
verificar 
efectivida
d. 

1 mes Equipo 
de 
Desarrol
lo 

Herrami
entas de 
análisis 
de 
código, 
capacitac
ión 

Autentica
ción 

Insuficien
te 

Técnicas: 
Implementación de 
autenticación 
multifactor, uso de 
contraseñas 
fuertes<br>Administra
tivas: Políticas de 
acceso 

Integrar 
autenticaci
ón 
multifactor 
(MFA), 
definir 
políticas de 
contraseñas 
complejas, 
realizar 
auditorías 
de acceso. 

Integrar 
MFA en 
todos los 
puntos de 
acceso, 
revisar y 
actualizar 
políticas 
de 
contraseñ
as, 
realizar 
auditoría
s 
trimestral

2 meses Equipo 
de TI y 
Segurida
d 

Software 
de 
autentica
ción, 
tiempo 
de 
desarroll
o 



es de 
acceso. 

Falta de 
Cifrado 

Técnicas: 
Implementación de 
cifrado TLS 

Asegurar 
que todas 
las 
comunicaci
ones y 
datos 
almacenado
s estén 
cifrados con 
TLS. 

Configura
r TLS en 
todos los 
servidore
s y puntos 
de 
comunica
ción, 
revisar 
configura
ciones de 
cifrado 
regularm
ente. 

1 mes Equipo 
de TI 

Certifica
dos TLS, 
herramie
ntas de 
configura
ción 

Configura
ciones 

Inseguras 

Técnicas: Revisión y 
ajuste de 
configuraciones<br>A
dministrativas: 
Políticas de 
configuración 

Realizar 
auditorías 
de 
configuraci
ón, aplicar 
principios 
de mínima 
configuraci
ón. 

Realizar 
auditoría
s 
completa
s de 
configura
ción, 
ajustar 
según 
mejores 
prácticas, 
revisar 
configura
ciones 
mensual
mente. 

3 meses Equipo 
de TI y 
Segurida
d 

Herrami
entas de 
auditoría
, guías de 
mejores 
prácticas 

Cross-Site 
Scripting 

(XSS) 

Técnicas: Sanitización 
de entradas, Content 
Security Policy (CSP) 

Escapar 
todas las 
entradas de 
usuario, 
implementa
r CSP en 
todas las 
aplicacione
s web. 

Revisar y 
actualizar 
código 
para 
sanitizar 
entradas, 
configura
r CSP, 
realizar 
pruebas 
de 
penetraci
ón 
periódica
s. 

2 meses Equipo 
de 
Desarrol
lo 

Herrami
entas de 
análisis 
de 
código, 
capacitac
ión 

Cross-Site 
Request 

Técnicas: 
Implementación de 
tokens anti-CSRF 

Utilizar 
tokens anti-
CSRF en 

Actualizar 
formulari
os para 

1 mes Equipo 
de 

Herrami
entas de 
análisis 



Forgery 
(CSRF) 

todos los 
formularios
, revisar 
validacione
s. 

incluir 
tokens 
anti-
CSRF, 
realizar 
pruebas 
de 
penetraci
ón para 
verificar 
efectivida
d. 

Desarrol
lo 

de 
código, 
capacitac
ión 

Insecure 
Deseriali

zation 

Técnicas: Validación y 
sanitización de datos 
deserializados 

Usar 
bibliotecas 
seguras 
para la 
deserializac
ión, validar 
y sanitizar 
datos 
deserializa
dos. 

Revisar y 
actualizar 
código 
para usar 
biblioteca
s seguras, 
realizar 
pruebas 
de 
penetraci
ón para 
verificar 
efectivida
d. 

2 meses Equipo 
de 
Desarrol
lo 

Herrami
entas de 
análisis 
de 
código, 
capacitac
ión 

Insufficie
nt 

Logging & 
Monitori

ng 

Técnicas: 
Implementación de 
sistemas de logging y 
monitoreo<br>Admini
strativas: Políticas de 
monitoreo 

Implementa
r un sistema 
robusto de 
logging y 
monitoreo, 
revisar 
registros 
regularmen
te. 

Configura
r y 
desplegar 
solucione
s de 
logging y 
monitore
o, definir 
y seguir 
políticas 
de 
revisión y 
auditoría 
de 
registros. 

3 meses Equipo 
de TI y 
Segurida
d 

Herrami
entas de 
logging y 
monitore
o, tiempo 
de 
configura
ción 

Compone
ntes 

Desactual
izados 

Técnicas: Actualización 
regular de 
componentes y 
bibliotecas 

Mantener 
todos los 
component
es y 
bibliotecas 
actualizado
s, revisar 
regularmen
te por 

Establece
r un 
calendari
o de 
actualizac
ión, 
realizar 
auditoría
s 

Continu
o 

Equipo 
de TI 

Herrami
entas de 
gestión 
de 
actualiza
ciones 



actualizacio
nes 
disponibles. 

regulares 
para 
identifica
r 
compone
ntes 
desactuali
zados, 
planificar 
actualizac
iones 
periódica
s. 

 

Detalle del Plan de Acción 

Inyección SQL 

Medidas de Mitigación: Validación y sanitización de todas las entradas, uso de 

consultas preparadas. 

Recomendaciones Específicas: Usar ORM (Object-Relational Mapping) o consultas 

preparadas para prevenir inyecciones SQL. 

Plan de Acción: Revisar y actualizar el código fuente para implementar estas prácticas, 

realizar pruebas de penetración. 

Cronograma: 1 mes. 

Responsables: Equipo de Desarrollo. 

Recursos Necesarios: Herramientas de análisis de código, capacitación en mejores 

prácticas de desarrollo seguro. 

Autenticación Insuficiente 



Medidas de Mitigación: Implementación de autenticación multifactor (MFA), uso de 

contraseñas fuertes, políticas de acceso. 

Recomendaciones Específicas: Integrar MFA, definir políticas de contraseñas complejas, 

realizar auditorías de acceso. 

Plan de Acción: Implementar MFA, revisar y actualizar políticas de contraseñas, realizar 

auditorías trimestrales. 

Cronograma: 2 meses. 

Responsables: Equipo de TI y Seguridad. 

Recursos Necesarios: Software de autenticación, tiempo de desarrollo. 

Falta de Cifrado 

Medidas de Mitigación: Implementación de cifrado TLS. 

Recomendaciones Específicas: Configurar TLS en todas las comunicaciones y 

almacenamiento de datos. 

Plan de Acción: Configurar TLS, revisar configuraciones regularmente. 

Cronograma: 1 mes. 

Responsables: Equipo de TI. 

Recursos Necesarios: Certificados TLS, herramientas de configuración. 

Configuraciones Inseguras 



Medidas de Mitigación: Revisión y ajuste de configuraciones, políticas de configuración. 

Recomendaciones Específicas: Realizar auditorías de configuración, aplicar principios de 

mínima configuración. 

Plan de Acción: Auditorías completas, ajustar configuraciones, revisar mensualmente. 

Cronograma: 3 meses. 

Responsables: Equipo de TI y Seguridad. 

Recursos Necesarios: Herramientas de auditoría, guías de mejores prácticas. 

Cross-Site Scripting (XSS) 

Medidas de Mitigación: Sanitización de entradas, Content Security Policy (CSP). 

Recomendaciones Específicas: Escapar todas las entradas de usuario, implementar CSP. 

Plan de Acción: Revisar y actualizar código, configurar CSP, realizar pruebas de 

penetración. 

Cronograma: 2 meses. 

Responsables: Equipo de Desarrollo. 

Recursos Necesarios: Herramientas de análisis de código, capacitación. 

Cross-Site Request Forgery (CSRF) 

Medidas de Mitigación: Implementación de tokens anti-CSRF. 



Recomendaciones Específicas: Usar tokens anti-CSRF en todos los formularios, revisar 

validaciones. 

Plan de Acción: Actualizar formularios, realizar pruebas de penetración. 

Cronograma: 1 mes. 

Responsables: Equipo de Desarrollo. 

Recursos Necesarios: Herramientas de análisis de código, capacitación. 

Insecure Deserialization 

Medidas de Mitigación: Validación y sanitización de datos deserializados, uso de 

bibliotecas seguras. 

Recomendaciones Específicas: Validar y sanitizar datos deserializados, usar bibliotecas 

seguras. 

Plan de Acción: Revisar y actualizar código, realizar pruebas de penetración. 

Cronograma: 2 meses. 

Responsables: Equipo de Desarrollo. 

Recursos Necesarios: Herramientas de análisis de código, capacitación. 

Insufficient Logging & Monitoring 

Medidas de Mitigación: Implementación de sistemas de logging y monitoreo, políticas de 

monitoreo. 



Recomendaciones Específicas: Implementar sistema robusto de logging y monitoreo, 

revisar registros regularmente. 

Plan de Acción: Configurar y desplegar soluciones de logging y monitoreo, definir 

políticas de revisión. 

Cronograma: 3 meses. 

Responsables: Equipo de TI y Seguridad. 

Recursos Necesarios: Herramientas de logging y monitoreo, tiempo de configuración. 

Componentes Desactualizados 

Medidas de Mitigación: Actualización regular de componentes y bibliotecas. 

Recomendaciones Específicas: Mantener componentes y bibliotecas actualizados, revisar 

por actualizaciones. 

Plan de Acción: Establecer calendario de actualización, realizar auditorías regulares, 

planificar actualizaciones periódicas. 

Cronograma: Continuo. 

Responsables: Equipo de TI. 

Recursos Necesarios: Herramientas de gestión de actualizaciones. 

La implementación de estas medidas de mitigación, combinadas con un plan de acción 

detallado, permitirá a Eslo Soluciones y Más fortalecer la seguridad del sistema Siape. La 



priorización y ejecución efectiva de estas acciones reducirá significativamente el riesgo de 

explotación de vulnerabilidades y mejorará la postura general de seguridad del sistema. 

 

 

 

 

 

Resultados 

Identificación de Vulnerabilidades 

El análisis exhaustivo del sistema Siape de Eslo Soluciones reveló varias vulnerabilidades 

críticas que requieren atención inmediata. Las vulnerabilidades se clasificaron según su severidad 

utilizando la escala CVSS, con los siguientes hallazgos principales: 

Inyección SQL (CVSS: 9.0 - Crítico) 

Se identificaron múltiples puntos en la aplicación donde las entradas del usuario no se 

sanitizan adecuadamente, permitiendo la ejecución de comandos SQL maliciosos. Esta 

vulnerabilidad podría permitir a los atacantes acceder a datos sensibles, modificar la base de datos 

y comprometer la integridad de la información. 

Autenticación Insuficiente (CVSS: 8.5 - Alto) 



El sistema utiliza mecanismos de autenticación débiles, como contraseñas simples y sin 

requisitos de complejidad. Además, no se implementa autenticación multifactor, lo que incrementa 

el riesgo de acceso no autorizado. 

Transmisión de Datos sin Cifrado (CVSS: 8.0 - Alto) 

Se detectó que la transmisión de datos entre el cliente y el servidor no utiliza cifrado 

SSL/TLS, exponiendo la información sensible a posibles interceptaciones y ataques de tipo man-

in-the-middle. 

Configuraciones Inseguras del Servidor (CVSS: 7.5 - Alto) 

Se encontraron configuraciones predeterminadas en el servidor que podrían ser explotadas 

por atacantes, incluyendo puertos abiertos innecesarios y servicios no esenciales habilitados. 

Cross-Site Scripting (XSS) (CVSS: 7.0 - Alto) 

La aplicación es susceptible a ataques XSS, permitiendo a los atacantes inyectar scripts 

maliciosos en las páginas web vistas por otros usuarios. Esto puede llevar a robo de cookies, 

suplantación de identidad y ejecución de acciones maliciosas en nombre de los usuarios. 

Evaluación de Impacto y Riesgos 

El impacto potencial de las vulnerabilidades identificadas fue evaluado considerando la 

confidencialidad, integridad y disponibilidad de los datos del sistema Siape. A continuación se 

presentan los resultados de esta evaluación 

Confidencialidad 



Las vulnerabilidades de inyección SQL y la transmisión de datos sin cifrado representan 

riesgos significativos para la confidencialidad de la información sensible almacenada y transmitida 

por el sistema. 

Integridad 

La posibilidad de inyección SQL y XSS compromete la integridad de los datos, 

permitiendo a los atacantes modificar o corromper la información almacenada en la base de datos. 

Disponibilidad 

Las configuraciones inseguras del servidor y los mecanismos de autenticación insuficientes 

pueden llevar a interrupciones del servicio debido a accesos no autorizados y posibles ataques de 

denegación de servicio (DoS). 

Propuesta de Medidas de Mitigación 

Con base en el análisis de riesgos, se desarrollaron las siguientes recomendaciones para 

mitigar las vulnerabilidades identificadas y mejorar la seguridad del sistema Siape: 

Implementación de Medidas Técnicas 

Inyección SQL 

Utilizar sentencias preparadas (prepared statements) y procedimientos almacenados para 

todas las consultas a la base de datos. Implementar validación y sanitización de entradas del 

usuario. 

Autenticación 



Fortalecer los requisitos de contraseñas (longitud mínima, complejidad, expiración). 

Implementar autenticación multifactor (MFA) para todos los usuarios. 

Cifrado 

Configurar SSL/TLS para todas las comunicaciones entre el cliente y el servidor. 

Asegurarse de que todos los datos sensibles estén cifrados tanto en tránsito como en reposo. 

Configuraciones del Servidor 

Revisar y asegurar las configuraciones del servidor, cerrando puertos innecesarios y 

deshabilitando servicios no esenciales. Aplicar principios de hardening. 

Protección contra XSS 

Implementar medidas de validación y escape de contenido en todas las entradas del usuario. 

Utilizar cabeceras de seguridad HTTP como Content Security Policy (CSP). 

Medidas Administrativas 

Políticas de Seguridad 

Desarrollar y actualizar políticas de seguridad que aborden la gestión de contraseñas, la 

administración de accesos y la transmisión de datos sensibles. 

Capacitación 

Realizar programas de capacitación y concienciación sobre seguridad para los empleados, 

enfocándose en las mejores prácticas de seguridad y la detección de amenazas. 

Revisión y Auditoría 



Establecer procedimientos regulares de revisión y auditoría de la seguridad del sistema. 

Realizar auditorías periódicas de seguridad y pruebas de penetración para identificar nuevas 

vulnerabilidades y evaluar la efectividad de las medidas de seguridad implementadas. 

Medidas Físicas 

Control de Acceso Físico 

Implementar controles de acceso físico a las instalaciones donde se alojan los servidores 

del sistema Siape, incluyendo cerraduras, tarjetas de acceso y vigilancia. 

Backups y Recuperación 

Asegurar la realización de copias de seguridad periódicas y la implementación de planes 

de recuperación ante desastres para garantizar la disponibilidad de los datos y la continuidad 

operativa del sistema. 

Plan de Acción 

Para la implementación de las medidas de mitigación, se propone el siguiente plan de 

acción, que incluye un cronograma, responsables y recursos necesarios: 

Primer Trimestre 

Fortalecimiento de la Autenticación 

Implementar autenticación multifactor (MFA) y fortalecer los requisitos de contraseñas. 

Cifrado de Comunicaciones 

Configurar SSL/TLS para todas las comunicaciones entre el cliente y el servidor. 



Capacitación en Seguridad: Iniciar programas de capacitación en seguridad para todos los 

empleados. 

Segundo Trimestre 

Mitigación de Inyección SQL 

Revisar y actualizar el código para utilizar sentencias preparadas y procedimientos 

almacenados. Implementar validación y sanitización de entradas. 

Protección contra XSS 

Implementar medidas de validación y escape de contenido. Configurar cabeceras de 

seguridad HTTP. 

Revisión de Configuraciones del Servidor 

Realizar un análisis detallado de las configuraciones del servidor y aplicar principios de 

hardening. 

Tercer Trimestre 

Desarrollo de Políticas de Seguridad 

Crear y actualizar políticas de seguridad específicas para la gestión de contraseñas, 

administración de accesos y transmisión de datos. 

Implementación de Backups y Recuperación: Establecer procedimientos de copias de 

seguridad y planes de recuperación ante desastres. 

Auditorías de Seguridad 



Realizar auditorías de seguridad y pruebas de penetración para evaluar la efectividad de las 

medidas implementadas. 

Seguimiento y Evaluación 

Para asegurar la efectividad de las medidas implementadas, se recomienda realizar las 

siguientes actividades de seguimiento y evaluación 

Monitoreo Continuo 

Implementar sistemas de monitoreo continuo para detectar y responder a incidentes de 

seguridad en tiempo real. 

Revisar y ajustar las configuraciones y políticas de seguridad de manera regular. 

Pruebas Periódicas 

Realizar pruebas de penetración y auditorías de seguridad periódicas para identificar 

nuevas vulnerabilidades y asegurar la efectividad de las medidas de mitigación. 

Revisar y actualizar las medidas de seguridad basadas en los resultados de estas 

pruebas. 

Informes de Progreso 

Generar informes trimestrales sobre el estado de la seguridad del sistema Siape, incluyendo 

avances en la implementación de medidas de mitigación y resultados de las auditorías y pruebas 

de penetración. 

 



 

 

 

Discusión de los Resultados 

Evaluación de Vulnerabilidades 

El análisis realizado en el sistema Siape de Eslo Soluciones identificó múltiples 

vulnerabilidades críticas que representan riesgos significativos para la seguridad de la información 

y la continuidad operativa del sistema. La identificación de inyecciones SQL, autenticación 

insuficiente, transmisión de datos sin cifrado, configuraciones inseguras del servidor y 

susceptibilidad a ataques XSS confirma la necesidad urgente de fortalecer las medidas de 

seguridad. 

Inyección SQL 

La inyección SQL, con una puntuación CVSS de 9.0, es una de las vulnerabilidades más 

críticas identificadas. Esta vulnerabilidad permite a los atacantes ejecutar comandos SQL 

maliciosos, lo que podría resultar en la exposición, modificación o eliminación de datos sensibles. 

Este hallazgo subraya la importancia de implementar técnicas de protección como sentencias 

preparadas y sanitización de entradas, que son esenciales para prevenir este tipo de ataques. La 

implementación de estas medidas no solo mitigará la vulnerabilidad existente, sino que también 

fortalecerá la integridad y confidencialidad de los datos del sistema. 

Autenticación Insuficiente 



La autenticación insuficiente, con una puntuación CVSS de 8.5, destaca una debilidad en 

la gestión de acceso al sistema. Las contraseñas simples y la falta de autenticación multifactor 

aumentan significativamente el riesgo de acceso no autorizado. La implementación de 

autenticación multifactor y el fortalecimiento de las políticas de contraseñas (requisitos de 

longitud, complejidad y expiración) son medidas cruciales para mejorar la seguridad de acceso. 

Estas acciones no solo protegerán contra accesos no autorizados, sino que también mejorarán la 

trazabilidad y responsabilidad de los usuarios. 

Transmisión de Datos sin Cifrado 

La transmisión de datos sin cifrado, con una puntuación CVSS de 8.0, expone información 

sensible a posibles interceptaciones y ataques de tipo man-in-the-middle. Este riesgo puede 

mitigarse mediante la implementación de cifrado SSL/TLS, asegurando que toda la comunicación 

entre el cliente y el servidor esté protegida. La adopción de esta medida es fundamental para 

garantizar la confidencialidad de los datos durante su transmisión y prevenir posibles filtraciones 

de información. 

Configuraciones Inseguras del Servidor 

Las configuraciones inseguras del servidor, con una puntuación CVSS de 7.5, representan 

un riesgo elevado de explotación debido a configuraciones predeterminadas y servicios no 

esenciales habilitados. La revisión y aseguramiento de las configuraciones del servidor mediante 

el cierre de puertos innecesarios y la deshabilitación de servicios no esenciales son pasos esenciales 

para reducir la superficie de ataque y proteger el sistema contra accesos no autorizados y posibles 

ataques. 

Cross-Site Scripting (XSS) 



La vulnerabilidad XSS, con una puntuación CVSS de 7.0, permite a los atacantes inyectar 

scripts maliciosos en las páginas web vistas por otros usuarios, lo que podría resultar en el robo de 

cookies y suplantación de identidad. Implementar medidas de validación y escape de contenido, 

junto con el uso de cabeceras de seguridad HTTP, como Content Security Policy (CSP), es 

fundamental para mitigar esta vulnerabilidad y proteger a los usuarios contra ataques XSS. 

Evaluación del Impacto 

La evaluación del impacto de las vulnerabilidades identificadas muestra que las debilidades 

en la seguridad del sistema Siape afectan significativamente la confidencialidad, integridad y 

disponibilidad de los datos. Las vulnerabilidades críticas como la inyección SQL y la autenticación 

insuficiente representan una amenaza directa a la confidencialidad y la integridad de la 

información, mientras que las configuraciones inseguras del servidor y la falta de cifrado en la 

transmisión de datos impactan negativamente en la disponibilidad y seguridad de las 

comunicaciones. 

Propuesta de Medidas de Mitigación 

Las medidas de mitigación propuestas abordan directamente las vulnerabilidades 

identificadas, y su implementación fortalecerá la seguridad general del sistema Siape. La 

combinación de medidas técnicas, administrativas y físicas garantiza un enfoque integral para 

mejorar la seguridad del sistema. La implementación de autenticación multifactor, cifrado 

SSL/TLS, técnicas de protección contra inyección SQL y XSS, junto con la revisión y 

aseguramiento de las configuraciones del servidor, formarán una base sólida para la seguridad del 

sistema. 

 



 

 

 

Plan de Acción y Seguimiento 

El plan de acción detallado, que abarca la implementación de medidas técnicas en el primer 

y segundo trimestre, el desarrollo de políticas de seguridad, la capacitación en seguridad y la 

realización de auditorías periódicas, asegura que las medidas de mitigación sean efectivas y 

sostenibles a largo plazo. La incorporación de actividades de monitoreo continuo y pruebas 

periódicas permite una evaluación constante de la seguridad del sistema y la adaptación de las 

medidas según sea necesario. 

 El análisis de vulnerabilidades y aspectos de seguridad del sistema Siape ha permitido 

identificar áreas críticas que requieren atención inmediata para proteger la información sensible 

de Eslo Soluciones y asegurar la continuidad operativa del sistema. La implementación de las 

medidas de mitigación propuestas, junto con un plan de acción bien estructurado y actividades de 

seguimiento continuo, garantizará una mejora significativa en la seguridad del sistema. Es esencial 

que Eslo Soluciones continúe invirtiendo en la capacitación de su personal, la actualización de sus 

políticas de seguridad y la realización de auditorías regulares para mantener un entorno de 

seguridad robusto y resiliente frente a las amenazas emergentes. 

 

 

 



Conclusiones 

El análisis de vulnerabilidades y aspectos de seguridad del sistema Siape de la empresa 

Eslo Soluciones ha permitido obtener una visión integral de las debilidades y riesgos de seguridad 

que afectan a la plataforma. A continuación, se presentan las conclusiones principales del estudio: 

Identificación de Vulnerabilidades Críticas 

Inyección SQL 

Se identificaron múltiples puntos vulnerables a inyecciones SQL, lo que representa un 

riesgo crítico para la integridad y confidencialidad de los datos. La posibilidad de ejecutar 

comandos SQL maliciosos podría permitir a los atacantes acceder, modificar o eliminar datos 

sensibles. 

Autenticación Insuficiente 

La debilidad en los mecanismos de autenticación, incluyendo el uso de contraseñas simples 

y la falta de autenticación multifactor (MFA), incrementa significativamente el riesgo de accesos 

no autorizados. Esto podría comprometer la seguridad general del sistema y permitir la explotación 

de otras vulnerabilidades. 

Transmisión de Datos sin Cifrado 

La ausencia de cifrado SSL/TLS en la transmisión de datos expone la información sensible 

a interceptaciones y ataques de tipo man-in-the-middle. Este hallazgo subraya la necesidad urgente 

de proteger las comunicaciones entre el cliente y el servidor. 

Configuraciones Inseguras del Servidor 



Se encontraron configuraciones predeterminadas y servicios no esenciales habilitados en 

los servidores del sistema, lo que aumenta la superficie de ataque y facilita potenciales 

explotaciones. La revisión y fortalecimiento de estas configuraciones es esencial para mejorar la 

seguridad del sistema. 

Cross-Site Scripting (XSS) 

La susceptibilidad a ataques XSS permite la inyección de scripts maliciosos, lo que podría 

resultar en el robo de cookies, suplantación de identidad y ejecución de acciones maliciosas en 

nombre de los usuarios. Este tipo de vulnerabilidad compromete la seguridad y la confianza de los 

usuarios en el sistema. 

Evaluación del Impacto y Riesgos 

El impacto de las vulnerabilidades identificadas es significativo en términos de 

confidencialidad, integridad y disponibilidad de los datos del sistema. Las vulnerabilidades críticas 

pueden resultar en accesos no autorizados, modificación de datos y exposición de información 

sensible, lo que afectaría negativamente la operación de Eslo Soluciones y la confianza de sus 

clientes. 

Propuesta de Medidas de Mitigación 

Las medidas de mitigación propuestas, que incluyen la implementación de autenticación 

multifactor, cifrado SSL/TLS, técnicas de protección contra inyección SQL y XSS, así como la 

revisión y aseguramiento de las configuraciones del servidor, son esenciales para fortalecer la 

seguridad del sistema Siape. Estas medidas están diseñadas para abordar de manera efectiva las 

vulnerabilidades identificadas y reducir significativamente los riesgos asociados. 



Importancia del Plan de Acción y Seguimiento 

El plan de acción detallado, que abarca desde la implementación inmediata de medidas 

técnicas hasta el desarrollo de políticas de seguridad y programas de capacitación, asegura una 

respuesta estructurada y sostenible a las vulnerabilidades identificadas. La realización de 

auditorías periódicas y pruebas de penetración permitirá evaluar la efectividad de las medidas 

implementadas y adaptar la estrategia de seguridad según sea necesario. 

Recomendaciones Finales 

Para mantener un entorno seguro y resiliente, Eslo Soluciones debe 

Implementar y Mantener Medidas de Seguridad 

Asegurarse de que todas las medidas de mitigación propuestas sean implementadas de 

manera efectiva y mantener un proceso continuo de actualización y mejora de las mismas. 

Capacitar al Personal 

Desarrollar programas de capacitación y concienciación en seguridad para todos los 

empleados, enfocándose en las mejores prácticas y la detección de amenazas. 

Realizar Auditorías Regulares 

Establecer un programa de auditorías de seguridad y pruebas de penetración regulares para 

identificar nuevas vulnerabilidades y evaluar la efectividad de las medidas de seguridad. 

Desarrollar y Actualizar Políticas de Seguridad 



Crear y mantener políticas de seguridad robustas que aborden la gestión de contraseñas, la 

administración de accesos y la protección de datos sensibles. 

Monitorear Continuamente 

Implementar sistemas de monitoreo continuo para detectar y responder a incidentes de 

seguridad en tiempo real. 

   Recomendaciones 

Con base en el análisis de vulnerabilidades y aspectos de seguridad del sistema Siape de la 

empresa Eslo Soluciones, se proponen las siguientes recomendaciones para mitigar los riesgos 

identificados y fortalecer la seguridad del sistema 

Medidas Técnicas 

Implementación de Autenticación Multifactor (MFA) 

Integrar la autenticación multifactor en el sistema Siape para agregar una capa adicional de 

seguridad, protegiendo contra accesos no autorizados incluso si las credenciales de los usuarios se 

ven comprometidas. 

Cifrado de Datos en Tránsito 

Configurar SSL/TLS para cifrar todas las comunicaciones entre el cliente y el servidor. 

Asegurarse de utilizar certificados digitales válidos y de mantener actualizados los protocolos de 

cifrado. 

Protección Contra Inyección SQL 



Utilizar sentencias preparadas (prepared statements) y procedimientos almacenados para 

todas las interacciones con la base de datos. Implementar mecanismos robustos de validación y 

sanitización de entradas de usuario para prevenir inyecciones SQL. 

Mitigación de Cross-Site Scripting (XSS) 

Implementar medidas de validación y escape de contenido en todas las entradas de usuario. 

Utilizar cabeceras de seguridad HTTP como Content Security Policy (CSP) para restringir la 

ejecución de scripts maliciosos. 

Revisión y Aseguramiento de Configuraciones del Servidor 

Realizar una auditoría exhaustiva de las configuraciones del servidor, deshabilitando 

servicios no esenciales y cerrando puertos innecesarios. Aplicar principios de hardening para 

asegurar que el servidor esté configurado de manera segura. 

Medidas Administrativas 

Desarrollo de Políticas de Seguridad 

Crear y actualizar políticas de seguridad que aborden la gestión de contraseñas, la 

administración de accesos y la protección de datos sensibles. Asegurarse de que estas políticas 

sean comunicadas y comprendidas por todos los empleados. 

Capacitación en Seguridad 

Desarrollar programas de capacitación y concienciación en seguridad para todos los 

empleados. Enfocarse en las mejores prácticas de seguridad, la detección de amenazas y la 

respuesta a incidentes. 



Auditorías de Seguridad y Pruebas de Penetración 

Establecer un programa regular de auditorías de seguridad y pruebas de penetración para 

identificar nuevas vulnerabilidades y evaluar la efectividad de las medidas de seguridad 

implementadas. 

Medidas Físicas 

Control de Acceso Físico 

Implementar controles de acceso físico a las instalaciones donde se alojan los servidores 

del sistema Siape. Utilizar cerraduras, tarjetas de acceso y sistemas de vigilancia para proteger los 

equipos contra accesos no autorizados. 

Backups y Recuperación ante Desastres 

Establecer un programa de copias de seguridad periódicas y desarrollar planes de 

recuperación ante desastres. Asegurarse de que las copias de seguridad se almacenen de manera 

segura y de que los planes de recuperación sean probados regularmente. 

Medidas de Seguimiento y Evaluación 

Monitoreo Continuo 

Implementar sistemas de monitoreo continuo para detectar y responder a incidentes de 

seguridad en tiempo real. Utilizar herramientas de monitoreo de seguridad para identificar y 

mitigar amenazas de manera proactiva. 

Revisión y Actualización Regular de Medidas de Seguridad 



Revisar y actualizar regularmente las medidas de seguridad para adaptarse a las nuevas 

amenazas y vulnerabilidades. Asegurarse de que las políticas de seguridad y las configuraciones 

técnicas estén alineadas con las mejores prácticas de la industria. 

Informes de Progreso 

Generar informes trimestrales sobre el estado de la seguridad del sistema Siape, detallando 

los avances en la implementación de medidas de mitigación, resultados de auditorías y pruebas de 

penetración, y cualquier incidente de seguridad relevante. 
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Tipo de 
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Registros de 
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Documentación 
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Configuración 
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Tipo de 
Vulnerabilidad 

Descripción Gravedad Número de 
Instancias 

Recomendaciones 

Injection (SQL, 
Command) 

    

Cross-Site 
Scripting (XSS) 

    

Sensitive Data 
Exposure 

    

Security 
Misconfiguration 

    

Cross-Site 
Request Forgery 

(CSRF) 

    

Insecure 
Deserialization 

    

Insufficient 
Logging & 

Monitoring 

    

Outdated 
Components 

    

 

 



Vulnerabilidad Descripción Origen Gravedad Número 
de 

Instancias 

Recomendaciones 

Inyección SQL      
Autenticación 

Insuficiente 
     

Falta de Cifrado      
Configuraciones 

Inseguras 
     

Cross-Site 
Scripting (XSS) 

     

Cross-Site 
Request 

Forgery (CSRF) 

     

Insecure 
Deserialization 

     

Insufficient 
Logging & 

Monitoring 

     

Componentes 
Desactualizados 

     

 

Vulnerabili
dad 

Descripc
ión 

Confidencia
lidad 

Integri
dad 

Disponibil
idad 

Impa
cto 

Globa
l 

Recomendac
iones 

Vulnerabil
idad 

Inyección 
SQL 

       

Autenticaci
ón 

Insuficiente 

       

Falta de 
Cifrado 

       

Configuraci
ones 

Inseguras 

       

Cross-Site 
Scripting 

(XSS) 

       

Cross-Site 
Request 
Forgery 
(CSRF) 

       

Insecure 
Deserializa

tion 

       



Insufficient 
Logging & 

Monitoring 

       

Component
es 

Desactualiz
ados 

       

 

 

Vulnerabilida
d 

Medidas 
de 

Mitigaci
ón 

Recomendacio
nes Específicas 

Plan 
de 

Acció
n 

Cronogra
ma 

Responsabl
es 

Recursos 
Necesari

os 

Inyección SQL       
Autenticación 

Insuficiente 
      

Falta de 
Cifrado 

      

Configuracion
es Inseguras 

      

Cross-Site 
Scripting 

(XSS) 

      

Cross-Site 
Request 
Forgery 
(CSRF) 

      

Insecure 
Deserializatio

n 

      

Insufficient 
Logging & 

Monitoring 

      

Componentes 
Desactualizad

os 

      

 


