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Resumen y Palabras claves

Este estudio se centra en la identificacion, evaluacion y mitigacion de los riesgos asociados
al sistema "OREON" en el laboratorio "RED MEDICA DEL ECUADOR" ubicado en
Babahoyo. El sistema OREON es una plataforma informatica utilizada para la gestion de
datos y operaciones dentro del laboratorio, incluyendo el manejo de muestras,

procesamiento de resultados y almacenamiento de informacion médica.

Palabras claves

Anadlisis de riesgo, Sistema OREON, Seguridad informatica, Laboratorio clinico, Red
Médica del ecuador, Gestion de datos, Proteccion de informacion, Babahoyo, Evaluacion
de vulnerabilidades, Mitigacion de riesgos, Continuidad operativa, Normativas de salud,

Procesamiento de resultados, Manejo de muestras



Planteamiento del Problema

El laboratorio "RED MEDICA DEL ECUADOR™ de Babahoyo ha implementado el
sistema "OREON", una plataforma informatica disefiada para gestionar y optimizar
procesos clinicos y administrativos. Aunque este sistema ha mejorado significativamente
la eficiencia operativa y la calidad del servicio, también ha introducido nuevos riesgos
potenciales que podrian afectar la seguridad de la informacion, la continuidad del servicio
y la integridad de los datos. Es fundamental realizar un anélisis exhaustivo de riesgos para
identificar, evaluar y mitigar estos posibles problemas, garantizando asi la proteccion de la

informacion sensible y la operatividad continua del laboratorio.

El sistema "OREON" maneja una vasta cantidad de datos criticos, incluyendo informacién
médica de los pacientes, resultados de pruebas de laboratorio, y registros administrativos.
La creciente dependencia de este sistema expone al laboratorio a diversos riesgos, tales

como.

Ciberseguridad

Acceso no autorizado

Potencial intrusion por parte de hackers que podrian acceder a informacion sensible.
Malware y virus

Amenazas que pueden comprometer la integridad y disponibilidad del sistema.

Phishing y ingenieria social



Técnicas que podrian ser utilizadas para engafiar al personal y obtener acceso no

autorizado.

Riesgos Operacionales

Fallas del sistema

Interrupciones del servicio debido a problemas técnicos.

Errores humanos

Errores en el uso del sistema que podrian llevar a la pérdida o corrupcion de datos.
Dependencia de terceros

Riesgos asociados a proveedores de servicios externos, como actualizaciones de software

0 mantenimiento del sistema.
Riesgos de Cumplimiento
Regulaciones y normativas

Cumplimiento con las leyes y regulaciones locales e internacionales sobre la proteccion de

datos y la privacidad de los pacientes.

Riesgos de Gestion

Formacion del personal

Capacitacion insuficiente del personal en el uso adecuado del sistema "OREON".
Gestion de cambios

Fallos en la implementacion y gestion de cambios tecnoldgicos.



Justificacion

En la era digital, los laboratorios clinicos dependen cada vez més de sistemas informaticos
avanzados para gestionar sus operaciones. El sistema "OREON", implementado por el
laboratorio "RED MEDICA DEL ECUADOR" en Babahoyo, es un ejemplo de tal
tecnologia, que facilita la administracion de datos clinicos, la gestion de pruebas de
laboratorio, y la coordinacion de procesos administrativos. Sin embargo, la creciente
dependencia de esta plataforma tecnoldgica implica la necesidad de un analisis exhaustivo
de riesgos para asegurar la integridad, confidencialidad y disponibilidad de la informacién

manejada.

Importancia del Analisis de Riesgo

El anlisis de riesgo es una préactica esencial para cualquier organizacion que dependa de
sistemas tecnol6dgicos criticos. En el contexto del laboratorio "RED MEDICA DEL

ECUADOR", esta préactica es particularmente crucial debido a varios factores.

Proteccion de Datos Sensibles

La informacién médica de los pacientes es altamente sensible y esté protegida por leyes de
privacidad. Un andlisis de riesgo ayuda a identificar y mitigar amenazas que podrian
comprometer esta informacidn, garantizando el cumplimiento de regulaciones como la Ley

de Proteccién de Datos Personales.



Continuidad del Negocio

La interrupcion de los servicios del laboratorio debido a fallos técnicos o ataques
cibernéticos puede tener consecuencias graves, incluyendo la pérdida de confianza por
parte de los pacientes y dafios econdmicos. Un analisis de riesgo permite disefiar planes de

contingencia para minimizar el impacto de tales eventos.
Mejora de la Seguridad Informética

En un entorno donde las amenazas cibernéticas estan en constante evolucion, es crucial
estar un paso adelante. Un analisis de riesgo exhaustivo identifica vulnerabilidades y
sugiere mejoras en las medidas de seguridad, fortaleciendo la defensa contra posibles

ataques.
Optimizacion de Recursos

Conocer los riesgos permite al laboratorio priorizar y asignar recursos de manera efectiva
para mitigar aquellos riesgos que representan una mayor amenaza, asegurando un uso

eficiente de los recursos disponibles.
Cumplimiento Normativo

Cumplir con las normativas y regulaciones nacionales e internacionales es esencial para
evitar sanciones legales y mantener la reputacion del laboratorio. Un analisis de riesgo

asegura que el laboratorio cumple con todas las obligaciones regulatorias pertinentes.



Beneficios Esperados

El andlisis de riesgo del sistema "OREON" proporcionara multiples beneficios tangibles e

intangibles al laboratorio "RED MEDICA DEL ECUADOR"
Identificacién Proactiva de Amenazas

Permite anticipar posibles amenazas y establecer medidas preventivas antes de que ocurran

incidentes.
Aumento de la Confianza del Paciente

Demostrar un compromiso con la seguridad de los datos incrementa la confianza de los

pacientes en la institucion.
Reduccion de Costos a Largo Plazo

La prevencion de incidentes y la implementacion de medidas de mitigacion adecuadas
pueden reducir significativamente los costos asociados con la recuperacion de desastres y

las sanciones por incumplimiento.
Mejora Continua de Procesos

El analisis de riesgo fomenta una cultura de mejora continua, donde se evaltan y actualizan

regularmente los procedimientos de seguridad y operativos.
Fortalecimiento de la Competitividad

Un laboratorio que gestiona eficientemente sus riesgos puede diferenciarse de la

competencia, ofreciendo un servicio mas seguro y confiable.



El analisis de riesgo del sistema "OREON" en el laboratorio "RED MEDICA DEL
ECUADOR" es una necesidad imperativa para asegurar la integridad, seguridad y
continuidad de los servicios ofrecidos. Esta evaluacion no solo protege la informacion
critica y mejora la eficiencia operativa, sino que también fortalece la confianza de los
pacientes y cumple con las exigencias regulatorias. La realizacion de este analisis refuerza
el compromiso del laboratorio con la excelencia y la seguridad, posicionandolo como una

entidad confiable y lider en el sector de la salud en Babahoyo.



Objetivos

Objetivo General

Evaluar y mitigar los riesgos del sistema "OREON" para garantizar la seguridad y la

continuidad operativa del laboratorio "RED MEDICA DEL ECUADOR".

Objetivos Especificos
Identificar las amenazas y vulnerabilidades asociadas con el sistema "OREON".
Evaluar el impacto y la probabilidad de los riesgos identificados.

Proponer medidas de mitigacion para los riesgos mas criticos.
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LINEAS DE INVESTIGACION
LINEA DE INVESTIGACION

“Sistemas de informacion y comunicacion, emprendimiento e innovacion.”

El analisis de Riesgo del sistema OREON en el laboratorio RED MEDICA DEL
ECUADOR , de la ciudad de Babahoyo. en este estudio de caso permitira identificar y

corregir los riesgos que e encuentren en la red medica
SUBLINEA DE INVESTIGACION

El analisis de Riesgo del sistema OREON, esta relacionado con la sublinea de investigacion
“Redes y tecnologias inteligentes de software y hardware” Disefiar el andlisis de riesgos

permitira poder solucionar los problemas que podrian existir en el entorno de la red medica
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Marco Conceptual
1. Conceptos Fundamentales
1.1. Analisis de Riesgo

El anélisis de riesgo es el proceso de identificar, evaluar y priorizar riesgos, seguido de la
aplicacién de recursos para minimizar, monitorear y controlar la probabilidad y/o impacto
de eventos adversos. En el contexto de sistemas informéticos, como "OREON", se enfoca

en la proteccion de la informacion y la continuidad operativa.

Brisefio Siller y Ortiz (2020) investigan la evaluacion de riesgos y la gestion de seguridad
en sistemas de informacion, publicando sus hallazgos en la Revista de Tecnologia e

Innovacion.

Cifuentes y Rodriguez (2019) analizan diversas metodologias para la gestion de riesgos
en la seguridad de la informacion, segun un articulo en la revista Innovacion y Tecnologia

en el Sector Empresarial.

Garciay Pérez (2021) examinan la evaluacion de riesgos y la seguridad de la informacion
en entornos clinicos, publicando sus resultados en la Revista Latinoamericana de Seguridad

Informética.

Martinez y Gomez (2022) discuten enfoques y herramientas para la gestion de riesgos en
sistemas de informacion en un articulo de la Revista Iberoamericana de Tecnologias de la

Informacion.

Sénchez y Veldzquez (2018) analizan la evaluacién de riesgos tecnoldgicos en
organizaciones de salud, compartiendo sus conclusiones en el Boletin de la Sociedad

Espafiola de Informatica de la Salud.
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El andlisis de riesgo es un componente esencial de la gestion de la seguridad de la
informacion y la continuidad operativa. A través de la identificacion, evaluacion y
tratamiento de riesgos, las organizaciones pueden proteger sus activos mas valiosos,
cumplir con las normativas pertinentes y asegurar su estabilidad y crecimiento a largo
plazo. Implementar un andlisis de riesgo efectivo requiere un enfoque sistematico y

continuo, adaptado a las necesidades y contextos especificos de cada organizacion.

1.2. Sistema "OREON"

"OREON" es un sistema informatico implementado para gestionar las operaciones clinicas
y administrativas del laboratorio. Incluye médulos para el manejo de datos de pacientes,
resultados de pruebas, inventarios, y mas, facilitando la optimizacion y automatizacién de

procesos.

1.3. Seguridad de la Informacion

La seguridad de la informacion se refiere a la proteccién de la informacién contra una
amplia gama de amenazas para garantizar la continuidad del negocio, minimizar el riesgo
y maximizar el retorno de las inversiones y las oportunidades de negocio. Se centra en tres

pilares: confidencialidad, integridad y disponibilidad.

Briserio Siller y Ortiz (2020) abordan la gestion de la seguridad de la informacion en

sistemas tecnoldgicos, segun lo publicado en la Revista de Tecnologia e Innovacion.

Cifuentes y Rodriguez (2019) examinan estrategias de seguridad de la informacion en

empresas, segun un articulo en la revista Innovacion y Tecnologia en el Sector Empresarial.
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Garcia y Pérez (2021) investigan la seguridad de la informacion en entornos clinicos,
evaluando practicas recomendadas en la Revista Latinoamericana de Seguridad

Informatica.

Martinez y Gomez (2022) discuten tecnologias y herramientas para mejorar la seguridad
de la informacidn, segln un articulo de la Revista Iberoamericana de Tecnologias de la

Informacion.

Sanchez y Velazquez (2018) analizan la implementacion de medidas de seguridad de la
informacion en organizaciones de salud, compartiendo sus conclusiones en el Boletin de

la Sociedad Espariola de Informatica de la Salud.

La seguridad de la informacion es un elemento esencial para la sostenibilidad y éxito de
las organizaciones en la era digital. A través de la implementacion de controles de
seguridad, la gestion de riesgos y el cumplimiento de normativas, las organizaciones
pueden proteger sus activos mas valiosos, mantener la confianza de sus clientes y asegurar
la continuidad operativa. La adopcién de un enfoque sistematico y continuo en la seguridad
de la informacidn es crucial para enfrentar las amenazas dindmicas y crecientes del entorno

digital actual.
1.4. Continuidad del Negocio

La continuidad del negocio es la capacidad de una organizacion para mantener sus
funciones esenciales durante y después de un desastre. Incluye la planificacion y
preparacion para asegurar que los servicios criticos puedan seguir operando con

interrupciones minimas.

Castro y Ramirez (2020) abordan diversas estrategias para asegurar la continuidad del
negocio durante situaciones de crisis, segun lo publicado en la Revista de Gestion

Empresarial.
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Lopez y Hernandez (2019) exploran la planificacion de la continuidad del negocio en
pequefias y medianas empresas, segun un articulo en la Revista Iberoamericana de

Contingencias y Continuidad.

Sanchez y Martinez (2021) examinan modelos de continuidad del negocio y su
implementacién en el sector financiero, segin un estudio publicado en la Revista

Latinoamericana de Administracion y Negocios.

Gonzalez y Navarro (2022) discuten los planes de recuperacion ante desastres y la
continuidad del negocio en la era digital, segun lo publicado en la Revista Iberoamericana

de Tecnologia y Gestion.

Moreno y Pérez (2018) analizan el impacto de la planificacion de la continuidad del
negocio en la resiliencia organizacional, compartiendo sus conclusiones en el Boletin de

Investigacion en Ciencias Administrativas.

La continuidad del negocio es un aspecto vital de la gestion empresarial que garantiza que
una organizacién pueda resistir y recuperarse de eventos disruptivos. A través de un
enfoque sistematico que incluye analisis de impacto, planificacion, pruebas y mejora
continua, las organizaciones pueden asegurar su estabilidad operativa, proteger sus activos
y mantener la confianza de sus clientes y partes interesadas. La implementacion efectiva
de un programa de continuidad del negocio no solo ayuda a mitigar riesgos, sino que
también proporciona una ventaja competitiva en un entorno empresarial cada vez mas

incierto.
2. Componentes del Anélisis de Riesgo

2.1. Identificacion de Amenazas y Vulnerabilidades
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Amenazas Internas y Externas

Factores que pueden causar dafio al sistema, como ciberataques, errores humanos, fallos

técnicos, desastres naturales, entre otros.
Vulnerabilidades del Sistema

Debilidades que pueden ser explotadas por amenazas, como software desactualizado,

configuraciones incorrectas, falta de capacitacion del personal, etc.

Albornoz y Hernandez (2021) discuten diversas estrategias para identificar amenazas en
sistemas de informacidn, destacando la importancia de métodos proactivos y reactivos en

la Revista de Seguridad Informatica.

Ldpez y Pérez (2020) evaluan las vulnerabilidades en infraestructuras criticas, subrayando
la necesidad de enfoques integrales para la proteccion en la Revista Iberoamericana de

Tecnologia y Seguridad.

Sénchez y Rodriguez (2022) analizan metodologias para gestionar vulnerabilidades en
entornos digitales, resaltando la combinacion de técnicas automatizadas y manuales en la

Revista Latinoamericana de Ciberseguridad.

Martinez y Gomez (2019) exploran la identificacién y mitigacion de amenazas en redes
empresariales, enfatizando la importancia de la formacion y concienciacion del personal

en la Revista de Ciberseguridad y Proteccion de Datos.

Castillo y Nafiez (2023) examinan las amenazas y vulnerabilidades en sistemas de control
industrial, proponiendo estrategias especificas para mejorar la seguridad en la Revista de

Seguridad y Control Industrial.

La identificacion de amenazas y vulnerabilidades es una actividad esencial para la

proteccion de los sistemas de informacion y la continuidad operativa de las organizaciones.
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A través de un enfoque sistematico que incluye la recopilacion de informacion, la
evaluacion de riesgos y la implementacion de medidas de mitigacion, las organizaciones
pueden reducir significativamente la probabilidad y el impacto de incidentes de seguridad.
La adaptacion continua a nuevas amenazas y tecnologias es crucial para mantener una

postura de seguridad robusta y efectiva.

Evaluacion de Riesgos

Probabilidad de Ocurrencia

La posibilidad de que un evento adverso ocurra.
Impacto Potencial

La severidad de las consecuencias de un evento adverso en la operacion del laboratorio y

la seguridad de los datos.
Estrategias de Mitigacidn
Controles Técnicos

Medidas implementadas a nivel de hardware y software, como firewalls, antivirus, cifrado

de datos, etc.
Controles Administrativos

Politicas y procedimientos organizativos, como planes de respuesta a incidentes, auditorias

de seguridad, formacién del personal, etc.

Controles Fisicos
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Proteccién del entorno fisico donde se encuentran los sistemas, como seguridad en las
instalaciones, control de acceso, vigilancia, etc.
Planes de Contingencia y Recuperacion
Plan de Contingencia
Estrategias y acciones predefinidas para hacer frente a situaciones de emergencia.
Plan de Recuperacién ante Desastres

Procedimientos para restaurar las funciones criticas del sistema "OREON" después de un

desastre.

Marco Metodoldgico

El marco metodoldgico define el enfoque y las herramientas que se utilizaran para llevar a

cabo el analisis de riesgo del sistema "OREON" en el laboratorio "RED MEDICA DEL
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ECUADOR". Este proceso tiene como objetivo identificar, evaluar y mitigar los riesgos
asociados con el sistema para garantizar su seguridad y continuidad operativa.
Metodologia

La metodologia para el analisis de riesgo del sistema "OREON" se divide en las siguientes

fases
Fase de Planificacion
Definicion del Alcance

Determinar los limites del analisis, incluyendo componentes del sistema, procesos criticos,

y datos sensibles.
Recoleccion de Informacion

Obtener informacion relevante sobre el sistema "OREON", su arquitectura,

funcionamiento y entorno operativo.

Fase de ldentificacion de Riesgos

Identificacion de Amenazas

Listar posibles amenazas internas y externas que podrian afectar el sistema "OREON".
Identificacion de Vulnerabilidades

Detectar debilidades en el sistema que podrian ser explotadas por las amenazas

identificadas.

Herramientas para Identificar Amenazas y Vulnerabilidades
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Andlisis de Amenazas (Threat Analysis)
Descripcion

Un proceso sistematico para identificar y evaluar amenazas potenciales que podrian afectar

el sistema "OREON".

Pasos para su Implementacion
Recoleccion de Informacion

Recopilar datos sobre el entorno operativo del sistema, incluyendo historial de incidentes

de seguridad.
Clasificacion de Amenazas

Clasificar las amenazas en categorias como naturales, humanas, tecnoldgicas y

ambientales.

Evaluacion de Impacto

Evaluar el impacto potencial de cada amenaza sobre el sistema.
Herramientas

Checklists de Amenazas

Listas predefinidas de posibles amenazas relevantes para sistemas de TI.
Matrices de Amenazas

Herramientas para organizar y priorizar amenazas segun su impacto y probabilidad.
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Checklists de Amenazas para Sistemas de Tl
Descripcion

Las checklists de amenazas son listas predefinidas que enumeran posibles amenazas
relevantes para sistemas de TI. Estas listas ayudan a asegurar que se consideren todas las

amenazas potenciales durante el analisis de riesgos.

Checklist de Amenazas

1. Amenazas Internas

Errores humanos (configuracion incorrecta, eliminacion accidental de datos)
Mal uso intencional (empleados deshonestos, sabotaje)

Fallos de hardware (fallos en servidores, discos duros, componentes de red)
Fallos de software (errores de programacion, fallos en actualizaciones)
Descuido en la seguridad fisica (acceso no autorizado, robo de equipos)

2. Amenazas Externas

Ataques cibernéticos (phishing, ransomware, malware, DDoS)

Espionaje industrial (robo de informacién por competidores)

Hacktivismo (ataques motivados por razones politicas o sociales)

Desastres naturales (terremotos, inundaciones, incendios)

Fallos en servicios de terceros (proveedores de servicios en la nube, servicios de internet)
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3. Amenazas Tecnoldgicas

Vulnerabilidades en software y aplicaciones (fallos de seguridad no parchados, exploits)
Obsolescencia tecnologica (uso de hardware o software desactualizado)

Problemas de compatibilidad (incompatibilidades entre sistemas y software)

Exposicién de APIs y servicios web (interfaces mal protegidas)

4. Amenazas Ambientales

Condiciones ambientales adversas (humedad, temperatura extrema)

Interrupciones en el suministro eléctrico (cortes de energia, fluctuaciones)

Interferencias electromagnéticas (EMI)

5. Amenazas Sociales

Ingenieria social (manipulacion psicologica de personas para obtener informacién

confidencial)

Fraude (suplantacion de identidad, acceso no autorizado a sistemas)
Pérdida de datos (pérdida de dispositivos de almacenamiento)
Matrices de Amenazas

Descripcion

Las matrices de amenazas son herramientas que ayudan a organizar y priorizar amenazas
segun su impacto y probabilidad. Esto permite a los responsables de la seguridad tomar

decisiones informadas sobre que amenazas deben abordarse primero.

Matriz de Amenazas



Estructura
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La matriz de amenazas se organiza en un formato de tabla, con las filas representando las

amenazas Y las columnas indicando el impacto y la probabilidad.

Matriz que permite Identificar las amenazas y vulnerabilidades asociadas con el

sistema "OREON"".

proveedores de
servicios en la nube

Amenaza Impacto Probabilidad Prioridad
Configuracion Alto Alta Critica
incorrecta del
sistema
Eliminaciéon Alto Media Alta
accidental de datos
Phishing Medio Alta Alta
Ransomware Alto Media Alta
Fallos en servidores Alto Media Alta
Fallos de software Medio Alta Alta
Ataques de Alto Media Alta
denegacién de
servicio (DDoS)

Robo de informacion Alto Baja Media
por parte de

competidores

Uso de hardware o Medio Alta Alta
software

desactualizado

Inundaciones Alto Baja Media
Terremotos Alto Media Alta
Acceso no Alto Media Alta
autorizado alas

instalaciones

Acceso no Alto Media Alta
autorizado a

sistemas

Manipulacion Medio Media Media
psicolégica

(ingenieria social)

Fallos en Alto Media Alta

Criterios de Evaluacion
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Impacto: Evaluar el impacto de cada amenaza en funcion de la posible gravedad del dafio
causado (Alto, Medio, Bajo).
Probabilidad: Evaluar la probabilidad de ocurrencia de cada amenaza (Alta, Media, Baja).

Prioridad: Determinar la prioridad de mitigacion de cada amenaza basandose en su
impacto y probabilidad. Las amenazas con alto impacto y alta probabilidad deben tener la

maxima prioridad.

Fase de Evaluacion de Riesgos
Analisis de Impacto

Evaluar el impacto potencial de cada riesgo en el laboratorio, considerando aspectos como

la confidencialidad, integridad y disponibilidad de la informacién.
Evaluacion de Probabilidad

Estimar la probabilidad de ocurrencia de cada riesgo identificado.

Evaluacion del Impacto Potencial de Cada Riesgo

Para evaluar el impacto potencial de cada riesgo en el laboratorio "RED MEDICA DEL
ECUADOR" con respecto al sistema "OREON", es esencial considerar los aspectos
criticos de la seguridad de la informacion: confidencialidad, integridad y disponibilidad

(CIA). A continuacion, se presentan las herramientas y métodos para esta evaluacion.
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1. Matrices de Impacto para ldentificar las amenazas y vulnerabilidades asociadas
con el sistema "OREON"".
Descripcion

Una matriz de impacto CIA es una herramienta que evalia el impacto potencial de cada
riesgo en funcion de su efecto sobre la confidencialidad, integridad y disponibilidad de la

informacion.

Pasos para su Implementacion

Definir Criterios de Impacto para CIA

Confidencialidad: Proteccién contra acceso no autorizado a la informacion.
Integridad: Exactitud y completitud de la informacion.

Disponibilidad: Accesibilidad de la informacion cuando se necesita.

Asignar Niveles de Impacto

Bajo: Impacto minimo con interrupciones insignificantes.
Medio: Impacto moderado con interrupciones notables.
Alto: Impacto significativo con interrupciones graves.

Critico: Impacto severo que podria detener completamente las operaciones.
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Matriz con las dimensiones y los niveles de impacto para cada riesgo identificado,

Identificar las amenazas y vulnerabilidades asociadas con el sistema ""OREON".

Riesgo Confidencialidad Integridad Disponibilidad Impacto
General
Ataque de Alto Medio Medio Alto
Phishing
Fallo en Bajo Medio Alto Alto
Servidores
Acceso No Alto Alto Medio Critico
Autorizado
Malware Medio Alto Medio Alto
Eliminacion Medio Alto Bajo Medio
Accidental de
Datos

2. Cuestionarios de Evaluacion del Impacto
Descripcion

Cuestionarios estructurados que recogen la percepcion y evaluacion del impacto de los
riesgos sobre la confidencialidad, integridad y disponibilidad por parte de expertos y

personal clave.
Pasos para su Implementacion

Disefiar el Cuestionario

Preguntas especificas sobre codmo cada riesgo afecta la confidencialidad, integridad y

disponibilidad.

Utilizar una escala Likert (por ejemplo, 1-5) para que los encuestados evaluten el

impacto.

Distribuir y Recopilar Respuestas
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Dirigir el cuestionario a personal clave y expertos del laboratorio.

Recopilar y analizar las respuestas.

Preguntas

¢, Cual seria el impacto en la confidencialidad si ocurriera un ataque de phishing?

[ 1 1(Muy bajo)

[ 1 2(Bajo)

[ 1 3 (Moderado)

[ ] 4(Alto)

[ ] 5 (Muy alto)

¢ Como afectaria la integridad un fallo en los servidores?

[ 1 1(Muy bajo)

[ 12(Bajo)

[ 1 3 (Moderado)

[ ] 4(Alto)

[ ] 5 (Muy alto)

¢ Qué impacto tendria en la disponibilidad un acceso no autorizado?

[ 1 1(Muy bajo)

[ 12(Bajo)
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[ 1 3 (Moderado)

[ 14 (Alto)

[ 15 (Muy alto)

Estimacion de la Probabilidad de Ocurrencia de Cada Riesgo

Para estimar la probabilidad de ocurrencia de cada riesgo identificado, se pueden utilizar

métodos cualitativos y cuantitativos.

1. Matrices de Probabilidad
Descripcion

Una matriz de probabilidad es una herramienta que ayuda a evaluar la probabilidad de

ocurrencia de cada riesgo.

Pasos para su Implementacion

Definir Escalas de Probabilidad

Muy Baja: Menos del 1% de probabilidad.
Baja: Entre 1% y 10% de probabilidad.
Media: Entre 10% y 50% de probabilidad.
Alta: Entre 50% y 90% de probabilidad.

Muy Alta: Mas del 90% de probabilidad.
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Asignar Valores a los Riesgos

Evaluar cada riesgo y asignar un valor de probabilidad.
Construir la Matriz

Crear una tabla que organiza los riesgos segun su probabilidad.

Matriz de Probabilidad de dimensiones y los niveles de impacto para cada riesgo

identificado, Identificar las amenazas y vulnerabilidades asociadas con el sistema

"OREON™.
Riesgo Probabilidad
Ataque de Phishing Alta
Fallo en Servidores Media
Acceso No Autorizado Baja
Malware Media
Eliminaciéon Accidental de Datos Media

2. Analisis de Frecuencia Historica
Descripcion:

El analisis de frecuencia histérica utiliza datos histdricos para estimar la probabilidad de

ocurrencia de cada riesgo.
Pasos para su Implementacion
Recolectar Datos Histéricos

Recopilar datos sobre incidentes pasados relacionados con los riesgos identificados.



29

Calcular la Frecuencia

Analizar la frecuencia de ocurrencia de cada tipo de riesgo.
Estimar la Probabilidad

Basar la estimacion de probabilidad en la frecuencia historica.
Ataque de Phishing

Incidentes en los ultimos 3 afos: 5

Probabilidad estimada: Alta (frecuente)

Fallo en Servidores

Incidentes en los ultimos 3 afos: 2

Probabilidad estimada: Media (ocasional)

Acceso No Autorizado

Incidentes en los ultimos 3 afios: 1

Probabilidad estimada: Baja (raro)

Fase de Tratamiento de Riesgos
Desarrollo de Estrategias de Mitigacion
Proponer medidas correctivas y preventivas para mitigar los riesgos.

A continuacion se presenta una matriz con medidas correctivas y preventivas para mitigar

los riesgos del sistema "OREON" en el laboratorio "RED MEDICA DEL ECUADOR" de
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la ciudad de Babahoyo. Esta matriz estd organizada en funcion de los tipos de riesgos

identificados y abarca tanto medidas correctivas como preventivas para cada uno.

Matriz de Medidas Correctivas y Preventivas sistema "OREON".

Tipo de Riesgo

Medidas Correctivas

Medidas Preventivas

Errores Humanos

- Revisar 'y corregir
configuraciones incorrectas.

- Implementar controles de

cambio para
configuraciones.
- Restaurar datos

eliminados utilizando copias
de seguridad.

- Ofrecer  capacitacion
continua en seguridad de la
informacidn.

- Realizar simulaciones de
ataques de phishing.

- Entrenar al personal en
procedimientos de
recuperacion de datos.

Ataques de Phishing y
Malware

- Ejecutar herramientas
antivirus 'y antimalware
para limpiar  sistemas
comprometidos.

- Aislar y limpiar los
sistemas comprometidos.

- Aplicar parches de
seguridad y actualizaciones.

- Implementar autenticacion
multifactor (MFA).

- Encriptar datos en transito
y en reposo.

- Establecer un calendario
de actualizaciones y parches
de seguridad.

- Utilizar  herramientas
automatizadas para la
gestién de parches.

- Implementar sistemas de
deteccién y prevencién de
intrusiones (IDS/IPS).

- Reemplazar o reparar
componentes de hardware
defectuosos.

- Implementar redundancia
en hardware critico.
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Fallos
Software

de Hardware vy

- Trabajar con proveedores
de software para corregir
errores y aplicar
actualizaciones necesarias.

- Tener equipos de respaldo
disponibles.

Acceso No Autorizado

- Revisar los registros de
acceso y revocar accesos no
autorizados.

- Implementar politicas
estrictas de acceso basado
en roles.

- Definir y aplicar politicas
de acceso basado en roles
(RBAC).

- Realizar auditorias
periédicas de accesos y
permisos.

- Restaurar servicios y
sistemas utilizando planes

- Desarrollar y documentar
un Plan de Continuidad del

Disponibilidad de la|de recuperacion ante | Negocio (BCP).

Informacion desastres.

- Realizar simulacros vy
pruebas regulares del BCP.

Seguridad Fisica - Corregir vulnerabilidades | - Asegurar instalaciones con
fisicas identificadas (por | controles de acceso fisico y
ejemplo, mejorar | vigilancia continua.
cerraduras, reparar camaras
de seguridad).

Monitoreo y Auditoria - Revisar y ajustar las |- Implementar monitoreo
politicas de monitoreo y | continuo y  auditorias
auditoria basadas en | periddicas para detectar
incidentes recientes. anomalias y

vulnerabilidades.
- Utilizar  herramientas
avanzadas de andlisis de
logs para detectar patrones
sospechosos.
- Revisar y actualizar | - Establecer politicas claras
politicas y procedimientos | y actualizadas de seguridad
de seguridad de la | delainformacién.

Politicas y | informacion.

Procedimientos - Realizar revisiones
- Capacitar al personal en las | periddicas de las politicas y
politicas y procedimientos | procedimientos.

actualizados.
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- Responder y mitigar | - Desarrollar y mantener un
incidentes de seguridad | plan de respuesta a
rapidamente utilizando el | incidentes bien definido.
Gestion de Incidentes plan de respuesta a
incidentes.

- Capacitar al personal en la
- Realizar analisis post- | gestion de incidentes y en el
incidente para mejorar las | uso del plan de respuesta.
respuestas futuras.

Esta matriz presenta una vision estructurada de las medidas correctivas y preventivas
necesarias para mitigar los riesgos asociados con el sistema "OREON" en el laboratorio
"RED MEDICA DEL ECUADOR?". La implementacion de estas medidas garantizara la
proteccidn de la confidencialidad, integridad y disponibilidad de la informacidn, asi como

la continuidad operativa del sistema.

Plan de Implementacion

Elaborar un plan detallado para la implementacion de las estrategias de mitigacion,

incluyendo responsables y plazos.
Plan Detallado para la Implementacion de Estrategias de Mitigacion

La siguiente matriz detalla el plan de implementacién de las estrategias de mitigacién de
riesgos para el sistema "OREON" en el laboratorio "RED MEDICA DEL ECUADOR" en

la ciudad de Babahoyo. Incluye las medidas a tomar, los responsables y los plazos para

cada accion.

Medida Descripcién Responsable Plazo
Implementar Departamento  de | 2 meses
programas de | Recursos Humanos
formacion para el

Capacitacion personal en temas
Continua en | de seguridad de la
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Seguridad de la | informacion y
Informacién phishing.
Realizar Equipo de TI Trimestralmente
simulaciones
trimestrales de
ataques de phishing.
Capacitar en | Equipo de TI 3 meses
procedimientos de
recuperacion de
datos.
Configurar MFA para | Equipo de TI 1 mes
todos los accesos al
Implementacion de | sistema "OREON".
Autenticacion Realizar sesiones de | Departamento de | 1 mes
Multifactor (MFA) | formacién sobre el | Recursos Humanos
uso de MFA.
Encriptar datos en | Equipo de TI 3 meses
transito y en reposo.
Encriptacién de | Revisar y actualizar | CISO (Chief | 2 meses
Datos politicas de | Information
encriptacion. Security Officer)
Establecer un | Equipo de TI Inmediato y
calendario de continuo
Actualizacion y | actualizaciones y
Parchado Regular | parches de
del Software seguridad.
Automatizar la | Equipo de TI 1 mes
gestion de parches.
Implementar Equipo de TI 3 meses
sistemas de
deteccién y
Monitoreo y | prevencion de
Deteccion de | intrusiones.
Intrusiones Monitorear Equipo de TI Continuo
(IDS/IPS) continuamente y
ajustar
configuraciones
segun sea necesario.
Implementar Equipo de TI 4 meses
redundancia en
Redundancia y | hardware critico.
Respaldo de | Asegurar Equipo de TI 4 meses
Equipos disponibilidad  de
equipos de respaldo.
Definir 'y aplicar | CISO y Equipo de TI | 2 meses

politicas de acceso
basado en roles.
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Politicas de Acceso
Basado en Roles
(RBAC)

Realizar auditorias
periddicas de
accesos y permisos.

Auditoria Interna

Trimestralmente

Plan
Continuidad
Negocio (BCP)

de
del

Desarrollar y
documentar un Plan
de Continuidad del
Negocio.

CISO y Direccion
Ejecutiva

4 meses

Realizar simulacros
y pruebas regulares
del BCP.

Equipo de TI y
Direccion Ejecutiva

Semestralmente

Seguridad Fisica de
las Instalaciones

Mejorar controles de
acceso fisico 'y
vigilancia continua.

Departamento de

Seguridad Fisica

2 meses

Implementar
medidas correctivas
para
vulnerabilidades
fisicas identificadas.

Departamento  de

Seguridad Fisica

Inmediato
continuo

Gestion de

Incidentes

Desarrollar un plan
de respuesta a
incidentes bien
definido.

CISO y Equipo de TI

2 meses

Capacitar al personal
en la gestion de
incidentes y en el
uso del plan de
respuesta.

Departamento de
Recursos Humanos

2 meses

Realizar analisis
post-incidente para
mejorar respuestas
futuras.

Equipo de TI

Continuo

Monitoreo y
Auditorias
Continuas

Implementar
monitoreo continuo
y auditorias
periddicas para
detectar anomalias y
vulnerabilidades.

CISO y Auditoria
Interna

Continuo

Utilizar
herramientas
avanzadas de
analisis de logs para
detectar  patrones
sospechosos.

Equipo de TI

3 meses

Revision y
Actualizacion de

Revisar y actualizar
politicas y
procedimientos de
seguridad de la
informacidn.

CISO y Equipo de TI

3 meses y continuo
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Politicas y | Capacitar al personal | Departamento  de | 3 meses y continuo
Procedimientos en las politicas y | Recursos Humanos

procedimientos

actualizados.

La matriz anterior proporciona un plan detallado para la implementacion de estrategias de
mitigacion de riesgos en el sistema "OREON". Asigna responsabilidades claras y establece
plazos especificos, asegurando que todas las medidas correctivas y preventivas sean
implementadas de manera efectiva y oportuna. Este enfoque estructurado contribuira
significativamente a mejorar la seguridad y resiliencia del laboratorio "RED MEDICA

DEL ECUADOR™.
Fase de Monitoreo y Revision
Monitoreo Continuo

Establecer mecanismos para la vigilancia continua de los riesgos y la efectividad de las

medidas de mitigacion.

Mecanismos para la Vigilancia Continua de los Riesgos y la Efectividad de las

Medidas de Mitigacion

Para asegurar la vigilancia continua de los riesgos y la efectividad de las medidas de
mitigacion implementadas en el sistema "OREON" del laboratorio "RED MEDICA DEL
ECUADOR" en la ciudad de Babahoyo, se deben establecer mecanismos especificos. Estos
mecanismos deben ser monitoreados y evaluados regularmente para garantizar que los
controles de seguridad sean adecuados y efectivos. A continuacion se presenta una matriz

con estos mecanismos.

Mecanismo de Descripcion Responsable Frecuencia
Vigilancia
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Implementar Equipo de TI 24/7
herramientas de
monitoreo en
Monitoreo tiempo real para
Continuo del | detectar y alertar
Sistema sobre cualquier
actividad anémala.
Configurar alertas | Equipo de TI Continuo
automaticas  para
eventos criticos.
Realizar auditorias | Auditoria Interna y | Trimestral y Anual
internas y externas | Externa
Revisiones y | de seguridad de la
Auditorias informacién.
Periddicas Revisar  logs y | Equipo de TI Mensual
registros de
actividades del
sistema.
Analizar y evaluar la | CISO y Equipo de TI | Semestral
efectividad de las
medidas de
Evaluaciéon de la | mitigacion
Efectividad de las | implementadas.
Medidas de | Realizar pruebas de | CISO y Auditoria | Anual
Mitigacion penetracion y | Externa
vulnerabilidades
para validar la
efectividad de las
medidas de
seguridad.
Ofrecer sesiones | Departamento  de | Trimestral
regulares de | Recursos Humanos
capacitacion en
Capacitacion y | seguridad para el
Concienciacion personal.
Continuas Evaluar la | CISO y Equipo de TI | Semestral
efectividad de las
capacitaciones
mediante
simulaciones de
incidentes.
Realizar analisis | Equipo de TI Después de cada
detallados de incidente
cualquier incidente
Analisis Post- | de seguridad para
Incidente identificar fallas y
areas de mejora.
Actualizar las | CISO y Equipo de TI | Continuo
medidas de
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mitigacion basadas
en los resultados del
analisis post-
incidente.

Informes
Revision
Indicadores
Rendimiento

y
de

de

Generar  informes
regulares sobre los
indicadores clave de
rendimiento  (KPI)
de seguridad.

CISO y Equipo de TI

Mensual

Revisar y ajustar
estrategias basadas
en el andlisis de los
informes de KPI.

CISO y Direcciéon
Ejecutiva

Trimestral

Gestion
Vulnerabilidades

de

Implementar un
sistema de gestidn
de vulnerabilidades
para identificar y
remediar
vulnerabilidades de
forma proactiva.

Equipo de TI

Continuo

Priorizar y remediar
vulnerabilidades
segln su criticidad.

CISO y Equipo de TI

Semanal

Mantenimiento
Actualizacion
Politicas
Seguridad

y
de

de

Revisar y actualizar
las  politicas de
seguridad de Ia
informacién  para
adaptarlas a nuevas
amenazas y
vulnerabilidades.

CISO y Equipo de TI

Anual

Capacitar al personal
en las politicas
actualizadas.

Departamento de
Recursos Humanos

Anual y  segln
actualizaciones

Simulacros
Ejercicios
Respuesta
Incidentes

de

Realizar simulacros
regulares de
respuesta a
incidentes para
evaluar y mejorar la
capacidad de
respuesta del
equipo.

CISO y Equipo de TI

Semestral

Documentar los
resultados y
lecciones

aprendidas de cada
simulacro.

Equipo de TI

Después de cada

simulacro
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La matriz anterior establece un marco detallado para la vigilancia continua de los riesgos
y la efectividad de las medidas de mitigacion implementadas en el sistema "OREON".
Estos mecanismos, gestionados y revisados regularmente por los responsables designados,
aseguraran que el sistema mantenga un alto nivel de seguridad y resiliencia frente a las

amenazas y vulnerabilidades.

Revision y Actualizacion

Revisar y actualizar periédicamente el analisis de riesgos y las medidas de mitigacién, en

funcion de nuevos datos o cambios en el entorno.

Herramientas y Técnicas
Matriz de Riesgos

Una matriz que cruce las amenazas identificadas con las vulnerabilidades, clasificando los

riesgos en funcién de su impacto y probabilidad.

Matriz de Riesgos Cruce de Amenazas y Vulnerabilidades para el Sistema "OREON" en

el Laboratorio "RED MEDICA DEL ECUADOR"

La siguiente matriz cruza las amenazas identificadas con las vulnerabilidades del sistema
"OREON" y clasifica los riesgos en funcién de su impacto y probabilidad. Este analisis

permite priorizar las medidas de mitigacion mas adecuadas.

Amenaza | Erro | Phis | Fallas | Acces Falta | Deficie | Configu | Amenaza
s/ r hing de o No de ncias racion s/
Vulnerabi | Hum y Hard | Autori | Redun en Incorre | Vulnerabi
lidades ano | Mal | ware | zado | dancia | Seguri cta lidades
ware y dad

Softw Fisica
are
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Impacto/ | Imp | Imp | Impa | Impac | Impact | Impact | Impacto | Impacto /
Probabili | acto | acto | cto/ to/ o/ o/ / Prob. | Probabili
dad / / Prob. | Prob. Prob. Prob. dad

Prob | Prob
Error Medi | Bajo | Medio | Bajo /| Alto /| Bajo /| Alto /| Error
Humano |o / |/ / Bajo Medio Bajo Alto Humano
Alto | Bajo | Medio
Phishing | Bajo | Alto | Medio | Alto /| Bajo /| Bajo /| Bajo /| Phishing y
y / / / Alto Bajo Bajo Bajo Malware
Malware | Bajo | Alto | Medio
Fallas de | Bajo | Medi | Alto /| Bajo /| Alto /| Bajo /| Bajo /| Fallas de
Hardware | / o /| Medio | Bajo Alto Bajo Bajo Hardware
y Bajo | Medi y Software
Software 0
Acceso No | Bajo | Alto | Bajo / | Alto / | Medio / | Bajo / | Bajo /| Acceso No
Autorizad | / / Bajo Alto Medio Bajo Bajo Autorizad
0 Bajo | Alto 0
Faltade | Medi | Bajo | Alto / | Bajo / | Alto /|Bajo /|Bajo /| Falta de
Redunda (o / |/ Alto Bajo Alto Bajo Bajo Redundan
ncia Medi | Bajo cia
0
Deficienci | Bajo | Bajo | Bajo / | Medio | Bajo /| Alto /| Bajo /| Deficienci
asen / / Bajo / Bajo Alto Bajo as en
Segurida | Bajo | Bajo Medio Seguridad
d Fisica Fisica
Configura | Alto | Bajo | Medio | Bajo / | Alto / |Bajo /| Alto /| Configurac
cion / / / Bajo Alto Bajo Alto ion
Incorrect | Alto | Bajo | Medio Incorrecta
a

Clasificacion de Riesgos

Para clasificar los riesgos, asignamos categorias de impacto y probabilidad

Impacto: Bajo, Medio, Alto

Probabilidad: Bajo, Medio, Alto

Riesgos Criticos

Error Humano con Configuracion Incorrecta: Impacto Alto / Probabilidad Alto
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Phishing y Malware con Acceso No Autorizado: Impacto Alto / Probabilidad Alto

Fallas de Hardware y Software con Falta de Redundancia: Impacto Alto /

Probabilidad Alto
Riesgos Altos
Error Humano con Falta de Redundancia: Impacto Alto / Probabilidad Medio

Phishing y Malware con Fallas de Hardware y Software: Impacto Medio / Probabilidad

Medio

Acceso No Autorizado con Configuracion Incorrecta: Impacto Alto / Probabilidad

Medio

Riesgos Medios

Error Humano: Impacto Medio / Probabilidad Alto

Fallas de Hardware y Software: Impacto Alto / Probabilidad Medio
Falta de Redundancia: Impacto Alto / Probabilidad Alto

Deficiencias en Seguridad Fisica con Acceso No Autorizado: Impacto Medio /

Probabilidad Medio

La matriz de riesgos facilita la identificacion de las amenazas y vulnerabilidades més
criticas que enfrenta el sistema "OREON" en el laboratorio "RED MEDICA DEL
ECUADOR". Al clasificar estos riesgos en funcion de su impacto y probabilidad, se puede
priorizar las medidas de mitigacion mas efectivas para proteger la integridad,

confidencialidad y disponibilidad del sistema.
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Analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas)

Herramienta para analizar el entorno interno y externo del sistema "OREON",

identificando factores criticos que afectan su seguridad.
Analisis del Entorno Interno y Externo del Sistema ""OREON"

Para el caso de estudio del sistema "OREON" en el laboratorio "RED MEDICA DEL
ECUADOR" de la ciudad de Babahoyo, es fundamental identificar y analizar los factores
criticos que afectan su seguridad tanto desde el entorno interno como externo. A

continuacion, se presenta una matriz con estos factores.

monitoreo implementados

Categoria Factores Internos Factores Externos
- Cultura organizacional | - Regulaciones y normativas
respecto a la seguridad locales y nacionales
Organizacion - Politicas internas de | - Requerimientos de
seguridad de la informaciéon | cumplimiento (compliance)
- Estructura 'y roles | - Normas internacionales
definidos para la gestion de | (ISO 27001, HIPAA, etc.)
la seguridad
- Infraestructura de TI |- Avances tecnoldgicos y
(servidores, redes, | nuevas amenazas (malware,
dispositivos) ransomware, etc.)
Tecnologia - Sistemas de proteccién y | - Proveedores de servicios y

su nivel de seguridad

- Software y aplicaciones
utilizados (actualizacion y
parches)

- Interdependencia con
otros sistemas externos y su
nivel de seguridad

Recursos Humanos

- Capacitacion y
concienciacion del personal
en seguridad de la
informacién

- Disponibilidad de talento
especializado en seguridad

Procedimientos y practicas
de contratacion y salida de
empleados

- Mercado laboral y su
influencia en la retencién de
personal cualificado

Procesos

- Procedimientos internos
para el manejo de datos
sensibles

- Cambios en el entorno
regulatorio y legal

- Gestién de acceso y control
de privilegios

- Relaciones con entidades
externas (socios,
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proveedores, clientes) y sus
practicas de seguridad
- Planes de respuesta a | - Amenazas externas como
incidentes y continuidad del | ciberataques dirigidos a la
negocio organizaciéon
- Seguridad fisica de las | - Condiciones geograficas y
instalaciones (controles de | climaticas que puedan
acceso, vigilancia) afectar la infraestructura

Fisico - Mantenimiento y gestién | - Riesgos naturales vy
de infraestructuras criticas | desastres (inundaciones,

terremotos, etc.)

Cultural - Nivel de concienciacién y | - Influencias culturales y
cultura de seguridad entre | sociales que puedan afectar
los empleados la percepcion y prioridad de

la seguridad
- Presupuesto destinado ala | - Condiciones econ6émicas
seguridad de la informacién | que puedan afectar Ia
inversion en seguridad

Financiero - Costos asociados a la |- Competencia y mercado
implementacion y | financiero que impactan en
mantenimiento de medidas | las decisiones de inversién
de seguridad en seguridad
- Relaciones internas y |- Relaciones con otros
comunicacion entre | laboratorios y entidades de

Relacional departamentos salud
- Integracion de la seguridad | - Confianza y reputacién en
en la gestion empresarial el sector sanitario

Anadlisis de Factores Criticos

Entorno Interno

Organizacion

Cultura de seguridad: Una cultura organizacional fuerte en seguridad es crucial para el

éxito de las medidas implementadas.

Politicas y procedimientos: La existencia de politicas robustas y procedimientos claros

que abarquen todas las areas de la seguridad de la informacion.

Tecnologia
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Infraestructura actualizada: La infraestructura debe mantenerse actualizada y protegida
con las ultimas tecnologias de seguridad.

Monitoreo constante: Herramientas avanzadas de monitoreo para detectar y responder a

amenazas en tiempo real.
Recursos Humanos
Capacitacion: La formacion continua del personal en temas de seguridad es vital.

Procedimientos de contratacion: Practicas rigurosas para la contratacion y despido de

empleados para asegurar que no haya brechas de seguridad.
Procesos
Gestion de acceso: Control estricto de acceso a sistemas y datos sensibles.

Planes de respuesta: Procedimientos bien definidos para responder a incidentes de

seguridad y asegurar la continuidad del negocio.
Entorno Externo

Regulaciones y Normativas

Cumplimiento de leyes y normativas: Adherencia a regulaciones locales e

internacionales para evitar sanciones y asegurar estandares de seguridad.

Normas internacionales: Implementacion de buenas practicas basadas en normas

internacionales reconocidas.

Proveedores y Terceros
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Seguridad de proveedores: Evaluacion constante de la seguridad de los proveedores y

terceros con acceso al sistema.

Interdependencia: Coordinacion y colaboracidn con sistemas externos para asegurar una

postura de seguridad integral.
Amenazas Externas
Ciberataques: Vigilancia continua y preparacion para responder a ciberataques.

Riesgos naturales: Planificacion para mitigar el impacto de desastres naturales y asegurar

la resiliencia de la infraestructura.
Condiciones Economicas y Culturales

Presupuesto y recursos: Adecuada asignacién de recursos financieros para la seguridad

de la informacion.

Influencias culturales: Adaptacion de estrategias de seguridad a las particularidades

culturales y sociales del entorno.

El analisis del entorno interno y externo del sistema "OREON" destaca la importancia de
una gestion integral de la seguridad que considere tanto factores internos (tecnologia,
procesos, recursos humanos) como externos (regulaciones, amenazas, proveedores). La
identificacion de estos factores criticos permite priorizar acciones y recursos para mitigar
riesgos y asegurar la proteccion continua del sistema y los datos sensibles del laboratorio

"RED MEDICA DEL ECUADOR".
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Resultados
1. Identificacion de Riesgos
Se identificaron los siguientes riesgos para el sistema "OREON™

Error Humano: Posibilidad de errores en la manipulacion de datos y configuracion del

sistema.

Phishing y Malware: Amenazas de correos electronicos fraudulentos y software

malicioso.

Fallas de Hardware y Software: Riesgos asociados con el mal funcionamiento o fallas

del hardware y software critico.

Acceso No Autorizado: Riesgo de intrusiones por actores internos o externos sin

autorizacion.

Falta de Redundancia: Dependencia excesiva de componentes unicos sin respaldo

adecuado.

Deficiencias en Seguridad Fisica: Vulnerabilidades en la proteccion fisica de las

instalaciones.

Configuracion Incorrecta: Riesgos derivados de configuraciones erréneas del sistema.

2. Evaluacion del Impacto y Probabilidad

Se clasificaron los riesgos identificados en funcién de su impacto y probabilidad
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Riesgo Impacto Probabilidad
Error Humano Medio Alto
Phishing y Malware Alto Alto
Fallas de Hardware y Alto Medio
Software
Acceso No Autorizado Alto Alto
Falta de Redundancia Alto Alto
Deficiencias en Seguridad Alto Medio
Fisica
Configuracion Incorrecta Alto Alto

3. Analisis de Factores Criticos

Se analizaron los factores criticos que afectan la seguridad del sistema "OREON™"

Internos

Cultura organizacional y politicas de seguridad.

Infraestructura tecnoldgica actualizada y herramientas de monitoreo.

Capacitacion continua del personal.

Procesos de gestidn de acceso y respuesta a incidentes.
Externos

Regulaciones y normativas locales e internacionales.

Evaluacién y seguridad de proveedores y terceros.

Amenazas externas como ciberataques y riesgos naturales.

Condiciones econémicas y culturales.
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4. Medidas Correctivas y Preventivas

Se propusieron las siguientes medidas para mitigar los riesgos identificados

Riesgo

Medidas Correctivas

Medidas Preventivas

Error Humano

Implementar doble
verificacidn para cambios
criticos.

Capacitacion regular en
seguridad de la
informacidn.

Phishing y Malware

Actualizar y reforzar
soluciones antivirus y anti-
malware.

Campanas de
concienciacion sobre
phishing.

Fallas de Hardware y
Software

Establecer procedimientos
de mantenimiento
preventivo y correctivo.

Invertir en equipos de alta
calidad y sistemas
redundantes.

Acceso No Autorizado

Implementar autenticacion
multifactor (MFA).

Revisar y actualizar
politicas de acceso
regularmente.

Falta de Redundancia

Implementar soluciones de
respaldo y recuperacién
ante desastres.

Disefiar e implementar
redundancia en todos los
componentes criticos.

Deficiencias en Seguridad
Fisica

Mejorar controles de acceso
fisicos y sistemas de
vigilancia.

Realizar auditorias
regulares de seguridad
fisica.

Configuracion Incorrecta

Realizar auditorias y
revisiones periddicas de

configuraciones del sistema.

Establecer procedimientos
estrictos para la
configuracién y cambios del
sistema.

5. Plan de Implementacién de Estrategias de Mitigacion

Se desarrollo un plan detallado para la implementacion de las estrategias de

mitigacion, que incluye responsables y plazos

Medida Responsable Plazo
Implementar doble Equipo de TI 1 mes
verificacion
Capacitacion en seguridad | Departamento de RRHH Trimestral
de la informacion
Actualizacion de Equipo de TI Inmediato
soluciones antivirus
Campaifias de Departamento de RRHH Semestral
concienciacion sobre
phishing
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Mantenimiento
preventivo de hardware

Equipo de TI

Mensual

Inversion en equipos
redundantes

Direccién de Tecnologia

6 meses

Implementar
autenticacion multifactor
(MFA)

Equipo de TI

2 meses

Revisar politicas de
acceso

CISO

Trimestral

Soluciones de respaldo y
recuperacion

Equipo de TI

3 meses

Auditorias de seguridad
fisica

Departamento de Seguridad

Semestral

Revisiones de
configuraciones

Auditoria Interna

Trimestral

Establecer
procedimientos de
configuracion

Equipo de TI

1 mes

6. Mecanismos de Vigilancia Continua

Se establecieron mecanismos para la vigilancia continua de los riesgos y la efectividad

de las medidas de mitigacion

Mecanismo Descripcion Responsable Frecuencia
Monitoreo Implementar Equipo de TI 24/7
Continuo del herramientas de
Sistema monitoreo en
tiempo real.
Auditorias Realizar auditorias | Auditoria Trimestral /Anual
Periddicas internas y externas | Interna/Externa
de seguridad.
Evaluacién de Analizar la CISO y Equipo de TI | Semestral
Medidas de efectividad de las
Mitigacion medidas de
seguridad
implementadas.
Capacitacion Ofrecer sesiones Departamento de Trimestral
Continua regulares de RRHH

capacitacién en
seguridad.
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Analisis Post- Realizar analisis Equipo de TI Post-Incidente
Incidente detallados después
de cada incidente.
Informes de KPI Generar y revisar CISO y Equipo de TI | Mensual
informes sobre
indicadores clave de
rendimiento en
seguridad.
Gestion de Implementar un Equipo de TI Continuo
Vulnerabilidades sistema de gestion
de vulnerabilidades.
Mantenimiento de | Revisary actualizar | CISOy Equipo de TI | Anual
Politicas las politicas de
seguridad.
Simulacros de Realizar simulacros | CISO y Equipo de TI | Semestral

Incidentes

de respuesta a
incidentes para
evaluar la capacidad
de respuesta.
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Discusioén de los Resultados

El analisis de riesgo del sistema "OREON" en el laboratorio "RED MEDICA DEL
ECUADOR" de Babahoyo ha permitido identificar y evaluar los riesgos potenciales, asi
como proponer medidas para mitigar estos riesgos. La discusion de los resultados
proporciona una comprension mas profunda de las implicaciones de los hallazgos y la

efectividad de las estrategias de mitigacion propuestas.

Identificacion y Evaluacion de Riesgos

El analisis identifico varios riesgos criticos para el sistema "OREON", entre los que se
destacan el error humano, el phishing y malware, las fallas de hardware y software, el
acceso no autorizado, la falta de redundancia, las deficiencias en seguridad fisica y las
configuraciones incorrectas. Cada uno de estos riesgos fue evaluado en términos de
impacto y probabilidad, revelando que algunos presentan un riesgo elevado debido a su

alta probabilidad de ocurrencia y su significativo impacto potencial.

Error Humano

Este riesgo se clasificd con un impacto medio y una probabilidad alta, reflejando la

frecuencia con la que los errores humanos pueden afectar negativamente al sistema.
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Aunque el impacto es moderado, su alta probabilidad subraya la necesidad de robustos

programas de capacitacion y procedimientos de doble verificacion.

Phishing y Malware

Estos riesgos se clasificaron como de alto impacto y alta probabilidad, lo que indica una
amenaza significativa que podria comprometer gravemente la seguridad del sistema. La
implementacién de soluciones avanzadas de seguridad y la capacitacion del personal son

esenciales para mitigar estos riesgos.

Fallas de Hardware y Software

Con un impacto alto y una probabilidad media, este riesgo destaca la importancia de
mantener la infraestructura tecnoldgica actualizada y de tener planes de contingencia

efectivos.

Acceso No Autorizado

La combinacion de alto impacto y alta probabilidad hace que este riesgo sea critico,

destacando la necesidad de robustos controles de acceso y autenticacion multifactor.

Falta de Redundancia

Evaluado con alto impacto y alta probabilidad, este riesgo resalta la vulnerabilidad del
sistema ante fallos de componentes unicos, subrayando la importancia de implementar

redundancias.
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Deficiencias en Seguridad Fisica

Aunque este riesgo tiene una probabilidad media, su alto impacto potencial exige mejoras

en la seguridad fisica de las instalaciones.

Configuracion Incorrecta

Con un alto impacto y alta probabilidad, este riesgo requiere atencién inmediata para

garantizar configuraciones correctas y actualizaciones regulares.

Analisis de Factores Criticos

Los factores internos y externos identificados afectan significativamente la seguridad del
sistema "OREON". Internamente, la cultura organizacional, la infraestructura tecnoldgica,
la capacitacion del personal y los procesos de gestion de acceso y respuesta a incidentes
son cruciales. Externamente, las regulaciones y normativas, la seguridad de los
proveedores, las amenazas cibernéticas y las condiciones econémicas y culturales juegan

roles importantes.

Medidas Correctivas y Preventivas

Las medidas propuestas, como la implementacion de autenticacion multifactor, soluciones
de respaldo y recuperacion, y capacitaciones regulares, son pasos criticos para mejorar la

postura de seguridad del sistema "OREON". Estas medidas no solo abordan los riesgos
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especificos identificados, sino que también fortalecen la resiliencia general del sistema ante

futuras amenazas.

Doble Verificacion y Capacitacion

Estas medidas estan disefiadas para reducir el riesgo de error humano y aumentar la

conciencia y competencia en seguridad del personal.

Soluciones de Seguridad y Redundancia

La actualizacién de soluciones antivirus y la implementacion de sistemas redundantes

mejoran la capacidad del sistema para resistir ataques y fallos.

Autenticacion y Control de Acceso

La implementacion de autenticacién multifactor y la revision de politicas de acceso son

fundamentales para prevenir el acceso no autorizado.

Auditorias y Simulacros

Las auditorias regulares y los simulacros de incidentes permiten una evaluacién continua
de la efectividad de las medidas de seguridad y preparan al personal para responder

adecuadamente a incidentes reales.

Plan de Implementacion y Mecanismos de Vigilancia
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El plan de implementacion detallado y los mecanismos de vigilancia continua aseguran
que las medidas de mitigacion sean efectivas y sostenibles. La asignaciéon clara de
responsabilidades y plazos permite una ejecucion ordenada y monitoreada de las estrategias

propuestas.

Monitoreo y Auditorias

Estas précticas garantizan la deteccion temprana de amenazas y vulnerabilidades, asi como

la adaptacion continua de las medidas de seguridad a huevas amenazas.

Capacitacion Continua y Analisis Post-Incidente

La formacion regular del personal y el anélisis detallado de incidentes pasados ayudan a

mejorar continuamente las practicas de seguridad.
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Conclusiones
1. Identificacion y Evaluacion de Riesgos

El anélisis de riesgo realizado ha permitido identificar y clasificar de manera detallada los
principales riesgos que enfrenta el sistema "OREON" del laboratorio "RED MEDICA DEL
ECUADOR". Entre los riesgos mas criticos se encuentran los errores humanos, los ataques
de phishing y malware, las fallas de hardware y software, el acceso no autorizado, la falta
de redundancia, las deficiencias en la seguridad fisica y las configuraciones incorrectas. La
evaluacion de estos riesgos, considerando su impacto y probabilidad, ha sido fundamental

para priorizar las acciones de mitigacion.

2. Factores Criticos Internos y Externos

Se identificaron factores internos como la cultura organizacional, las politicas de seguridad,
la infraestructura tecnoldgica, la capacitacion del personal y los procesos de gestion de
acceso. Los factores externos incluyeron regulaciones y normativas, seguridad de
proveedores, amenazas cibernéticas y condiciones econdmicas y culturales. Estos factores
influyen significativamente en la seguridad del sistema y deben ser considerados en

cualquier estrategia de mitigacion.

3. Medidas Correctivas y Preventivas
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Se propusieron medidas correctivas y preventivas especificas para mitigar los riesgos
identificados. Estas medidas incluyen la implementacion de autenticacion multifactor, la
actualizacion de soluciones de seguridad, la realizacion de capacitaciones regulares, la
mejora de la seguridad fisica y la creacion de redundancias en los sistemas criticos. La
aplicacion de estas medidas es esencial para reducir la probabilidad de ocurrencia de los

riesgos y minimizar su impacto.

4. Plan de Implementacion y Mecanismos de Vigilancia

Un plan de implementacion detallado, que incluye responsables y plazos, fue desarrollado
para asegurar la ejecucion ordenada de las estrategias de mitigacion. Ademas, se
establecieron mecanismos de vigilancia continua para monitorear los riesgos y evaluar la
efectividad de las medidas implementadas. Estos mecanismos incluyen el monitoreo
continuo del sistema, auditorias periddicas, evaluaciones de medidas de mitigacion,

capacitaciones continuas, analisis post-incidente, y simulacros de respuesta a incidentes.

5. Fortalecimiento de la Seguridad del Sistema

El anélisis de riesgo ha revelado la necesidad de fortalecer la seguridad del sistema
"OREON" mediante un enfoque integral que aborde tanto las amenazas internas como
externas. Las medidas correctivas y preventivas propuestas, junto con el plan de
implementacién y los mecanismos de vigilancia, crearan una base solida para una gestion
proactiva de la seguridad. Esto no solo protegerd la integridad, confidencialidad y
disponibilidad de la informacién del laboratorio, sino que también mejorara la resiliencia

del sistema ante futuros desafios y amenazas.
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6. Importancia de la Cultura de Seguridad

Una conclusion clave del andlisis es la importancia de fomentar una cultura de seguridad
dentro del laboratorio. La capacitacion continua del personal y la concienciacion sobre las
amenazas de seguridad son esenciales para reducir el riesgo de errores humanos y mejorar
la respuesta a incidentes. La integracion de la seguridad en todos los niveles de la
organizacion garantizard que todos los empleados comprendan su papel en la proteccion

del sistemay de los datos sensibles.
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Recomendaciones
1. Implementacion de Capacitacion Continua
Descripcion

Establecer un programa de capacitacion continua en seguridad de la informacion para todo

el personal del laboratorio.
Justificacion

La capacitacion regular aumentara la concienciacion sobre las amenazas y la competencia
del personal para manejar situaciones de riesgo, reduciendo la probabilidad de errores

humanos y mejorando la respuesta a incidentes.
Acciones
Programar sesiones trimestrales de capacitacion.
Incluir simulacros de phishing y ejercicios practicos.
Evaluar la efectividad de la capacitacion a través de pruebas y retroalimentacion.
2. Refuerzo de la Seguridad Fisica
Descripcion
Mejorar las medidas de seguridad fisica en las instalaciones del laboratorio.
Justificacion

Las deficiencias en la seguridad fisica pueden permitir accesos no autorizados que

comprometan la integridad del sistema "OREON".
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Acciones

Instalar cAmaras de vigilancia en areas criticas.

Implementar controles de acceso biométricos.

Realizar auditorias de seguridad fisica semestrales.

3. Implementacion de Autenticacion Multifactor (MFA)

Descripcion

Implementar la autenticacion multifactor para todos los accesos al sistema "OREON".
Justificacion

La autenticacion multifactor proporciona una capa adicional de seguridad que dificulta el

acceso no autorizado.

Acciones

Seleccionar una solucion MFA adecuada para el sistema.

Configurar MFA paratodos los usuarios, incluyendo personal externo con acceso temporal.
Monitorear y ajustar la implementacion segln sea necesario.

4. Desarrollo de Planes de Respaldo y Recuperacion

Descripcion

Desarrollar y mantener planes detallados de respaldo y recuperacion ante desastres.

Justificacion
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La falta de redundancia y planes de recuperacion puede resultar en la pérdida de datos y
tiempos de inactividad prolongados en caso de fallas.
Acciones
Implementar soluciones de respaldo automaticas y regulares.
Realizar pruebas de recuperacion de datos de manera periodica.

Documentar y comunicar los planes de recuperacion a todo el personal relevante.

5. Actualizacion y Mantenimiento de Infraestructura Tecnoldgica
Descripcion

Mantener la infraestructura tecnoldgica actualizada y realizar mantenimiento preventivo

regularmente.
Justificacion

Las fallas de hardware y software pueden comprometer la disponibilidad del sistema y su

eficiencia.

Acciones

Establecer un calendario de mantenimiento preventivo mensual.
Actualizar hardware y software obsoletos.

Monitorear el rendimiento del sistema para identificar y resolver problemas potenciales

antes de que ocurran.

6. Fortalecimiento de Politicas de Seguridad y Gestion de Accesos
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Descripcion: Revisar y fortalecer las politicas de seguridad y los procedimientos de
gestion de accesos.

Justificacion: Politicas claras y procedimientos estrictos ayudan a prevenir accesos no

autorizados y aseguran que solo el personal autorizado pueda acceder a datos sensibles.
Acciones

Revisar y actualizar las politicas de seguridad anualmente.

Implementar controles de acceso basados en roles.

Realizar auditorias periodicas de los accesos y ajustes segun sea necesario.

7. Implementacion de Herramientas de Monitoreo y Auditoria

Descripcion

Implementar herramientas avanzadas de monitoreo y auditoria para detectar y responder

rapidamente a incidentes de seguridad.
Justificacion

El monitoreo continuo permite la deteccion temprana de actividades sospechosas y una

respuesta rapida para minimizar dafos.

Acciones

Seleccionar e implementar herramientas de monitoreo en tiempo real.
Configurar alertas para actividades andmalas.

Realizar auditorias regulares y analisis forenses post-incidente.
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8. Simulacros de Respuesta a Incidentes
Descripcion

Realizar simulacros de respuesta a incidentes de seguridad para evaluar y mejorar la

preparacion del laboratorio.
Justificacion

Los simulacros permiten identificar debilidades en los planes de respuesta y mejorar la

capacidad de reaccion del personal.
Acciones
Planificar y ejecutar simulacros semestrales.

Evaluar los resultados de los simulacros y ajustar los planes de respuesta segin sea

necesario.

Documentar las lecciones aprendidas y compartirlas con todo el personal.

9. Gestion de Vulnerabilidades
Descripcion

Implementar un programa de gestion de vulnerabilidades para identificar y corregir

debilidades en el sistema "OREON".
Justificacion

La gestion proactiva de vulnerabilidades es crucial para proteger el sistema contra ataques

y brechas de seguridad.
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Acciones

Realizar evaluaciones de vulnerabilidades trimestrales.

Priorizar y corregir las vulnerabilidades identificadas.

Mantener un registro de todas las actividades de gestion de vulnerabilidades.
10. Colaboracion con Proveedores y Terceros

Descripcion

Asegurar que los proveedores y terceros cumplan con las politicas de seguridad del

laboratorio.
Justificacion

Los proveedores y terceros pueden ser una fuente de riesgo si no cumplen con los

estandares de seguridad adecuados.

Acciones

Evaluar la seguridad de los proveedores antes de establecer acuerdos.
Incluir clausulas de seguridad en los contratos.

Realizar auditorias de seguridad a proveedores y terceros regularmente.
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