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RESUMEN

El presente caso de estudio se centra en investigar y analizar la incidencia de dos
herramientas clave en el &mbito de la seguridad informatica, a saber, Nmap y Burp Suite,
cuando se aplican para llevar a cabo pruebas de penetracion en aplicaciones web. Este estudio
se centra en lo importante que son las pruebas de penetracion como un paso critico en la
evaluacion de la resiliencia de las aplicaciones web frente a posibles amenazas y
vulnerabilidades. Es importante comparar herramientas como Nmap y Burp Suite para ver cual
es la mejor, la més rapida y la mas eficiente para realizar pruebas URL. El hacking ético es una
actividad legitima que ayuda a encontrar vulnerabilidades en sistemas informaticos, redes y
aplicaciones, por lo que es importante utilizar estas herramientas correctamente. Este estudio
tiene aspectos tanto técnicos como practicos de las herramientas Nmap y Burp Suite,
demostrando los beneficios y limitaciones en la seguridad de las aplicaciones web, la eficacia
de cada herramienta para identificar y explotar vulnerabilidades potenciales y la capacidad de
proporcionar soluciones y correcciones recomendadas. Se analizaran las tendencias y desafios
actuales en la seguridad de las aplicaciones web para proporcionar un marco contextual que

permita realizar una evaluacion de la efectividad de Nmap y Burp Suite.

Palabras claves: aplicaciones web, vulnerabilidad, seguridad, hacking ético



SUMMARY

This case study focuses on investigating and analyzing the impact of two key tools in
the field of computer security, namely Nmap and Burp Suite, when applied to perform
penetration testing of web applications. This study focuses on the importance of penetration
testing as a critical step in assessing the resilience of web applications against potential threats
and vulnerabilities. It is important to compare tools such as Nmap and Burp Suite to see which
is the best, fastest and most efficient for performing URL testing. Ethical hacking is a legitimate
activity that helps to find vulnerabilities in computer systems, networks and applications, so it
is important to use these tools correctly. This study has both technical and practical aspects of
the Nmap and Burp Suite tools, demonstrating the benefits and limitations in securing web
applications, the effectiveness of each tool in identifying and exploiting potential
vulnerabilities, and the ability to provide recommended solutions and fixes. Current trends and
challenges in web application security will be analyzed to provide a contextual framework for
an assessment of the effectiveness of Nmap and Burp Suite.

Key words: web applications, vulnerability, security, ethical hacking.



PLANTEAMIENTO DEL PROBLEMA

Hoy en dia, cuando la transformacion digital impulsa las operaciones de instituciones
culturales como la Casa de Cultura Babahoyo-Los Rios, la dependencia de las aplicaciones
web para la gestion de servicios se ha vuelto critica. Sin embargo, este entorno digital también
ha creado amenazas cibernéticas cada vez mas sofisticadas, lo que plantea importantes desafios
a la seguridad de la informacion almacenada en estas aplicaciones, que a menudo incluye datos
personales y sensibles.

En este contexto, las pruebas de penetracion se han convertido en el método principal
para evaluar la efectividad de las herramientas de seguridad informatica implementadas en
aplicaciones web. A pesar de los esfuerzos, estas herramientas pueden contener
vulnerabilidades que pueden ser aprovechadas por actores malintencionados. Esta situacién
resalta la necesidad urgente de una evaluacién global y constante de la eficiencia de las medidas
de seguridad actuales.

La Casa de la Cultura Babahoyo-Los Rios, la importancia de este proceso en relacion
con su papel como unidad cultural y educativa es obvia. Omitir una evaluacion integral puede
poner en peligro a la agencia, afectar la calidad de sus servicios y socavar la confianza publica.
Por tanto, un analisis exhaustivo es fundamental no sélo para solucionar los problemas de
seguridad actuales, sino también para predecir y prevenir vulnerabilidades futuras.

El andlisis de la superficie por si solo no es suficiente. Se deben modelar escenarios de
amenazas realistas, se deben considerar los posibles vectores de ataque y se debe evaluar la
efectividad de las herramientas de seguridad para detectar y evitar las intrusiones. Ver la
ciberseguridad como un proceso activo y variable es esencial para garantizar que las defensas
se adapten a las amenazas mutables. Una vez que se descubre una vulnerabilidad, el desarrollo
oportuno de correcciones y recomendaciones especificas es primordial para fortalecer la

seguridad de su aplicacién web.



Esto puede incluir implementar actualizaciones de software, agregar capas adicionales
de seguridad, capacitar cada cierto tiempo a los empleados en practicas de ciberseguridad y
usar tecnologias mas avanzadas como la inteligencia artificial o el aprendizaje automatico para
mejorar la deteccidén de amenazas.

La Casa de la Cultura Babahoyo-Los Rios debe adoptar un enfoque fuerte y continuo
en materia de ciberseguridad. Las pruebas de penetracion no solo deben considerarse una
evaluacion Unica, sino también parte de un enfoque estratégico para asegurar la proteccion
continua de la informacion reservada y la confiabilidad de los servicios brindados al publico.
So6lo a través de estas acciones podremos lograr una ciberseguridad eficaz y flexible en la era

digital.



JUSTIFICACION

La relevancia de la seguridad informatica en el entorno digital contemporaneo no
puede ser subestimada, especialmente considerando el papel fundamental que las
aplicaciones web desempefian en la vida cotidiana de individuos, organizaciones e
instituciones. Estas aplicaciones actian como portales vitales para una amplia gama de
actividades, desde transacciones financieras hasta comunicaciones personales y comerciales.
Sin embargo, la creciente dependencia de estas plataformas también ha exacerbado la
preocupacion por las vulnerabilidades inherentes que los atacantes pueden explotar con fines

maliciosos.

La eleccidn de investigar en el ambito de la seguridad de las aplicaciones web se
justifica por la imperiosa necesidad de abordar estas vulnerabilidades y salvaguardar la
integridad y confidencialidad de los datos sensibles que estas aplicaciones manejan. En
particular, las instituciones culturales, como La Casa de la Cultura Babahoyo-Los Rios, se
encuentran en una posicion critica, ya que gestionan una amplia variedad de informacion
personal y sensible a través de sus plataformas en linea. Desde datos de registro de usuarios
hasta informacion financiera y cultural, estas entidades enfrentan desafios significativos en la
proteccidn de los activos digitales y la mitigacién de los riesgos asociados con posibles

brechas de seguridad.

Como entidad dedicada a la promocion de la cultura y la educacion, La Casa de la
Cultura Babahoyo-Los Rios reconoce la importancia de abordar proactivamente las amenazas
cibernéticas para proteger tanto su reputacion como la confianza de sus usuarios. La
seguridad de sus aplicaciones web no solo es una cuestién de cumplimiento normativo, sino

también un imperativo ético y moral para garantizar que la informacion confidencial



permanezca protegida y fuera del alcance de aquellos que buscan explotarla con fines ilicitos.

En este contexto, esta investigacion no solo busca identificar y analizar las
vulnerabilidades existentes en las aplicaciones web utilizadas por La Casa de la Cultura
Babahoyo-Los Rios, sino también proponer estrategias efectivas de mitigacion y mejores
practicas de seguridad. Al hacerlo, no solo se fortaleceré la resiliencia de la institucién frente
a las amenazas cibernéticas, sino que también se reafirmara su compromiso con la proteccion
de la informacion confidencial y el fomento de un entorno digital seguro y confiable para

todos sus usuarios y colaboradores.



OBJETIVOS

Objetivo General
Evaluar la incidencia de las herramientas de seguridad informéatica Nmap y Burp
Suite utilizadas para realizar pentesting en aplicaciones web para la casa de la

cultura Babahoyo-Los Rios.

Objetivos Especificos
Evaluar la efectividad de las herramientas Nmap y Burp Suite de seguridad en
pentesting.
Identificar ventajas y desventajas de Nmap y Burp Suite para identificar
vulnerabilidades de paginas web.
Proponer mejoras y recomendaciones especificas para fortalecer la seguridad de

aplicaciones web.
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LINEAS DE INVESTIGACION

Este proyecto de investigacidn se enlaza con las areas de "Sistemas de informacion y
comunicacion, emprendimiento e innovacion” y "Redes y tecnologias inteligentes de software
y hardware". Se llevara a cabo un analisis comparativo detallado de las principales
herramientas de andlisis de puertos en el sistema operativo Kali Linux, como lo son Nmap y
Burp Suite. Se explorara las metodologias y enfoques de seguridad informaética, con énfasis en
el pentesting de aplicaciones web. Supervisa la inclinacion y novedades actuales en la

evaluacion de la ciberseguridad.

Este proyecto investiga la efectividad de herramientas de pruebas de penetracion
como Nmap y Burp Suite en areas especificas como La Casa de la Cultura y también
analiza el rendimiento de estas herramientas y como se adaptan a las necesidades y

circunstancias de su organizacion.
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MARCO CONCEPTUAL

Paginas web

Segun Enrique (2020), desde un punto de vista conceptual, una pagina web puede
definirse como un documento digital que contiene informacion electronica dispuesta de forma
estructurada y accesible en Internet. Estos archivos se crean utilizando lenguajes de marcado
como HTML y CSS y se mejoran con tecnologias interactivas como JavaScript, lo que
proporciona un medio eficaz para presentar y distribuir contenido en linea.

Desde un punto de vista mas formal, se puede pensar en una pagina web como un
entorno digital formado por un conjunto de contenidos estructurados (textuales y no textuales).
En esta definicion, un conjunto de informacion se presenta de forma similar y organizada en
una interfaz web que incluye tanto texto como elementos multimedia, graficos, enlaces, etc.

Aunque los inicios de Internet se remontan a la década de 1960, su llegada no condujo
a su uso mundial hasta la década de 1990. En apenas unos afios, la web ha evolucionado
enormemente, desde paginas simples con pocas imagenes y contenido estatico hasta paginas
complejas con contenido dindmico provenientes de bases de datos que permitieron la creacion
de "aplicaciones web". En pocas palabras, una aplicacion web se puede definir como una
aplicacion en la que un usuario, utilizando un navegador, realiza solicitudes a una aplicacion
remota accesible a través de Internet y recibe respuestas que se muestran en el propio
navegador.

La importancia de las aplicaciones web las ha convertido en la mejor opcién para el
crecimiento tecnoldgico, la migracion y la sustitucién de infraestructura y servicios que
requiere la organizacion.

El trabajo en la red comenzd en marzo de 1999, cuando Tim Berner Lee, del
Laboratorio Europeo de Fisica, propuso un proyecto para intercambiar informacion y transferir

investigaciones e ideas en toda la organizacién. Actualmente, el laboratorio comparte proyectos
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web con el MIT. Un error comun es creer que Internet y la World Wide Web son lo mismo.
No lo es, Internet es infraestructura: es el medio fisico utilizado para transferir datos. Internet

es un conjunto de protocolos y estandares para acceder a datos disponibles en internet.

Especificamente la Web es definida por tres estandares:

¢ URI (Uniform Resource Identifiers): un método para aclarar la localizacion
de un recurso en internet.

e HTTP (Hyper Text Transfer Protocol): una normativa para transferir
informacidn fundada en hipertexto en la Internet.

e HTML (Hyper Text Markup Language): un lenguaje de intercambio para

hipertexto en la Web. (Roselia, 2021)

Seguridad de paginas web

Haciendo enfasis a lo que dice Palacios (2020), no cabe duda de que la seguridad de los
sistemas informaticos de cualquier organizacion se ha convertido en uno de los pilares mas
sensibles y vulnerables, siendo importante encontrar mecanismos para fortalecer la seguridad.
Los planes de seguridad se convierten en una herramienta imprescindible para el procesamiento
de la informacién, el desarrollo de recursos técnicos y el desarrollo de nuevas aplicaciones y
tecnologias para la implantacion de sistemas mas avanzados.

La proliferacion de aplicaciones, servidores remotos, nubes, el rpido desarrollo de los
sistemas operativos y el consumo de cualquier tipo de software como servicio en dispositivos
cada vez més vulnerables afecta al uso de las tecnologias de la informacién y a la sociedad de
la comunicacion. Abre un universo de estrategias altamente maliciosas que pueden destruir
cualquier organizacion.

La falta de seguridad puede deberse a la falta de conocimiento de posibles amenazas o

de medidas de seguridad para mitigarlas. Necesita saber qué proteger, qué prevenir y cdmo
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protegerse. Los elementos protegidos incluyen datos, software, hardware y consumibles. Una
herramienta importante es el inventario. Debe recoger toda la informacion necesaria sobre los
distintos activos de la organizacién. Estos activos son fragiles a varios tipos de ataques, como
escuchas o interceptaciones, escuchas o monitoreo, falsificacion de identidad y ataques de
denegacién de servicio.

La seguridad se puede dividir, a grandes rasgos, en seguridad fisica y seguridad Idgica.
La seguridad fisica hace referencia a la proteccion de la organizacion frente a accesos no
autorizados y ataques fisicos a los equipos e instalaciones. La seguridad l6gica aplica
mecanismos Yy barreras que protegen la informacion desde su propio medio. Algunos de los
mecanismos mas usados son:

La seguridad fisica consiste en proteger una organizacion contra el acceso no autorizado
y los ataques fisicos a sus equipos e instalaciones. La proteccién logica utiliza métodos y
barreras para proteger la informacion por sus propios méritos. Los mecanismos usados mas

utilizados son:

Limitar el acceso a determinados programas o ficheros mediante el uso de

cifrado o mediante claves.

e Otorgar los privilegios minimos y necesarios a todos los usuarios del
sistema, evitando dar permisos de mas.

e Aplicar una gestién de la explotacion del software eficiente por parte de los
usuarios del sistema.

e Controlar que informacion entra y sale del sistema de informacion, y

gestionar eficientemente la autorizacion de los usuarios para tales efectos.

Como sefiala Antonio (2020), los tres pilares de la seguridad de la informacién

corresponden a los requisitos de confidencialidad, de integridad y de disponibilidad.
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Figura 1: Pilares de la seguridad de informacion
Fuente: Paraninfo

Vulnerabilidades en paginas web

Para Lodeiro (2022), la seguridad de los sistemas informaticos de cualquier
organizacion se ha convertido en uno de los pilares més sensibles y vulnerables, por lo que es
importante buscar mecanismos para fortalecer la seguridad. Los planes de seguridad se
convierten en una importante herramienta para procesar informacion, desarrollar recursos
técnicos y desarrollar nuevas aplicaciones y tecnologias para implementar sistemas mas
avanzados.

La proliferacion de aplicaciones, servidores remotos, nubes, el rapido desarrollo de los
sistemas operativos y el uso de software como cualquier tipo de servicio en dispositivos cada
vez mas vulnerables afecta al uso de las tecnologias de la informacion y las comunicaciones en
la sociedad. Esto abre una serie de tacticas altamente maliciosas que pueden destruir cualquier
organizacion.

La falta de seguridad puede deberse a la falta de conocimiento de posibles amenazas o
de medidas de seguridad para mitigarlas. Necesita saber qué proteger, qué prevenir y como

protegerse. Los elementos protegidos incluyen datos, software, hardware y consumibles. Una
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herramienta importante es el inventario. Debe recopilar toda la informacion necesaria sobre los
distintos activos de la organizacién. Estos activos son vulnerables a varios tipos de ataques,
como escuchas o interceptaciones, escuchas o monitoreo, suplantacion de identidad o
suplantacion de identidad y ataques de denegacidn de servicio o denegacién de servicio.

Estas son algunas de las vulnerabilidades mas comunes que los desarrolladores y

profesionales de seguridad deben tener en cuenta:

e Inyeccion de codigo SQL: se define como un ataque que se lleva a cabo en
una aplicacion web. El atacante ingresa codigo SQL en un cuadro de entrada

(formulario web) para obtener acceso ilegal a la aplicacion. (Cesar, 2023)

e Ataques XXC: La primordial preocupacion de XSS es que las debilidades
que permiten que tales ataques ocurran son frecuentes y se presentan
siempre que una aplicacion web utiliza informacion de un usuario dentro de
la salida que genera sin validarla ni codificarla. Por lo tanto, un
ciberdelincuente puede utilizar XSS para enviar un script malicioso a un

usuario desprevenido. (Al-Haija, 2023)

¢ Vulnerabilidades en autenticacion: contrasefias fragiles, falta de bloqueo
de cuentas después de intentos invalidos, y manejo inseguro de sesiones

pueden dar paso a compromisos de cuentas.

e Inclusion de Archivos: permite la inclusion de archivos locales o remotos,
lo que puede dar lugar a la ejecucion de codigo arbitrario o la exposicion de

informacion delicada.

e Secuencias de Comandos del Lado del Servidor: congiguraciones
erroneas del servidor o la ejecucion de scripts pueden abrir brechas para que

los atacantes puedan ejecutar cddigo en el servidor.
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Escaneo de puertos

Desde el punto de vista de Andrés y Rico (2020), la mejor forma de prepararse ante
posibles ataques es analizar la infraestructura de su empresa realizando pruebas de seguridad.
Pasando el tema a un entorno mas técnico y refiriéndonos a la configuracion del dispositivo,
podemos identificar brechas de seguridad mediante analisis periodicos de vulnerabilidad. Por
lo tanto, las agencias y organizaciones deben implementar los siguientes controles para
garantizar la confidencialidad, integridad y disponibilidad de su informacion.

La seguridad de la informacion es el factor mas importante a considerar al implementar
una red o sistema de datos. La informacion es el eje central sobre el que operan las instituciones
y organizaciones, y un analisis adecuado permite a estas entidades comprender el
comportamiento de sus empresas. Al realizar pruebas de laboratorio en un entorno controlado
y utilizar técnicas de prueba de penetracion, podemos realizar andlisis de vulnerabilidad sin

comprometer ningun sistema real.

Segun Martinez (2023), el escaneo de puertos es un método de prueba que detecta qué
servicios brinda la red o servidor analizando la conexién o intentando conectarse a otro puerto
(TCP o0 UDP) de la victima y espera solicitudes de ese puerto.

Al escuchar en un puerto especifico, todo esto se hace mediante un método de ataque
que consta de seis fases: reconocimiento, escaneo, inventario, explotacion, mantenimiento del
acceso y eliminacion, organizadas de tal manera que garanticen el éxito de una sola fase. La
mejor solucion para la siguiente fase. Las herramientas, métodos y tiempo para completar cada
tarea son muy importantes.

La fase de escaneo tiene cuatro objetivos principales que son detectar hosts activos,
puertos abiertos, versiones de aplicaciones, sistemas operativos y otras vulnerabilidades de la

red durante un ataque, por lo que se recomienda utilizar un sistema de agente mdvil para
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enriquecer el proceso de escaneo. Las puertas de enlace son principalmente sistemas

heterogéneos que permiten crear, interpretar, ejecutar, reenviar y terminar agentes.

Hacking Etico

De acuerdo con Miguel (2023), el hacking ético es una rama de la seguridad técnica
que tiene como objetivo prevenir, impedir, estabilizar y neutralizar vulnerabilidades en el
software o hardware. Para ello es necesario tener conocimientos de redes, administracion de
servidores y sus respectivos servicios. La pirateria ética se produce cuando una persona utiliza
sus conocimientos informaticos para encontrar fallos, errores o vulnerabilidades.

En la actualidad hay aproximadamente 5.160 millones de usuarios de Internet, lo que
representa el 64,4% de la poblacién mundial. En este mundo digital, es importante proteger la
informacién personal y garantizar la seguridad de la red. Los ejercicios de pruebas de
penetracién se han convertido en una practica comdn en la industria de la seguridad cibernética
a medida que las empresas se centran cada vez mas en proteger sus sistemas y datos contra
posibles ataques cibercriminales.

Para Eduardo (2020), a lo largo de los afios, los llamados "hackers éticos™ han tenido
seguidores y detractores. Basicamente es una combinacién de estas dos palabras: moral (que
significa lo que es correcto y bueno) y hacker (que significa lo contrario). El descuido del
hacking ético es uno de los principales contribuyentes a este problema.

Los piratas informéticos éticos irrumpen en los sistemas informaticos no para robar o
cambiar informacion, sino para descubrir vulnerabilidades y vulnerabilidades. También se le
Illama prueba de penetracién o prueba de penetracion, es decir es "el arte de buscar
vulnerabilidades de seguridad en una organizacion y luego publicar las vulnerabilidades de
seguridad descubiertas y mitigarlas tanto como sea posible con un informe. Manténgalo lo méas

breve posible y evite filtraciones de datos y ataques informaticos".



18

Una persona que realiza pruebas de penetracion o pruebas de pentesting se llama
pentester. Este rol esta relacionado con las necesidades y problemas de la organizacion. Por
consiguiente, los exdmenes de acceso son diferentes y el éxito depende de las habilidades y

experiencia del candidato.

FASES DEL HACKING ETICO

Fase 1l
Reconocimiento

Fase 2
Exploracion

Fase 3
Obteniendo acceso

Fase 4
Manteniendo el accceso

Fase 5

Cubriendo las huellas

Figura 2: Fases del hacking ético
Fuente: Sena

De acuerdo con Roger (2022) estos son los tipos de hacking ético:

- Pruebas de penetracion programadas: se analizan las debilidades del

sistema.

- Pruebas de penetracion no estructuradas: analiza todos los aspectos del

sistema de informacion.

- Pruebas de penetracién ciegas: abiertas y disponibles para cualquier

organizacion.

- Pruebas de penetracién informadas: De caracter confidencial y cuentan con

derechos de acceso especiales otorgados por su institucion.
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- Pruebas de penetracion externas: Realizado en la empresa con el objetivo de

analizar la politica y los mecanismos externos.

- Pruebas de penetracion internas: Realizado en la empresa con el objetivo de

analizar la politica y los mecanismos externos.

Herramientas de escaneo de puertos

Nmap

Teniendo en cuenta a Gustavo y Yeiny (2022), NMAP detecta puertos y sistemas
operativos a nivel de punto final, lo que permite que nuestras pruebas nos proporcionen analisis
de vulnerabilidades. A través de este desarrollo podemos detectar e identificar vulnerabilidades
en redes, sitios web y aplicaciones actualmente en uso. NMAP (Network Mapper) se ha
convertido en una herramienta imprescindible para los profesionales de la seguridad
informaética y los administradores de sistemas porque proporciona capacidades avanzadas de
escaneo de red a nivel de punto final.

Este software de cddigo abierto detecta puertos y sistemas operativos abiertos en la red
y otorga una vista minuciosa de la topologia e infraestructura de la red de destino. Una de las
primordiales ventajas de NMAP es su capacidad de realizar un escaneo completo, por lo que
podemos ver no sélo los puertos abiertos, sino también los tipos de servicios en los puertos.
Utiliza tecnologias avanzadas para comprender los sistemas operativos de los dispositivos de
red. Este conocimiento integral proporciona a los profesionales de la seguridad una base sélida
para realizar evaluaciones de vulnerabilidad.

El uso de NMAP en pruebas de seguridad nos brinda una comprension completa de la
superficie de ataque de la red. El escaneo de puertos nos ayuda a identificar servicios y

aplicaciones en ejecucion, mientras que la deteccion del sistema operativo proporciona
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informacidn valiosa sobre posibles vulnerabilidades de la plataforma. Este enfoque integral
permite a los expertos abordar las vulnerabilidades de manera més efectiva. En sitios web y
entornos de aplicaciones, NMAP también puede desempefiar un papel importante en el
descubrimiento de puertos abiertos y la ejecucion de servicios web. Esta propiedad es esencial
para evaluar la seguridad de las aplicaciones web y garantizar que no haya puntos de acceso
innecesarios o servicios mal configurados que puedan suponer un riesgo para la seguridad.
Otra caracteristica importante de NMAP es su capacidad para realizar comprobaciones
de vulnerabilidad independientes. Al acoplar este analisis con la informacidn recopilada sobre
puertos y sistemas operativos permite una evaluacién precisa de las vulnerabilidades de la red.
La identificacion temprana de vulnerabilidades criticas permite a los equipos de seguridad
tomar medidas correctivas antes de que actores malintencionados las puedan explotar.
Haciendo referencia a Martinez (2023), debido a que Nmap utiliza paquetes IP
sin procesar, proporciona nuevas formas de determinar los hosts disponibles en la red o
los servicios proporcionados por esos hosts, el sistema operativo y la version del sistema
operativo, el tipo de filtro de paquetes utilizado, etc., por esta razon es importante aclarar

que es capaz de escanear redes grandes rapidamente y puede apuntar bien a hosts

especificos.
Escaneo de una web nmap www.google.com
Escaneo de un rango de IPs nmap 192.168.0.1-100
Escanear toda una subnet nmap 192.168.0.1/24
Escaner desde un fichero de texto nmap -1L fichero.txt
Escanear un rango de puertos nmap -p 201-300 192.168.0.1
Escanear los puertos mas utilizados nmap -F 192.168.0.1
Escanear los 65535 puertos -p 192.168.0.1

Figura 3: Principales usos de Nmap
Fuente: Valencia 2023
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Burp Suite

La herramienta Burp Suite Professional de seguridad web puede buscar las 10
vulnerabilidades principales de OWASP (Open Web Application Security Project). Es capaz
de realizar andlisis pasivos y activos Ofrece una perspectiva de analisis dual, esto debido a que
puede llevar a cabo analisis tanto pasivos como activos.

El andlisis pasivo significa observar y catalogar interacciones entre navegadores y
aplicaciones web sin relacion directa.

Por otro lado, el andlisis proactivo implica solicitudes y acciones proactivas para
evaluar la resistencia de la aplicacién frente a posibles ataques. Esta capacidad de combinar
escaneo pasivo Yy activo permite una evaluacion un poco mas completa de la seguridad de las
aplicaciones web. Una de las caracteristicas distintivas de Burp Suite Professional es su potente
proxy/historial, que permite a los evaluadores de penetracion modificar las comunicaciones
HTTPS seguras a través de un navegador. Lo que es esencial para reonocer y dar remedio a
vulnerabilidades en aplicaciones web que utilizan cifrado HTTPS.

La capacidad de manejar de forma segura estas comunicaciones facilita la identificacion
de vulnerabilidades potenciales y la evaluacién de la fortaleza de una aplicacion a las amenazas
de seguridad. Aparte de las funciones de proxy, Burp Suite incluye otras herramientas y
modulos especializados, como Security Scanner, que tecnifica el proceso de reconocimiento
de vulnerabilidades, e Intruder, que concede ataques personalizados para evaluar la resistencia
de la aplicacion a diversos escenarios. Otra caracteristica distinguida es la interfaz de usuario
instintiva y facil de usar otorgada por Burp Suite. Simplifica el proceso de prueba de
penetracién, facilitando a los profesionales de la seguridad explorar las distintas funciones y
asi poder dar un analisis a los resultados.

Segun Saxena (2022), Burp Suite Professional es una herramienta imprescindible para
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cualquier profesional de la ciberseguridad. Su capacidad para abordar vulnerabilidades clave
de OWASP, realizar escaneos pasivos y activos y modificar comunicaciones seguras utilizando
su poderoso proxy/historial lo convierte en un recurso confiable para proteger aplicaciones web
en un entorno cada vez mas comprometido.

Como sefialan Albahar & Alansari (2022), capacidad de automatizar total o
parcialmente el escaneo. Tiene menos vulnerabilidades de falsos positivos y mayores

capacidades de deteccion de verdaderos positivos.
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MARCO METODOLOGICO

Se utilizara una combinacion de métodos de investigacion exploratorios y descriptivos
para realizar un andlisis técnico comparativo de las herramientas de escaneo de puertos en la
web. Esta decision metodoldgica se basé en la necesidad urgente de realizar una revision
exhaustiva de una amplia gama de fuentes de informacion relevantes para este campo en
particular. Este proceso de revision detallado incluira el estudio de trabajos de investigacion
anteriores, revision de libros de texto para obtener una base teorica sélida, revision critica de
articulos de revistas académicas relevantes para mantenerse al dia con los ultimos desarrollos
y analisis detallado para proporcionar un estudio de caso practico y contextual de una
perspectiva cultural.

La eleccién de un método de investigacion proporcionard informacion acerca de la
cantidad de informacion existente, lo que permitira un analisis méas detallado y completo del
entorno de seguridad de red actual para aplicaciones web que usan herramientas de escaneo de
puertos como Nmap y Burp Suite.

Ademas, la implementacion de un enfoque descriptivo va a otorgar una estructura solida
para la recopilacién y posterior presentacion de datos detallados sobre los factores técnicos, el
rendimiento y la aplicacién practica de estas herramientas.

La integracidn conjunta de estas perspectivas se propone llegar a una vision integral y
rigurosa para el analisis comparativo de las herramientas de escaneo portuario, que aborde no
s6lo su funcionalidad basica, sino que también logre evaluar su efectividad en diferentes

contextos y escenas.
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RESULTADOS

Nmap se destaca por realizar escaneos de puertos completos y brindar informacién de
servicio detallada. Sin embargo, se debe considerar el trafico de red que generay la posibilidad
de deteccion por parte de sistemas de prevencién de intrusiones. Nmap es conocido por la
capacidad que tiene para descubrir sistemas remotos, aunque su precision se puede ver afectada
por configuraciones de seguridad avanzadas. Al contrario, Burp Suite se enfoca en la seguridad
de las aplicaciones web, centrandose en descubrir y explotar vulnerabilidades de ese entorno.
Sus herramientas son capaces de interceptar y modificar el trafico entre navegadores y
aplicaciones web, lo que facilita una evaluacion de seguridad exhaustiva en estas situaciones.
A pesar de que su enfoque especifico puede limitar su utilidad para un analisis de red mas
amplio, la interfaz grafica intuitiva de Burp Suite facilita la navegacién y el analisis de los
resultados, esto la convierte en una herramienta mas facil de usar para usuarios menos
capacitados en cuestion de las interfaces de linea de comandos.

Nmap se destaca por realizar escaneos de puertos completos y brindar informacion de
servicio detallada. Sin embargo, se debe considerar el trafico de red que generay la posibilidad
de deteccidn por parte de sistemas de prevencién de intrusiones.

Sus herramientas son capaces de interceptar y modificar el trafico entre navegadores y
aplicaciones web, lo que facilita una evaluacion de seguridad exhaustiva en estas situaciones.
A pesar de que su enfoque especifico puede limitar su utilidad para un analisis de red mas
amplio, la interfaz gréfica intuitiva de Burp Suite facilita la navegacion y el analisis de los
resultados, esto la convierte en una herramienta mas facil de usar para usuarios menos

capacitados en cuestion de las interfaces de linea de comandos.
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Tabla 1: Ventajas y Desventajas de Nmap y Burp Suite

Herramienta

Nmap

Burp Suite

Funcion principal

Escaneo de puertos y
descubrimiento de redes

Suite de pruebas de
penetracion web

= Répidoy eficiente
= Una amplia gama

e |nterfaz de
grafico de usuario
intuitiva

e Una amplia gama
de herramientas

; de tipos de escaneo para  realizar
Ventajas pentesting
» Detecta . Sonor
vulnerabilidades oporte para
comunes dlferentes_ t!pos
= De cddigo abierto de  aplicativos
webs
e \ersiones
gratuitas 'y de
pago
e En ocasiones
=  Puede resultar puede  tornarse
dificil para un lento para
L escanear  redes
principiante usar su andes
Desventajas interfaz de linea de g

comandos

= No es tan completo
como Burp para
realizar pentesting

e Se requiere de
mas
conocimiento
técnico en
comparacion con
Nmap

Recomendacién

Usarlo para realizar
escane0  de redes vy
descubrimiento de hosts

Es mejor usarlo para
pruebas de penetracion web

Costo

Gratuito

Gratuito en su
version limitada y de pago
en su version completa

La naturaleza de codigo abierto de Nmap permite una mayor flexibilidad a este respecto
al considerar la integracion con otras herramientas y scripts. Burp Suite, por otro lado, sobresale
en sus capacidades de integracion, pero su orientacién mas especifica a aplicaciones web puede

limitar su eficacia en escenarios web méas amplios. La eleccion entre estas herramientas
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dependera de los objetivos especificos del estudio, el alcance del analisis y las preferencias de
los usuarios. En muchos casos, la combinacion de Nmap y Burp Suite puede proporcionar un
enfoque integral que aprovecha las fortalezas respectivas de cada herramienta para lograr
resultados de pruebas de penetracién mas completos y precisos. Es importante considerar la
versatilidad de estas herramientas, ya que Nmap puede adaptarse a diferentes entornos y
escenarios de red, mientras que Burp Suite esta disefiado especificamente para abordar
vulnerabilidades relacionadas con aplicaciones web, lo que demuestra su experiencia en esta

area en particular.
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DISCUSION DE RESULTADOS

La evaluacion comparativa detallada de herramientas de escaneo de puertos como
Nmap y Burp Suite se caracteriza por la capacidad de proporcionar resultados precisos y
comprensibles que se alinean efectivamente con los conceptos previamente descritos en el
marco conceptual. El examen de los resultados obtenidos reveld diversos conceptos,
superposiciones y diferencias significativas que permiten una comprension mas profunda de la
efectividad y aplicabilidad de estas herramientas en el contexto de las pruebas de penetracion
de aplicaciones web de La Casa de la Cultura Babahoyo-Los Rios.

Uno de los hallazgos notables de esta evaluacion fue la confirmacién de la importancia
critica de la velocidad de escaneo al evaluar estas herramientas de seguridad de red. Tal y como
esta previsto en el marco conceptual, este aspecto critico se identifica como un punto clave
para la deteccion inmediata de potenciales vulnerabilidades. La capacidad de escanear de forma
rapida y eficiente se considera un componente importante para garantizar una respuesta agil y
eficaz ante cualquier signo sospechoso. De esta manera, la investigacion asume la hip6tesis
subyacente de que la velocidad de escaneo juega un papel muy importante en la identificacion
temprana de amenazas y la seguridad dinamica de la red. Estos resultados no solo fortalecen
las bases tedricas de la arquitectura conceptual, sino que también brindan una dimensién
practica y aplicada para comprender la utilidad de las herramientas analizadas en el campo
especifico de la Casa de la Cultura Babahoyo-Los Rios.

En cuanto a la precision del descubrimiento de servicios, los resultados obtenidos al
comparar Nmap y Burp Suite son totalmente consistentes con las expectativas descritas en la
arquitectura conceptual. Este hallazgo en particular vuelve a enfatizar la notable efectividad de
Nmap, ya que muestra una tasa de deteccion mas alta en comparacién con Burp Suite.

La ubicacién precisa de Nmap es lo primordial para identificar de forma precisa y

completa los servicios en su red. La importancia de esta eficacia en el descubrimiento de
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servicios, se refleja en la necesidad de identificar los componentes de la red con precision y
detalle. Esto en particular es importante para las pruebas de penetracién, donde la deteccion
precisa se transforma en la base para una deteccion eficaz de vulnerabilidades. Nmap logra esta
tarea de una forma eficiente e integral, otorgando una base sélida para una mayor evaluacion y
reduccién de riesgos, dando facilidad a la toma de decisiones informadas para mejorar la
ciberseguridad.

A pesar de los resultados positivos en términos de eficacia y precision, persisten
incertidumbres en relacién con el aspecto de facilidad de uso y la diversidad de
funcionalidades, una dimension que fue destacada en el marco conceptual. Aunque Nmap
sobresale en términos de funcionalidades avanzadas y capacidades analiticas, los hallazgos
revelan una tendencia hacia la complejidad, especialmente para usuarios con poca experiencia
en el campo de la seguridad informatica.

Como se enfatiza en el marco conceptual, la facilidad de uso y la accesibilidad son
factores clave ya que afectan directamente el uso y la eficacia de las herramientas analiticas.
Nmap ofrece muchas funciones, pero la curva de aprendizaje puede ser alta para quienes no
tienen experiencia en seguridad de redes.

Explorar soluciones que equilibren las capacidades analiticas y la accesibilidad es
fundamental para garantizar un uso mas amplio y eficaz de la herramienta, especialmente en
entornos donde la formacién y el conocimiento en ciberseguridad pueden variar ampliamente
entre los usuarios. Este aspecto muestra que, si bien Nmap puede ser una herramienta poderosa,
su utilidad real puede depender de la experiencia y las habilidades técnicas de la persona que

la implementa.
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CONCLUSIONES

La evaluacion muestra que Nmap destaca por su precision en el descubrimiento de
servicios y cumple con las expectativas definidas en el marco conceptual. Sin embargo, las
preocupaciones sobre la facilidad de uso y la complejidad asociada, especialmente para
usuarios con experiencia limitada, requieren una consideracion cuidadosa de la efectividad de
la herramienta en contextos donde la accesibilidad es critica. Burp Suite es una herramienta
disefiada especificamente para la seguridad de aplicaciones web, destacando su eficacia a la
hora de identificar vulnerabilidades en contextos especificos. Su intuitiva interfaz grafica
facilita la navegacion y el analisis de los resultados, haciéndolo mas accesible para aquellos
menos familiarizados con la seguridad informatica.

Utilizando Nmap, se descubrieron varias vulnerabilidades en la aplicacion web de La
Casa da Cultura Babahoyo-Los Rios, lo que confirma la precision de las pruebas de
penetracién en la identificacion de areas de vulnerabilidad potencial. La combinacion de estas
dos herramientas proporciona una descripcion general completa de las amenazas y
vulnerabilidades y proporciona una base sélida para los pasos posteriores del proceso. Se
recomienda considerar solicitudes hibridas basadas en recomendaciones y sugerencias de
mejora. Esta es una estrategia que utiliza las capacidades respectivas de Nmap y Burp Suite.

Aprovecha las capacidades de Nmap en andlisis de redes a gran escala y la
experiencia de Burp Suite en seguridad de aplicaciones web para proporcionar un enfoque
integral y equilibrado. También destaca la importancia de proporcionar al personal formacién

especifica para utilizar eficazmente estas herramientas y superar obstaculos dificiles.
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RECOMENDACIONES

Si necesita un andlisis extenso y preciso para la evaluacion de la red, se recomienda
Nmap. Gracias a su excelente precision en la deteccidn de servicios, Nmap se posiciona como
la herramienta preferida para mapear la infraestructura de red y descubrir vulnerabilidades
potenciales. Para proporcionar un analisis de vulnerabilidad mas completo y especifico de
aplicaciones web especificas, se recomienda incluir Burp Suite en el proceso de prueba de
penetracién. Centrandose en la seguridad de las aplicaciones web, Burp Suite destaca por su
eficacia a la hora de identificar posibles debilidades y vulnerabilidades en este ambito concreto.
La interfaz grafica intuitiva permite una facil navegacion y analisis de resultados incluso para
personas con pocos conocimientos técnicos.

Se destacd la importancia de establecer sistemas para el seguimiento continuo de los
resultados de esta estrategia. Los comentarios de los empleados y los procesos de revision
periddica le ayudaran a realizar los ajustes necesarios y garantizaran su adaptacion a nuevas
amenazas y problemas de seguridad a medida que surjan en su entorno.

Se enfatiz6 que es muy importante brindar capacitacion especializada a los responsables
de realizar pruebas de penetracion. Esto incluird sesiones detalladas sobre el uso adecuado de
Nmap y Burp Suite, asegurando asi que el personal esté en condiciones de conocimiento
necesario para utilizar plenamente las virtudes de estas herramientas sin interrupciones y sea

capaz de superar posibles obstaculos de complejidad.
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ANEXOS

[ Kali-Linux-2021.4a-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox =] X
Archivo  Méquina Ver Entrada Dispositivos Ayuda

qem

Trash

root@kali: lhome/kali

File Actions Edit View Help

L] /home/kali
ad tu
ng Nmap

ejemplo.txt

listacrunch

scanned in 6.60

NG S WE T T 6 8 croomecn
- [ m
Anexo 1: Escaneo de puertos de pagina de La Casa de la Cultura
Fuente: Elaboracion propia

[ Kali-Linux-2021 4a-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox a X
Archivo Méquina Ver Entada Dispositivos Ayuda

root@kali: /home/kali
File Actions Edit View Help
/home/kali

4-02-27 21:39 E

File System
latency).
tcp ports

Home ejemplo.txt

listacrunch

rabilities.

BOonE MBS ¥ G @ croomeon

Anexo 2: Escaneo de vulnerabilidades de la pagina de La Casa de la Cultura
Fuente: Elaboracién propia
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Burp Suite Community Edition v2021.10.2 - Temporary Project
Intruder  Repeater Window  Help
Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options Useroptions
Intercept HTTP history WebSackets history Options
(@) ProxyListeners

{83 Burp Proxy uses listeners to receiveincaming HTTP requests fram your browser. You will need ta canfigure your browser to use ane of thelisteners s its praxy server.

| Add Running Interface Invisible Redirect Certificate TLS Protocals

Edit 127.0.0.1:8080 Per-host

| Remove |

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating TLS connections. You can import ar expart this certificate for use in other toals or another installation of Burp

| import fexport CA certificate | | Regenerate CA certificate |

@ Intercept Client Requests

{8} Use these settings to cantral which requests are stalled for viewing and editing in the Intercept tab

Intercept requests based an the following rules

Add Enabled  Operatar Match type Relationship Condition

Edit Fileextension Does not match (ngif$InjpgSlApngSIicssSInjssitic.
——— or Request Cantains parameters
Remove or HTTP method Does not match (getlpost]
And URL Isin target scope.

P Escribe aqui para buscar

Anexo 3: Interfaz de Burp Suite y sus herramientas
Fuente: Elaboracion propia

(&) 23 virustotal.com/gu

E http://casadelacultura.gob.ec/ Q, ] [;0 & Iniciar sesion m

Ningin proveedor de seguridad marco esta URL como maliciosa C Reanalizar @ Buscar 3§ Grafico 4% API
http:licasadelacultura.gob.ec/ Estado Tipo de contenido Fecha del ultimo analisis G{\\
casadelacultura.gob.ec 200 texto/html; juego de caracteres = UTF-8 hace 8 meses 2
texto/htm|
Puntuacion de la comunidad
DETECCION DETALLES CONTENIDO COMUNIDAD

Unase ala comunidad VT y disfrute de informacién adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para automatizar las comprobaciones.
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Historia ©
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Ultima presentacion 2023-04-15 11:19:01UTC
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Anexo 4: Identificacion de direccion IP de la Pagina de La Casa de la Cultura mediante virustotal.com

Fuente: Elaboracion propia



36

UNIVERSIDAD TECNICA DE BABAHOYO
FACULTAD ADMINISTRACION FINANZAS E INFORMATICA
DECANATO

Babahoyo, 16 de febrero de 2024
D-FAFI-UTB-0177-2024

Sr.
Henry Layana Franco
REPRESENTANTE LEGAL DE LA EMPRESA CASA DE LA CULTURA

ECUATORIANA “BENJAMIN CARRION” NUCLEO DE LOS RIOS.
Ciudad. -

De mis consideraciones:

Reciba un cordial saludo por parte de la Facultad de Administracién, Finanzas e Informética
de la Universidad Técnica de Babahoyo, donde formamos profesionales altamente
capacitados en los campos de Tecnologias de la Informacién y de Administracion,
competentes, con principios y valores cuya practica contribuye al desarrollo integral de la
sociedad, es por ello que buscamos prestigiosas Empresas e Instituciones Publicas y Privadas
en las cuales nuestros futuros profesionales tengan la oportunidad de afianzar sus
conocimientos.

El sefior MILTON ANDRES VILLACRES MORANTE, con cédula de identidad
No. 125048422-5 estudiante de la Carrera de Ingenieria en Sistemas de Informacion,
matriculado en el proceso de titulacion en el periodo NOVIEMBRE 2023 — ABRIL 2024,
trabajo de titulacion modalidad examen de caracter complexivo, previo a la obtencién del
grado académico profesional universitario de tercer nivel como INGENIERO EN
SISTEMAS DE INFORMACION, solicita por intermedio del Decanato de esta Facultad el
debido permiso para realizar su Estudio de Caso con su tema: “ ESTUDIO DE LA
INCIDENCIA DE LAS HERRAMIENTAS DE SEGURIDAD INFORMATICA
NMAP Y BURP SUITE UTILIZADAS PARA REALIZAR PENTESTING EN
APLICACIONES WEB PARA LA CASA DE LA CULTURA BABAHOYO-LOS
RIOS”.

Atentamente.

c.c: Archivo

| Av. Universitaria Km 2 % via Montalvo. Teléfono (05) 2572024 Elaborado por: Revisado por:
e-mall: decanatofafi@utb.edu.ec Ing. Marilyn Caloma ilar Ledo. Eduardo Galeas Guijarro, MAE

Anexo 5: Carta de pedido de permiso a La Casa de la Cultura para realizar la investigacion
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\ Babahoyo, 22 de febrero del 2024
OFICIO N°007-DP4-CCE-NLR-2024

Sefior.

Lcdo. Eduardo Galeas Guijarro, MAE.

DECANO DE LA FALCULTAD DE ADMINISTRACION, FINANZAS E
INFORMATICA.

De mis consideraciones:

Reciba un fraterno y solidario saludo de quienes conformamos la CASA DE LA
CULTURA ECUATORIANA “BENJAMIN CARRION” NUCLEO DE LOS
RIOS.

Yo, HENRY LAYANA FRANCO, me dirijo a usted como REPRESENTANTE de la
institucién CASA DE LA CULTURA ECUATORIANA “BENJAMIN CARRION”
NUCLEO DE LOS RiOS, ubicada en las calles AV. GENERAL BARONA #1507 Y
9 DE NOVIEMBRE, para hacerle conocer que hemos ACEPTADO al estudiante
VILLACRES MORANTE MILTON ANDRES con CI. 125048422-5 de Ia
UNIVERSIDAD TECNICA DE BABAHOYO en la FACULTAD DE
ADMINISTRACION, FINANZAS E INFORMATICA de la carrera SISTEMAS
DE INFORMACION (REDISENADA) OCTAVO SEMESTRE “’A’” MATUTINO,
realizar en nuestra empresa su proyecto de estudio de caso denominado ‘ESTUDIO DE
LA INCIDENCIA DE LAS HERRAMIENTAS DE SEGURIDAD
INFORMATICA NMAP Y BURP SUITE UTILIZADAS PARA REALIZAR
PENTESTING EN APLICACIONES WEB PARA LA CASA DE LA CULTURA
BABAHOYO-LOS RIOS el cual es requisito indispensable para que se pueda titular.

Seguros de contar con una favorable acogida a la presente, le anticipo mis
agradecimientos personales e institucionales.

Atentamente,

OVINCIAL DE LA %
LTURA ECUATORIANA

“BENJAMIN RION" NUCLEO DE LOS RiOS

General Barona 1507 y 9 de Noviembre - Telf: 052020364
Email: henrylayana@casadelacultura.gob.ec

Anexo 6: Carta de autorizacion de La Casa de la Cultura
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Anexo 7. Certificado de Analisis de Deteccidn de Plagio



