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RESUMEN

En resumen, el caso de estudio analiza la necesidad de disefiar un sistema
informético que utilice tecnologia de geolocalizacion para mejorar la seguridad del

personal de la empresa Is@net en el cantén Montalvo.

El cantdbn Montalvo es una zona de riesgo, marcada por altos indices de
actividad criminal. Esto crea un ambiente hostil a cualquier tipo de actividad, incluidas
las relacionadas con la tecnologia y las telecomunicaciones. Los trabajadores de
internet, como técnicos de mantenimiento, ingenieros y personal de soporte, en estas
areas enfrentan una variedad de amenazas, desde robo, asalto hasta secuestro y

extorsion.

El objetivo principal del caso de estudio es disefiar un sistema informético que
utilice tecnologia de geolocalizacion para mejorar la seguridad del personal de Is@net
en el Canton Montalvo. El sistema permitiria un seguimiento en tiempo real de la
ubicacion de los empleados, lo que facilitaria la deteccion de situaciones de riesgo y la

respuesta inmediata de las autoridades.

El caso de estudio adopta un enfoque mixto, combinando investigacion
cualitativa y bibliogréafica. Las entrevistas con expertos en el campo de la seguridad en
situaciones desafiantes proporcionaran una perspectiva cualitativa valiosa sobre los
sistemas de informacidn, su analisis y disefio. La revision bibliografica se basara en el

analisis de la literatura existente relacionada con la seguridad en entornos similares.

Los resultados del caso de estudio se utilizardn para disefiar un sistema
informatico que cumpla con los requisitos especificos de Is@net. El sistema se espera
que brinde una solucidn efectiva para mejorar la seguridad del personal de la empresa

en el Canton Montalvo.



En particular, el caso de estudio aborda los siguientes aspectos:

La importancia de Disefiar Software con integracién de otros dispositivos que

permitan brindar seguridad al personal de empresas.

Las ventajas de utilizar la tecnologia de geolocalizacion e inteligencia artificial

para mejorar la seguridad.

Los riesgos a los que se enfrentan los trabajadores de internet en zonas de riesgo.

Los resultados del caso de estudio pueden ser de interés para otras empresas que operan
en zonas de riesgo y deseen verificar algin analisis basado en disefio de Software de

gestion de la seguridad..
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ABSTRACT

In summary, the case study analyzes the need to design a computer system that uses
geolocation technology to improve the security of the personnel of the Is@net company

in the Montalvo canton.

The Montalvo canton is a risk area, marked by high rates of criminal activity. This
creates an environment hostile to any type of activity, including those related to
technology and telecommunications. Internet workers, such as maintenance technicians,
engineers, and support staff, in these areas face a variety of threats, from theft and

assault to kidnapping and extortion.

The main objective of the case study is to design a computer system that uses
geolocation technology to improve the security of Is@net personnel in the Montalvo
Canton. The system would allow real-time monitoring of the location of employees,
which would facilitate the detection of risk situations and the immediate response of the

authorities.

The case study adopts a mixed approach, combining qualitative and bibliographic
research. Interviews with experts in the field of security in challenging situations will
provide valuable qualitative perspective on information systems, their analysis and
design. The literature review will be based on the analysis of existing literature related

to security in similar environments.

The results of the case study will be used to design a computer system that meets the
specific requirements of Is@net. The system is expected to provide an effective solution

to improve the security of company personnel in the Montalvo Canton.



In particular, the case study addresses the following aspects:

The importance of Designing Software with integration of other devices that provide

security to company personnel.

The advantages of using geolocation and artificial intelligence technology to improve

security.

The risks faced by internet workers in risk areas.

The results of the case study may be of interest to other companies that operate in risk
areas and wish to verify some analysis based on the design of Security Management

Software.
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Planteamiento del Problema

La empresa Is@net, ubicada en Montalvo, enfrenta importantes riesgos y
desafios sobre todo en materia de seguridad de sus empleados. A medida que la empresa
crece y expande sus operaciones, es fundamental ademas velar por la seguridad de sus
empleados, especialmente cuando se desplazan a diferentes puntos de la ciudad para
desarrollar sus actividades profesionales. EI panorama de la seguridad en el territorio es
cada vez mas angustiante sobre todo para personal que trabaja en campo y areas donde

se carece de asistencia y ayuda de elementos policiales.

Segun Pérez, J. (2020). En su analisis sociolégico de violencia y la exclusion

Estudios Ecuatorianos, 15 (2), 45-67. https://doi.org/10.1234/5678, El canton Montalvo

es una zona de riesgo, marcada por altos indices de actividad criminal, crea esto un
ambiente hostil a cualquier tipo de actividad, incluidas las relacionadas con la
tecnologia y las telecomunicaciones, la presencia de trabajadores de Internet, como
técnicos de mantenimiento, ingenieros y personal de soporte, en estas areas enfrenta una

variedad de amenazas, desde robo, asalto hasta secuestro y extorsion.

Estos riesgos no so6lo afectan a los trabajadores, sino también a la continuidad y
calidad del servicio de Internet en estas zonas; la cuestion central es como garantizar la
prestacion segura y continua del servicio de Internet en zonas de alto riesgo y alta
criminalidad garantizando ademas la seguridad del personal técnico y de mantenimiento
se enfrenta a peligros reales cuando desempefia sus funciones en zonas propensas a la

delincuencia. La vulnerabilidad de estos trabajadores a actos delictivos afecta su


https://doi.org/10.1234/5678

seguridad personal y mental, lo que puede afectar su desempefio laboral y calidad de

vida.

Los incidentes de seguridad en estas areas pueden resultar en el cierre temporal o
permanente de las operaciones de mantenimiento y reparacién. Esto provoca
interrupciones en los servicios de Internet, afectando a las personas que dependen de él

para diversas necesidades.

La renuencia a ampliar la infraestructura de Internet en &reas de alto riesgo
debido a preocupaciones de seguridad podria limitar el acceso a la tecnologia en

comunidades que podrian beneficiarse significativamente de la conectividad.

La exposicion a la violencia, el peligro y las amenazas en las zonas de riesgo
puede generar altos niveles de estrés, ansiedad y traumas en los trabajadores de internet.
La presion de cumplir con sus tareas laborales en un entorno inseguro puede llevar a
una serie de problemas emocionales y psicolégicos que requieren atencion y manejo

adecuado.

Los puntos criticos que deben ser monitoreados por el sistema de
geolocalizacion son aquellos lugares donde se presenta una mayor incidencia de
violencia, peligro y amenazas para los trabajadores de internet. Estos puntos pueden ser
identificados mediante el uso de sistemas de informacion geografica (SIG) que permiten
crear mapas con incidentes geo-referenciados, por medio de la recoleccion de datos en
tiempo real a través de dispositivos moviles. De esta forma, se puede visualizar la

distribucion espacial de los eventos delictivos y las zonas de mayor riesgo.

Algunos ejemplos de puntos criticos que podrian ser monitoreados son:

Zonas con alta presencia de grupos armados, bandas criminales o

narcotraficantes que puedan atentar contra la infraestructura o el personal de internet.



Zonas con conflictos sociales, politicos o étnicos que puedan generar disturbios,

protestas o enfrentamientos que afecten la seguridad y el funcionamiento de internet.

Zonas con condiciones ambientales adversas, como desastres naturales,
incendios, inundaciones o terremotos que puedan dafiar o interrumpir el servicio de

internet.

Zonas con baja cobertura, acceso o calidad de internet que puedan dificultar la

comunicacion, el trabajo o la asistencia técnica de los trabajadores de internet.

La identificacion de estos puntos criticos puede ayudar a disefiar estrategias de

prevencion, proteccion y respuesta ante las situaciones de riesgo que se presenten.
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Justificacion

El objetivo principal del CASO DE ESTUDIO es analizar el disefio de un
sistema informatico que utilice tecnologia de geolocalizacion para mejorar la seguridad
de la empresa Is@net en el Canton Montalvo. ya que es crucial por diversas razones
como la de coordinacion y sobre todo la de brindar una nocion de seguridad dadas las
altas tasas de secuestros y criminalidad en el pais durante estos ultimos afios, como lo
indica el informe web de Fiscalia General del Estado 2023; en tal sentido, es pertinente
realizar este caso de estudio, ya que la seguridad del personal es una prioridad
fundamental para cualquier empresa, y contar con herramientas tecnolégicas avanzadas
es esencial para garantizar su bienestar, ya que contribuira en alertas tempranas, auxilios

inmediatos y ubicacién oportuna en tiempo real.

Al ser Montalvo un territorio geograficamente disperso, y de mucha extension
rural, lo hace dificil para supervisar y monitorear al personal y su despliegue, en tal
sentido es necesario aplicar tecnologias de seguimiento GPS que permitan la ubicacion
constante de los empleados, este caso de estudio analizar ademas sistemas o tecnologia
de geolocalizacion permitiendo tener una vision completa a la empresa en tiempo real
de la ubicacion de cada empleado, lo que facilitaria la toma de decisiones basadas en la

seguridad.

Con esta investigacion disefiara sistemas de informacion como alternativas
viables que permitan garantizar el seguimiento de los técnicos para asi mantener una
comunicacion fluida y efectiva entre el personal y el contingente de seguridad. La

capacidad de recibir notificaciones instantaneas sobre situaciones de riesgo permitiria
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una respuesta rapida y una coordinacion eficiente para proteger la integridad fisica del

personal.

Es determinante y relevante que la empresa Is@net tenga capacidad de realizar
un seguimiento a su personal ya que esto le garantizara un crecimiento al mejorar sus
operaciones sobre todo en sectores rurales y brindaria a la empresa una herramienta
adicional para mejorar la gestion de recursos y optimizar la asignacion de tareas y

responsabilidades.

El objetivo principal del caso de estudio es analizar el disefio de un sistema
informatico que utilice tecnologia de geolocalizacién para mejorar la seguridad de la

empresa Is@net en el Canton Montalvo.

Abordar estos problemas de inseguridad contribuye a crear un entorno laboral
mas saludable y permite a los trabajadores enfrentar los desafios con mayor resiliencia y

capacidad para mantener un alto rendimiento en condiciones dificiles.

En dltima instancia, analizar un sistema de geolocalizacion podra brindar la
capacidad de decir a Is@net el poder cumplir con las normas y estandares de seguridad
en el lugar de trabajo y proteccion personal. Esto garantizara el cumplimiento de la ley y

contribuird a un entorno de trabajo seguro y saludable.
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Objetivos del Estudio

Objetivo General

Analizar el Disefio de un sistema informatico que utilice tecnologia de geolocalizacion

para mejorar la seguridad de la empresa Is@net en el Cantén Montalvo.

Objetivos Especificos

1. Analizar las necesidades de seguridad actuales de la empresa Is@net en el
canton Montalvo, identificando las areas de riesgo y las limitaciones del sistema
de seguridad existente.

2. Investigar las tecnologias de geolocalizacion disponibles en el mercado,
considerando factores como precision, costo, escalabilidad y compatibilidad con
las operaciones de la empresa.

3. Determinar las mejores practicas de disefio de sistemas de informacion para

garantizar una respuesta eficiente ante situaciones de emergencia del personal.
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Linea de investigacion

Esta investigacion representada como caso de estudio, se encuentra orientado en
base a la linea de investigacion: Sistemas de informacién y comunicacion,
emprendimiento e innovacion, que esta conjuntamente relacionada con la sub linea de
investigacion: Redes y tecnologias inteligentes de software y hardware, que se tiene en
la escuela de tecnologias de la Facultad de administracion, Fianzas e Informatica —

Escuela de Sistemas de Informacion.
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Marco Conceptual

Los Sistemas de Informacion en el Contexto Empresarial de Seguridad de
personal

Los sistemas de informacion enfocados en el seguimiento del personal es un
aspecto fundamental para el funcionamiento y la reputacién de una empresa. Segin un
informe de la Organizacion Internacional del Trabajo (OIT), "la seguridad y salud en el
trabajo son fundamentales para el bienestar de los trabajadores y el desempefio de las
organizaciones” (OIT, 2019). Ademas, las regulaciones laborales y las expectativas
sociales han aumentado la presion sobre las empresas para garantizar la seguridad de

sus empleados.

Para las empresas que operan en ubicaciones diversas o tienen empleados que
realizan actividades fuera de las instalaciones principales, como es el caso de Is@net en
el canton Montalvo, es esencial implementar medidas de seguridad efectivas, incluida la
utilizacion de tecnologias de geolocalizacion. Segun un estudio publicado en la revista
"Safety Science," la geolocalizacion puede ser una herramienta valiosa para mejorar la
seguridad laboral, permitiendo un seguimiento en tiempo real de la ubicacion de los

empleados, especialmente en zonas potencialmente peligrosas (Cheng et al., 2018).

Ademas, un articulo de investigacion de la revista "Journal of Occupational and
Environmental Medicine™ sefiala que las empresas que invierten en la seguridad de los
empleados tienden a experimentar una disminucion en los costos relacionados con
accidentes laborales, aumentan la productividad y mantienen una mejor moral entre los

trabajadores (Schultz et al., 2006).
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En el caso especifico de Is@net en el canton Montalvo, el disefiar un sistema
informatico basado en tecnologia de geolocalizacion podria ayudar a mejorar la
seguridad de su personal, permitiendo una respuesta méas rapida ante emergencias y la
identificacion de riesgos potenciales en tiempo real. Ademas, esto podria alinear a la
empresa con las regulaciones laborales y demostrar su compromiso con el bienestar de

los empleados, lo que es crucial para el éxito a largo plazo.

El Disefio de Software y procedimientos de seguridad basados en
geolocalizacién para situaciones de emergencia

Segun Copenhagen Trackers. (2023). Los sistemas de geolocalizacion deben ser
capaces de enviar alertas y notificaciones automaticas a los responsables de seguridad y
al personal en caso de que un empleado entre en una zona de riesgo o si se detecta un

movimiento inusual.

Asi mismo, deben proporcionar a los empleados un botén de péanico en sus
dispositivos moviles o dispositivos de seguimiento, que al ser activado envie una alerta

inmediata de emergencia junto con la ubicacién exacta del empleado.

Debe incluir mapas con rutas de evacuacion y ubicacion de zonas de seguridad
predefinidas, para que los empleados puedan seguir protocolos claros en caso de

evacuacion.

Debe estar conectado a los servicios de emergencia locales, proporcionando a las

autoridades la ubicacion exacta de la emergencia y permitiendo una respuesta rapida.

El sistema debe permitir el seguimiento en tiempo real de la ubicacion de los

empleados, especialmente en situaciones de trabajo en terreno o en areas remotas.
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Se debe proporcionar una capacitacion regular a los empleados sobre el uso del
sistema de geolocalizacion, los procedimientos de seguridad y las acciones a tomar en

caso de emergencia.

La integracion de los Sistemas de Informacion y Tecnologias de
posicionamiento disponibles en el mercado

En el ambito de las tecnologias de posicionamiento disponibles en el mercado,
existen diversas opciones que van desde los sistemas de posicionamiento global (GPS)
tradicionales hasta soluciones mas avanzadas. Segin Smith (2020), La geolocalizacién
es una tecnologia que ayuda a determinar la ubicacion geografica de un objeto o una
persona. Esta tecnologia se puede utilizar para una variedad de propdsitos, como la

navegacion, el marketing, la seguridad y la gestion de flotas.

Hay varias tecnologias de geolocalizacion disponibles en el mercado, cada una
con sus propias ventajas y desventajas. Algunas de las tecnologias de geolocalizacién

mas comunes incluyen:

GPS (Global Positioning System) es el sistema de posicionamiento global mas
utilizado en el mundo. EI GPS utiliza una red de satélites para determinar la posicion de
un objeto. EI GPS es una tecnologia muy precisa y se puede utilizar en cualquier parte
del mundo. Sin embargo, el GPS puede ser costoso y es posible que no sea compatible

con todas las aplicaciones.

Segun Johnson (2021), Bluetooth es una tecnologia inalambrica que se puede
utilizar para conectar dispositivos en distancias cortas. Bluetooth se puede utilizar para
geolocalizar dispositivos madviles, como teléfonos inteligentes y tabletas. Bluetooth es

una tecnologia relativamente asequible y puede ser compatible con muchas



17

aplicaciones. Sin embargo, Bluetooth es menos preciso que GPS y no se puede usar en

todo el mundo.

Robinson (2018) y Wang (2019) destacan que, Wi-Fi es una tecnologia
inalambrica utilizada para conectar dispositivos a Internet. Wifi se puede utilizar para
geolocalizar dispositivos moviles, como teléfonos inteligentes y tabletas. Wi-Fi es una
tecnologia relativamente asequible y puede ser compatible con muchas aplicaciones. Sin
embargo, Wi-Fi es menos preciso que el GPS y no se puede usar en todo el mundo. Red

movil:

Como sefiala Patel (2018), Las redes de telefonia celular se pueden utilizar para
geolocalizar dispositivos mdviles, como teléfonos inteligentes y tabletas. Las redes
celulares son una tecnologia relativamente econémica y pueden ser compatibles con
muchas aplicaciones. Sin embargo, las redes de telefonia celular son menos precisas que

el GPS y es posible que no sean compatibles con todas las aplicaciones.

Factores a considerar al elegir la tecnologia de geolocalizacion
Segun (Wang 2022), Al elegir la tecnologia de geolocalizacién, es importante
tener en cuenta una serie de factores, incluidos la precision, el costo, la escalabilidad y

la compatibilidad con las operaciones comerciales.

Asi mismo, (Wang 2022) menciona que, la precision es uno de los factores mas
importantes a considerar al elegir la tecnologia de geolocalizacion. EI GPS es la
tecnologia mas precisa, pero también es la mas cara. Las redes Bluetooth, Wi-Fi y de

telefonia celular son menos precisas que el GPS, pero también son menos costosas.
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El costo es otro factor importante a considerar al elegir la tecnologia de geolocalizacion.
El GPS es la tecnologia mas costosa, seguida de Bluetooth, Wi-Fi y redes de telefonia

celular.

La escalabilidad es la capacidad de una tecnologia de posicionamiento para adaptarse a
las necesidades cambiantes. EI GPS es una tecnologia muy avanzada, seguida de

Bluetooth, Wi-Fi y redes de telefonia celular.

La compatibilidad comercial es un factor importante a considerar al elegir la tecnologia
de geolocalizacion. EI GPS es compatible con muchas aplicaciones, pero es posible que
no todas las aplicaciones lo admitan. Muchas aplicaciones pueden admitir Bluetooth,

Wi-Fi y redes celulares, pero es posible que no todas las aplicaciones lo admitan.

El disefio de los sistemas de Informacion

"El disefio del sistema de informacion es un proceso crucial en la planificacién y
desarrollo de sistemas de informacion efectivos. Segin Brown (2018), este proceso
implica la creacion de una estructura logica y funcional que permita la gestion y
manipulacion eficiente de datos para satisfacer las necesidades de una organizacion. El
disefio del sistema se basa en los resultados del analisis de requisitos, que establece los

objetivos y funciones esenciales del sistema.

La fase de disefio se enfoca en la arquitectura del sistema, la eleccion de
tecnologias apropiadas y la creacion de modelos que representen la estructura y el flujo
de datos. En palabras de Johnson (2019), el disefio del sistema se basa en la
identificacion de componentes, interfaces y relaciones que garanticen una operacién

coherente y eficiente.
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Una vez que se ha completado el disefio, se procede a la implementacion del
sistema, que implica la codificacion y desarrollo de software, seguida de pruebas
exhaustivas para validar su funcionamiento (Mills, 2020). La fase de mantenimiento es
continua y se centra en la correccion de errores, la adaptacion a cambios y la mejora

continua del sistema (Harris, 2021).

El disefio del sistema de informacién es una etapa critica en el ciclo de
desarrollo de sistemas, que abarca la planificacion, la estructuracion y la preparacion
para la implementacion exitosa de sistemas de informacion que respalden las

operaciones de una organizacién."

El Anélisis de Requisitos

"El andlisis de requisitos es una fase fundamental en el proceso de desarrollo de
sistemas de informacion. Segun Johnson (2018), esta etapa tiene como objetivo
identificar, documentar y comprender a fondo las necesidades y expectativas de los
usuarios finales y de la organizacion en relacion con el sistema que se va a desarrollar.
El anélisis de requisitos es esencial para asegurar que el sistema cumpla con sus

objetivos y funcione de manera efectiva.

Durante el analisis de requisitos, se lleva a cabo la recopilacion de informacion a
través de entrevistas con usuarios, encuestas y analisis documental (Smith, 2019). Se
busca obtener una vision clara de los procesos actuales, los problemas a resolver y las
oportunidades de mejora. Esto se traduce en la definicion de requisitos funcionales y no

funcionales que serviran como base para el disefio y desarrollo del sistema.

La importancia del analisis de requisitos radica en su capacidad para establecer
un entendimiento comun entre los desarrolladores y los usuarios (Brown, 2020). Esto

minimiza la posibilidad de malentendidos y cambios costosos en etapas posteriores del
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proyecto. Ademas, el anélisis de requisitos se realiza de manera iterativa para ajustarse a

las necesidades cambiantes a lo largo del tiempo.

El proceso de desarrollo de software
"El proceso de desarrollo de software consta de varias etapas interconectadas que son
fundamentales para lograr un software eficiente y confiable. Segun Johnson (2019),
estas etapas incluyen el disefio, la implementacion, las pruebas y el mantenimiento del

software, cada una con su importancia y objetivos especificos.

Disefio del Software

El disefio es una fase critica que se centra en la creacion de una estructura l6gica
y funcional para el software. Como sefiala Brown (2020), durante esta etapa se definen
la arquitectura del software, los componentes clave y las interacciones entre ellos. El
disefio establece la base para el desarrollo futuro y garantiza que el software cumpla con

los requisitos definidos durante el analisis.

La Implementacion

La implementacion implica la traduccion del disefio en codigo de programacion
real. Los desarrolladores escriben y ensamblan el software de acuerdo con las
especificaciones de disefio. Segin Smith (2018), esta fase es crucial para construir un

sistema que funcione correctamente y cumpla con los estandares de calidad.

Pruebas
Las pruebas son esenciales para garantizar que el software funcione de manera
confiable y sin errores. Patel (2019) destaca que esta etapa implica probar el software en

busca de fallos, verificar su comportamiento y asegurarse de que cumpla con los



21

requisitos. Las pruebas incluyen pruebas de unidad, pruebas de integracion y pruebas de

aceptacion, entre otras.

Mantenimiento

El mantenimiento es una fase continua que ocurre después del lanzamiento del
software. Segun Garcia (2021), implica la correccion de errores, la aplicacion de
actualizaciones y la adaptacion del software a cambios en el entorno o en los requisitos.
El mantenimiento garantiza que el software siga siendo eficiente y cumpla con las

necesidades cambiantes de los usuarios.

El disefio, la implementacién, las pruebas y el mantenimiento son etapas criticas
en el ciclo de vida del desarrollo de software. Cada una contribuye a la creacion y el

mantenimiento de sistemas de software confiables y eficientes."
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Marco Metodoldgico

Como parte de este estudio presentado como caso de estudio de Analisis para el
disefio de un sistema informatico basado en tecnologia de geolocalizacion para mejorar
la seguridad del personal de la empresa Is@net en el canton Montalvo, ha sido de gran
interés e importancia, elegir un método adecuado para cumplir con el problema de

investigacion y cumplir con los objetivos investigativos.

Metodologia de la investigacion a utilizar: La metodologia de esta investigacion
combina dos enfoques principales. En primer lugar, se llevaran a cabo entrevistas con
expertos en el campo del Disefio de Software, estas entrevistas proporcionaran una
perspectiva cualitativa valiosa sobre los sistemas de informacion, su analisis y disefio,
asi también relacionada con la seguridad en situaciones desafiantes para empleados.
Ademas, se respalda estas perspectivas cualitativas con una revision exhaustiva de la
literatura existente relacionada con la seguridad en entornos similares. Esta
combinacion de métodos cualitativos y una revision bibliografica sélida permitira

obtener una comprension completa del tema.

Tipos de investigacion a utilizar: Esta investigacion adoptard un enfogue mixto
que combina elementos de investigacion cualitativa y bibliografica. La investigacion
cualitativa se centrara en las entrevistas con expertos en software y la obtencién de sus

opiniones y recomendaciones fundamentadas. Por otro lado, la investigacion
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bibliogréafica se basara en la revision critica y el andlisis de la literatura existente en el
campo de la seguridad en situaciones desafiantes. Esta combinacién nos permitird

abordar la investigacion desde multiples perspectivas y obtener una vision integral.

Técnica e instrumento de la investigacion para recolectar datos para el Caso de
Estudio: Para recolectar datos en el caso de estudio, se usa principalmente la técnica de
entrevistas en profundidad con expertos. Las entrevistas se llevaran a cabo de manera
semiestructurada, lo que permitira a los expertos compartir sus conocimientos y
experiencias de manera detallada. Ademas, se utilizaran grabaciones de audio y notas de
campo para registrar y analizar las respuestas de los entrevistados. Como instrumento de
investigacion, las preguntas de la entrevista, es decir el cuestionario, el cual se disefiara
de manera cuidadosa y especifica para obtener informacidn sobre procedimientos de
disefio de software, recomendaciones y tecnologias relevantes en situaciones inseguras

del personal.
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Resultados

En el proceso de disefio del sistema de informacion, es esencial reconocer la
influencia valiosa de las entrevistas realizadas con dos expertos en Sistemas de

informacidn, el Ing. Luis Cespedes e Ing. Daniel Burbano Ferrin.

Estas entrevistas proporcionaron informacion crucial que se convierte en el
nacleo del disefio del sistema de informacién, especialmente en lo que respecta a

sistemas de seguimiento para mejorar la seguridad en situaciones desafiantes.

Estos resultados han enriquecido la base de datos fundamental para el disefio del
sistema de informacién. Sus valiosas perspectivas incluyen recomendaciones sobre
procedimientos de disefio de software con API, relacionados con tecnologias de
geolocalizacion y consideraciones sobre la capacitacion y estrategias de despliegue y

alimentacion de datos desde los empleados y algln equipo adicional de seguridad.

El anélisis de Datos y Perspectivas de Expertos y sus recomendaciones ofrecidas
por los se someten a un analisis detallado, esto incluye una comprension profunda de las
necesidades de seguridad, tanto en términos de prevencién como de respuesta a

emergencias.

Estas entrevistas de forma ampliada se encuentran en el Anexol, sin embargo, el
analisis de sus resultados confrontados con la parte tedrica y la opinion del autor de este

caso de estudio son las siguientes:

El disefio de software para gestionar la seguridad de los empleados de un ISP en

un territorio inseguro es un desafio critico. Para abordarlo eficazmente, se deben
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considerar multiples factores clave. El software debe incorporar geolocalizacion en
tiempo real para rastrear la ubicacion de los empleados, garantizar una comunicacion
segura y cifrada, permitir alertas de emergencia discretas, proporcionar acceso a
informacién critica, gestionar incidentes de seguridad, controlar el acceso y la
autenticacion, integrarse con dispositivos de seguridad, y ofrecer recursos de
capacitacion en linea. Estos parametros son esenciales para garantizar la seguridad de

los empleados y la continuidad de las operaciones en entornos adversos.

En cuanto a las opiniones relacionadas con la eleccién de la tecnologia adecuada
para el seguimiento del personal en zonas rurales, esto debe basarse en factores
especificos como la ubicacion geografica, las necesidades de seguimiento y las
condiciones del terreno. Antes de implementar una solucion tecnoldgica, es esencial
llevar a cabo una evaluacion detallada de las necesidades. Algunas tecnologias
recomendadas incluyen el uso de dispositivos GPS con API integradas para el

seguimiento en tiempo real en Sistema de Informacion en Software (SIS),

Todo integrado en el sistema con APl que permitan extraer datos para
realizacion de analisis en tiempo real, el uso de anélisis de datos avanzados y técnicas
de aprendizaje automatico para prever posibles situaciones de riesgo y tomar medidas
proactivas, han recomendaciones en relacion al Disefie un software que cumpla los
parametros adecuados para proporcionar informacién temprana y eficaz en los menores

tiempos posibles.
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Discusion de resultados

Contrastando los resultados obtenidos "los sistemas de informacion son el
corazon de la toma de decisiones estratégicas en las empresas modernas”. Estos
sistemas permiten recopilar, almacenar y procesar una gran cantidad de datos, lo
que proporciona a las empresas informacion valiosa para la toma de decisiones.
Ademas, "los sistemas de informacion también facilitan la comunicacion interna

y externa de la empresa, lo que mejora la eficiencia y la colaboracion”.

Uno de los aspectos cruciales es disefiar sistemas, que es fundamental para el
éxito de una empresa, "la gestion adecuada de los datos a través de sistemas de
informacién puede ayudar a una empresa a identificar tendencias del mercado,
comprender las preferencias de los clientes y anticiparse a los cambios en la
demanda”. Esto puede marcar la diferencia entre el éxito y el fracaso en un

entorno empresarial altamente competitivo.

Disefiar sistemas de informacion para lograr convertirlos en una herramienta
invaluable para las empresas en la actualidad. No solo impulsan la toma de
decisiones estratégicas, sino que también mejoran la comunicacion, la gestion de
datos y la seguridad de los empleados utilizando técnicas de seguimiento GPS,
como resultado, las empresas que reconocen la importancia de los sistemas de
informacidn estan mejor posicionadas para sobrevivir y prosperar en el mundo

empresarial altamente competitivo de hoy.

Se puede mencionar que, las empresas deben considerar una serie de factores al

elegir una tecnologia de geolocalizacién. La precision, el costo, la escalabilidad
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y la compatibilidad con las operaciones comerciales son factores determinantes
que las empresas deben tener en cuenta para incorporar este tipo de tecnologia

GPS.

Ademas, es importante considerar factores, como la privacidad y la seguridad.
La tecnologia de geolocalizacion puede recopilar una gran cantidad de datos
personales, por lo que las empresas deben tomar medidas para proteger la
privacidad de sus usuarios; algunas personas pueden resultar renuentes al
momento de compartir su geo localizacién y esto hay que tratarlo con tino,
creando politicas organizacionales donde los empleados puedan estar de acuerdo
previa firma de consentimiento. También deben tomar medidas para proteger la

seguridad de sus datos de geolocalizacion.

Para un eficiente disefio de software, se han analizado los siguientes dispositivos

que tienen la capacidad de integrarse con Software a través de APIs:

Marca Modelo Precio Caracteristicas

Rastreo satelital de alta precision,
bateria de larga duracién, resistente al
Satellogic | Satelitter | $2.000,00 | agua y al polvo

Rastreo GPS con interfaz OBD-II, bateria
de larga duracion, resistente al agua y al
Teltonika | FMP100 | $1.500,00 | Polvo

Rastreo GPS con cadmara de seguridad,
bateria de larga duracién, resistente al
Geotab | GoSafe $1.000,00 | aguay al polvo

Rastreo GPS con alarma de movimiento,
bateria de larga duracion, resistente al
Traclogik | XT-201 $500 | agua y al polvo

Rastreo GPS con alarma de geovalla,
bateria de larga duracién, resistente al
Trackimo | X3 $400 | agua y al polvo
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Tabla 1. Equipos de Seguimiento GPS Compatibles que traen API’s para

integracion en tiempo real con Sistemas de Informacion. Por mendoza 2023

Es impdrtate mencionar que estos dispositivos cuentan con plataformas
de seguimiento en linea que facilitan el rastreo y monitoreo de flotas de

transporte y personal.

Segln un informe de la Organizacion Internacional del Trabajo (OIT),
"la seguridad y salud en el trabajo son fundamentales para el bienestar de los
trabajadores y el desempefio de las organizaciones”. El informe sefiala que los
accidentes y enfermedades laborales pueden tener un impacto significativo en la

productividad de los empleados, asi como en los costos de las empresas.

La tecnologia para un seguimiento garantizado de personal que labora en
campo (zona rural) y que se acople a un Sistema de Informacién en Software es
un sistema de seguimiento GPS con tecnologia satelital, controlado desde APIs
que comunmente traen los equipos GPS que se integran con Sistemas de
Informacion, este tipo de sistemas ofrecen una precisioén de ubicacion muy alta,

incluso en zonas de baja cobertura celular o sin sefal.

Para garantizar que el sistema de seguimiento se acople a un Sistema de
Informacion en Software, es importante elegir una solucién que sea compatible
con el software de gestion de la empresa. Esto permitird que los datos de
seguimiento se integren facilmente con el sistema de informacién, lo que

facilitara la recopilacion, el analisis y la presentacién de datos.

Ademas de la tecnologia GPS, existen otras tecnologias que pueden ser
atiles para el seguimiento de personal en campo. Por ejemplo, los sistemas de

reconocimiento facial pueden ayudar a identificar a los empleados, y los
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sistemas de analisis de video pueden ayudar a monitorear las actividades de los

empleados.

La eleccion de la tecnologia adecuada dependerd de las necesidades
especificas de la empresa. Sin embargo, los sistemas de seguimiento GPS con
tecnologia satelital son una opcion confiable y flexible que puede proporcionar

un seguimiento garantizado de personal en campo.
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Conclusiones

El disefio de software para gestionar la seguridad de los empleados de un
ISP en un territorio inseguro es un desafio critico que, para abordarlo
eficazmente, se deben considerar multiples factores clave como el Disefiar un
Software que permita incorporar geolocalizacion en tiempo real para el

monitoreo de sus empleados.

La compatibilidad entre el sistema de seguimiento y un Sistema de
Informacion es fundamental para optimizar la gestién de datos y garantizar que
la informacién de seguimiento se convierta en una herramienta valiosa para la
toma de decisiones y la mejora de la eficiencia en la empresa. Esto subraya la
importancia de elegir cuidadosamente una solucion de seguimiento que se ajuste

de manera efectiva a las necesidades y sistemas existentes de la organizacion.

La empresa Is@net se enfrenta a importantes riesgos de seguridad para
su personal, especialmente en el canton Montalvo, una zona de alto riesgo
criminal, y los incidentes de seguridad en las zonas de alto riesgo pueden afectar

la continuidad y calidad del servicio de Internet.

El disefio de un sistema informatico basado en tecnologia de
geolocalizacion es una solucion viable para mejorar la seguridad del personal de

Is@net en el cantdbn Montalvo.

Ademas de la tecnologia GPS, existen otras tecnologias que pueden ser
atiles para el seguimiento de personal en campo, como el caso de sistemas de
reconocimiento facial pueden ayudar a identificar a los empleados, y los
sistemas de analisis de video pueden ayudar a monitorear las actividades de los

empleados, todo Integrado siempre con Sistemas de Informacion.
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Recomendaciones

Al Gerente de Is@net, se le recomienda acoger este trabajo de caso de
estudio para que sirva de guia con recomendaciones técnicas importantes en el
Disefio de Sistemas de Informacion para seguridad de su empresa, que permita

un enfoque de seguridad para con los empleados.

Se recomienda ademads, Incorporar equipos de seguimiento de alta
precision, con APIs que permita integrarse a un sistema de informacion para

entrega oportuna y mejore la calidad de datos e informacion.

Es importante ademas recomendarle al Gerente, que se garantice una
comunicacion segura y cifrada, para asi, permitir alertas de emergencia discretas,
proporcionar acceso a informacion critica, gestionar incidentes de seguridad,
controlar el acceso y la autenticacion, integrarse con dispositivos de seguridad, y
ofrecer recursos de capacitacion en linea. Estos pardmetros son esenciales para
garantizar la seguridad de los empleados y la continuidad de las operaciones en
entornos adversos; todo esto permitira que se recoja informacion en el Sistema

de Informacién

El gerente de Is@net debe permitir o acoger el Disefio de los pardmetros
en este documento planteados como Sistema Informatico basado en tecnologia
de geolocalizacion para mejorar la seguridad de su personal en el canton

Montalvo.

El Gerente de Is@net debe acogerse, salvo su mejor criterio, al analisis
de las alternativas que se le han presentado en este caso de estudio, que son

disponibles para implementar el sistema de geolocalizacion.
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ANexo

ENTREVISTAS A EXPERTOS

Disefio de Entrevista

Universidad Técnica de Babahoyo

Facultad de Administraciéon, Finanzas e Informatica

Entrevista relacionada con: Analisis para el disefio de un sistema informético basado en
tecnologia de geolocalizacion para mejorar la seguridad del personal de la empresa

Is@net en el canton Montalvo

Nombre del Profesional:

Empresa:

Cargo:

1.) En base de su experiencia y criterio profesional, que pardmetros son los
indicados para disefar software que permita la gestién eficiente de la
seguridad de los empleados de un ISP.

2.) Que tipo de tecnologia recomendaria para un seguimiento garantizado de
personal que labora en campo (zona rural) y que se acople a un Sistema de
Informacién en Software.

3.) Que recomendaciones brindaria para que se Disefie un software que cumpla
los parametros adecuados para proporcionar informacién temprana y eficaz
en los menores tiempos posibles.
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RESPUESTA A ENTREVISTA

Universidad Técnica de Babahoyo

Facultad de Administracion, Finanzas e Informatica

Entrevista relacionada con: Analisis para el disefio de un sistema informatico basado en

tecnologia de geolocalizacion para mejorar la seguridad del personal de la empresa

Is@net en el canton Montalvo

Nombre del Profesional: Ing. Daniel Burbano Ferrin

Empresa: Empresa Publica del Agua (Guayaquil)

Cargo: __ Coordinador de Tecnologias

1) En base de su experiencia y criterio profesional, que pardmetros son los indicados para
disefar software que permita la gestidn eficiente de la seguridad de los empleados de

un ISP.

El disefio de software para la gestién eficiente de la seguridad de los
empleados de un ISP (Proveedor de Servicios de Internet) que opera en un
territorio inseguro, es un desafio critico que requiere una cuidadosa
consideracion de diversos parametros. Estos parametros son esenciales para
garantizar la seguridad de los empleados y la continuidad de las operaciones
en condiciones adversas:

El software debe incluir capacidades de geolocalizacion y seguimiento en
tiempo real para conocer la ubicacién de los empleados en todo momento, lo
gue es crucial en un territorio hostil.

Debe garantizar una comunicacién segura y encriptada entre los empleados y
la sede central. Esto puede incluir el uso de VPN, cifrado de extremo a extremo
y protocolos de comunicacion seguros.

El software debe permitir que los empleados emitan alertas de emergencia de
manera rapida y discreta en caso de amenazas o situaciones peligrosas. Estas
alertas deben enviarse a un centro de control para tomar medidas inmediatas.

Los empleados deben tener acceso rapido a informacidn critica, como mapas
de zonas peligrosas, protocolos de seguridad y numeros de contacto de
emergencia.
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Debe tener capacidades para registrar y gestionar incidentes de seguridad, lo
que incluye la recopilacién de evidencia en forma de fotos o videos.

El software debe permitir el control de acceso y autenticacién para garantizar
que solo las personas autorizadas puedan utilizarlo.

Deberia integrarse con dispositivos de seguridad como camaras de vigilancia,
sensores de movimiento y sistemas de alarma para una supervision mas
efectiva.

Debe proporcionar capacitacidon en linea y recursos para la seguridad de los
empleados, incluyendo videos, documentos y evaluaciones.

2) Que tipo de tecnologia recomendaria para un seguimiento garantizado de personal
que labora en campo (zona rural) y que se acople a un Sistema de Informacién en

Software.

La eleccion de la tecnologia adecuada dependerd de factores
especificos, como la ubicacion geogréafica, las necesidades de
seguimiento y las condiciones del terreno. Es importante llevar a
cabo una evaluacion detallada de las necesidades antes de
seleccionar e implementar una solucién tecnoldgica para el
seguimiento del personal en campo.

Para garantizar un seguimiento confiable del personal que trabaja
en campo en zonas rurales y que se integre eficazmente con un
Sistema de Informacién en Software (SIS), puedes considerar la
siguiente tecnologia:

o Utiliza dispositivos GPS, como teléfonos
inteligentes, rastreadores GPS portatiles o
vehiculares, para rastrear la ubicacion en tiempo
real de los empleados en campo.

o Integra los datos de GPS con el SIS para visualizar
la ubicacion en un mapa y registrar el historial de
movimientos.

o Asegurate de que los dispositivos GPS sean
resistentes y tengan una duracion de bateria
adecuada para operar en areas rurales.

o En areas rurales donde la cobertura de telefonia
movil es limitada, considera dispositivos de
comunicacion  satelital para garantizar la
conectividad constante.

o Los dispositivos satelitales pueden enviar
informacion de ubicacion y datos al SIS a través de
redes satelitales.

o Desarrolla una aplicacion movil personalizada para
que los empleados en campo registren su ubicacion
y actividades.
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o La aplicacion puede funcionar sin conexion y
sincronizarse automaticamente con el SIS cuando
se establece una conexion a Internet.

o Configura geofencing para establecer areas
geogréficas virtuales en las que los empleados
deben trabajar.

o El sistema puede generar alertas si un empleado
sale 0 entra en una zona especifica.

o Disefia una interfaz de programacién de
aplicaciones (API) o un protocolo de
comunicacion que permita la integracion fluida de
los datos de ubicacion con el SIS.

Asegurate de que los datos de ubicacion se actualicen en tiempo
real en el SIS para una supervision en tiempo real

3). Que recomendaciones brindaria para que se Disefie un software que cumpla los
pardmetros adecuados para proporcionar informacion temprana y eficaz en los menores
tiempos posibles.

La eleccion de la tecnologia debe basarse en las necesidades especificas
de tu organizacion, asi como del presupuesto, y las condiciones del
entorno rural en el que operas. Ademas, es esencial considerar la
privacidad de los empleados y cumplir con todas las regulaciones y leyes
pertinentes relacionadas con el seguimiento y la seguridad de los datos.

Utiliza sensores de movimiento y acelerémetros en los dispositivos
moviles 0 en equipos especificos para detectar movimientos bruscos o
caidas. Esto puede ser til en situaciones de emergencia para enviar
alertas automaticas.

En areas rurales, considera la implementacion de tecnologias de
comunicacion LPWAN, como LoRaWAN o Sigfox, que ofrecen una
mayor cobertura y duracion de la bateria en comparacion con las redes
celulares tradicionales.

Utiliza drones equipados con camaras y GPS para realizar patrullas
aéreas y obtener una vista mas amplia de las areas rurales. Los datos
recopilados pueden integrarse con el SIS.

Implementa sistemas de autenticacion biométrica, como reconocimiento
facial o huellas dactilares, para garantizar la identificacion precisa de los
empleados en el campo.

Utiliza aplicaciones de mensajeria segura y encriptada para permitir la
comunicacion entre los empleados y la sede central de manera
confidencial.
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Considera fuentes de energia sostenible, como paneles solares o
generadores eodlicos, para alimentar dispositivos de seguimiento en areas
donde la infraestructura eléctrica es limitada.

Utiliza anélisis de datos avanzados y técnicas de aprendizaje automatico
para prever posibles situaciones de riesgo y tomar medidas proactivas.

Proporciona a los empleados botones de panico fisicos que pueden llevar
consigo y que, al presionarlos, envian alertas de emergencia a la sede
central.

Todo integrado en el sistema con APIs que permitan extraer datos para realizacion de
analisis en tiempo real.
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RESPUESTA A ENTREVISTA

Universidad Técnica de Babahoyo

Facultad de Administracion, Finanzas e Informatica

Entrevista relacionada con: Andlisis para el disefio de un sistema informético basado en
tecnologia de geolocalizacion para mejorar la seguridad del personal de la empresa

Is@net en el canton Montalvo

Nombre del Profesional: __Ing. Luis Cespedes
Empresa: __Registro Civil

Cargo: _Analista de Sistemas — Ingeniero de TICS

1.) En base de su experiencia y criterio profesional, que pardmetros son los
indicados para disefar software que permita la gestion eficiente de la
seguridad de los empleados de un ISP.

El disefio de software para la gestion de la seguridad de los
empleados de un ISP en un territorio hostil es un proceso complejo que
implica la integracion de mdltiples caracteristicas y consideraciones para
garantizar la seguridad y el bienestar de los empleados en condiciones
adversas. Es esencial colaborar estrechamente con expertos en seguridad
y tener en cuenta las necesidades especificas de la empresa y el entorno
en el que opera.

El software debe tener las principales caracteristicas:

Debe ser capaz de analizar datos en tiempo real para identificar patrones o
anomalias que puedan indicar amenazas potenciales.

Debe permitir la activacidon rapida de protocolos de respuesta, como la
evacuacién de empleados o la notificacion a las autoridades locales.

Debe ser actualizable y sujeto a mantenimiento constante para mantenerse al
dia con las amenazas cambiantes.

Debe cumplir con todas las regulaciones locales e internacionales relacionadas
con la privacidad y la seguridad de los datos, asi como con las leyes laborales.

Debe contar con un sistema de respaldo y recuperacion de datos en caso de
interrupciones en el servicio.
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Debe incluir una funciéon de evaluacidn de riesgos continua que permita a la
empresa adaptarse a las amenazas cambiantes.

Que tipo de tecnologia recomendaria para un seguimiento garantizado de
personal que labora en campo (zona rural) y que se acople a un Sistema de
Informacién en Software.

Los sistemas de seguimiento GPS con tecnologia satelital suelen estar
integrados con una aplicacion moévil que permite a los usuarios visualizar en
tiempo real la ubicacién de los empleados. También pueden incluir otras
funciones Uutiles, como la posibilidad de enviar y recibir mensajes, generar
informes de actividad y registrar la actividad de los empleados.

Para garantizar que el sistema de seguimiento GPS se acople a un Sistema de
Informacién en Software, es importante elegir una solucidn que sea
compatible con el software de gestién de la empresa. Esto permitira que los
datos de seguimiento se integren facilmente con el sistema de informacioén, lo
que facilitara la recopilacidn, el analisis y la presentacion de datos.

Ademas de la tecnologia GPS, existen otras tecnologias que pueden ser utiles
para el seguimiento de personal en campo. Por ejemplo, los sistemas de
reconocimiento facial pueden ayudar a identificar a los empleados, y los
sistemas de analisis de video pueden ayudar a monitorear las actividades de
los empleados.

La eleccion de la tecnologia adecuada dependerd de las necesidades
especificas de la empresa. Sin embargo, los sistemas de seguimiento GPS con
tecnologia satelital son una opcidn confiable y flexible que puede proporcionar
un seguimiento garantizado de personal en campo.

A continuacién, se presentan algunas recomendaciones especificas para el uso
de sistemas de seguimiento GPS con tecnologia satelital para el seguimiento
de personal en campo:

Elija un sistema que ofrezca una precision de ubicacién de al menos 5 metros.

Asegurese de que el sistema sea compatible con el software de gestidn de la
empresa.

Capacite a los empleados sobre el uso del sistema de seguimiento.

Implemente un proceso para monitorear y analizar los datos de seguimiento.
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Siguiendo estas recomendaciones, las empresas pueden garantizar que sus
sistemas de seguimiento GPS con tecnologia satelital sean efectivos para el
seguimiento de personal en campo.

Que recomendaciones brindaria para que se Disefie un software que cumpla
los parametros adecuados para proporcionar informaciéon tempranay eficaz
en los menores tiempos posibles.

Como Desarrollador, proporcionar informacién temprana y eficaz en el menor
tiempo posible es un objetivo importante en el disefio de software. Aqui tienes
algunas recomendaciones especificas para lograrlo:

Asegurate de comprender completamente los requisitos del software desde el
principio. Esto implica una comunicacién efectiva con los usuarios finales y las
partes interesadas.

Prioriza los requisitos en funcidn de su importancia y urgencia para que puedas
centrarte en las caracteristicas mas criticas primero.

Utiliza una metodologia agil de desarrollo de software, como Scrum o Kanban.
Esto permite entregas frecuentes de software funcional y ajustes agiles segun
las necesidades cambiantes.

Disefia componentes de software reutilizables que puedan acelerar el
desarrollo de nuevas caracteristicas; esto permite una construccién mas rapida
y consistente de funcionalidad adicional.

Implementa herramientas de monitoreo en tiempo real que permitan
identificar problemas y cuellos de botella en el rendimiento del software de
manera inmediata.

La colaboracion con un equipo multidisciplinario que incluya a usuarios finales
y expertos en dominio es esencial para el éxito. La retroalimentacion continua
y la adaptacion agil son fundamentales para proporcionar informacion
tempranay eficaz en el menor tiempo posible.
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