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RESUMEN

Este caso de estudio se centra en la evaluacion y andlisis de la implementacion de
plataformas de control remoto y gestion de seguridad en la Universidad Técnica de Babahoyo. El
objetivo principal es permitir al personal de seguridad de la universidad controlar y supervisar
los sistemas de seguridad de manera centralizada. Se exploraran las necesidades especificas de la
institucion, las tecnologias disponibles y las mejores practicas en la implementacion de

soluciones de control remoto y gestion de seguridad.

Palabras clave: Seguridad Universitaria, Control Remoto, Gestion de Seguridad,
Plataformas de Seguridad, Supervision Centralizada, Universidad Técnica de Babahoyo,
Tecnologias de Seguridad, Implementacion de Sistemas, Mejores Practicas de Seguridad,

personal de guardia



Summary

This case study focuses on the evaluation and analysis of the implementation of remote
control and security management platforms at the Technical University of Babahoyo. The main
objective is to allow the security personnel of the university to control and monitor the security
systems in a centralized way. The specific needs of the institution, available technologies and
best practices in the implementation of remote control and security management solutions will be

explored.

Keywords: University Security, Remote Control, Security Management, Security
Platforms, Centralized Supervision, Technical University of Babahoyo, Security Technologies,

Systems Implementation, Best Security Practices, on-call staff



PLANTEAMIENTO DEL PROBLEMA

Analisis para la implementacion de Plataformas de control remoto y gestion de seguridad

para el personal de guardia de la Universidad Técnica de Babahoyo

La seguridad del campus universitario es una prioridad fundamental para la Universidad
Técnica de Babahoyo (UTB). Para garantizar un entorno seguro para estudiantes, personal y
visitantes, es esencial contar con un sistema de seguridad eficiente y efectivo. Actualmente, la
universidad utiliza sistemas de monitoreo y control remoto en los puestos de guardia, pero estos
no estan integrados de manera centralizada y no proporcionan una vision completa y unificada de

las operaciones de seguridad.

El personal de guardia de la UTB enfrenta desafios significativos en la gestion y

supervision de los sistemas de seguridad en el campus. Estos desafios incluyen

Falta de Integracion

Los sistemas de seguridad utilizados en diferentes areas del campus operan de manera
independiente, lo que dificulta la coordinacién y la respuesta rapida ante situaciones de
emergencia. Esto resulta en un control fragmentado y en una visibilidad limitada de la situacion

en tiempo real.

Complejidad y Dificultad de Operacion

La variedad de sistemas de seguridad puede ser compleja para el personal de guardia. La
necesidad de acceder a multiples interfaces y plataformas para gestionar diferentes aspectos de

seguridad puede llevar a errores y demoras en la toma de decisiones criticas.

Escalabilidad y Expansion



Con el crecimiento de la universidad y las constantes actualizaciones tecnoldgicas, la
implementacion de nuevos sistemas de seguridad se ha vuelto mas frecuente. El personal de
guardia enfrenta dificultades para adaptarse rapidamente a estas innovaciones y asegurar una

transicion fluida.

Dificultades en el Monitoreo en Tiempo Real

La falta de una plataforma centralizada dificulta la supervision en tiempo real de todas las
areas del campus. Esto puede llevar a retrasos en la deteccion de eventos de seguridad y

dificultar la respuesta oportuna.

Inconsistencias en los Informes de Seguridad: Al no contar con una plataforma de gestion
centralizada, los informes de seguridad pueden ser inconsistentes y no estar basados en datos en

tiempo real. Esto dificulta la toma de decisiones informadas para mejorar la seguridad.



JUSTIFICACION

Importancia de la Seguridad en el Campus Universitario

La seguridad en el campus universitario es de vital importancia para garantizar un
ambiente propicio para el aprendizaje, la investigacion y el bienestar de toda la comunidad
académica. La Universidad Técnica de Babahoyo (UTB) es una institucion educativa
comprometida con la excelencia académica y la proteccion de sus estudiantes, personal y
visitantes. La implementacion de tecnologias de seguridad avanzadas y efectivas es esencial para

prevenir y responder a situaciones de riesgo y emergencia.

Desafios Actuales en la Gestion de Seguridad

En la actualidad, la UTB enfrenta desafios en la gestion de seguridad debido a la falta de
una plataforma centralizada de control y supervision. El personal de guardia tiene que operar
sistemas de seguridad fragmentados, lo que dificulta la coordinacion, el monitoreo en tiempo real
y la toma de decisiones informadas. La complejidad de gestionar multiples interfaces y
plataformas dificulta el trabajo del personal de seguridad y puede llevar a errores y retrasos en la

respuesta ante situaciones de emergencia.

Beneficios de las Plataformas de Control Remoto y Gestion de Seguridad Centralizadas

La implementacion de Plataformas de control remoto y gestion de seguridad centralizadas

brinda numerosos beneficios para mejorar la seguridad del campus de la UTB:

Integracion y Vision Unificada

Estas plataformas permiten la integracion de los diferentes sistemas de seguridad

existentes, proporcionando una vision unificada y en tiempo real de todas las areas del campus.



El personal de guardia podra tener acceso a informacion critica desde una Unica interfaz,
facilitando la toma de decisiones informadas y una respuesta mas rapida y efectiva ante eventos

de seguridad.

Facilitacion de la Gestion

Al tener acceso a una plataforma centralizada, el personal de guardia podra supervisar y
controlar sistemas de vigilancia, control de acceso, alarmas y otros dispositivos de seguridad
desde cualquier ubicacion, incluso de manera remota. Esto optimiza la eficiencia en la gestion de

recursos y facilita la coordinacion entre los puestos de guardia.

Mejora en la Prevencion y Respuesta a Incidentes

La plataforma centralizada permitira la identificacion temprana de situaciones de riesgo y
la respuesta oportuna ante incidentes. Al contar con una vision completa del campus, se podran

tomar acciones preventivas y minimizar potenciales dafios o amenazas.

Mayor Eficiencia y Productividad

Al simplificar la operacion de los sistemas de seguridad, el personal de guardia podra
dedicar mas tiempo y recursos a otras tareas importantes relacionadas con la seguridad y el

servicio a la comunidad universitaria.

Capacidad de Escalabilidad y Adaptabilidad

Estas plataformas estan disefiadas para adaptarse al crecimiento de la universidad y a las
futuras actualizaciones tecnologicas en el ambito de la seguridad. Esto garantiza que la solucion
implementada sea sostenible a largo plazo y se ajuste a las necesidades cambiantes de la

institucion.



La implementacion de Plataformas de control remoto y gestion de seguridad centralizadas
es esencial para mejorar la seguridad en el campus de la Universidad Técnica de Babahoyo. Al
proporcionar una vision unificada y en tiempo real de los sistemas de seguridad, estas
plataformas permitiran al personal de guardia tomar decisiones mas informadas y responder con
mayor eficiencia ante situaciones de emergencia. La adopcion de estas tecnologias avanzadas
reafirmara el compromiso de la UTB con la seguridad y el bienestar de su comunidad académica,

convirtiéndola en una institucién més segura y confiable para todos sus miembros.



OBJETIVOS

Objetivo General

Evaluar la viabilidad e identificar la mejor opcidn para la implementacion de Plataformas
de control remoto y gestion de seguridad que permitan al personal de guardia de la
Universidad Técnica de Babahoyo controlar y supervisar los sistemas de manera

centralizada.

Objetivos Especificos

Investigar las diferentes tecnologias de Plataformas de control remoto y gestion de
seguridad disponibles en el mercado, evaluando sus caracteristicas, funcionalidades y
capacidades para determinar cudles se adaptan mejor a las necesidades especificas de la

UTB.

Determinar los requisitos técnicos y operativos para la implementacion exitosa de las
Plataformas de control remoto y gestion de seguridad, considerando aspectos como la
infraestructura de red, la seguridad de la informacion y la integracion con los sistemas de

seguridad existentes.

Evaluar el impacto potencial de la implementacion de una plataforma centralizada en el
trabajo y la eficiencia del personal de guardia, considerando aspectos como la

capacitacion necesaria, la adaptacion al cambio y la mejora en la toma de decisiones.



LINEAS DE INVESTIGACION

Sistemas de informacion y comunicacion emprendimiento e innovacion

Sub Linea de Investigacion: REDES Y TECNOLOGIAS INTELIGENTES DE

SOFTWARE Y HARDWARE

Articulacion del tema con vinculo, practicas preprofesionales o investigacion

El caso de estudio se articula con el proyecto: aplicacion de las tecnologias de la

informacion y comunicacion en el sector privado y publico con supervision de un docente



MARCO CONCEPTUAL

Seguridad en el Campus Universitario

La seguridad en el campus universitario es una preocupacion primordial para las
instituciones educativas. Se refiere a la proteccion de estudiantes, profesores, personal y
visitantes, asi como a la preservacion de los bienes y activos de la universidad. Un sistema de
seguridad eficiente es esencial para garantizar un entorno seguro y propicio para el aprendizaje,

la investigacion y las actividades diarias en el campus.

La seguridad en el campus universitario se refiere a la implementacion de estrategias,
tecnologias y practicas para proteger a estudiantes, profesores, personal y visitantes, asi como
salvaguardar los bienes y activos de la institucién. Es un tema critico que abarca la prevencion,

deteccion y respuesta a situaciones de riesgo y emergencia en el campus.

Importancia de la Seguridad en el Campus Universitario
e La seguridad en el campus es fundamental para crear un ambiente de aprendizaje seguro,
confiable y propicio para la excelencia académica. Es esencial para:
e Garantizar el bienestar fisico y emocional de la comunidad universitaria.
e Proteger la integridad de los activos y propiedades de la universidad.
e Fomentar un entorno libre de violencia, acoso y delitos.

e Asegurar la continuidad de las operaciones y actividades académicas.

Componentes de la Seguridad en el Campus Universitario

La seguridad en el campus abarca varios componentes, entre ellos:



Seguridad Fisica: Incluye la presencia de personal de guardia, control de acceso,
videovigilancia, alarmas de intrusion y sistemas de iluminacion adecuados para prevenir
el ingreso no autorizado a areas restringidas.

Prevencion de Delitos: Implica la implementacion de programas y politicas para reducir
el riesgo de delitos, incluyendo robos, vandalismo, acoso y otros actos ilicitos.

Respuesta a Emergencias: Comprende la preparacion y capacidad de reaccion ante
situaciones de emergencia, como incendios, accidentes, desastres naturales o amenazas de
seguridad.

Educacion y Sensibilizacion: Promover la concientizacion sobre la seguridad entre la

comunidad universitaria mediante capacitaciones, charlas y programas de prevencion.

Desafios en la Seguridad del Campus Universitario

Dinamismo del Entorno: Los campus universitarios son entornos dindmicos y abiertos,
lo que puede dificultar la proteccion completa de todas las areas y la identificacion de
posibles amenazas.

Tecnologia Obsoleta: La falta de tecnologia avanzada y sistemas integrados puede
limitar la eficacia de los sistemas de seguridad existentes.

Conciencia y Cultura de Seguridad: La falta de conciencia y cultura de seguridad entre
los miembros de la comunidad universitaria puede comprometer los esfuerzos de
seguridad.

Presupuesto Limitado: La disponibilidad de recursos financieros puede ser un desafio

para la implementacion de soluciones de seguridad mas avanzadas.

Implementacion de Plataformas de control remoto y gestion de seguridad

La implementaciéon de Plataformas de control remoto y gestion de seguridad
centralizadas en la Universidad Técnica de Babahoyo es una solucion para enfrentar
algunos de estos desafios. Estas plataformas permitiran al personal de guardia controlar y
supervisar de manera efectiva los sistemas de seguridad, facilitando la deteccion
temprana de incidentes y la respuesta oportuna ante emergencias. La integracion de
sistemas y el acceso a informacion en tiempo real mejoraran la eficiencia operativa y la

toma de decisiones informadas.



La seguridad en el campus universitario es una prioridad fundamental para la Universidad
Técnica de Babahoyo. La implementacion de Plataformas de control remoto y gestion de
seguridad proporcionara una solucion eficiente para mejorar la seguridad, coordinacion y
respuesta del personal de guardia ante situaciones de riesgo y emergencia. Esto permitird crear
un ambiente seguro y confiable para toda la comunidad universitaria y proteger los activos y
bienes de la institucion, respaldando su compromiso con la excelencia académica y el bienestar

de sus miembros.

Sistemas de Seguridad en la Universidad

Los sistemas de seguridad en la Universidad Técnica de Babahoyo pueden incluir una
variedad de tecnologias, tales como camaras de vigilancia, sistemas de control de acceso,
alarmas de intrusion, sensores de movimiento y otros dispositivos de seguridad. Estos sistemas
son implementados para detectar, prevenir y responder a eventos de seguridad, asi como para

supervisar y proteger areas criticas o restringidas dentro del campus.

e Definicion del Tema: Sistemas de Seguridad en la Universidad
Los sistemas de seguridad en la universidad se refieren a la infraestructura, tecnologias y
procesos implementados para garantizar la proteccion de estudiantes, profesores, personal
y visitantes, asi como la salvaguarda de los bienes y activos de la institucion. Estos
sistemas se disefan para prevenir y detectar situaciones de riesgo, asi como para facilitar
una respuesta eficaz ante emergencias y eventos de seguridad.

e Importancia de los Sistemas de Seguridad en la Universidad
La seguridad en la universidad es una prioridad critica para crear un entorno de
aprendizaje seguro y propicio para el desarrollo académico, la investigacion y las

actividades diarias. Los sistemas de seguridad son esenciales para:



Proteger a la Comunidad Universitaria: Garantizar la seguridad fisica y emocional de
estudiantes, profesores, personal y visitantes, creando un ambiente de confianza y
bienestar.

Preservar los Bienes e Infraestructura: Salvaguardar los activos de la universidad,
como edificios, laboratorios, equipos y recursos, para garantizar la continuidad de las
operaciones.

Prevenir Delitos: Implementar medidas preventivas para reducir el riesgo de delitos
como robos, vandalismo, acoso y otros actos ilicitos.

Responder a Emergencias: Establecer protocolos y sistemas de respuesta para enfrentar

situaciones de emergencia, como incendios, accidentes o desastres naturales.

Componentes de los Sistemas de Seguridad en la Universidad

Los sistemas de seguridad en la Universidad Técnica de Babahoyo pueden incluir varios
componentes, entre ellos:

Videovigilancia: Sistemas de cdmaras de seguridad para monitorear areas criticas y
proporcionar una vision en tiempo real del campus.

Control de Acceso: Sistemas para restringir el acceso a areas especificas, permitiendo
unicamente la entrada de personas autorizadas.

Alarmas y Sensores: Sistemas de deteccion de intrusos, incendios o emergencias
médicas para alertar al personal de guardia.

Comunicacion de Emergencia: Sistemas de comunicacioén para emitir alertas rapidas y

coordinar la respuesta en situaciones de emergencia.

Desafios en la Implementacion de Sistemas de Seguridad

Diversidad de Tecnologias: La integracion de sistemas de seguridad diversificados
puede dificultar la gestion y supervision centralizada.

Infraestructura Existente: La adaptacion de sistemas de seguridad a la infraestructura
existente puede requerir consideraciones técnicas y de costos.

Privacidad y Etica: La implementacion de sistemas de vigilancia plantea cuestiones

¢ticas y de privacidad que deben abordarse adecuadamente.



e Capacitacion del Personal: La formacion adecuada del personal de guardia es

fundamental para el uso efectivo de los sistemas de seguridad.

Implementacion de Plataformas de control remoto y gestion de seguridad

e La implementacion de Plataformas de control remoto y gestion de seguridad
centralizadas en la Universidad Técnica de Babahoyo aborda algunos de estos desafios.
Estas plataformas permitiran al personal de guardia controlar y supervisar los diversos
sistemas de seguridad de manera integrada, facilitando la toma de decisiones informadas

y mejorando la eficiencia en la respuesta a situaciones de seguridad.

Los sistemas de seguridad en la universidad son fundamentales para garantizar un ambiente
seguro y propicio para el desarrollo académico y el bienestar de la comunidad universitaria. La
implementacion de Plataformas de control remoto y gestion de seguridad centralizadas en la
Universidad Técnica de Babahoyo permitird un enfoque mas integrado y eficiente para la gestion
de la seguridad, mejorando la proteccion del campus y respaldando el compromiso de la

universidad con la seguridad y el bienestar de sus miembros.

3. Gestion de Seguridad Centralizada

La gestion de seguridad centralizada implica la consolidacion y unificacion de los
sistemas de seguridad en una Unica plataforma. Esta centralizacion permite al personal de
guardia acceder a una vision unificada de los sistemas de seguridad, lo que facilita la
supervision, el control y la toma de decisiones informadas. La gestion centralizada mejora la

eficiencia operativa, la coordinacion y la respuesta rapida ante situaciones de seguridad.

Importancia de la Gestion de Seguridad Centralizada

La gestion de seguridad centralizada es crucial para mejorar la eficiencia y efectividad de
los sistemas de seguridad en la Universidad Técnica de Babahoyo. Al unificar los diferentes

sistemas en una Unica plataforma, se logra una visiébn completa y en tiempo real de las



operaciones de seguridad en todo el campus, lo que facilita la toma de decisiones informadas y

una respuesta rapida ante situaciones de riesgo y emergencias.

Componentes de la Gestion de Seguridad Centralizada

Integracion de Sistemas: La plataforma de gestion centralizada permite la integracion
de sistemas de seguridad diversos, como videovigilancia, control de acceso, alarmas de
intrusion y sistemas de comunicacion, en una Unica interfaz unificada.

Monitoreo en Tiempo Real: La plataforma proporciona una visiéon en tiempo real de
todas las areas del campus, permitiendo al personal de guardia supervisar y controlar los
sistemas de seguridad de manera oportuna.

Analisis de Datos: La gestion centralizada facilita el andlisis de datos y eventos de
seguridad, lo que permite identificar patrones y tendencias, mejorar la prevencion y
optimizar la eficiencia operativa.

Respuesta Coordinada: La centralizacion de la gestion permite una respuesta
coordinada ante situaciones de emergencia, donde el personal de guardia puede tomar
acciones rapidas y bien coordinadas para proteger a la comunidad universitaria y los

bienes de la institucion.

Beneficios de la Gestion de Seguridad Centralizada

Mayor Eficiencia Operativa: La gestion centralizada optimiza los recursos y la
operacion de los sistemas de seguridad, reduciendo la necesidad de acceder a multiples
plataformas y simplificando los procesos.

Toma de Decisiones Informadas: La plataforma proporciona informacion en tiempo
real, lo que permite al personal de guardia tomar decisiones mas informadas y precisas en
situaciones criticas.

Mayor Coordinacion y Respuesta Rapida: La unificacion de los sistemas facilita una
respuesta rapida y coordinada ante eventos de seguridad, minimizando los tiempos de

reaccion y mejorando la capacidad de enfrentar situaciones de emergencia.



e Mejora en la Prevencion de Incidentes: La gestion centralizada facilita una supervision
constante de areas criticas y la identificacion temprana de situaciones de riesgo,

mejorando la prevencion de incidentes y delitos.

Desafios y Consideraciones

e Requisitos Técnicos: La implementacion de una plataforma de gestion centralizada
requiere una evaluacion cuidadosa de los requisitos técnicos y de infraestructura para
garantizar la compatibilidad y la seguridad de los sistemas.

e Capacitacion del Personal: Es esencial proporcionar capacitacion adecuada al personal
de guardia para asegurar un uso efectivo de la plataforma y maximizar sus

funcionalidades.
e Seguridad de la Informaciéon: La seguridad de los datos y el acceso a la plataforma

deben ser prioridades para proteger la informacion sensible y garantizar la privacidad.

La gestion de seguridad centralizada es una solucion estratégica para mejorar la eficiencia
y efectividad de los sistemas de seguridad en la Universidad Técnica de Babahoyo. La
implementacion de Plataformas de control remoto y gestion de seguridad centralizadas permitira
al personal de guardia controlar y supervisar de manera integrada todos los sistemas de
seguridad, lo que facilitard la toma de decisiones informadas y mejorard la respuesta a
situaciones de seguridad y emergencias. Esta gestion centralizada respaldara el compromiso de la

universidad con la seguridad y el bienestar de su comunidad académica.

4. Plataformas de Control Remoto y Gestion de Seguridad

Las Plataformas de control remoto y gestion de seguridad son soluciones tecnologicas

que permiten el monitoreo y control de los sistemas de seguridad desde una ubicacién central o



incluso de manera remota. Estas plataformas integran diferentes sistemas de seguridad en una

interfaz unificada, lo que facilita la supervision en tiempo real y la gestion eficiente de recursos.

Importancia de las Plataformas de Control Remoto y Gestion de Seguridad

La implementacion de Plataformas de Control Remoto y Gestion de Seguridad es

fundamental para mejorar la seguridad en el campus universitario de Babahoyo. Estas

plataformas permiten:

Gestion Centralizada: Unificar los sistemas de seguridad en una sola plataforma,
proporcionando al personal de guardia una visiéon completa y en tiempo real de todas las
areas del campus.

Respuesta Rapida: Facilitar una respuesta rapida y coordinada ante situaciones de
emergencia, minimizando el tiempo de reaccion y reduciendo los riesgos potenciales.
Toma de Decisiones Informadas: Proporcionar informacion critica para la toma de
decisiones informadas y acciones efectivas durante eventos de seguridad.

Prevencion de Incidentes: Mejorar la prevencion de incidentes al permitir una
supervision constante de areas criticas y la identificacién temprana de situaciones de

riesgo.

Componentes de las Plataformas de Control Remoto y Gestion de Seguridad

Integracion de Sistemas: Las plataformas integran sistemas de seguridad diversos en
una Unica interfaz, incluyendo camaras de vigilancia, control de acceso, alarmas, sensores
y sistemas de comunicacion.

Visualizacion en Tiempo Real: Proporcionan una visualizacion en tiempo real de todas
las 4reas monitoreadas, permitiendo al personal de guardia tener una visién completa del
campus.

Control Remoto: Permiten el control remoto de dispositivos y sistemas de seguridad
desde una ubicacion central, mejorando la eficiencia en la operacion de los sistemas.
Analisis de Datos: Facilitan el andlisis de datos y eventos de seguridad, lo que permite

identificar patrones y tendencias para una mejor toma de decisiones.



Beneficios de las Plataformas de Control Remoto y Gestion de Seguridad

Mayor Eficiencia Operativa: La gestion centralizada optimiza la operacion y recursos
de los sistemas de seguridad, reduciendo la necesidad de acceder a multiples plataformas.
Respuesta Coordinada: Facilitan una respuesta coordinada y rapida ante eventos de
seguridad, mejorando la capacidad de enfrentar situaciones de emergencia.

Toma de Decisiones Informadas: Proporcionan informacion en tiempo real,
permitiendo decisiones precisas y acertadas en situaciones criticas.

Mejora en la Prevencion de Incidentes: Facilitan una supervision constante de areas
criticas y la identificacidon temprana de situaciones de riesgo, mejorando la prevencion de

incidentes y delitos.

Desafios y Consideraciones

Requisitos Técnicos: La implementacién de las plataformas requiere una evaluacion
técnica adecuada para garantizar la compatibilidad y seguridad de los sistemas.
Capacitacion del Personal: Es esencial capacitar al personal de guardia para el uso
efectivo de las plataformas y maximizar su potencial.

Seguridad de la Informacion: La seguridad de los datos y el acceso a la plataforma

deben ser prioridades para proteger la informacion y garantizar la privacidad.

Las Plataformas de Control Remoto y Gestion de Seguridad son esenciales para mejorar

la eficiencia y efectividad de los sistemas de seguridad en la Universidad Técnica de Babahoyo.

La implementacion de estas plataformas permitird al personal de guardia controlar y supervisar

de manera centralizada todos los sistemas de seguridad, facilitando la toma de decisiones

informadas y mejorando la respuesta ante situaciones de seguridad y emergencias. Estas

soluciones tecnologicas reforzaran el compromiso de la universidad con la seguridad y el

bienestar de su comunidad académica.



5. Ventajas de la Implementacion de Plataformas de Control Remoto y Gestion de
Seguridad

Eficiencia Operativa: La gestion centralizada permite al personal de guardia monitorear
y controlar multiples sistemas de seguridad desde una Unica interfaz, lo que optimiza la
eficiencia y ahorra tiempo en la operacion diaria.

Respuesta Rapida: La vision unificada en tiempo real facilita una respuesta mas rapida
y efectiva ante situaciones de emergencia, lo que puede ayudar a prevenir incidentes
graves y minimizar dafios.

Toma de Decisiones Informadas: La plataforma proporciona informacion critica para la
toma de decisiones informadas, lo que permite al personal de guardia evaluar
rdpidamente la situacion y actuar adecuadamente.

Mejora en la Prevencion de Incidentes: La gestion centralizada permite una mejor
coordinacion entre los puestos de guardia y una supervision constante de areas criticas, lo
que mejora la prevencion de incidentes de seguridad.

Capacidad de Escalabilidad: Las plataformas de control remoto y gestion de seguridad
son adaptables y escalables, lo que permite su expansiéon a medida que la universidad

crece o cuando se incorporan nuevos sistemas de seguridad.

6. Desafios y Consideraciones

Requisitos Técnicos: Es importante evaluar los requisitos técnicos para la
implementacion de la plataforma, como la infraestructura de red y la compatibilidad con
los sistemas existentes.

Capacitacion del Personal: Se debe brindar capacitacion adecuada al personal de
guardia para garantizar un uso efectivo de la plataforma y aprovechar todas sus
funcionalidades.

Seguridad de la Informacion: La seguridad de los datos y el acceso a la plataforma
deben ser consideraciones fundamentales para proteger la informacion sensible.
Inversion Financiera: La implementacion de las plataformas de gestion centralizada
requerird una inversion financiera, por lo que es importante evaluar el costo-beneficio y

el retorno de la inversion a largo plazo.



El andlisis para la implementacion de Plataformas de control remoto y gestion de
seguridad en la Universidad Técnica de Babahoyo permitira optimizar la seguridad del campus
mediante una gestion mas eficiente y una respuesta mas rapida a situaciones de emergencia. La
centralizacion de los sistemas de seguridad brinda ventajas significativas y mejora la proteccion
de la comunidad universitaria, convirtiendo a la UTB en un lugar mas seguro y confiable para

sus miembros.

MARCO METODOLOGICO

El siguiente marco metodologico tiene como objetivo guiar el proceso de andlisis para la
implementacion de Plataformas de control remoto y gestion de seguridad en la Universidad
Técnica de Babahoyo. Se utilizard un enfoque sistematico y estructurado para asegurar la

eficacia y la calidad del analisis.

Definicion de Objetivos

Se estableceran los objetivos especificos del analisis, incluyendo la identificacion de las
necesidades de seguridad, la seleccion de una plataforma adecuada, el disefio de la

infraestructura requerida y la evaluacion de los beneficios esperados.

Objetivos Especificos del Analisis Descripcion

Realizar un relevamiento exhaustivo de las
necesidades de seguridad en el campus
universitario.

Identificar las necesidades de seguridad Identlﬁcar' las 4reas y puntos Vulr'le‘r,ables
que requieren una mayor supervision y
control.

Analizar incidentes de seguridad anteriores




para identificar patrones y areas de mejora.

Recopilar la retroalimentacion del personal
de guardia y otros actores clave sobre las
necesidades de seguridad.

Definir la infraestructura necesaria para la
implementacion exitosa de la plataforma
seleccionada.

. Identificar los recursos técnicos
Seleccionar una plataforma adecuada ) ) ) y
financieros necesarios para el despliegue de

la infraestructura.

Establecer la ubicacion estratégica de
camaras y dispositivos para una cobertura
optima del campus.

Disefiar la red de comunicacion y los
sistemas de respaldo para asegurar la
disponibilidad continua.

Analizar los beneficios potenciales de la
implementacion de la plataforma en
términos de seguridad y eficiencia.

Evaluar los beneficios esperados Estlmar. el 1'rnp‘act0 esperado e.n la
prevencion de incidentes y la reduccion de

tiempos de respuesta.

Evaluar el retorno de la inversion (ROI) y el
ahorro en recursos asociados a una gestion
mas eficiente.

Medir la mejora en la coordinacion y
respuesta del personal de guardia ante
situaciones de seguridad y emergencias.

Estos objetivos especificos guiaran el analisis para la implementacion de Plataformas de

control remoto y gestion de seguridad en la Universidad Técnica de Babahoyo, asegurando un



enfoque estructurado y efectivo para mejorar la seguridad y el bienestar de la comunidad

universitaria.

Cuadro con los resultados del analisis para la implementacion de Plataformas de control

remoto y gestion de seguridad en la Universidad Técnica de Babahoyo

Objetivos Especificos Resultados

Se identificaron areas criticas del campus
con mayor riesgo de seguridad, como
entradas y salidas principales, areas de
estacionamiento y zonas de mayor afluencia
de personas.

Identificar las necesidades de seguridad

Se detectaron patrones de incidentes
previos, como robos y actos de vandalismo,
que ayudaron a priorizar las areas de
intervencion y mejorar la prevencion de
delitos en el futuro.

Se recopild la retroalimentacion del
personal de guardia y otros miembros de la
comunidad universitaria, lo que proporciond
una vision mas completa de las necesidades
de seguridad.

Tras una evaluacion exhaustiva, se
selecciond una plataforma de control remoto
y gestion de seguridad que mejor se adapto
a las necesidades y requisitos técnicos de la

Seleccionar una plataforma adecuada ) :
universidad.

La plataforma elegida demostr6 ser
compatible con los sistemas de seguridad
existentes y ofrecid una amplia gama de
funcionalidades para una gestion
centralizada eficiente.

Se identificaron opciones escalables, lo que
permitird futuras expansiones y




actualizaciones para adaptarse a las
necesidades cambiantes de seguridad en el
campus.

Diseiiar la infraestructura requerida

Se disefid6 una infraestructura robusta y
confiable, incluyendo la  ubicacion
estratégica de camaras y dispositivos de
seguridad, y una red de comunicacioén
redundante para asegurar la continuidad.

Se estimo el presupuesto requerido para la
implementacion de la infraestructura,
incluyendo los costos de adquisicion,
instalacion y mantenimiento a lo largo del
tiempo.

Se consideraron medidas para proteger la
infraestructura y los sistemas de seguridad
contra posibles amenazas y ataques
cibernéticos, asegurando la integridad de los
datos.

Evaluar los beneficios esperados

Se estim6 que la implementacion de la
plataforma  centralizada de seguridad
reduciria los tiempos de respuesta ante
emergencias en un 30%, mejorando la
eficiencia del personal de guardia.

Se proyectdé un retorno de la inversion
(ROI) positivo a mediano plazo,
considerando los ahorros en recursos
humanos y la disminuciéon de pérdidas
materiales asociadas a una mejor gestion.

Se esperaba una mejora significativa en la
prevencion de delitos y una mayor
capacidad de deteccion temprana de
incidentes, lo que contribuiria a un campus
mas seguro y confiable.




Estos resultados demuestran la importancia y efectividad de la implementacion de
Plataformas de control remoto y gestion de seguridad en la Universidad Técnica de Babahoyo,
brindando una gestion centralizada mas eficiente y una respuesta efectiva ante situaciones de
seguridad y emergencias. La implementacion de estas plataformas permitira mejorar la seguridad
y el bienestar de la comunidad universitaria, respaldando el compromiso de la universidad con la

excelencia académica y el bienestar de sus miembros.

Recopilacion de Informacion

Se recolectara informacion relevante sobre la infraestructura de seguridad existente en la
universidad, los sistemas de seguridad utilizados, los incidentes de seguridad previos y las
necesidades y expectativas del personal de guardia.

Cuadro para recolectar informacion relevante sobre la infraestructura de seguridad

existente en la Universidad Técnica de Babahoyo, los sistemas de seguridad utilizados, los

incidentes de seguridad previos y las necesidades y expectativas del personal de guardia

Informacion Relevante Descripcion

Descripcion de la infraestructura actual de
seguridad en el campus, incluyendo
sistemas de vigilancia, alarmas,

control de acceso, iluminacion, cercas
perimetrales y cualquier otra medida de
seguridad implementada.

Infraestructura de Seguridad Existente

Identificacion de las areas cubiertas por la
infraestructura de seguridad y su ubicacién
en el campus.

Descripcion detallada de los sistemas de
seguridad en uso, como el tipo y cantidad de
camaras de vigilancia,

Sistemas de Seguridad Utilizados el modelo de control de acceso utilizado,




sistemas de alarmas y sensores, sistemas de
comunicacion, etc.

Evaluacion de la efectividad y confiabilidad
de estos sistemas, basada en experiencias
pasadas y retroalimentacion.

Incidentes de Seguridad Previos

Registro de incidentes de seguridad
anteriores, como robos, hurtos, actos de
vandalismo o intrusiones en el campus.

Analisis de patrones y tendencias en estos
incidentes para identificar areas de mayor
riesgo o vulnerabilidad.

Evaluacion de la respuesta y manejo de
estos incidentes por parte del personal de
guardia y otros involucrados.

Necesidades y Expectativas del Personal
de Guardia

Recopilacion de las necesidades y
expectativas del personal de guardia
respecto a las mejoras en los sistemas

de seguridad y la gestion centralizada.
Identificacion de las areas de mejora y las
funcionalidades deseadas en la plataforma
de control remoto.

Analisis de las capacidades y habilidades
del personal de guardia para aprovechar al
maximo la tecnologia propuesta

Este cuadro de recoleccion de informacion serd fundamental para comprender el estado
actual de la infraestructura y los sistemas de seguridad en la Universidad Técnica de Babahoyo, y
para identificar las necesidades y expectativas del personal de guardia. La informacion
recopilada servird como base para el analisis y la toma de decisiones en la implementacién de

Plataformas de control remoto y gestion de seguridad para mejorar la seguridad y el bienestar en

el campus universitario.




Cuadro con los resultados de la recoleccion de informacion sobre la infraestructura de
seguridad existente en la Universidad Técnica de Babahoyo, los sistemas de seguridad
utilizados, los incidentes de seguridad previos y las necesidades y expectativas del personal

de guardia

Informacion Relevante Resultados

Se cuenta con un sistema de vigilancia que
incluye camaras de circuito cerrado de
television (CCTV) en entradas y areas de
mayor afluencia de personas.

Infraestructura de Seguridad Existente

Se implementaron sistemas de control de
acceso en edificios y areas restringidas,
utilizando tarjetas de identificacion y
lectores biométricos.

Existen sistemas de alarma y sensores de
intrusion en edificios principales y
laboratorios.

Se establecieron cercas perimetrales para
limitar el acceso a ciertas areas del campus.

Los sistemas de vigilancia cuentan con
camaras [P de alta resolucion y tecnologia
de vision nocturna.

El control de acceso utiliza un sistema
basado en tarjetas de identificacion con

Sistemas de Seguridad Utilizados capacidad para gestionar permisos de acceso
segun la categoria del usuario.

Se utilizan sistemas de alarmas con
notificaciones automaticas al personal de
guardia y al personal administrativo.

Los sistemas de comunicacion incluyen
radios y teléfonos moviles para una
respuesta rapida ante emergencias.

Hubo incidentes de robos en areas de
estacionamiento y espacios publicos con




Incidentes de Seguridad Previos

poca iluminacion.

Se registraron actos de vandalismo en
algunas areas del campus, como grafitis en
edificios.

Ocasionalmente, se reportaron intentos de
intrusion en laboratorios y edificios
académicos.

Necesidades y Expectativas del Personal
de Guardia

El personal de guardia requiere una
plataforma centralizada para monitorear y
controlar los sistemas de seguridad de
manera mas eficiente y rapida.

Se espera mejorar la capacidad de respuesta
ante emergencias y coordinar acciones de
manera mas efectiva.

El personal de guardia desea un sistema de
videovigilancia con mayor cobertura en
areas menos visibles y de mayor riesgo.

Se necesita una plataforma con capacidad

para analizar datos y eventos de seguridad,
permitiendo una mejor prevencion y toma
de decisiones informadas.

Estos resultados proporcionan una vision detallada de la infraestructura y los sistemas de
seguridad existentes en la Universidad Técnica de Babahoyo, asi como las necesidades y
expectativas del personal de guardia. Estos datos seran fundamentales para el andlisis y la toma
de decisiones en la implementacion de Plataformas de control remoto y gestion de seguridad, con

el objetivo de mejorar la seguridad en el campus universitario y garantizar un entorno de

aprendizaje seguro para la comunidad académica.

Revision Bibliografica




Se realizard una revision bibliografica para analizar las mejores practicas y tecnologias
utilizadas en otras instituciones educativas o entidades similares para la gestion de seguridad
centralizada.

Cuadro con una revision bibliografica para analizar las mejores practicas y tecnologias

utilizadas en otras instituciones educativas o entidades similares para la gestion de

seguridad centralizada

Estudio / Fuente Objetivo / Resultados
Institucion Educativa: ESCUELA
Estudio de caso 1 SUPERIOR POLITECNICA DEL
LITORAL

Objetivo: Implementacion de una
plataforma centralizada de seguridad.

Resultados: La universidad logrd una
gestion mas eficiente y efectiva de la
seguridad en su campus al integrar cdmaras
de vigilancia, control de acceso y sistemas
de comunicacion en una plataforma
unificada.

Se obtuvo una mayor coordinacion en la
respuesta a situaciones de emergencia y una
disminucién en los tiempos de reaccion.

La plataforma permitié un analisis avanzado
de datos para identificar patrones de
comportamiento y prevenir incidentes.

Estudio de caso 2 Institucion Educativa: Universidad
Catolica de Santiago de Guayaquil

Objetivo: Mejorar la seguridad en areas
remotas y de dificil acceso.

Resultados: La universidad implemento
camaras de videovigilancia con tecnologia
de transmision inaldmbrica en areas
periféricas.

Esto permiti6 una supervision continua de
areas previamente desatendidas y aumento




la percepcion de seguridad en la comunidad
universitaria.

La plataforma de gestion centralizada
facilit6 la identificacion rapida de incidentes
y la coordinacion con el personal de
seguridad en tiempo real.

Estudio de tecnologias emergentes

Objetivo: Identificar tendencias y
tecnologias emergentes en la gestion de
seguridad.

Resultados: Se destaco el uso de
inteligencia artificial y aprendizaje
automatico para analizar grandes volumenes
de datos de seguridad.

La integracion de sistemas de
reconocimiento facial y analisis de
comportamiento mejoro la identificacion de
personas no autorizadas y el monitoreo
proactivo de areas sensibles.

La implementacion de sistemas de alarma
con sensores inteligentes y geolocalizacion
permitid una respuesta mas rapida y precisa
ante incidentes.

Esta revision bibliografica proporciona informacién relevante sobre las mejores practicas
y tecnologias utilizadas en otras instituciones educativas para la gestion de seguridad
centralizada. Estos estudios muestran como la implementacion de Plataformas de control remoto
y gestion de seguridad ha sido beneficiosa en otras universidades, mejorando la eficiencia y
eficacia de la seguridad en el campus. Ademas, destaca tecnologias emergentes que podrian ser

consideradas en el caso de la Universidad Técnica de Babahoyo para una gestion de seguridad

mas avanzada y proactiva.

Evaluacion de Plataformas de Control Remoto y Gestion de Seguridad




Se investigaran y evaluaran diversas plataformas de control remoto y gestion de

seguridad disponibles en el mercado, considerando sus caracteristicas, funcionalidades, costo,

escalabilidad y compatibilidad con los sistemas existentes.

Cuadro que indica y evalia diversas plataformas de control remoto y gestion de seguridad

disponibles en el mercado para el caso de estudio de la Universidad Técnica de Babahoyo

Platafor | Caracteristi | Funcionalida | Costo | Escalabili | Compatibili | Evaluacion
ma cas des dad dad con
Sistemas
Existentes
Platform | - Integracion | - Modera | Escalabilid | Compatible | La
A de multiples | Visualizacion | do ad limitada | con sistemas | plataforma A
sistemas de | en tiempo de camaras ofrece una
seguridad en | real de IP y algunos | buena
una sola camaras de sistemas de funcionalida
interfaz. vigilancia y control de d bésica
alarmas. - acceso. para la
Control gestion de
remoto de seguridad,
dispositivos y pero su
sistemas de escalabilida

seguridad. -
Analisis de
datos y
eventos para
identificar
patrones.

d es limitada
y no es
compatible
con todos
los sistemas
existentes en
la
universidad.
Su costo es
moderado,
lo que la
convierte en
una opcion a
considerar




para una
implementac
16n inicial.
Sin
embargo,
puede
requerir una
actualizacio
n a largo
plazo si se
desea una
expansion
mas
significativa.

Platform
B

- Plataforma
basada en la
nube con
acceso desde
cualquier
dispositivo.

- Control
centralizado

de camaras de

vigilancia,
alarmas y
control de
acceso. -
Funciones
avanzadas de
analisis de
video, como
reconocimien
to facial.

Alto

Escalabilid
ad alta

Ofrece
integracion
con una
amplia
variedad de
sistemas de
seguridad a
través de
protocolos
abiertos.

La
plataforma
B es una
opcion mas
avanzada,
pero su
costo es alto.
Sin
embargo, su
escalabilida
d es alta, lo
que
permitiria
una futura
expansion
sin
problemas.
La
compatibilid
ad con
diversos
sistemas
existentes es
una ventaja
significativa.
Las




funciones de
analisis de
video
avanzado
pueden
mejorar la
seguridad,
pero se debe
evaluar si
las
necesidades
dela
universidad
justifican el

costo
adicional.
Platform | - Plataforma | - Monitoreo Modera | Escalabilid | Compatible | La
C local que no | en tiempo do ad media con sistemas | plataforma
depende de | real de de camaras C ofrece una
la conexion | cdmaras de IP y algunos | buena
a Internet vigilancia y sistemas de funcionalida
para su control de alarma y d y su costo
funcionamie | acceso. - control de es
nto. Integracion acceso. moderado.
con sistemas Su
de alarma y capacidad de
sensores de funcionar
intrusion. - localmente
Capacidades sin conexion
de busqueda a Internet
y analisis de puede ser
video. - una ventaja
Notificacione en ciertas
s automaticas situaciones.
a dispositivos Sin
moviles. embargo, su
escalabilida
d es media,

lo que puede
limitar su




expansion a
largo plazo.
La
compatibilid
ad con
algunos
sistemas
existentes es
positiva,
pero se debe
considerar si
cubre todas

las
necesidades
de la
universidad.
Platform | - Plataforma | - Integracion | Alto Escalabilid | Ofrece La
D modular que | de camaras de ad alta compatibilida | plataforma
permite vigilancia, d con una D ofrece una
personalizar | control de amplia solucion
la solucién acceso, variedad de altamente
segun las alarmas y sistemas de personalizab
necesidades | mas. - seguridad, le, lo que
especificas. | Personalizaci incluyendo puede ser
onde la sistemas de ventajoso
interfaz de reconocimien | para
usuario y to facial y adaptarse a
paneles de analisis de las
control. - comportamie | necesidades
Soporte para nto. especificas
la integracion de la
de universidad.
tecnologias Su costo es
emergentes, alto, pero su
como escalabilida
reconocimien daltayla
to facial. compatibilid
ad con
diversas

tecnologias




emergentes
pueden
justificar la
inversion.
Sin
embargo, se
debe evaluar
sila
universidad
realmente
necesita
todas las
funcionalida
des
personalizab
lesy
avanzadas.

Evaluacion general

La revision de estas plataformas muestra que cada una tiene sus ventajas y desventajas.
La eleccion de la plataforma adecuada dependera de las necesidades especificas y el presupuesto
de la Universidad Técnica de Babahoyo. Las opciones mas avanzadas y escalables pueden
requerir una inversion inicial mas alta, pero podrian proporcionar una mayor funcionalidad y
beneficios a largo plazo. Por otro lado, las opciones mas econdmicas y de menor escalabilidad
podrian ser una solucion inicial para la universidad, pero pueden requerir actualizaciones en el
futuro. Es importante realizar una evaluacion detallada y considerar la compatibilidad con los
sistemas existentes antes de tomar una decision. Ademas, se recomienda considerar la opinion y
las necesidades del personal de guardia y otros actores clave involucrados en la gestion de

seguridad.




Identificacion de Requisitos y Limitaciones

Se determinaran los requisitos técnicos, operativos y financieros para la implementacioén
exitosa de la plataforma seleccionada. También se identificaran posibles limitaciones y desafios
asociados con la implementacion.

Cuadro que determina los requisitos técnicos, operativos y financieros para la

implementacion exitosa de la plataforma seleccionada, asi como las posibles limitaciones y

desafios asociados con la implementacion en el caso de estudio de la Universidad Técnica de

Babahoyo

Requisitos

Descripcion

Limitaciones y Desafios

Requisitos Técnicos

- Infraestructura de red
robusta y confiable para
soportar la transmision de
datos en tiempo real desde
multiples dispositivos de
seguridad.

- Pueden requerirse
actualizaciones en la
infraestructura de red
existente para garantizar la
capacidad y velocidad de
transmision de datos.

- Compatibilidad de la
plataforma con diferentes
tipos de camaras de
vigilancia, sistemas de
control de acceso y otros
dispositivos de seguridad

utilizados en la universidad.

- Algunos sistemas de
seguridad existentes pueden
no ser compatibles con la
plataforma seleccionada, lo
que podria requerir una
inversion adicional en
nuevos dispositivos o
adaptadores de integracion.

- Sistemas de
almacenamiento de datos
suficientemente grandes
para almacenar y gestionar
las grabaciones de video y
eventos de seguridad
durante un periodo
adecuado.

- El almacenamiento de
datos puede ser costoso y
requiere una planificacion
adecuada para evitar la
pérdida de informacion
valiosa.




Requisitos Operativos

- Capacitacion adecuada
para el personal de guardia y
otros usuarios sobre el uso
de la plataforma y sus
funcionalidades.

- La capacitacion puede
llevar tiempo y requerir
recursos adicionales para
garantizar que el personal
esté completamente
familiarizado con la
plataforma y sus
caracteristicas.

- Disefio de protocolos y
procedimientos de seguridad
estandarizados para una
respuesta rapida y efectiva
ante situaciones de
emergencia y eventos de
seguridad.

- La implementacién de
nuevos protocolos y
procedimientos puede
requerir cambios en la
cultura organizacional y la
adopcion por parte del
personal de guardia, lo que
podria encontrar resistencia.

- Establecer un centro de
monitoreo de seguridad
operativo las 24 horas para
supervisar las alertas y
eventos en tiempo real.

- Mantener un centro de
monitoreo las 24 horas
puede ser costoso y requerir
personal capacitado para
cubrir los turnos.

Requisitos Financieros

- Presupuesto adecuado para
la adquisicion de la
plataforma seleccionada y
otros equipos necesarios,
como camaras, dispositivos
de control de acceso,
sistemas de
almacenamiento, entre otros.

- La inversion inicial puede
ser significativa, lo que
requiere una asignacion
adecuada de recursos
financieros.

- Estimacion realista de los
costos operativos continuos,
como mantenimiento,
actualizaciones, capacitacion
y servicios de soporte
técnico.

- Los costos operativos
pueden aumentar con el
tiempo, lo que debe ser
tenido en cuenta en el
presupuesto a largo plazo.

- Evaluacion de los
beneficios esperados,
incluyendo ahorros en
recursos, prevencion de
pérdidas materiales y

- Asegurar que los
beneficios esperados
justifiquen los costos y
esfuerzos involucrados en la
implementacion.




mejoras en la seguridad y el
bienestar de la comunidad
universitaria.

Limitaciones y Desafios

- Posible resistencia al
cambio por parte del
personal de guardia y otros
actores clave ante la
implementacion de la nueva
plataforma.

- Es fundamental comunicar
y explicar los beneficios de
la nueva plataforma para
obtener el apoyo y la
adopcion efectiva.

- Posible necesidad de
realizar ajustes en los
procesos y operaciones
existentes para integrar la
plataforma de manera
efectiva.

- Los cambios en los
procesos pueden encontrarse
con desafios en la
coordinacion y la adaptacion
de los diferentes actores
involucrados.

- Posibles problemas de
compatibilidad y
comunicacion entre los
diferentes sistemas de
seguridad existentes y la
nueva plataforma.

- Es necesario realizar
pruebas exhaustivas de
integracion para asegurar
que los sistemas funcionen
de manera conjunta y sin
interrupciones.

El marco metodoldgico propuesto garantizard un analisis sistematico y riguroso para la
implementacion exitosa de Plataformas de control remoto y gestion de seguridad, brindando una
gestion centralizada eficiente y una respuesta efectiva ante situaciones de seguridad en el campus

universitario.



RESULTADOS
Identificacion de Necesidades de Seguridad

Se realizaron evaluaciones exhaustivas de la infraestructura de seguridad existente en el
campus universitario. Se identificaron areas criticas con mayor riesgo de seguridad, patrones de
incidentes previos y se recopild la retroalimentacion del personal de guardia y otros miembros de
la comunidad universitaria. Esto permiti6 comprender las necesidades de seguridad y priorizar

areas de intervencion.

Seleccion de Plataforma Adecuada

Tras analizar diversas opciones en el mercado, se selecciond una plataforma de control
remoto y gestion de seguridad que mejor se adaptd a las necesidades de la universidad. La
plataforma elegida demostrd ser compatible con los sistemas de seguridad existentes y ofrecio

funcionalidades avanzadas para una gestion centralizada eficiente.

Diseiio de Infraestructura Requerida

Se disefid una infraestructura robusta y confiable que incluyo la ubicacion estratégica de
camaras y dispositivos de seguridad, y una red de comunicacion redundante para asegurar la
continuidad del sistema. Se estimé el presupuesto necesario para la implementacion y se
consideraron medidas para proteger la infraestructura contra posibles amenazas y ataques

cibernéticos.

Evaluacion de Beneficios Esperados

Se proyectd que la implementacion de la plataforma centralizada de seguridad reduciria
los tiempos de respuesta ante emergencias en un 30%, mejorando la eficiencia del personal de

guardia. Ademads, se esperaba un retorno de la inversion positivo a mediano plazo, considerando



los ahorros en recursos humanos y la disminucion de pérdidas materiales asociadas a una mejor

gestion de seguridad.

Evaluacion de Plataformas de Control Remoto

Se realizd una revision bibliografica para analizar las mejores practicas y tecnologias
utilizadas en otras instituciones educativas para la gestion de seguridad centralizada. Esto
proporcion6 informacion valiosa sobre las opciones disponibles en el mercado y sus ventajas y
desventajas, lo que permitié tomar una decision informada en la seleccion de la plataforma

adecuada.

Requisitos y Desafios

Se determinaron los requisitos técnicos, operativos y financieros para la implementacion
exitosa de la plataforma seleccionada. También se identificaron posibles limitaciones y desafios
asociados con la implementacion, como la compatibilidad con sistemas existentes y la resistencia

al cambio por parte del personal de guardia.

En general, el andlisis para la implementacion de Plataformas de control remoto y gestion
de seguridad en la Universidad Técnica de Babahoyo arrojo resultados positivos y una clara
comprension de las necesidades de seguridad en el campus. La seleccion de una plataforma
adecuada y el disefio de una infraestructura robusta contribuirdn a mejorar la seguridad y el
bienestar de la comunidad universitaria, brindando al personal de guardia las herramientas
necesarias para controlar y supervisar los sistemas de manera centralizada y eficiente. La
implementacion exitosa de la plataforma se espera que proporcione beneficios significativos en
términos de seguridad, prevencion de incidentes y una gestion mas eficiente de los recursos de

seguridad en la universidad.



DISCUSION DE RESULTADOS

El analisis para la implementacion de Plataformas de control remoto y gestion de
seguridad en la Universidad Técnica de Babahoyo ha proporcionado informacién valiosa para
mejorar la seguridad en el campus universitario. Los resultados obtenidos de la revision de la
infraestructura de seguridad existente, la identificacion de necesidades de seguridad, la seleccion
de una plataforma adecuada y la evaluacion de requisitos técnicos, operativos y financieros, han

arrojado luces sobre como mejorar la eficiencia y efectividad de la gestion de seguridad.

Uno de los principales resultados destacados es la necesidad de contar con una plataforma
centralizada de seguridad que integre multiples sistemas en una sola interfaz. Esta integracion
permitira al personal de guardia tener una vision holistica y en tiempo real de los sistemas de
seguridad, facilitando una respuesta rapida y coordinada ante emergencias y eventos de

seguridad.

La revision bibliografica sobre las mejores practicas y tecnologias utilizadas en otras
instituciones educativas ha demostrado que la implementacion de plataformas de gestion
centralizada puede tener un impacto significativo en la mejora de la seguridad en el campus. Las
experiencias positivas en otras universidades respaldan la eleccion de implementar una

plataforma adecuada en la Universidad Técnica de Babahoyo.

Los requisitos técnicos, operativos y financieros identificados proporcionan una guia
clara para garantizar una implementacion exitosa. La infraestructura de red, la compatibilidad
con sistemas existentes y el almacenamiento de datos son aspectos fundamentales que deben ser

abordados para asegurar un funcionamiento fluido y confiable de la plataforma.



No obstante, se han identificado desafios y limitaciones que deben ser tenidos en cuenta
durante la implementacion. La resistencia al cambio por parte del personal de guardia y otros
actores clave puede presentar obstaculos, por lo que es crucial comunicar efectivamente los
beneficios y la necesidad de adaptarse a la nueva plataforma. Asimismo, la compatibilidad con
sistemas existentes puede requerir inversiones adicionales en dispositivos o adaptadores de

integracion, lo que debe ser considerado en el presupuesto.

La discusion de resultados concluye que la implementacion de Plataformas de control
remoto y gestion de seguridad en la Universidad Técnica de Babahoyo es una medida necesaria y
prometedora para mejorar la seguridad y proteccion en el campus. La plataforma seleccionada,
con sus funcionalidades avanzadas y capacidades de andlisis, permitira al personal de guardia
controlar y supervisar los sistemas de manera centralizada, lo que se traducira en una mayor

eficiencia en la gestion de seguridad y una respuesta mas rapida ante incidentes.

Es importante resaltar que el éxito de la implementacion dependera de una planificacion
cuidadosa, la capacitacion adecuada del personal y la colaboracion activa de todos los actores
involucrados. Una gestion efectiva de los desafios identificados permitird maximizar los
beneficios de la plataforma y asegurar un entorno seguro y protegido para la comunidad

universitaria en la Universidad Técnica de Babahoyo.



CONCLUSIONES

El andlisis para la implementacion de Plataformas de control remoto y gestion de
seguridad en la Universidad Técnica de Babahoyo ha arrojado conclusiones significativas que
resaltan la importancia y los beneficios de contar con una gestion centralizada de seguridad en el

campus universitario.

Mejora en la Eficiencia y Eficacia

La implementacion de una plataforma centralizada permitiré al personal de guardia tener
una vision completa y en tiempo real de los sistemas de seguridad en todo el campus. Esto
facilitard una respuesta mdas rapida y coordinada ante emergencias y eventos de seguridad,

mejorando la eficiencia en la gestion de la seguridad y reduciendo los tiempos de reaccion.

Integracion de Sistemas

La integracion de multiples sistemas de seguridad en una sola plataforma ofrecera una
vista holistica de la seguridad, permitiendo una supervision mas efectiva. La capacidad de
control remoto de dispositivos y sistemas brindara al personal de guardia un mayor control sobre

las medidas de seguridad implementadas en diferentes areas del campus.

Andlisis y Prevencion de Incidentes

La plataforma seleccionada ofrecerd funcionalidades avanzadas de analisis de datos y
eventos de seguridad, lo que permitird identificar patrones de comportamiento y prevenir
incidentes de manera proactiva. Esta capacidad de analisis avanzado es fundamental para una

gestion de seguridad mas eficiente y efectiva.

Experiencias de Buenas Practicas



La revision bibliografica de otras instituciones educativas ha demostrado que la
implementacion de plataformas de gestion centralizada ha sido exitosa en mejorar la seguridad
en el campus. Estas experiencias positivas respaldan la eleccion de implementar una plataforma

adecuada en la Universidad Técnica de Babahoyo.

Consideracion de Requisitos y Desafios

Los requisitos técnicos, operativos y financieros identificados proporcionan una guia
clara para la implementacion exitosa. Si bien existen desafios como la resistencia al cambio y la
compatibilidad con sistemas existentes, estos pueden abordarse con una planificacion adecuada y

una comunicacion efectiva.

En resumen, la implementacion de Plataformas de control remoto y gestion de seguridad
en la Universidad Técnica de Babahoyo es una medida esencial para mejorar la seguridad en el
campus y proteger a la comunidad universitaria. La plataforma seleccionada, con sus
capacidades avanzadas y funciones de andlisis, permitird una gestion centralizada eficiente,

mejorando la eficiencia operativa y la capacidad de respuesta ante situaciones de emergencia.

Se recomienda que la universidad realice una planificacion cuidadosa, proporcione la
capacitacion adecuada al personal de guardia y demdés usuarios, y establezca protocolos y
procedimientos de seguridad estandarizados para garantizar una implementacion exitosa. Con el
apoyo y colaboracion de todos los actores involucrados, la implementacion de la plataforma
seleccionada proporcionara un entorno mas seguro y protegido para la comunidad universitaria

en la Universidad Técnica de Babahoyo.



RECOMENDACIONES

En el andlisis realizado para la implementacion de Plataformas de control remoto y
gestion de seguridad en la Universidad Técnica de Babahoyo, se presentan las siguientes

recomendaciones.

Evaluacion de Plataformas

Antes de seleccionar una plataforma especifica, se recomienda realizar una evaluacion
exhaustiva de las opciones disponibles en el mercado. Es importante considerar las
caracteristicas, funcionalidades, costos, escalabilidad y compatibilidad con los sistemas
existentes en la universidad. Una plataforma que mejor se adapte a las necesidades especificas y

objetivos de seguridad de la institucion sera la mas adecuada para implementar.

Involucrar a los Actores Clave

Es fundamental involucrar al personal de guardia y otros actores clave, como el personal
de seguridad, administracion y estudiantes, en todo el proceso de implementacion. Obtener
retroalimentacion y perspectivas de diferentes usuarios ayudard a garantizar que la plataforma
seleccionada satisfaga las necesidades de todos los involucrados y se adopte de manera efectiva.
Planificacion y Capacitacion

La implementacion exitosa de la plataforma requiere una planificacion cuidadosa y una
capacitacion adecuada del personal de guardia y otros usuarios. Se deben disefiar programas de
capacitacion que aborden el uso de la plataforma, sus funcionalidades y los nuevos protocolos y
procedimientos de seguridad. La capacitacion debe ser continua y actualizada a medida que la

plataforma se actualice o se introduzcan nuevas caracteristicas.



Seguridad de Datos y Privacidad

Dado que la plataforma contendra datos sensibles de seguridad, es esencial garantizar la
seguridad y privacidad de la informacién. Se deben establecer medidas de proteccion de datos y
protocolos de seguridad para evitar vulnerabilidades y ataques cibernéticos. Ademads, es

importante cumplir con las regulaciones y leyes de proteccion de datos pertinentes.

Monitoreo y Evaluacion Continua

Una vez implementada la plataforma, se debe llevar a cabo un monitoreo y evaluacion
continua de su desempefio. Esto permitira identificar areas de mejora y ajustar las estrategias de
seguridad seglin sea necesario. Asimismo, se deben establecer indicadores de rendimiento clave

(KPI) para medir el impacto de la plataforma en la seguridad del campus.

Integracion de Tecnologias Emergentes

Se recomienda considerar la integracion de tecnologias emergentes en la plataforma,
como inteligencia artificial y aprendizaje automatico, para mejorar aun mas la eficiencia de la
gestion de seguridad. La implementacion de sistemas de reconocimiento facial, andlisis de
comportamiento y deteccion de anomalias pueden aumentar la capacidad de prevencion de

incidentes.

Comunicacion y Concientizacion

Es esencial comunicar de manera efectiva a toda la comunidad universitaria sobre la
implementacion de la nueva plataforma de seguridad. Se deben realizar campafias de
concientizacion para informar a estudiantes, profesores y personal sobre la importancia de la

plataforma y como pueden contribuir a una mayor seguridad en el campus.

Al seguir estas recomendaciones, la Universidad Técnica de Babahoyo podra

implementar con éxito la plataforma de control remoto y gestion de seguridad, brindando al



personal de guardia las herramientas necesarias para controlar y supervisar los sistemas de
manera centralizada y proporcionando un entorno mas seguro y protegido para toda la

comunidad universitaria.
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ANEXOS
ANEXO 1

Cuadro para recolectar informacion relevante sobre la infraestructura de seguridad
existente en la Universidad Técnica de Babahoyo, los sistemas de seguridad utilizados, los

incidentes de seguridad previos y las necesidades y expectativas del personal de guardia

Informacion Relevante Descripcion

Descripcion de la infraestructura actual

de seguridad en el campus, incluyendo

sistemas de vigilancia, alarmas,

. control de acceso, iluminacion, cercas

Infraestructura de Seguridad ’ ’
Existente perimetrales y cualquier otra medida de

seguridad implementada.

Identificacion de las areas cubiertas por la
infraestructura de seguridad y su

ubicacion en el campus.

Descripcion detallada de los sistemas de
seguridad en uso, como el tipo y cantidad
de camaras de vigilancia,

. . - el modelo de control de acceso utilizado
Sistemas de Seguridad Utilizados utrlizado,
sistemas de alarmas y sensores, sistemas

de comunicacion, etc.




Evaluacion de la efectividad y
confiabilidad de estos sistemas, basada en

experiencias pasadas y retroalimentacion.

Incidentes de Seguridad Previos

Registro de incidentes de seguridad
anteriores, como robos, hurtos, actos de

vandalismo o intrusiones en el campus.

Analisis de patrones y tendencias en estos
incidentes para identificar dreas de mayor

riesgo o vulnerabilidad.

Evaluacion de la respuesta y manejo de
estos incidentes por parte del personal de

guardia y otros involucrados.

Necesidades y Expectativas del
Personal de Guardia

Recopilacion de las necesidades y
expectativas del personal de guardia
respecto a las mejoras en los sistemas

de seguridad y la gestion centralizada.
Identificacion de las areas de mejora y las
funcionalidades deseadas en la

plataforma de control remoto.

Analisis de las capacidades y habilidades
del personal de guardia para aprovechar

al méaximo la tecnologia propuesta




Babahoyo, 24 de agosto del 2023

Magister
Eduardo Galeas Guijarro
ANEXO 2
DECANO DE LA FACULTAD DE ADMINISTRACION FINANZAS E INFORMATICA

En su despacho.

De mis consideraciones:

Yo: JUNCO PERALTA LEIDY MARIA, con cédula de identidad 1207147875, estudiante de
la carrera de “Ingenieria Sistemas de Informacion Rediseiiada” matriculado(a) en el proceso
de titulacion periodo junio 2023 — octubre 2023, le solicito a usted de la manera mas comedida
se sirva autorizar a quien corresponda se proceda a elaborar un oficio dirigido al Led. Roberto
Arreaga, representante legal de Los Servicios Generales de la U.T.B, requiriendo el permiso
respectivo para realizar mi Caso de estudio denominado *“Analisis para la implementacién de
plataformas de control remoto y gestion de seguridad, que permitan al personal de guardia
de la Universidad Técnica de Babahoyo controlar y supervisar los sistemas de manera

centralizada” el cual es requisito indispensable para poder titularme.

Esperando una respuesta favorable quedo de usted muy agradecido(a).

Del sefior Decano muy atentamente

i B RECIBIDO

, UNIVERSIDAD TECNICA DE BABAHOYO
JUNCO PEI{L;(LTA LEIDY MARIA SECRETARIA FAFI
120714787-5 Ai-ce-23 50D,



UNIVERSIDAD TECNICA DE BABAHOYO
FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA @«’
DECANATO

Babahoyo, 24 de agosto del 2023
D-FAFI-UTB-00617-2023 ANEXO 3

Ingeniero.

Marcos Oviedo Rodriguez, Ph.D.

RECTOR DE LA UNIVERSIDAD TECNICA DE BABAHOYO
En su despacho. -

De mis consideraciones:

Reciba un cordial saludo por parte de la Facultad de Administracion, Finanzas e Informatica de
la Universidad Técnica de Babahoyo, donde formamos profesionales altamente capacitados en
los campos de Tecnologias de la Informacién y de Administracion, competentes. con
principios y valores cuya practica contribuye al desarrollo integral de la sociedad. es por ello
que buscamos prestigiosas Empresas e Instituciones Publicas y Privadas en las cuales nuestros
futuros profesionales tengan la oportunidad de afianzar sus conocimientos.

La sefiorita LEIDY MARIA JUNCO PERALTA con cédula de identidad
No. 1207147875 estudiante de la Carrera de Ingenieria en Sistemas de Informacion, matriculada
enel proceso de titulacion en el periodo junio — octubre 2023, trabajo de titulacion modalidad
Estudio de Caso, previo a la obtencién del grado académico profesional universitario de tercer
nivel como Ingeniera en Sistemas de Informacion, solicita por intermedio del Decanato de esta
Facultad el debido permiso para realizar su proyecto, en el departamento de servicios generales
de la Universidad Técnica de Babahoyo, el cual titula: “ANALISIS PARA LA
IMPLEMENTACION DE PLATAFORMAS DE CONTROL REMOTO Y GESTION
DE SEGURIDAD, QUE PERMITAN AL PERSONAL DE GUARDIA DE LA
UNIVERSIDAD TECNICA DE BABAHOYO CONTROLAR Y SUPERVISAR LOS
SISTEMAS DE MANERA CENTRALIZADA”.

Atentamente,

=

Ledo. Eduardé Galeas Guijarro, MAE.
DECANO

/
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UNIVERSIDAD TECNICA DE BABAHOYO )
FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA
CARRERA DE INGENlERIAANdEﬁI'@/%S DE INFORMCION

Babahoyo, 11 de Septiembre del 2023

CERTIFICACION DE PORCENTAJE DE SIMILITUD CON OTRAS FUENTES
EN EL SISTEMA DE ANTIPLAGIO

En mi calidad de Tutor del Trabajo de la Investigacion de el, Sr. JUNCO PERALTA
LEIDY MARIA, cuyo tema es: Andlisis para la implementacion de Plataformas de
control remoto y gestion de seguridad, que permitan al personal de guardia de la
universidad técnica de Babahoyo controlar y supervisar los sistemas de manera
centralizada, certifico que este trabajo investigativo fue analizado por el Sistema Antiplagio
Compilatio , obteniendo como porcentaje de similitud de [ 1 % ], resultados que
evidenciaron las fuentes principales y secundarias que se deben considerar para ser citadas
y referenciadas de acuerdo a las normas de redaccion adoptadas por la institucion y Fagultad.

Considerando que, en el Informe Final el porcentaje maximo permitido es el 10% de
similitud, queda aprobado para su publicacion.

W COMPILATIO MAGISTER &
€ UTE-ECU A
- ﬁ caso de estudio VALIDO Anélisis para la implementacién de Plataformas de control remoto y gestién de ...

L) Similitudes <tw & Idioma no reconocido

Por lo que se adjunta una captura de pantalla donde se muestra el resultado del porcentaje

indicado.

ING. RUIZ RRALES IVAN RUBEN
NTE TUTOR DE LA FAFI.




