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RESUMEN

La Empresa PC Soluciones, ubicada en la ciudad de Babahoyo, se ha
consolidado como una empresa que ofrece un servicio de excelente calidad en el sector
de soluciones tecnoldgicas y servicios informdticos. La ausencia de un modelo de
gestion de seguridad de la informacion integral y estandarizado ha dejado a la
organizacion vulnerable a una amplia gama de riesgos potenciales, desde ataques de
ciberdelincuentes hasta errores internos que podrian resultar en la filtracion de datos

valiosos.

El estandar ISO 27001:2022 proporciona un marco s6lido para la gestion de la
seguridad de la informacién en organizaciones de todo tipo. Sin embargo, cada empresa
tiene caracteristicas unicas que deben ser consideradas al implementar este estandar. Pc
Soluciones debe adaptar los requisitos y controles del estdndar ISO 27001 a su propio

contexto operativo y a los servicios que ofrece.

La combinacién de los métodos deductivos e inductivos en este marco
metodoldgico permitird desarrollar una comprension integral de la situacion actual de
seguridad de la informacion en la empresa, fundamentar decisiones con base en
evidencia tedrica y empirica, y disefiar un modelo de gestion de seguridad de la

informacion efectivo y adaptado a las necesidades especificas de Pc Soluciones.

El andlisis de la situacion revela graves deficiencias en la seguridad de la
empresa, incluyendo vulnerabilidades en la red, ataques de ingenieria social efectivos y
violaciones graves de la privacidad y la seguridad. Esto destaca la urgente necesidad de
implementar un modelo de gestion de seguridad de la informacion basado en ISO

27001:2022. Este estandar proporcionara una estructura soélida para abordar estos



problemas, fortalecer la concienciaciéon en seguridad y proteger adecuadamente los

activos de la empresa.

Palabras claves: Ciberdelincuentes, Implementar, Seguridad, Vulnerabilidades

ABSTRACT

The PC Solutions Company, located in the city of Babahoyo, has established
itself as a company that offers an excellent quality service in the sector of technological
solutions and computer services. The absence of a comprehensive and standardized
information security management model has left the organization vulnerable to a wide
range of potential risks, from attacks by cybercriminals to internal errors that could

result in the leakage of valuable data.

The ISO 27001:2022 standard provides a solid framework for information
security management in organizations of all types. However, each company has unique
characteristics that must be considered when implementing this standard. Pc Soluciones
must adapt the requirements and controls of the ISO 27001 standard to its own

operational context and the services it offers.

The combination of deductive and inductive methods in this methodological
framework will allow the development of a comprehensive understanding of the current
situation of information security in the company, base decisions based on theoretical
and empirical evidence, and design an information security management model.

information effective and adapted to the specific needs of Pc Soluciones.

The analysis of the situation reveals serious deficiencies in the security of the
company, including vulnerabilities in the network, effective social engineering attacks
and serious violations of privacy and security. This highlights the urgent need to

implement an information security management model based on ISO 27001:2022. This



standard will provide a solid framework to address these issues, strengthen security

awareness, and adequately protect company assets.

Key words: Cybercriminals, Implement, Security, Vulnerabilities
PLANTEAMIENTO DEL PROBLEMA

En un mundo cada vez mas interconectado y digitalizado, la seguridad de la
informacion se ha convertido en un aspecto critico para la supervivencia y el éxito de
las organizaciones. Las amenazas cibernéticas, los ataques maliciosos y la filtracion de
datos confidenciales pueden tener consecuencias devastadoras para la integridad, la
reputacion y la operatividad de las empresas. En este contexto, la adopcion de
estandares y marcos de seguridad de la informacion, como ISO 27001:2022, se ha

vuelto esencial para garantizar la proteccion adecuada de los activos de informacion.

La Empresa PC Soluciones, ubicada en la ciudad de Babahoyo, se ha
consolidado como una empresa que ofrece un servicio de excelente calidad en el sector
de soluciones tecnologicas y servicios informaticos. Sin embargo, este progreso no esta
exento de desafios, ya que la empresa se enfrenta a la necesidad apremiante de asegurar
su entorno de informacion contra amenazas cibernéticas en constante evolucion. La
ausencia de un modelo de gestion de seguridad de la informacion integral y
estandarizado ha dejado a la organizacion vulnerable a una amplia gama de riesgos
potenciales, desde ataques de ciberdelincuentes hasta errores internos que podrian

resultar en la filtracion de datos valiosos.

A pesar de la creciente conciencia sobre la importancia de la seguridad de la
informacion, la Empresa PC Soluciones ha recurrido a enfoques ad hoc para abordar la
cuestion. Esta aproximacién fragmentada ha dado lugar a la implementacion
inconsistente de medidas de seguridad, dejando brechas en su postura general de

seguridad. La falta de una estructura formal y unificada para abordar la seguridad de la



informacion ha obstaculizado la identificacion precisa de riesgos, la implementacion de
controles adecuados y la adaptacion a las cambiantes circunstancias de seguridad. Esto
no solo pone en riesgo la informacion critica de la empresa, sino que también impacta
negativamente en la confianza de los clientes que confian en la seguridad de los

servicios y soluciones brindados por la empresa.

En este contexto, la adopcion del estandar ISO 27001:2022 surge como una
solucion viable para la Empresa PC Soluciones. Sin embargo, la implementacion
exitosa de este estdndar requiere un enfoque meticuloso y personalizado que se ajuste a
las necesidades y caracteristicas especificas de la empresa. Por lo tanto, el problema
central radica en la carencia de un modelo de gestion de seguridad de la informacion
que no solo cumpla con los requisitos del estdndar ISO 27001:2022, sino que también

resuelva las deficiencias de seguridad actuales de la Empresa.

Este modelo debe abordar la falta de estructura, la fragmentacion de enfoques y
la falta de conciencia sobre riesgos dentro de la organizacion. Asimismo, debe ser
flexible y adaptable para anticipar y mitigar las amenazas emergentes en el horizonte de
la seguridad cibernética. Solo a través de un enfoque integral y estratégico se podré
proteger adecuadamente la informacion valiosa, garantizar la continuidad del negocio y

mantener la confianza de todas las partes interesadas involucradas.



JUSTIFICACION

El desafio radica en adaptar este estandar a las caracteristicas y necesidades
especificas de la Empresa Pc Soluciones, considerando su variedad de servicios y la
dindmica propia de su entorno empresarial La implementacion exitosa de este modelo
deberia mejorar la seguridad de la informacion, fortalecer la posicion competitiva de la

empresa y brindar tranquilidad tanto a sus clientes como a sus operaciones internas.

El estandar ISO 27001:2022 proporciona un marco s6lido para la gestion de la
seguridad de la informacion en organizaciones de todo tipo. Sin embargo, cada empresa
tiene caracteristicas inicas que deben ser consideradas al implementar este estandar. Pc
Soluciones debe adaptar los requisitos y controles del estandar ISO 27001 a su propio

contexto operativo y a los servicios que ofrece.

Esto implica identificar y evaluar los riesgos especificos para la empresa,
disefar controles de seguridad apropiados y establecer procesos efectivos de monitoreo
y mejora continua para garantizar la eficacia del sistema de gestion de seguridad de la

informacion.

La implementacion de un modelo de gestion de seguridad de la informacion
basado en ISO 27001:2022 conlleva multiples beneficios. En primer lugar, mejora la
seguridad y protege la confidencialidad, integridad y disponibilidad de los datos, lo que
reduce el riesgo de filtraciones y ataques cibernéticos. Ademas, la adopcion de un
estandar reconocido como ISO 27001 ayuda a la empresa a cumplir con regulaciones y

requisitos normativos relacionados con la seguridad de la informacion.



Esto a su vez fortalece la confianza de los clientes y socios comerciales en la
capacidad de la empresa para manejar de manera segura la informacion. Asimismo, la
implementacion del estdndar promueve una cultura de seguridad en toda la
organizacion, involucrando a empleados y directivos en la proteccion de la informacion

critica.

OBJETIVOS DEL ESTUDIO

Objetivo general:

Analizar y Desarrollar un modelo de gestion de seguridad de la informacion,
fundamentado en el estandar ISO 27001:2022, especificamente adaptado a las

necesidades y contextos de la Empresa Pc Soluciones en Babahoyo.

Objetivos especificos:

e Analizar las diferentes etapas y requisitos del estandar 1ISO 27001:2022 y
como pueden ser adaptados de manera efectiva a la realidad operativa de la
Empresa Pc Soluciones.

e Fundamentar las bases teodricas sobre la seguridad de la informacion y el
estandar ISO 27001:2022, asi como su aplicabilidad en empresas que
ofrecen servicios tecnologicos.

e Evaluar el impacto potencial de la implementacion del modelo de seguridad
en términos de mejora de la proteccidon de la informacion, cumplimiento

normativo y confianza del cliente.



LINEAS DE INVESTIGACION

En la elaboracion del presente caso de estudio se basdé en las lineas de
investigacion de la carrera de sistema de informacion de la facultad de administracion,
finanzas e informatica reconociendo como pertinente tema de “Andlisis y Disefio de un
modelo de gestion de seguridad de la informacion basado en el estdndar ISO

27001:2022 para la Empresa Pc Soluciones de la ciudad de Babahoyo”.

* Linea de investigacion

Sistemas de informacion y comunicacion, emprendimiento e innovacion.

* Sub linea de investigacion

Redes y tecnologias inteligentes de software y hardware.

ARTICULACION

La articulaciéon de mi estudio de caso se basa en el andlisis y disefio de un
modelo de gestion de seguridad de informacion ya que durante mis practicas en la
empresa Pc Soluciones pude notar la necesidad de mejorar la seguridad de la

informacion tanto como del cliente y de los articulos que se ingresan en la impresa.

Me parecid buena idea reforzar la seguridad con lo que he aprendido dentro de la
carrera de sistema de informacion, ya que el sistema con el que cuenta la empresa es un

poco vulnerable y se podria filtrar informacion en algin momento.



MARCO CONCEPTUAL

Un Sistema de Gestion de Seguridad de la Informacion (SGSI)

Explica (Federico Hurtado, 2018) que un Sistema de Gestion de Seguridad de la
Informacion (SGSI) representa una estructura organizativa esencial para salvaguardar la
informacion crucial en una empresa. Su propdsito fundamental radica en la
identificacion, evaluacion y mitigacion de los riesgos de seguridad, permitiendo asi una

gestion efectiva de la integridad, confidencialidad y disponibilidad de los datos.
(pag.14)

También se compone de etapas clave, entre las cuales destaca la identificacién
de los activos de informacion mas criticos y valiosos para la organizacion. A
continuacion, se procede con la evaluacion de riesgos, analizando detalladamente las
posibles amenazas y vulnerabilidades que podrian afectar estos activos. Con base en
esta evaluacidon, se implementan controles y medidas de seguridad adecuadas,
estableciendo politicas, procedimientos que minimicen los riesgos y fortalezcan la

seguridad. (pag.15)

La ciberseguridad

Menciona (Lewis, 2020) que la ciberseguridad se enfoca en salvaguardar
sistemas informaticos, redes y datos contra amenazas cibernéticas. Su proposito es
prevenir accesos no autorizados y ataques que puedan comprometer la seguridad y la
disponibilidad de los recursos digitales. La gestion de identidad y acceso controla
quiénes pueden acceder a sistemas y en qué medida, mientras que la identificacion y

solucion de vulnerabilidades en aplicaciones y sistemas es esencial. (pag.5)



El cifrado protege la confidencialidad de los datos al convertirlos en formato
ilegible. Los firewalls, sean hardware o software, supervisan el trafico de red para
bloquear posibles amenazas. La monitorizaciéon constante detecta comportamientos

andmalos, y la respuesta a incidentes define como afrontar y mitigar ataques. (pag.8)

El estandar ISO 27001:2022

Comenta (Watkins, 2022) que el estindar ISO 27001:2022 es una norma
internacional que establece los requisitos para la creacion, implementacion y mejora de
un Sistema de Gestion de Seguridad de la Informacion (SGSI). Su enfoque radica en
resguardar la informacion sensible de una organizacion, gestionando eficazmente los
riesgos de seguridad. Esta norma ofrece un marco integral basado en un ciclo de vida,

abarcando desde la planificacion hasta la mejora de los controles de seguridad. (pag.45)

Dice (Sanchez, 2019) que el proceso de implementacion del ISO 27001
involucra identificar el contexto y las partes interesadas, definir compromisos de
liderazgo, establecer objetivos de seguridad, implementar controles, monitorear el
desempefio y buscar mejoras. Cumplir con ISO 27001:2022 demuestra el compromiso
de una organizacidon con la seguridad de la informacion ante socios, clientes y partes
interesadas. Ayuda a gestionar los riesgos y proteger la confidencialidad, integridad y

disponibilidad de la informacion. (pag.22)

Segun (Calder, 2023) en el contexto de empresas de servicios tecnoldgicos, la
aplicabilidad del estandar ISO 27001:2022 es especialmente relevante. Estas empresas
manejan y procesan grandes volimenes de informacién sensible y valiosa, lo que las
convierte en objetivos potenciales de ciberataques y amenazas cibernéticas.

Implementar 1SO 27001 en una empresa de servicios tecnoldgicos puede ayudar a:



Proteger Datos Sensibles: En un entorno donde los datos son activos criticos, la
norma ISO 27001 ayuda a identificar y clasificar la informacion sensible y valiosa.
Mediante la implementacion de controles de seguridad adecuados, como el cifrado de
datos, el control de acceso y la segmentacion de redes, las empresas de servicios
tecnoldgicos pueden salvaguardar informacion confidencial, minimizando el riesgo de

exposicion a amenazas internas y externas. (pag.35)

Gestionar Riesgos: La norma ISO 27001 se basa en un enfoque de gestion de
riesgos. Esto significa que las empresas pueden identificar los riesgos especificos que
enfrentan, evaluar su impacto y probabilidad, y luego implementar medidas para
mitigarlos. En el caso de empresas tecnologicas, esto podria abarcar desde
vulnerabilidades de software hasta riesgos relacionados con la proteccion de datos de

clientes y la interrupcion de servicios criticos. (pag.36)

Fortalecer la Resiliencia: En un mundo digital donde los ciberataques y las
interrupciones son cada vez mas comunes, la norma ISO 27001 establece la necesidad
de planes de respuesta a incidentes y de continuidad del negocio. Estos planes aseguran
que la organizacion esté preparada para manejar crisis y restaurar la normalidad

operativa de manera eficiente, reduciendo los impactos negativos en la operacion.

(pag.36)

Cumplimiento Normativo: Las empresas de servicios tecnoldgicos a menudo
estan sujetas a regulaciones estrictas sobre la privacidad de los datos y la seguridad de la
informacion, como el GDPR en la Union Europea. La implementacion de ISO 27001
puede ayudar a demostrar el cumplimiento con estas regulaciones, al establecer medidas

de seguridad y controles que se alinean con los estandares internacionales. (pag.37)



Ganar Confianza: La adopcion de ISO 27001 puede marcar una diferencia
significativa en la percepcion de los clientes, socios y reguladores. Al obtener una
certificacion ISO 27001, las empresas de servicios tecnologicos pueden demostrar su
compromiso con la seguridad de la informacion y la privacidad de los datos. Esto puede
influir en la toma de decisiones de los clientes y socios comerciales, fortaleciendo las

relaciones y construyendo una reputacion de confiabilidad en el mercado. (pag.37)

Amenazas cibernéticas

Sefiala (Andrés Cosialls, 2020) que las amenazas cibernéticas son riesgos que
afectan la seguridad de sistemas, redes y datos digitales. Estas amenazas buscan
explotar vulnerabilidades en la seguridad para acceder a informacion valiosa o causar
dafio. Entre las amenazas cibernéticas mas comunes se encuentran el malware, software
malicioso que roba informacion; el phishing, correos fraudulentos para con el fin de
obtener datos confidenciales; y el ransomware, que bloquea datos hasta que se paga un

rescate. (pag.54)

También existen los ataques DDoS, que sobrecargan servicios; la inyeccion de
cddigo, manipulacion de aplicaciones; y ataques de hombre en el medio, donde se
interceptan comunicaciones. La ingenieria social manipula psicoldgicamente a personas
para obtener informacion, mientras que las fugas de datos involucran la divulgaciéon no

autorizada. (pag.55)

Pentesting (Pruebas de Penetracion)

Menciona (Price, 2018) que las Pruebas de Penetracion, comunmente conocidas
como Pentesting, representan una estrategia fundamental en ciberseguridad para

identificar y evaluar las vulnerabilidades en sistemas, redes y aplicaciones. Estas



pruebas simulan ataques controlados por profesionales de seguridad con el objetivo de
detectar y corregir brechas en la seguridad antes de que los atacantes reales las

aprovechen.

El Pentesting sigue un proceso que incluye varias etapas esenciales. Comienza
con la fase de reconocimiento y planificacion, donde se obtiene informacion sobre el
sistema objetivo. Luego sigue la enumeracion y escaneo, que involucra un analisis
detallado de la infraestructura para identificar activos y servicios disponibles. En la

etapa de explotacion, se intenta aprovechar las vulnerabilidades descubiertas. (pag.11)
Hacking Etico

Explica (Pefia, 2020) que el Ethical hacking", es una practica legitima que
involucra la evaluacion de la seguridad de sistemas, redes y aplicaciones para identificar
y solucionar vulnerabilidades antes de que sean explotadas por atacantes maliciosos. A
diferencia de los hackers no éticos, los hackers éticos trabajan de manera profesional y
autorizada para mejorar la seguridad de los sistemas. Esta actividad engloba diversas
acciones como pruebas de penetracion, analisis de vulnerabilidades, evaluaciones de

seguridad. (pag.50)

Los hackers éticos emplean técnicas similares a las de los hackers maliciosos,
pero su finalidad es fortalecer la seguridad en lugar de comprometerla, estas se llevan a
cabo con el consentimiento del propietario del sistema o la red que se estd evaluando,
también cuentan con un profundo conocimiento de técnicas y herramientas de

seguridad, asi como metodologias para identificar y resolver vulnerabilidades. (pag.51)
Politica de Seguridad de la Informacion

Segun (Bertolin, 2018) que una Politica de Seguridad de la Informacion es un

conjunto de directrices esenciales que establecen el marco general para garantizar la



seguridad de la informacion en una organizacion. Esta politica proporciona una guia
coherente y alineada con los objetivos de seguridad, orientando las decisiones y
acciones relacionadas con la proteccion de la informacion. La gestion de riesgos es un

componente vital, ya que describe como se identifican, evaluan los riesgos de seguridad.

(pag.42)

La politica también regula el acceso y control a sistemas y datos, estableciendo
los procedimientos de autenticacion, autorizacion y niveles de acceso adecuados. La
proteccion de datos es otro aspecto destacado, delineando las medidas para proteger

datos sensibles a través de practicas como el cifrado y la clasificacion de informacion.

(pag.42)
Confidencialidad, Integridad y Disponibilidad (CIA)

Confidencialidad: Segliin (Veiga, 2020) Este principio se refiere a la proteccion
de la informacion para evitar su divulgacion a personas no autorizadas. Implica
garantizar que solo aquellos que tienen permiso puedan acceder a ciertos datos, evitando
asi fugas de informacion y violaciones de privacidad. Se pretende lograr mediante el

control de acceso y el cifrado de datos.

Integridad: Asegura que los datos no sean alterados de manera no autorizada.
Garantiza que la informacion permanezca precisa, completa y sin manipulaciones
indebidas. Se pretende lograr mediante la implementacion de medidas para prevenir la

modificacion no autorizada de datos y la deteccion temprana de cambios no autorizados.

Disponibilidad: Garantiza que la informacién esté disponible y accesible
cuando sea necesaria por parte de los usuarios autorizados. Implica mantener la
funcionalidad de sistemas y redes para evitar interrupciones no planificadas que puedan

afectar la disponibilidad de los recursos y la continuidad de las operaciones. (pag.22)



Dice (Aguilar, 2021) que estos tres principios de CIA son interdependientes y
forman la base de una estrategia solida de seguridad de la informacién. Cuando se
implementan de manera efectiva, ayudan a garantizar que la informacion se maneje y

proteja de manera adecuada, salvaguardando los datos criticos para una empresa.

(pag.24)
Cumplimiento normativo

Indica (Ruiz, 2022) que el cumplimiento normativo se refiere al proceso de
asegurarse de que una organizacion siga y cumpla con las leyes, regulaciones y
estandares relevantes en su industria o ubicacion geografica. Este proceso es
fundamental para garantizar que la organizacion opere de manera ética y legal, y evite

posibles sanciones o consecuencias adversas. (pag.45)

El cumplimiento normativo abarca varias areas, como la privacidad de datos, la
seguridad de la informacion, la proteccion al consumidor, la salud y seguridad en el
trabajo, entre otros. Algunos ejemplos notables incluyen el Reglamento General de

Proteccion de Datos, la Ley de Portabilidad y Responsabilidad de Seguros. (pag.46)

Analisis de Riesgos

Explica (Roi Naveiro Flores, 2022) que el Analisis de Riesgos es un proceso
esencial que busca identificar, evaluar y gestionar los posibles riesgos que una
organizacion podria enfrentar. Su objetivo principal es comprender y evaluar las
amenazas y vulnerabilidades que podrian afectar los activos y objetivos de la
organizacion. Este proceso implica varios pasos clave. En primer lugar, se identifican

los activos valiosos de la organizacion, como datos, sistemas e infraestructura. (pag.55)

A continuacion, se evaltian las debilidades y vulnerabilidades que podrian ser

explotadas por las amenazas identificadas. Ademas, se estiman el posible impacto y la



probabilidad de que ocurra un riesgo. Estos factores se combinan para calcular el nivel
de riesgo y priorizar las acciones a tomar. Una vez que se cuantifican los riesgos, se

desarrollan estrategias de gestion que pueden incluir, evitacion de los riesgos. (pag.57)

Controles de Seguridad

Comenta (Martha Romero, 2018) que los Controles de Seguridad son medidas y
practicas cruciales que las organizaciones implementan para salvaguardar sus sistemas,
activos y datos contra amenazas y riesgos de seguridad. Estos controles desempefian un
papel crucial en la proteccion de la informacion y la gestion de riesgos. Los controles
administrativos involucran politicas, procedimientos en seguridad para establecer
practicas seguras y manejar el acceso. Los controles fisicos se centran en la proteccion

de activos fisicos. (pag.31)

Amenazas Internas y Externas

Amenazas Internas: Menciona (Soto, 2023) que estas amenazas provienen de
individuos que ya tienen acceso autorizado a los sistemas y activos de la empresa, como
empleados, contratistas o socios. Pueden ser intencionales o no intencionales. Ejemplos
de amenazas internas intencionales incluyen el robo de datos por parte de un empleado
descontento o la divulgacion de informacion confidencial. Para abordar estas amenazas,
las organizaciones deben implementar medidas de control de acceso, monitorizar el

comportamiento de los empleados y aplicar politicas de uso aceptable. (pag.6)

Amenazas Externas: Estas amenazas provienen de fuentes fuera de la
organizacion y buscan explotar vulnerabilidades en sistemas y redes para obtener acceso
no autorizado. Los atacantes externos pueden ser individuos maliciosos, grupos de

hackers o incluso organizaciones criminales. Contra estas amenazas, las organizaciones



deben implementar soluciones de seguridad como firewalls, sistemas de deteccion de

intrusiones y soluciones de prevencion de malware. (pag.6)

La Auditoria de Seguridad

Argumenta (Arantes, 2023) que la Auditoria de Seguridad es un proceso esencial
que implica la revision y evaluacion sistematica de sistemas y procedimientos en una
organizacion para identificar debilidades que podrian comprometer la seguridad de la
informacion. El objetivo principal es asegurarse de que las politicas de seguridad sean

cumplidas, los controles sean efectivos y se detecten problemas potenciales. (pag.65)

Este proceso involucra varios pasos clave. Comienza con la planificacion,
estableciendo los objetivos y el alcance de la auditoria. Luego, se recopila informacion
sobre los sistemas y politicas de seguridad existentes. A través de la evaluacion y

pruebas técnicas, se identifican debilidades y vulnerabilidades. (pag.66)

La criptografia

Segiin (Manuel J. Prieto, 2020) la criptografia es un campo esencial en la
proteccion de la informacion, enfocado en convertir datos en un formato ininteligible
llamado "cifrado", que solo puede ser revertido por aquellos con la clave adecuada. Su
objetivo primordial es asegurar la confidencialidad, integridad y autenticidad de los
datos, salvaguardandolos de accesos no autorizados. Es importante considerar que la
efectividad de la criptografia depende de su correcta implementacion y de la seguridad

de las claves.

Existen dos categorias principales de criptografia. La criptografia simétrica
utiliza una tUnica clave compartida entre remitente y receptor para cifrar y descifrar

datos. La criptografia asimétrica, o de clave publica, emplea un par de claves: una



publica para cifrar y una privada para descifrar. Esto permite compartir claves publicas

sin comprometer la privacidad. (pag.10)
La resiliencia cibernética

Menciona (Gémez, 2019) que la resiliencia cibernética se refiere a la capacidad
de una organizacion para anticipar, resistir, adaptarse y recuperarse de los impactos de
ciberataques y eventos adversos relacionados con la seguridad de la informacion.
Implica mantener la continuidad de las operaciones y minimizar dafos en situaciones de

crisis. La preparacion incluye implementar medidas preventivas para diversos casos.

La deteccion rapida es crucial para identificar incidentes y anomalias en
sistemas y redes. La respuesta efectiva activa planes y procedimientos para manejar
incidentes en tiempo real, minimizando el impacto. La recuperacion es esencial para
restablecer la operacion normal y reconstruir sistemas y datos tras un ciberataque. La
adaptacion implica aprender de los incidentes y ajustar estrategias de seguridad para

prevenir problemas similares. (pag.24)
Proteccion de datos personales

Explica (Alvarez, 2023) que la proteccion de datos personales se refiere a la
salvaguardia de la informacidn que identifica o se relaciona con individuos, preservando
su privacidad y control sobre como se recopila, utiliza y comparte dicha informacion.
Esta proteccion es esencial para garantizar la confianza de las personas y cumplir con
regulaciones de privacidad. En este contexto, la recoleccion y tratamiento de datos

personales debe ser transparente. (pag.45)

La proteccion de datos personales implica respetar los derechos de privacidad de
las personas, permitiéndoles controlar su informacién y proporcionando mecanismos

para ejercer esos derechos. Esto es fundamental en una era digital donde los datos



personales son cada vez mas valiosos y susceptibles a mal uso. La proteccion de datos
no solo es un requisito legal, sino también un componente crucial para mantener la

confianza. (pag.46)

Politica de Respuesta a Incidentes

Dice (Wilson, 2019) que una politica de respuesta a incidentes es un conjunto
crucial de directrices que una organizacidon establece para gestionar incidentes de
seguridad de la informacion de manera eficaz. Su objetivo principal es reducir el
impacto de los incidentes, minimizar riesgos y garantizar una respuesta organizada y
coordinada. Esta politica involucra diversas etapas esenciales. La preparacion establece
roles y responsabilidades del equipo de respuesta, protocolos de comunicacién y

métodos de deteccion de incidentes. (pag.4)

La contencion y mitigacion define acciones concretas para limitar el alcance y
minimizar los efectos del incidente, como desconectar sistemas afectados y aplicar
medidas correctivas. La notificacion establece como y cuando se debe informar a las

partes relevantes, como afectados y reguladores, siguiendo pautas legales. (pag.4)

Cumplimiento de Regulaciones

Argumenta (Jackson, 2019) que el cumplimiento de regulaciones se refiere a la
adhesion de una organizacion a las normativas y leyes pertinentes en su industria o
jurisdiccion. Estas regulaciones pueden abarcar aspectos como seguridad de la
informacion, privacidad de datos, practicas comerciales éticas y mas. Cumplir con estas
regulaciones es esencial para evitar sanciones legales, mantener la confianza del publico
y operar de manera ética. El cumplimiento implica conocer y comprender las
regulaciones relevantes, implementar practicas y medidas para cumplirlas, y llevar a

cabo auditorias periddicas para asegurarse de que se mantenga la conformidad. (pag.11)



Gestion de Incidentes de Seguridad

Comenta (Tejada, 2023) que la gestion de incidentes de seguridad se refiere a la
planificacion, coordinacion y respuesta ante eventos que afectan la seguridad de la
informacion y los sistemas de una organizacion. El objetivo principal es minimizar el
impacto de los incidentes, restaurar la normalidad operativa y prevenir futuras
ocurrencias similares. Esta gestion implica varias fases esenciales. La preparacion
involucra la creaciéon de politicas y procedimientos, la asignacion de roles y la
formacion de equipos de respuesta. La deteccion y evaluacion se enfoca en identificar y

analizar incidentes para comprender su alcance y gravedad. (pag.45)

MARCO METODOLOGICO

Para abordar el analisis y disefio del modelo de gestion de seguridad de la
informacion basado en el estdndar ISO 27001:2022 para la Empresa Pc Soluciones, se
empleara una combinacion de métodos deductivos e inductivos. Estos métodos
permitiran establecer una base tedrica solida y recopilar datos empiricos que respalden

la implementacion exitosa del modelo de seguridad.

En la fase deductiva, se realizara una revision bibliografica exhaustiva sobre la
seguridad de la informacion, el estdndar ISO 27001:2022 y su aplicabilidad en empresas

de servicios tecnoldgicos. Esta revision permitira comprender los conceptos



fundamentales, identificar buenas practicas y establecer los fundamentos tedricos para
el disefio del modelo de seguridad. A partir de esta revision, se derivaran hipotesis

iniciales que guiaran la investigacion empirica.

En la fase inductiva, el objetivo principal es recopilar datos empiricos que
reflejan la situacion actual de seguridad de la informacion en la empresa y sus
necesidades especificas. Para ello, se utilizara una combinacion de métodos, incluida
una encuesta dirigida a miembros de la empresa con conocimientos en seguridad de la

informacion.

Encuesta:

La encuesta se realizd con el fin de obtener percepciones y experiencias
concretas sobre la seguridad de la informacion y la necesidad de un modelo de gestion
basado en ISO 27001:2022. Las preguntas estan disefiadas para comprender la magnitud
de la amenaza de ataques de malware, ademds de la opinidn sobre su relevancia en la

seguridad de la empresa.

.Su empresa ha experimentado pérdida de datos debido a ataques de malware?

;Esta familiarizado con el estandar ISO 27001:2022 v sus requisitos?

;Cree que la implementacion de un modelo de gestion de seguridad basado en ISO

27001:2022 seria beneficiosa para su empresa?

;. Considera importante la capacitacion del personal para prevenir atagues cibernéticos?

;Ha notado comportamientos sospechosos en los sistemas de la empresa que podrian

indicar posibles ataques de malware?




Analisis de Datos:

Los datos recopilados a través de la encuesta se analizaran cualitativamente para
identificar patrones, tendencias y opiniones clave. Estos hallazgos ayudaran a
contextualizar la necesidad y el potencial impacto de la implementacion del modelo de

seguridad basado en ISO 27001:2022 en la Empresa.

La combinacion de los métodos deductivos e inductivos en este marco
metodoldgico permitird desarrollar una comprension integral de la situacion actual de
seguridad de la informaciéon en la empresa, fundamentar decisiones con base en
evidencia tedrica y empirica, y disefiar un modelo de gestion de seguridad de la

informacion efectivo y adaptado a las necesidades especificas de Pc Soluciones.

Resultados

En las siguientes imagenes se puede observar el proceso del uso de la
herramienta Cobalt Strike la cual sirve para realizar penetracion y evaluacion de
seguridad. se pretende simular un ataque y evaluar la efectividad de los controles de

seguridad implementados en el Sistema de Gestion de Seguridad de la Informacion.

Ilustracion 1. Iniciacion del Cobalt strike.




Elaborado por: Erick Alexis Fuentes Pozo

Iustracion 2. En esta linea de c6digo se establece una conexion con un servidor remoto
utilizando una direccion IP especifica y un puerto en modo de escucha. Esta accion
procederd a la creacion de un archivo ejecutable llamado "sigman_services.exe", el cual

es un virus con una intencion perjudicial.

Ahoma ksl | fDeiktop

Elaborado por: Erick Alexis Fuentes Pozo
Iustracion 3. A través de un servidor de correo privado se utilizaba una estrategia

engafiosa que implicaba realizar una promocion de un software de recuperacion de




Elaborado por: Erick Alexis Fuentes Pozo

Ilustracion 4. En la computadora objetivo, se establecid una sesion de Metasploit
Meterpreter, el cual es un framework de exploracion que brinda una variedad de
capacidades de espionaje. Podemos acceder a opciones que nos permiten supervisar su

sistema, como visualizar los procesos en ejecucion, explorar archivos, capturar la

pantalla de la computadora accediendo asi a toda su informacion.

Comscie # | Processes 1 X |

P & Warrs
1284 WHLADAP e
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DISCUSION DE RESULTADOS

En primer lugar, se ejecutd la herramienta Cobalt Strike, aprovechando una
vulnerabilidad en un puerto abierto de la red de la empresa. Esto permitid a los atacantes
establecer una conexion y acceder a la interfaz grafica de Cobalt Strike, lo que indica

una grave vulnerabilidad en la infraestructura de seguridad de la empresa.

Posteriormente, se  procedi6 a crear un virus, denominado

"sigman_services.exe", el cual se configur6 para conectarse a una direccion IP



especifica y un puerto en modo de escucha. Este virus se distribuy6 a través de un
servidor de correo privado, utilizando una estrategia de ingenieria social efectiva. Esta
accion refleja una seria deficiencia en los filtros y politicas de seguridad de correo

electronico de la empresa.

Una vez que el virus se infiltr6 en la computadora de la victima, los atacantes
obtuvieron un control total. Tuvieron la capacidad de espiar los procesos en ejecucion,
explorar archivos y tomar capturas de pantalla. Ademads, pudieron activar la cdmara de

la méaquina, lo que representa una violacion significativa de la privacidad y la seguridad.

Los resultados de esta practica son motivo de preocupacion y resaltan una serie
de debilidades criticas en la seguridad de la empresa donde se refleja una falta de filtros
y politicas de seguridad efectivas de la empresa debido a que los atacantes pudieron

ejercer un control total, accediendo a informacion confidencial.

Por lo cual se destaca la necesidad imperante de desarrollar un modelo de
gestion de seguridad de la informacion basado en el estandar ISO 27001:2022. Este
marco proporcionard a la empresa una estructura solida para abordar la gestion de
riesgos, la concienciacion en seguridad, la respuesta a incidentes y la mejora continua
de la seguridad de la informacion y de esta forma proteger adecuadamente los activos de

la empresa

CONCLUSIONES

Se ha comprobado que el estandar ISO 27001:2022 puede ser adaptado de
manera efectiva a la realidad operativa de la Empresa Pc Soluciones. La identificacion
de procesos y activos criticos para la empresa ha permitido personalizar el modelo de
seguridad de la informacién de manera adecuada, asegurando que se ajuste a las

necesidades especificas de la organizacion.



La base teodrica proporcionada sobre seguridad de la informacién y el estandar
ISO 27001:2022 es esencial para comprender la importancia de la gestion de la
seguridad de la informacién en empresas que ofrecen servicios tecnologicos como Pc
Soluciones. Esta comprension facilita la aceptacion y compromiso de los empleados y

directivos en la implementacion del modelo.

La implementaciéon de un modelo de gestion de seguridad de la informacion
segun ISO 27001:2022 envia un mensaje claro a los clientes y socios comerciales de Pc
Soluciones. Demuestra un compromiso firme con la proteccion de la informacion
confidencial y la privacidad de los datos, lo que, a su vez, mejora la confianza y la

percepcion de la empresa en el mercado.

RECOMENDACIONES

e Se recomienda desarrollar un plan de implementacion detallado y realista
que incluya un cronograma claro y asignacion de responsabilidades para
garantizar una transicion suave hacia el modelo de seguridad ISO

27001:2022.



e Se sugiere proporcionar capacitacion y concienciacion a todo el personal
de Pc Soluciones para garantizar que comprendan la importancia de la
seguridad de la informacion y su papel en su implementacion.

e Se sugiere realizar auditorias internas periodicas para verificar el
cumplimiento de los controles y procedimientos de seguridad,

identificando areas de mejora.
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ANEXO 1

ENCUESTAS

1. ;Su empresa ha experimentado pérdida de datos debido a ataques de malware?

<~




2. (Esta familiarizado con el estandar ISO 27001:2022 y sus requisitos?

SI NO

3. ¢Cree que la implementacion de un modelo de gestion de seguridad basado en
ISO 27001:2022 seria beneficiosa para su empresa?

SI NO

4. ¢Considera importante la capacitacion del personal para prevenir ataques

cibernéticos?

SI NO

5. ¢Ha notado comportamientos sospechosos en los sistemas de la empresa que

podrian indicar posibles ataques de malware?

SI NO

RESULTADOS DE LAS ENCUESTAS

1. ¢Su empresa ha experimentado pérdida de datos debido a ataques de
malware?

Se puede concluir que el total de personas encuestadas mencionan que si han

experimentado perdidas de informacion debido a ataques maliciosos ejecutados por

ciberdelincuentes.



Elaborado por: Erick Alexis Fuentes Pozo

2. (Esta familiarizado con el estandar ISO 27001:2022 y sus requisitos?
Como resultado se obtuvo que el total de personas encuestadas afirman que no han

conocen a fondo sobre el funcionamiento del estandar 1SO 27001:2022 o lo requisitos

para ponerlos en practica.

Elaborado por: Erick Alexis Fuentes Pozo
3. ¢Cree que la implementacion de un modelo de gestion de seguridad basado en

ISO 27001:2022 seria beneficiosa para su empresa?
Como resultado se obtuvo que el total de personas encuestadas afirman que, si este
estandar proporciona un enfoque solido ya que podria ayudar a fortalecer la proteccion

de los activos de la empresa, reducir riesgos de seguridad.



Elaborado por: Erick Alexis Fuentes Pozo

4. ¢Considera importante la capacitacién del personal para prevenir ataques
cibernéticos?

Se puede concluir que el total de personas encuestadas mencionan que, si es importante
la capacitacion del personal porque, en muchos casos, los ataques cibernéticos

comienzan con errores humanos.

LT e

Elaborado por: Erick Alexis Fuentes Pozo

5. ¢Ha notado comportamientos sospechosos en los sistemas de la empresa que
podrian indicar posibles ataques de malware?
Como resultado se obtuvo que el total de personas encuestadas afirman que esta

herramienta es esencial para evitar estos ataques a la seguridad del sistema de su
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