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RESUMEN

El hacking ético es una practica legitima y legal que permite identificar amenazas,
riesgos y vulnerabilidades en sistemas informaticos y de redes. Cuando se aplica al analisis
de la red WiFi, puede ayudar a descubrir vulnerabilidades y posibles debilidades en la
seguridad. Los siguientes son cuatro puntos clave que se deben tener en cuenta al aplicar

hacking ético para identificar amenazas y riesgos en la red Wi-Fi.

Primero, se debe obtener el permiso expreso del propietario de la red WiFi antes de
realizar cualquier prueba de hacking ético. Segundo, se debe usar herramientas y técnicas de
hacking ético para simular un ataque real, con el fin de identificar todas las vulnerabilidades
posibles. Tercero, una vez encontradas las vulnerabilidades, se deben documentar y presentar
recomendaciones especificas para solucionarlas a fin de mejorar la seguridad de la red WiFi.
En cuarto lugar, se debe actualizar y reforzar continuamente la seguridad de la red WiFi, ya

que las amenazas y vulnerabilidades siempre estan en constante evolucion y cambio.

Aplicar hacking ético para identificar amenazas, riesgos y vulnerabilidades en la red
WiFi puede ayudar a mejorar la seguridad de la red y garantizar que la informacién y los
datos de los usuarios estén protegidos. Es importante que esta actividad se realice de manera
cuidadosa, ética y legal para garantizar la confidencialidad y privacidad de los datos de los

usuarios.

Palabras claves: red wifi, vulnerabilidad, seguridad, hacking ético



SUMMARY

Ethical hacking is a legitimate and legal practice that allows to identify threats, risks
and vulnerabilities in computer systems and networks. When applied to WiFi network
analysis, it can help uncover vulnerabilities and potential security weaknesses. The following
are four key points to keep in mind when applying ethical hacking to identify threats and

risks on the Wi-Fi network.

First, express permission must be obtained from the WiFi network owner before
conducting any ethical hacking tests. Second, ethical hacking tools and techniques should be
used to simulate a real attack, in order to identify all possible vulnerabilities. Third, once
vulnerabilities are found, specific recommendations for addressing them should be
documented and presented in order to improve WiFi network security. Fourth, WiFi network
security must be continuously updated and strengthened, as threats and vulnerabilities are

always evolving and changing.

Applying ethical hacking to identify threats, risks, and vulnerabilities in the WiFi
network can help improve network security and ensure that user information and data are
protected. It is important that this activity is carried out in a careful, ethical and legal manner

to ensure the confidentiality and privacy of user data.

Keywords: wifi network, vulnerability, security, ethical hacking



PLANTEAMIENTO DEL PROBLEMA

La razon por la que se realiza este estudio se debe a las muchas preocupaciones de
los usuarios que utilizan redes como el Wi-fi, debido a las vulnerabilidades en la tecnologia
inaldmbrica, que se utilizan como puertas de enlace para posibles ataques con diversos fines.
La seguridad de una red inalambrica depende de muchos factores, incluido el tipo de

autenticacion y cifrado utilizados.

Muchas de estas fallas son conocidas a nivel mundial, por lo que hoy en dia existen
una serie de alternativas entre hardware y software que permiten ataques a este tipo de redes
de manera mas efectiva. Por lo tanto, es importante tomar medidas de seguridad sélidas para

evitar ser victima de ataques que infrinjan la privacidad.

La falta de medidas de seguridad de la red, especialmente para los servicios de red, es
un problema creciente el niUmero de atacantes estd aumentando. Muchos propietarios de
redes WIFI desconocen la importancia del uso de técnicas de hacking ético para identificar
vulnerabilidades en sus sistemas y redes. Debido a esto, no toman medidas preventivas para
garantizar la seguridad de su red, lo que puede dejar su informacion vulnerable a ataques

malintencionados.

En esta investigacion se explorard la problematica asociada al uso de técnicas de
hacking ético para identificar amenazas, riesgos y vulnerabilidades en la red WIFI. Ademas,
se propondran soluciones para abordar estos problemas y mejorar la seguridad de las redes y
sistemas. Con la finalidad de proteger la informacién y garantizar el correcto uso de los

recursos de conectividad en nuestra vida diaria.



JUSTIFICACION

En la actualidad, la conectividad inaldmbrica se ha vuelto esencial en nuestra vida
cotidiana, tanto en el hogar como en el entorno empresarial, 1o que hace que la seguridad de
la red WIFI sea crucial para evitar posibles ataques y robos de informacion. La red wifi es
una herramienta esencial para la conectividad de dispositivos en el entorno digital y, por

tanto, es crucial garantizar su seguridad y proteccion.

El hacking ético se refiere a la practica de utilizar técnicas y herramientas de hacking
con fines legitimos y éticos, con el objetivo de identificar vulnerabilidades y debilidades en
sistemas y redes informaticas. En el caso especifico de la red wifi, esto implica analizar la
seguridad de la red inalambrica y sus dispositivos, buscando debilidades que podrian ser

explotadas por atacantes malintencionados.

En el presente caso de estudio se busca, identificar amenazas, riesgos y
vulnerabilidades en la red wifi ya que es fundamental para prevenir ataques cibernéticos y
proteger la informacion y los datos personales de los usuarios. Debido a que la informacién
transmitida a través de la red wifi puede ser interceptada por terceros, por lo que es necesario

tomar medidas para evitar que esto suceda.

Por lo tanto, se justifica la necesidad de detectar debilidades antes de que sean
explotadas por hackers malintencionados y brinda la oportunidad de tomar medidas

preventivas para evitar futuros ataques y proteger la informacion confidencial.



OBJETIVOS

OBJETIVOS GENERAL

» Analizar con la aplicacion de hacking ético para identificar amenazas, riesgos y

vulnerabilidades en la red wifi.

OBJETIVOS ESPECIFICOS

> ldentificar los factores de amenaza, riesgos y las vulnerabilidades que se presentan
en la red Wifi.
> Determinar los posibles puntos de accesos vulnerables dentro la red Wifi a través de

hacking ético.

» Recomendar las mejores practicas para la seguridad de la red wifi.
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LINEAS DE INVESTIGACION

El presente caso de estudio basa el desarrollo de su investigacion bajo la orientacion
de la linea de investigacion denominada ‘‘sistemas de informaciéon y comunicacion,
emprendimiento e innovacién”; en conjunto con la sub-linea de investigacion “redes y
tecnologias inteligentes de software y hardware”. Comprendiendo asi, el proceso de
recoleccidn y gestion de informacion con la finalidad de que la investigacion efectlen datos

importantes para el logro de este caso de estudio.

El estudio en cuestion esta estrechamente ligado con las areas de investigacion que se
centran en los sistemas de informacion, ya que estos implican la gestion y control de datos
mediante el uso de dispositivos informaticos especificos. En particular, estos sistemas deben
ser seguros y confiables, garantizando la disponibilidad y la integridad de la informacion.
Para lograr este objetivo, se deben implementar medidas de proteccion y salvaguardias
adicionales, especialmente en lo que respecta a la prevencién de vulnerabilidades en la red
Wi-Fi.
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MARCO CONCEPTUAL

Sistema de Informacion

Un sistema de informacion es un conjunto de elementos y datos que interactdan entre
si con un proposito especifico, que generalmente esta relacionado con satisfacer una
necesidad especifica. Un ejemplo comun de un Sl es el manejo de la base de datos de una

biblioteca.

Para que los sistemas de informacion sean efectivos, deben ser eficientes y faciles de
usar, ya que procesan y almacenan grandes cantidades de datos. Estos datos se cargan en un
soporte fisico o digital, ya sea de forma automatica o manual, y se utilizan para producir
informacion atil para llevar a cabo una actividad o alcanzar un objetivo en particular.
Cualquier organizacion, ya sea en el campo de la medicina, los negocios, la quimica o las
ciencias sociales, requiere un sistema de informacidn para operar de manera efectiva. (Equipo
editorial, 2018)

Un sistema de informacion se compone de elementos y datos que trabajan juntos con
el fin de cumplir un proposito especifico. Su principal tarea es el procesamiento y
almacenamiento de informacion, que posteriormente es utilizada para generar datos utiles
que contribuyen en la ejecucion de actividades y la consecucion de objetivos en diferentes

areas, como empresas, organizaciones y ciencias.

Funciones de un Sistema de Informacion
Tres tipos de sistemas de informacion la cual facilita informacion que la organizacion
necesita para tomar decisiones, monitorear el desempefio, analizar problemas y crear nuevos

productos y servicios. Estos pasos son:

v Recopilar y almacenar datos: el sistema de informacién recopila datos de
diversas fuentes y los almacena en una base de datos centralizada.
v Procesamiento es convertir la entrada en una forma que los humanos puedan

entender con lo que tenga mas sentido.
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v El producto o resultado transmite informacién procesada a la persona o

actividad para la cual se va utilizar.

Los sistemas de informacién también necesitan la retroalimentacion, la cual brinda
ayuda a los miembros relevantes de la institucion para ayudarlos a calcular o

concordar las etapas de alimentacion. (Laudon, 2018)

llustracion 1 Proceso de un sistemas de informacion

Entrada § © Procesol > | Salida

Seguridad Informatica

Segun los autores (Romero Castro, y otros, 2018) la seguridad informatica es una
disciplina que se enfoca en garantizar la proteccion del entorno informético. Segun varios
expertos, la informética se dedica a los procesos, técnicas y métodos que buscan el
procesamiento, almacenamiento y transmision de la informacion. Por otro lado, la seguridad
de la informacidn no se limita al ambito informatico, sino que abarca todo aquello que pueda
contener datos sensibles. La seguridad de la informacion se ocupa de practicamente todo, lo
que implica que hay varias diferencias entre ambas disciplinas. Sin embargo, la distincion

mas significativa radica en el universo que cada una maneja dentro del entorno informatico.

La seguridad informatica y la seguridad de la informacion son disciplinas
complementarias, pero con diferencias importantes en cuanto al alcance de su universo de
aplicacion. Ambas son fundamentales para garantizar la proteccién de los datos y la

privacidad en el mundo digital actual.
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Existen diversas herramientas y técnicas que pueden emplearse para salvaguardar
tanto la informacion digital como la analégica. La seguridad informatica (InfoSec) abarca
distintos ambitos de la tecnologia de la informacion, tales como la seguridad de la red y la
infraestructura, asi como también la auditoria y las pruebas de seguridad. Para evitar que
usuarios no autorizados accedan a informacion confidencial, se utilizan herramientas como
la autenticacion y los permisos. De esta forma, se previenen dafios como el robo, la alteracion

0 la pérdida de informacion.

Importancia de la seguridad informatica

Seguln lo que redacta (Gamboa Suarez, 2020) Resulta de vital importancia conocer
los diferentes riesgos que existen en el &mbito de la seguridad informatica, tales como ataques
cibernéticos, espionajes y actos delictivos que pueden perjudicar a empresas, organizaciones
e individuos. Es fundamental estar informado acerca de las herramientas disponibles para
detectar, prevenir y contrarrestar estos riesgos, con el fin de proteger adecuadamente los
sistemas y la informacién que manejan. La necesidad de proteger los sistemas y datos criticos
de empresas, organizaciones e individuos es el principal motivo que hace de la seguridad

informaética un aspecto clave en la era digital actual.

Redes inaldmbricas

Las redes inalambrica (WiFi) son una tecnologia que permite a los usuarios conectarse
a Internet sin necesidad de cables. Esto proporciona movilidad al usuario dentro de un area 'y
ahorros en costos para el administrador de la red, ya que no se requiere un sistema de cableado
estructurado para conectar a los usuarios a Internet. Para determinar la cobertura de WiFi en
una zona, es necesario realizar una prueba llamada "walk test", en la cual se camina por el
area evaluada y se obtiene un mapa de calor que indica la calidad de la sefial en diferentes
puntos. El objetivo de esta prueba es asegurar que los servicios que los usuarios necesiten,
tanto internos como externos, estén disponibles, como el acceso a Internet y a repositorios

internos. (Gomez, 2019)
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La tecnologia inalambrica permite a los usuarios conectarse a una red local e Internet
sin utilizar cables o datos mdviles. También se le conoce como redes WLAN (Wireless Local
Area Network), y permite la comunicacion entre varios dispositivos mediante la transmision
de informacion a través de ondas, eliminando la necesidad de cables y proporcionando mayor

libertad al usuario mientras evita la utilizacién de puntos de red.

Tipos de Redes

Existen varias formas de clasificar las redes, y una de ellas es segun el medio de
propagacion utilizado. En este sentido, podemos encontrar dos tipos de redes: las alambricas
y las inaldmbricas. En las redes alambricas, la comunicacion entre los dispositivos de la red
se realiza a través de cables. Por otro lado, en las redes inalambricas, la comunicacion se

realiza a través de ondas de sefial en lugar de cables.

Existen diferentes tipos de redes segin su alcance y su topologia, aqui te presento

algunas de las mas comunes:

v" PAN (Personal Area Network) es un tipo de red que se utiliza para conectar
dispositivos de comunicacion y computacién que se encuentran dentro del
espacio fisico de una persona, como por ejemplo un teléfono mévil, una
computadora portatil, una tablet, una smartwatch, entre otros dispositivos.

v" LAN (Local Area Network): es una red de area local que se limita a un area
geografica pequefia, como una oficina, un edificio o un campus universitario.

v WAN (Wide Area Network): es una red de area amplia que se extiende sobre
una gran area geografica, como una ciudad, un estado o incluso un pais. Se
utiliza para conectar redes LAN separadas entre si.

v MAN (Metropolitan Area Network): es una red de area metropolitana que
abarca una ciudad o una region geogréafica especifica. Se utiliza cominmente
para conectar diferentes sucursales de una empresa en una ciudad.

v" WLAN (Wireless Local Area Network): es una red de area local inalambrica
que utiliza tecnologia de radiofrecuencia en lugar de cables para conectar

dispositivos.
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v" VPN (Virtual Private Network): es una red privada virtual que utiliza internet
para conectar dispositivos remotos como si estuvieran en la misma red local.
(Lederkremer, 2019)

Tipos de Hacker

Como indica (Cristancho, 2022) Los hackers son generalmente reconocidos como
personas sin identidad definida, quienes suelen llevar a cabo actividades ilegales en el mundo
virtual. Sin embargo, es importante destacar que existen distintas categorias de hackers, que
son clasificadas segun su perfil o propdsito. Dado que las ciencias informaticas abarcan una
amplia gama de disciplinas, los hackers pueden ser catalogados en diversos tipos, en funcion

de su especialidad y motivacion.

Por consiguiente, existen multiples criterios de clasificacion para los’/ hackers, lo que
permite establecer una variedad de categorias para estos individuos se clasificacion de los

mAas comunes.

Hackers

Teniendo en cuenta a (LLamas, 2022) Un hacker es una persona que se especializa en
el uso de lenguajes y técnicas a nivel tecnologico, enfocandose principalmente en los
relacionados con Internet y los sistemas en red. Es decir, este tipo de especialistas suelen ser
personas con conocimientos muy profundos, que no es necesario adquirirlos cientificamente,

pero el autoaprendizaje estd muy extendido.

Un hacker es un individuo experto en informatica que tiene habilidades avanzadas en
el manejo de sistemas y redes, y que utiliza sus conocimientos para analizar, modificar o crear
software y hardware. Aungue se asocia con frecuencia a los hackers con actividades ilegales,
hay diferentes tipos de hackers, y muchos utilizan su conocimiento para mejorar la seguridad

de los sistemas.
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Carders

Los carders son individuos que utilizan habilidades y técnicas fraudulentas para
obtener informacién de tarjetas de crédito, tales como nimeros y codigos de seguridad, con
el objetivo de realizar transacciones no autorizadas en linea. Estos delincuentes pueden
vender esta informacion en el mercado negro o usarla para comprar productos o servicios
fraudulentamente. Los carders también pueden fabricar tarjetas falsas o clonar tarjetas reales

para su uso indebido.

Cracker.

Segun (Marker, 2019) EI término "cracker"” se refiere a una persona que utiliza sus
habilidades informéticas para llevar a cabo acciones ilegales en linea. Estas acciones pueden
incluir la invasion de sistemas, la decodificacion de contrasefias y algoritmos de encriptacion,
y la obtencidn de acceso no autorizado a software y datos personales. Los crackers a menudo
buscan beneficios personales, como poder jugar juegos sin un CD-ROM o generar claves de
registro falsas para programas especificos. En resumen, los crackers son considerados como
delincuentes virtuales que aprovechan sus conocimientos para llevar a cabo actividades

ilegales en linea.

Amenazas
Segin (Ponce Larreategui, 2021) Las amenazas cibernéticas estdn en constante
evolucion y cada vez maés sofisticadas, siendo el Malware el método mas comun empleado

para lograr no autorizado al objetivo deseado.

Se considera una amenaza informatica a cualquier tipo de actividad que se aprovecha

de una debilidad en un sistema informéatico para atacarlo o invadirlo. En el caso de las
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empresas, las amenazas informaticas suelen provenir mayormente de ataques externos,

aunque también hay que tener en cuenta las amenazas internas.

Las amenazas informaticas son cualquier accion o evento que tenga el potencial de
comprometer la seguridad de los sistemas de informacidn o de la tecnologia de la informacion
(TI) de una organizacion. Las amenazas informéticas pueden tener un gran impacto en la
confidencialidad, integridad y disponibilidad de los sistemas de informacion y de la
tecnologia de la informacién (TI1), y pueden resultar en la pérdida de datos, la interrupcion de
los servicios, la exposicion de informacion confidencial y otros riesgos importantes para la
seguridad de la informacion. Es importante que las organizaciones adopten medidas de

seguridad adecuadas para mitigar estas amenazas y proteger sus sistemas y datos criticos.

Riesgos

Riesgo a la seguridad de nuestra informacion son cada vez més sofisticados y cambian
constantemente para adaptarse a los intereses de aquellos que buscan obtener beneficios de
manera ilegitima. Incluso un correo electronico aparentemente inofensivo puede
desencadenar un ataque de ransomware, donde nuestros datos quedan secuestrados y solo
pueden recuperarse a cambio de un rescate. La falta de precaucion al compartir informacion
personal o financiera puede resultar en pérdidas econdmicas significativas y a veces

irreparables. (Tamayo, 2019)

Ademas, la falta de cuidado en el lugar de trabajo puede llevar al robo de informacion
valiosa y confidencial, lo que puede ser especialmente dafiino para empresas Yy
organizaciones. A pesar de contar con herramientas de seguridad informatica, no siempre es
posible evitar estos riesgos, ya que los atacantes estan en constante evolucion y buscan formas

cada vez mas ingeniosas de acceder a nuestra informacion.
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Vulnerabilidades

Con base a (Coronel & Quirumbay, 2022) Cualquier fallo o punto débil presente en
un activo que pueda afectar negativamente el desempefio del sistema informético se considera
una debilidad o "agujero de seguridad". Estas debilidades pueden ser el resultado de una
implementacion inadecuada de las aplicaciones, una configuracion incorrecta del sistema

operativo o un uso descuidado de los sistemas, entre otros factores.

Las vulnerabilidades son puntos débiles o fallos presentes en un sistema o aplicacion
que pueden ser explotados por atacantes con el fin de comprometer su seguridad. Estos
defectos pueden ser causados por errores en el disefio, la programacion, la implementacién o
la configuracion del sistema, y pueden ser aprovechados para llevar a cabo ataques como la

ejecucion remota de cddigo, el robo de informacién o la denegacién de servicio.

llustracion 2 Relacion entre Vulnerabilidad, Amenaza y Riesgo

Tipos de Vulnerabilidades informaticas

Como dice (Restrepo, 2019) Son muchas las vulnerabilidades informaticas a las que
estan expuestas las empresas en la actualidad. Por eso la inversion en ciberseguridad y
sistema de proteccion ha experimentado un gran aumento en los Gltimos afios, siendo los
profesionales en ciberseguridad uno de los perfiles méas buscados en el sector de la

informatica.

Existen diferentes tipos de vulnerabilidades en el ambito de la seguridad informatica.

Algunos de los principales tipos de vulnerabilidades son:
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Fisica
La vulnerabilidad fisica se refiere a la posibilidad de acceder fisicamente al
dispositivo, lo que permitiria tomar el control del mismo y llevar a cabo acciones que

eventualmente podrian resultar en una amenaza o ataque.

Son debilidades en la seguridad fisica de un sistema que permiten a un atacante

obtener acceso no autorizado a los recursos del sistema.

Tipo Humano

Las vulnerabilidades humanas se relacionan con errores de configuracién de los
administradores de red, lo que puede ser aprovechado por ciberdelincuentes. Estos errores
incluyen dejar configuraciones predeterminadas en las cuentas de usuarios, establecer
permisos incorrectamente, mantener servicios inactivos y ejecutar rutinas peligrosas. Los
usuarios comunes también pueden cometer errores al ejecutar rutinas o comandos

inapropiados en las maquinas.

Comunicaciones y del software

Las debilidades que pueden surgir en el software y hardware son susceptibles de
generar riesgos para el correcto funcionamiento de los sistemas y procesos globales de
transacciones. Estas vulnerabilidades pueden surgir debido a diversas causas, lo que hace
necesario implementar medidas preventivas y de seguridad para minimizar su impacto y
asegurar la integridad y confidencialidad de la informacién y los recursos involucrados en

estas transacciones.

Son fallos en el cddigo de un programa que pueden ser explotados por un atacante

para obtener acceso no autorizado a un sistema o para causar dafio.
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Hacking Etico

Como dice (Gauthier & Mendez, 2020) Es interesante notar que, en los cursos de
seguridad, se presta poca atencion a la importancia de los fundamentos matematicos, éticos
y legales. A pesar de que la criptografia es considerada de gran importancia y requiere un
conocimiento sélido de matematicas, y que el hacking ético depende de una base solida en

ética y legalidad.

La préactica del hacking ético implica llevar a cabo pruebas de seguridad en la red de
datos y en los sistemas de informacion para detectar riesgos, amenazas y vulnerabilidades.
Su objetivo es evaluar el estado actual de la organizacién con el fin de aplicar medidas
correctivas necesarias para garantizar la seguridad y proteccion de los activos y datos de la

empresa.

Modalidades de Hacking Etico
Existen multiples maneras de analizar o evaluar la infraestructura tecnolégica de una
organizacion de forma ética y legal. Entre las técnicas mas frecuentes de hacking ético se

encuentran:

o Prueba de intrusion
externas.
o Prueba de intrusion internas.

o Hacking transparente.
o Seguridad fisica.

Prueba de Intrusion Externas

Esta técnica de hacking ético es conocida como "blind testing" o prueba a ciegas, ya
que el consultor solo recibe el nombre de la empresa a auditar y no tiene acceso a la
infraestructura de la organizacion. Este enfoque se considera mas realista porque es comdn
que los atacantes solo tengan informacion limitada sobre su victima, como el nombre de la

organizacion a atacar.
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Prueba de Intrusion Internas.

En el caso de pruebas de auditoria de red publica, el cliente proporciona informacion
limitada sobre los elementos a auditar, como direcciones IP y la funcion del equipo en la red,
como router, web-server o firewall. Por otro lado, cuando se realizan pruebas internas, se
conoce como auditoria de caja gris, ya que el auditor solo recibe los mismos accesos que un
empleado de la empresa, con los mismos privilegios. Esto incluye un punto de red para la
estacion de auditoria y datos de configuracion de red, como direccion IP, mascara de subred,
gateway y servidor DNS. Sin embargo, el cliente no revela informacion adicional, como las
credenciales de usuario para unirse a un dominio o la existencia de subredes, entre otros

detalles.

Hacking Transparente

La auditoria de caja blanca se refiere a cuando una empresa cliente proporciona al
hacker informacién completa de sus redes y sistemas para auditar. Ademas de conceder
acceso a la red y la informacion de configuracion para el equipo del auditor, como en la
auditoria de caja gris, el auditor también recibe informacion adicional, como diagramas de
red, una lista detallada de equipos a auditar con nombres, plataformas, servicios ofrecidos,

direcciones IP, informacidn de subredes remotas, entre otros detalles.

Debido a que el consultor no tiene que extraer esta informacion por su cuenta, la
auditoria de caja blanca requiere menos tiempo y tiene un costo mas bajo. Es comun que se

le solicite al consultor probar varios escenarios en la auditoria de caja blanca.

Seguridad Fisica
La seguridad fisica es vista como un tema separado de las auditorias de hacking ético
por muchos expertos. No obstante, hay empresas especializadas que pueden incluir la

seguridad fisica como parte de sus servicios de auditoria. (Tecnolgia, 2022)
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La seguridad fisica es una parte fundamental del hacking ético, ya que permite evaluar
la resistencia de los controles fisicos de una organizacion frente a posibles ataques. En el
contexto del hacking ético, el objetivo de la evaluacion de la seguridad fisica es determinar
si las medidas de seguridad implementadas son efectivas para proteger los activos y recursos

criticos de la organizacion.

Ingenieria Social

La Ingenieria Social implica el uso de engafios para obtener informacion confidencial
de las personas, lo que puede poner en riesgo su seguridad. En la actualidad, su uso ha
aumentado debido al crecimiento significativo de usuarios en redes sociales, correos

electronicos y otras formas de comunicacion en linea. (Benavides, 2020)

La ingenieria social es una técnica de manipulacion psicoldgica utilizada para engafar
a las personas y obtener informacion confidencial o acceso a sistemas y redes. Esta técnica
se basa en la explotacién de la confianza, la curiosidad y la falta de atencion, y puede incluir
el uso de pretextos, phishing, malware y otras tacticas engafiosas para lograr sus objetivos.
La ingenieria social es un riesgo importante para la seguridad de la informacion y la
privacidad, y es importante que los individuos y las organizaciones estén conscientes de los

riesgos y tomen medidas para protegerse.

Herramientas mas Comunes para ldentificar Vulnerabilidades

Para llevar a cabo dicha tarea, es necesario contar con un escaner de vulnerabilidades,
el cual se encarga de examinar tu red y sistemas para detectar posibles debilidades y
proporcionar informacion acerca de los riesgos asociados con ellas. Aunque existen diversas
herramientas de analisis de vulnerabilidades en el mercado, es importante considerar que la

eleccion de la mejor opcidn dependeré de las necesidades especificas de cada organizacion.

En este contexto, se pueden mencionar los tres escaneres de vulnerabilidades méas

destacados.
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Nessus

Nessus es una herramienta de gran alcance para escanear vulnerabilidades en la
mayoria de los sistemas operativos mas comunes. Realiza escaneos de puertos y emplea
diversas técnicas de explotacion para buscar y penetrar vulnerabilidades detectadas. Nessus
cuenta con una amplia gama de plugins que le otorgan gran potencia y escalabilidad para

realizar analisis complejos. (Postigo Palacios, 2020)

Nessus es un programa de escaneo de vulnerabilidades de red desarrollado por
Tenable Network Security. Es ampliamente utilizado por profesionales de seguridad de la
informacion para identificar y evaluar las vulnerabilidades de los sistemas de red y

aplicaciones en busca de posibles brechas de seguridad.

Nessus funciona mediante la realizacion de escaneos automaticos en los sistemas y
aplicaciones, utilizando una base de datos de vulnerabilidades conocidas para identificar
posibles problemas de seguridad. Los resultados del escaneo se presentan en un informe
detallado, que incluye informacion sobre las vulnerabilidades encontradas, asi como

recomendaciones para corregir o mitigar los problemas.

OpenVAS

OpenVAS (Open Vulnerability Assessment System) es una plataforma de evaluacién
de vulnerabilidades de codigo abierto que proporciona multiples opciones para analizar y
detectar posibles amenazas en una red. Los resultados obtenidos por OpenVVAS permiten a
los usuarios tomar medidas para mejorar la seguridad de los sistemas mediante la realizacion

de operaciones especificas. (Altube, 2020)

Es una herramienta de escaneo de vulnerabilidades de red de cddigo abierto. Utiliza
una base de datos de pruebas de seguridad conocidas para buscar vulnerabilidades en los
sistemas y servicios de red. OpenVVAS puede ser utilizado para identificar posibles brechas

de seguridad en los sistemas, asi como para realizar auditorias de seguridad.
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Nmap

Nmap ( Network Mapper ) es una herramienta de auditoria de seguridad y exploracién
de red gratuita y de cddigo abierto. Esta disefiado para descubrir hosts y servicios en una red
informatica, creando asi un mapa de la red. Nmap utiliza una variedad de técnicas para lograr
esto, incluido el escaneo de puertos y la deteccion de versiones. Se puede usar para identificar

hosts y servicios, asi como para identificar vulnerabilidades de seguridad y posibles exploits.
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MARCO METODOLOGICO

En muchos casos, se utiliza la técnica de investigacion conocida como la metodologia
MAGERIT para analizar la gestion de riesgos en los sistemas informaticos. Esta metodologia
fue desarrollada e implementada por el Consejo Superior de Administracion Electrénica con
el objetivo de minimizar los riesgos asociados al manejo de informacion en una organizacion
y mejorar la utilizacion de los recursos tecnolégicos. La metodologia MAGERIT se divide

en cinco fases:

v Fase 1 Activos: Se identifican los activos relevantes para la organizacion.

v' Fase 2 Amenazas: Se determinan las amenazas a las que estan expuestos
estos activos.

v' Fase 3 Salvaguardas: Se evaltan las existentes y su eficacia frente a los
riesgos.

v Fase 4 Impacto residual: Se refiere al dafio que sufriria el activo en caso de
que la amenaza se materialice.

v" Fase 5 Riesgo residual: Se evalla el riesgo residual, que se calcula aprobando

el impacto con la tasa de ocurrencia de la amenaza.

Para obtener informacion precisa y confidencial sobre las caracteristicas de la red
informatica, se mantuvo un dialogo con 10 individuos. También se utilizaron fuentes de
gramatica para recopilar documentos y crear un flujo continuo y establecido de datos
relacionados con las vulnerabilidades de la red wifi. Estas fuentes consisten en una variedad
de fuentes de informacion, incluidos libros digitales, tesis, articulos, revistas y sitios web
confiables, todos respondiendo a publicaciones de los ultimos cinco afios. Para analizar las
razones y consecuencias del hacking ético en la red wifi, se pretende examinar como esta

practica puede impactar en la seguridad y el funcionamiento de la misma.

Ademas, se ha empleado el método de investigacion correlacional para evaluar la
relacion entre la variable independiente de hacking ético y la variable dependiente de

vulnerabilidad en los servicios de red wifi.
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RESULTADOS

Se llevo a cabo la exploracion de debilidades con el soporte de la herramienta Nessus,
la cual es ampliamente utilizada a nivel global en el campo de hacking ético para detectar y

comprobar vulnerabilidades de una red wifi.

Fase 1 Activo

En esta etapa, se llevaran a cabo pruebas de penetracion en la red inalambrica wifi
local. Este proceso se divide en varias sub-fases enfocadas en la red WLAN, que incluyen la
recopilacion de informacion, el escaneo y la auditoria, el analisis y la busqueda, la

explotacion y el ataque, y finalmente el reporte y la presentacion.

Tabla 1 Tabla de Activos de una red wifi

Activo Tecnoldgico Descripcion

Router inalambrico | El dispositivo que proporciona la conexion a Internet a travées de
la red WiFi.

Dispositivos moviles | Smartphones, tablets, laptops, etc.

Televisores inteligentes, Se conectan a la red WiFi para acceder a contenido en linea.
dispositivos de streaming y
videojuegos

Dispositivos de Camaras de seguridad, termostatos inteligentes, asistentes

domotica virtuales, entre otros

Tarjetas Permiten a los dispositivos conectarse a la red WiFi de forma
inalambricas inalambrica.

Antenas Mejoran la calidad de la sefial y la cobertura de la red WiFi.

Cableado Los cables que conectan el router inalambrico a la red de datos.

Software de gestion de la | Los programas que permiten configurar y administrar la red WiFi.
red
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Fase 2. Amenazas

En este periodo se esta llevando a cabo la identificacion de las amenazas y
vulnerabilidades que podrian poner en riesgo los activos tecnoldgicos de la red wifi. Para
realizar esta tarea, se ha utilizado la herramienta Nessus, la cual cuenta con una interfaz

sencilla que permite buscar posibles brechas de seguridad en los sistemas informaticos.

Determinacién de amenazas y vulnerabilidades

En esta fase, se estd iniciando el escaneo de la red informética para detectar
vulnerabilidades, utilizando la herramienta Nessus, la cual nos permite escanear toda la red
y mostrar las posibles vulnerabilidades para prevenir posibles ataques informaticos. Después
de haber completado la configuracidén necesaria, procedimos con la siguiente etapa que

consistio en llevar a cabo la labor de escanear la red, tal y como se indica en el procedimiento.

En la Figura 3. Se afirma que el sistema de computacién evaluado presenta
debilidades que pueden ser aprovechadas por un hacker para obtener informacion que luego
sera utilizada como base para ataques mas elaborados. Ademas, si se utilizan comunicaciones
sin cifrar o con cifrado débil, existe el riesgo de que se produzca una fuga de datos, ya que la

informacion transmitida a través de formularios puede ser interceptada o capturada.

Figura 1 Andlisis de Vulnerabilidades con la herramienta Nessus
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En esta fase observamos en la Figura 4. Nos detalla el dia que se ejecuto el analisis
de vulnerabilidades el cual fue el 21 de marzo a las 11:27 a.m. y finalizo a las 11:40 a.m. El

cual fue total de 12 minutos que tardo en escanear.

Figura 2 Detalles del Escaneo

Escanear detalles

Politica: Escaneo avanzado
Estado: Completado

Baze de CWSS w0
gravedad:

Ezcaner: Escaner local
Comienzo: Hoy a las 11:27 a.m.
Fin: Hoy alas 1140 a.m.
Elapso: 12 minutos

Una vez finalizada la fase de exploracion, se pudieron detectar y evidenciar las
debilidades y amenazas. Nessus presenta graficos en forma de barras y de pastel, como se

muestra en la Figura 5, para proporcionar una vista general de estas vulnerabilidades y

amenazas.
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Figura 3 Inicio de Escaneo con Nessus
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Figura 4 Vulnerabilidades encontradas
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La figura 4 muestra de algunas las vulnerabilidades que son critica, mixto, medio,
bajo y como ultima informacion que se ha encontrado en nuestra red wifi esta herramienta
que utilizamos, nos proporciona un listado exhaustivo de las debilidades detectadas durante
el analisis. Ademas, estas debilidades se encuentran organizadas segin su nivel de riesgo,

como se puede observar en las ilustraciones que acomparian al informe.



Figura 5 Amenazas superiores VPR
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Escanear detalles

Politica: Escanen avanzado
Estado: Completado

Base de CVSSvaD
gravedad:

Escaner: Escaner local
Comienzo: Hoy alas 11:27 am.
Fin: Hoy a las 1140 am.
Elapso: 12 minutos

A continuacion, se presenta una tabla que resume el analisis realizado mediante

Nessus, lo cual nos permite identificar la cantidad de vulnerabilidades presentes en la red

wifi.

Tabla 2 Resultado de escaneo en Nessus

Escaneo usando Nessus
Vulnerabilidades encontradas: 6
Informacion adicional: 17
Total 23
Tipo de Andlisis: Anélisis Avanzado
Tiempo de inicio: 11:27 am.
Tiempo final: 11:40 a.m.
Duracion Total 12 minutos
Vulnerabilidades Criticas 1
Vulnerabilidades Altas 2
Vulnerabilidades Medias 2




Vulnerabilidades Bajas 1

Detalle de las Vulnerabilidades encontradas

Tabla 3 Vulnerabilidad Critica
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Fecha de Publicacion:

12/10/2005

Fecha de Modificacion:

04/04/2022

Nombre: CVSS v3.0 Base Score 9.8 CVSS v3.0 Vector:
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/
C:H/I:H/A:H
Puntaje base CVSS v2.0: 10.0 CVSS v2.0 Vector:
CVSS2#AV:N/AC: I /AuN/C:C/I:C/A:C

Importancia: Critica

Recursos Afectados: Deteccion de protocolo SSL Version 2y 3

Detalle: El servicio remoto acepta conexiones cifradas usando

SSL 2.0y /o SSL 3.0. Estas versiones de SSL se ven
afectadas por varios defectos criptograficos, que
incluyen:

- Un esquema de relleno inseguro con cifrados CBC.
- Renegociacién insegura de la sesion y esquemas de
reanudacion.

Un atacante puede explotar estos defectos para realizar
ataques de hombre en el medio o para descifrar las
comunicaciones entre el servicio afectado y los

clientes.

Recomendacion:

Consulte la documentacion de la aplicacion para
deshabilitar SSL 2.0y 3.0. Use TLS 1.2




Tabla 4 Vulnerabilidad Alta
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Fecha de Publicacion:

23/11/2009

Fecha de Modificacion:

03/02/2021

Nombre:

CVSS v3.0 Vector: CVVSS: 3.0/ AV: N/ CVE-2016-2183

Importancia: Alta

Recursos Afectados: SSL Suites cifradas de resistencia media compatibles
(SWEET32)

Detalle: El host remoto admite el uso de cifrados SSL que ofrecen

cifrado de resistencia media. Nessus considera la resistencia
media como cualquier cifrado que use longitudes de clave
de al menos 64 bits y menos de 112 bits, o que use el
conjunto de cifrado 3DES. Tenga en cuenta que es
considerablemente méas facil eludir el cifrado de fuerza

media si el atacante esta en la misma red fisica.

Recomendacién:

Reconfigure la aplicacion afectada si es posible para evitar

el uso de cifrados de fuerza media.

Tabla 5 Vulnerabilidad Media

Fecha de Publicacion: 27/10/2009

Fecha de Modificacion: | 12/062020

Nombre: CVSS v3.0 Base Score 6.5
Importancia: MEDIA

Recursos Afectados: Servidor Telnet sin cifrar



http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-2183
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Detalle:

El host remoto esta ejecutando un servidor Telnet a través de
un canal sin cifrar. No se recomienda usar Telnet sobre un
canal sin cifrar, ya que los inicios de sesion, las contrasefias

y los comandos se transfieren en texto sin cifrar.

Esto permite que un atacante remoto y hombre en el medio
escuche una sesion de Telnet para obtener credenciales u
otra informacion confidencial y modificar el trafico

intercambiado entre un cliente y un servidor.

SSH es preferido sobre Telnet ya que protege las
credenciales de las escuchas y puede hacer un tanel de flujos

Recomendacion:

Deshabilite el servicio Telnet y use SSH en su lugar.

Tabla 6 Vulnerabilidad Baja

Fecha de Publicacién: 05/05/2001

Fecha de Modificacién: | 06/03/2019

Nombre: Deteccidn del servidor DHCP
Importancia: Baja

Recursos Afectados:

CVSS v2.0: 3.3 CVSS v2.0 Vector: CVSS2 # AV: A/ AC:
L/Au:N/C:P/I:N/A:N
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Detalle: Este script hace contacto con el servidor DHCP remoto ( si
lo hay ) e intenta recuperar informacion sobre el disefio de la
red. Algunos servidores DHCP proporcionan informacion
confidencial, como el nombre de dominio NIS o la
informacion de disefio de red, como la lista de servidores
web de red, etc. No demuestra ninguna vulnerabilidad, pero
un atacante local puede usar DHCP para familiarizarse

intimamente con la red asociada.

Recomendacion: Aplique filtrado para mantener esta informacion fuera de la

red y elimine cualquier opcidn que no esté en uso.

Fase 3. Salvaguardas

Se toman en cuenta las amenazas y vulnerabilidades identificadas en la red de wifi y
se recopila la informacion relevante. Se destaca la importancia de proteger la informacion y

reducir las amenazas para disminuir los riesgos asociados con la empresa.

Fase final. Impacto y riesgo residual

Se evalla el impacto potencial y el riesgo residual de los riesgos identificados durante
el analisis. Estos riesgos podrian causar la pérdida significativa de informacion y poner en
peligro los activos y la infraestructura de nuestra red wifi, por lo que se deben tomar medidas

correctivas para minimizar su impacto.
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DISCUSION DE RESULTADOS

Como se puede observar en las imagenes que muestran los resultados, el escaneo
realizado con la herramienta NESSUS detectd vulnerabilidades de diferentes niveles de
impacto, ya sea alto, medio o bajo. Fue posible identificar un total de 23 vulnerabilidades, de
las cuales la mayoria se encontraban relacionadas con SSL se trata de un procedimiento
disefiado para navegadores y servidores web, que permite asegurar la autenticidad, cifrado y

descifrado de la informacion que se envia por medio de Internet.

Se ha comprobado que la version de OpenSSL en el servidor remoto permite que la
sesion se reanude con un cifrado menos seguro que el utilizado en la sesidn original. Esto
implica que un atacante, al interceptar el inicio de una conexion SSL, puede manipular el
caché de sesion OpenSSL para que las siguientes reanudaciones de dicha sesion utilicen un

cifrado menos seguro elegido por el atacante.

Otra de las debilidades identificadas fue una mala configuracion, que se refleja como
una configuracion defectuosa de la tunelizacion, con un impacto considerado medio. Esto
implica que, al existir solicitudes consecutivas a una misma conexion, algunas de ellas
podrian ser autenticadas o validadas correctamente mientras que otras no, debido a esta mala

configuracion.

Encontramos una vulnerabilidad media la cual se llama TLS Version 1.1 Protocolo
depreciado, este servicio remoto acepta conexiones cifradas con TLS, la cual carece de
soporte para suites cifradas actuales y recomendadas. Los cifrados que admiten cifrado antes
del calculo MAC y los modos de cifrados autenticados como GCM no se pueden usar con
TLS 1.1. Al 31 de marzo de 2020, los puntos finales que no estan habilitados para TLS 1.2 y
superior ya no funcionaran correctamente con los principales navegadores web y proveedores

principales.
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CONCLUSIONES

Es importante tener en cuenta los factores de amenaza, riesgos y vulnerabilidades que
se presentan en la red Wifi para poder determinar y fortalecer los posibles puntos de acceso
vulnerables mediante una prueba de hacking ético. A partir de esto, las recomendaciones de
las mejores practicas de seguridad de la red Wifi deben ser implementadas para mejorar la
privacidad y confidencialidad de los datos que compartimos a través de ella, garantizando asi

la integridad y proteccion de nuestro entorno digital.

Al establecer politicas de seguridad claras, capacitar a los usuarios, implementar
soluciones de seguridad, y mantener actualizado el sistema, se minimiza el riesgo de ataques
cibernéticos y se asegura la confidencialidad, integridad y disponibilidad de los datos
transmitidos a través de la red Wifi. Es fundamental para protegerla de posibles ataques
informaticos. Conociendo los puntos débiles, se pueden establecer medidas de seguridad mas

efectivas y evitar que los datos sean comprometidos

A pesar de que el hacking ético puede ser muy (til, no es la Unica forma de mejorar
la seguridad de la red wifi. Es importante implementar otras medidas de seguridad, como el
uso de contrasefias seguras, la configuracién correcta del router y la instalacién de software
de seguridad. el hacking ético puede ser una herramienta Gtil para identificar vulnerabilidades
en la red wifi y tomar medidas para protegerla. Las mejores préacticas de seguridad, como
emplear contrasefias seguras, actualizar regularmente el firmware y limitar el acceso al
router, también son importantes para garantizar la seguridad de la red. Al implementar estas
medidas, los usuarios pueden minimizar el riesgo de sufrir un ataque malicioso y mantener

la privacidad y la integridad de su informacion en linea.
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RECOMENDACIONES

Implementar, control y monitoreo constante de las actividades en el sistema
informatico para detectar y eliminar posibles amenazas y vulnerabilidades. Algunas de las
vulnerabilidades identificadas incluyen problemas en la configuracion de DDs en Apache, la
deteccion de versiones 2 y 3 del protocolo SSL, métodos HTTP TRACE/TRACK permitidos
en Apache HTTP y certificados SSL no confiables. Es importante tomar medidas para reducir
el riesgo de futuros ataques a la seguridad en la red de wifi y garantizar la integridad y
confidencialidad de los datos. Reconfigure la aplicacion afectada si es posible para evitar el

uso de cifrados de fuerza media.

Utilizar herramientas de deteccion de vulnerabilidades de renombre y reconocidas en
el mercado tecnoldgico para identificar y remediar las vulnerabilidades identificadas. Es
importante también llevar a cabo un monitoreo constante de la red y establecer politicas de
seguridad adecuadas que permitan la deteccion temprana de cualquier posible amenaza o
vulnerabilidad. Ademaés, es importante mantenerse actualizado sobre las Gltimas tendencias

y amenazas en el mundo de la ciberseguridad, para poder tomar medidas preventivas eficaces.

Se deben realizar pruebas de seguridad regularmente para asegurarse de que la red
wifi estd protegida contra posibles ataques. Esto puede incluir pruebas de penetracion,
evaluaciones de vulnerabilidades y auditorias de seguridad. Se deben implementar medidas
de seguridad adicionales en la red wifi, como la actualizacion regular del firmware del router,

el uso de un software de seguridad actualizado y la configuracion correcta del firewall.
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