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Resumen

El estudio comparativo analiza diferentes infraestructuras de Tl y herramientas de
software utilizadas para combatir los ataques DDoS. El proposito es evaluar las fortalezas
y debilidades de cada solucién disponible y proporcionar informacién util para elegir la
mejor opcidn para proteger su red contra ataques DDoS. El estudio también tuvo como
objetivo comprender los principales tipos de ataques DDoS y los métodos utilizados para

prevenir y mitigar estos ataques.

El tema principal es la importancia de la seguridad informatica en las empresas.
Estos ataques pueden ser catastroficos para una organizacion, por lo que una evaluacién
exhaustiva de la infraestructura de T1 y el hardware utilizado es esencial para identificar
posibles vulnerabilidades y areas que necesitan mejorar. Ademas, es importante
implementar medidas y soluciones de seguridad que puedan prevenir o mitigar los ataques
DDoS vy crear un plan de respuesta DDoS solido. La razon de esto es la importancia
particular de la seguridad de Tl en el mundo actual, especialmente con el nimero
creciente de ataques DDoS y la necesidad de proteger los sitios web de las empresas para

evitar pérdidas financieras y dafios a la reputacion.

Palabras claves: ataques DDoS, seguridad informatica, infraestructuras de TI,
herramientas informaticas, prevencion de ataques, mitigacion de ataques, plan de

respuesta a incidentes, evaluacion exhaustiva, vulnerabilidades, medidas de seguridad.



Planteamiento del problema

Hoy en dia los ataques mas comunes y lo que los hackers utilizan para impedir el
funcionamiento de un sitio web es el ataque de denegacion de servicios o también
conocido en sus siglas como DDoS, De tal manea hay que reconocer cuando se esta
siendo victima de dicho ataque, de esta manera podemos saber qué hacer y que tecnologia
aplicar para no sufrir dicho ataque informatico, existen las herramientas y (T1) o Ilamadas
tecnologias de la informacién, mediante las indicaciones correctas podemos tomar
muchas medidas de prevencion, en este caso de estudio vamos a realizar una comparacion

entre las infraestructuras Tl y tecnologias informéticas.

La problematica en este caso es el aumento de los ataques de denegacion de
servicio distribuidos (DDoS) que afectan a las infraestructuras de T1 de las empresas. Los
ataques DDoS se han vuelto cada vez mas comunes en los ultimos afios y pueden tener
graves consecuencias para las empresas, como la pérdida de ingresos, la disminucion de

la productividad y la pérdida de la confianza del cliente.

En este contexto, las empresas necesitan implementar soluciones efectivas para
mitigar los ataques DDoS y proteger sus infraestructuras de TI. Esto implica la adopcion
de herramientas y tecnologias que les permitan detectar y bloquear los ataques DDoS en

tiempo real.

Sin embargo, hay una gran variedad de herramientas y soluciones disponibles en
el mercado, y cada una tiene sus propias ventajas y desventajas. Ademas, el costo de estas
soluciones puede ser alto, por lo que las empresas deben evaluar cuidadosamente sus

opciones antes de tomar una decision de inversion.

A medida que las paginas web se expanden, también lo hace la incertidumbre

dentro de ellas, por lo que la palabra seguridad se ha convertido en una prioridad para



proteger la informacion que se muestra en las paginas web, y también es una forma en
que las empresas se anuncian a los usuarios. En seguridad informatica, el ataque es una
forma de socar el arduo trabajo de los informaticos y de las grandes y medianas empresas
al impedir que defiendan la integridad de la informacion y el no repudio en la transmision
con base en las matematicas discretas y la teoria de la informacion; y su propdsito es

proteger la informacion almacenada y la informacion transmitida a través de Internet.

Otro aspecto que se puede ver afectada es la gestion de la informacion es muy
importante en las empresas u organizaciones actuales porque es publica y se encuentra en
una pagina web el contenido de la informacién o archivos por lo consiguiente se puede
manipular y mostrar a conveniencia. Todos los tipos de paginas web pasan por diferentes
etapas ya sean de mejora o modificar algin punto importante o agregar algo nuevo y se
debe tener cuidado en cada etapa de modificacion, ya que puede verse comprometida en

cualquier momento.



Justificacién

La justificacion de este tema es la importancia critica de la seguridad informética
en la actualidad, especialmente en el contexto del creciente nimero de ataques DDoS. Se
realizara este caso de estudio debido a que los ataques DDoS son una amenaza constante
para las organizaciones que dependen de los servicios web, y pueden causar
interrupciones costosas en los servicios y dafar la reputacion de la organizacion o

empresas.

Con este caso de estudio se comprendera como mitigar los problemas causados
por ataques DDoS para las grandes, medianas y pequefias empresas, por lo tanto, se
sugiere una solucion que incluya realizar capacitaciones a los miembros de las empresas
sobre la infraestructura o las herramientas informaticas utilizadas para limitar esta libertad
que tienen los atacantes y tener una idea clara de lo que se debe hacer antes de convertirse
en victima de un ataque. Actualmente, es necesario mantener y conocer las soluciones
informaticas y establecer ciertas reglas de seguridad para no ser victima de ataques, pues
esto es muy importante porque protegemos y evitamos ataques a su sitio web o servidor

por parte de intrusos informaticos.

El estudio comparativo de la infraestructura de T1 y las herramientas informaticas
para combatir los ataques distribuidos de denegacion de servicio es un tema importante y
relevante, dado el creciente nimero de ciberataques en los Gltimos afios. Los ataques de
denegacion de servicio (DDoS) son uno de los métodos mas comunes utilizados por los
ciberdelincuentes para comprometer los sistemas informaticos de una organizacion. Por
ejemplo, los ataques DDoS pueden tener graves consecuencias para las empresas. Tales
como interrupciones del servicio, pérdida de datos y rendimiento reducido. Por lo tanto,
existe la necesidad de una infraestructura de Tl y herramientas efectivas para mitigar el

impacto de estos ataques.



Objetivos

Objetivo general

e Determinar por medio de una comparacion cual infraestructura o herramienta es
la adecuada para atenuar la solucion de la problematica, la cual es disminuir los

ataques distribuidos de denegacién de servicios.

Objetivos especificos

o Investigar los diferentes tipos de ataques distribuidos de denegaciéon de
servicio (DDoS) y promover su impacto en las empresas y organizaciones.

« ldentificar y comparar las diferentes infraestructuras de las Tl y herramientas
informaticas utilizadas para mitigar los ataques DDoS, evaluando su eficacia
y eficiencia.

e Realizar un analisis de coste-beneficio de las diferentes soluciones de
infraestructura y herramientas informaticas para mitigar los ataques DDoS,
con el fin de determinar la mejor opcion para empresas y organizaciones de

diferentes tamarios y presupuestos.



Linea de investigacion

Esta investigacion o estudio de caso estd enfocado en la linea de investigacion
sistemas de informacion y comunicacién, emprendimiento e innovacion, sostenida por la
sublinea usada que es, investigacion de redes y tecnologias inteligentes de software y
hardware que permita aplicar lo que es la investigacion cualitativa ya que estudia todas
las cualidades del ataque distribuido, por lo tanto se consiguid utilizar de la misma manera
el método investigativo deductivo, mismo que permitié la obtencién de una informacion
actualizada y de esta manera llegar a los dilemas que afectan a las paginas web o
servidores web que hoy en dia son victimas de los atacantes, una de las técnicas que se
uso fue las entrevistas para asi recopilar informacién valiosa para la solucion de este

estudio de caso.



Marco conceptual

Infraestructura de T1

La infraestructura de TI es la coleccion de hardware, software, redes y servicios
gue mantienen una organizacion en funcionamiento. En el contexto de la ciberseguridad,
la infraestructura de TI juega un papel importante en la proteccidn de los sistemas y datos
de una organizacion de los ataques distribuidos de denegacion de servicio. (Schreider,

2018).

Segun (al C. , 2018), La infraestructura de TI es una coleccion de tecnologias,
Servicios y recursos necesarios para respaldar los procesos de una organizacion. Segun
Gartner, una de las empresas lideres en investigacion de TI, la infraestructura de TI se
puede dividir en dos categorias: infraestructura bésica e infraestructura avanzada. La
infraestructura central incluye los recursos necesarios para operar y mantener el entorno
de TI de una organizacién, como servidores, redes, sistemas de almacenamiento y
software central. La infraestructura avanzada, por otro lado, se refiere a tecnologias mas
avanzadas que permiten a las organizaciones aumentar la productividad, la seguridad y la
innovacion. Estas tecnologias pueden incluir inteligencia artificial, analisis de datos

avanzados, automatizacion de procesos y soluciones loT.
Seguridad de la infraestructura de Tl

Se inicializa en la proteccion de la infraestructura de T contra amenazas internas
y externas. Segun (Mattord, 2016), La seguridad de su infraestructura de TI es esencial
para garantizar la seguridad, la integridad y la disponibilidad de los sistemas y datos
criticos de su organizacion, y para cumplir con las leyes y regulaciones de seguridad y

proteccion de datos.



Virtualizacion de servidores

Se enfoca en el uso de la tecnologia de virtualizacion para optimizar la gestion de
servidores en una organizacion. Segun (Seetharaman, 2017), la virtualizacion de
servidores permite un mejor uso de los recursos de hardware, una gestion de servidores

mas flexible y una implementacion més eficiente de nuevas aplicaciones y servicios.

Gestion de redes y comunicaciones

Se centra en la gestion y configuracion de redes y comunicaciones en la
organizacion. Segun (Ross, 2005), la gestion de la red y la comunicacion es esencial para
el éxito de la empresa, ya que mejora la comunicacién y la colaboracion entre los grupos

de trabajo, asi como mejorar la eficiencia de las tareas y proyectos.

¢ Qué es la infraestructurade T1 ?

Segun (Iranmanesh, 2019), la infraestructura de tecnologia de la informacion (TI)
se define como "un conjunto de recursos que incluyen hardware, software, redes y
servicios, que proporcionan soporte para la creacién, almacenamiento, procesamiento y
entrega de datos y aplicaciones en una organizacion”. Un modelo de soporte de decisiones

para la seleccién de infraestructura de computacién en la nube.

Instalaciones en las infraestructuras T1

"La instalacion de infraestructura de T1 es un proceso critico que requiere
planificacion detallada, gestion de proyectos y coordinacion cuidadosa entre equipos de
Tl y otros grupos de la organizacion. Una instalacion bien planificada puede garantizar
que la infraestructura de TI esté disponible, segura y capaz de cumplir con los objetivos

de la organizacion”. (Musthaler, 2017)



Enlaces y telecomunicaciones en las Tl

Los enlaces de telecomunicaciones son la columna vertebral de la infraestructura
de TI, ya que permiten la conexion de dispositivos y redes distribuidas geogréficamente.
Una gestion adecuada de los enlaces de telecomunicaciones es esencial para garantizar
una conexién confiable y segura entre las diferentes partes de la organizacion. (Horwitz,

2017)
Almacenamiento

"Segun (Crump, 2017), el almacenamiento es una de las areas criticas de la
infraestructura de TI, ya que permite la conservacion, proteccion y acceso a los datos de
la organizacién. Las soluciones de almacenamiento deben ser escalables, seguras y
rentables para satisfacer las necesidades cambiantes de la organizacion en términos de

capacidad, velocidad y rendimiento™.
Uso de Maquinas Virtuales en las Tl

Las maquinas virtuales son una tecnologia clave para la gestion de la
infraestructura de TI, ya que permiten la consolidacion de servidores fisicos, la creacién
de entornos aislados y la implementacion rapida de aplicaciones. Las soluciones de
virtualizacion deben ser escalables, seguras y de facil administracion para maximizar los

beneficios de la tecnologia”. (Posey, 2017)
Sistemas Operativos

"Los sistemas operativos son la base de la infraestructura de TI, ya que cuentan
con el entorno necesario para ejecutar aplicaciones y servicios. Los sistemas operativos

deben ser seleccionados cuidadosamente para satisfacer las necesidades de la



organizacion en términos de seguridad, compatibilidad, escalabilidad y facilidad de

administracion”.(Michael, 2018)

Run time

"Run time es el periodo durante el cual un programa de software se ejecuta en una
computadora. El run time puede ser critico en aplicaciones en tiempo real y en
aplicaciones de alta disponibilidad, donde es importante minimizar el tiempo de
inactividad y maximizar el rendimiento. La solucion de run time deben ser escalables,
seguras y de facil administracion para garantizar un funcionamiento Optimo de la
aplicacion” Los run times deben ser seleccionados cuidadosamente para satisfacer las
necesidades de la aplicacion en términos de compatibilidad, rendimiento y seguridad™.

(Rouse, 2018)

Datos

Segun (Sahasrabuddhe, 2017), los datos son el corazén de la transformacion
digital y la toma de decisiones basada en datos se ha convertido en una necesidad para las
organizaciones. La gestion de datos incluye la recopilacion, almacenamiento,
procesamiento, analisis y presentacion de datos para obtener informacion valiosa y

mejorar la eficiencia y eficacia de los procesos de negocio”.

Firewalls

"Un firewall es un dispositivo de seguridad de red que supervisa y controla el
trafico de red entrante y saliente en funcion de las politicas de seguridad definidas. Su
objetivo principal es proteger la red de amenazas externas e internas, restringiendo el

acceso no autorizado a recursos de red y datos confidenciales”. (Juyal, 2017)



Las formas de proteccién de la red

La proteccidén de red es un conjunto de técnicas y medidas disefiadas para
garantizar la seguridad y privacidad de una red de computadora, protegiéndola de
amenazas externas e internas. Segun (Adnane, 2020), Proteger la red es crucial para
cualquier empresa, ya que los ataques cibernéticos se vuelven mas sofisticados y
peligrosos. Se utilizan varias herramientas y tecnologias para una proteccién eficaz, por
ejemplo: Cortafuegos, Sistema de deteccion y prevencién de intrusiones (IDS/IPS),
Sistema de prevencién de pérdida de datos (DLP), Control de acceso y autenticacion,
Cifrado de datos y VPN, etc. Estas herramientas ayudan a detectar y detener a los intrusos,
el malware y otras amenazas, y mantienen la privacidad y la seguridad de los datos

mientras viajan por la red.

La ciberseguridad se refiere a la implementacion de medidas de seguridad para
proteger los sistemas y datos de una organizacion de los ataques distribuidos de
denegacion de servicio. Esto puede incluir la implementacion de firewalls, filtros de

paquetes y otras medidas de seguridad.(Muniz, 2017).

Proteccion de la red contra ataques DDoS:

(Osterman, 2018), Describir la creciente importancia de la proteccion contra los
ataques DDoS en un mundo cada vez méas conectado. Osterman explica como los ataques
DDosS pueden afectar la disponibilidad de la red y los servicios en linea, y describe varias
soluciones de proteccién DDoS como: B. Soluciones y servicios de seguridad basados en

la nube del proveedor de servicios de seguridad administrados (MSSP).



Proteccion de la red contra amenazas de malware:

(Shackleford, 2017), Describe cémo puede usar técnicas de ciencia de datos para
detectar y proteger su red contra malware. Shackleford explica cbmo usar las técnicas de
analisis de datos para detectar patrones de trafico sospechosos, detectar comportamientos
inusuales de los usuarios y monitorear la actividad de la red en busca de signos de

infeccion de malware dafino.
Mitigacion de ataques DDoS

La prevencion de ataques DDoS se refiere a tomar medidas para mitigar el impacto
de los ataques de denegacién de servicio distribuidos. Estas medidas pueden incluir la
creacion de redes redundantes, la implementacion de técnicas de equilibrio de cargay la

implementacion de herramientas de mitigacion de DDoS. (Lu, 2018).

La mitigacion de ataques DDoS (Distributed Denial of Service) es un conjunto de
técnicas y medidas utilizadas para proteger una red de computadoras de ataques que
buscan saturarla con un trafico anormalmente elevado, impidiendo que los usuarios
legitimos puedan acceder a los recursos de la red. Segun (al N., 2021), Los ataques DDoS
se estan convirtiendo en una amenaza cada vez mas comudn y pueden tener graves
consecuencias, por ejemplo, para las empresas afectadas. b Lucro cesante, pérdida de
reputacion e interrupciones del servicio. Se utilizan varios métodos para prevenir ataques
DDoS, como: B. Deteccion temprana, segmentacion de red, regulacion, filtrado de
paquetes, redireccion de trafico y colaboracion con un proveedor de servicios de
seguridad administrados (MSSP). Estos métodos permiten detectar y bloquear el trafico
malicioso, protegiendo asi la red y asegurando el acceso a los recursos por parte de los

usuarios autorizados.



Mitigacion de ataques DDoS mediante la implementacion de politicas de seguridad:

Las politicas de seguridad pueden ser utilizadas para reducir el impacto de los
ataques DDoS en una red. (Almeshekah, 2018), explica como se pueden usar las politicas
de seguridad para restringir el trafico entrante, configurar umbrales de trafico y restringir

el acceso a recursos de red criticos.

Mitigacion de ataques DDoS mediante el uso de soluciones de proteccion:

(Radware, 2019), Describe cdmo utilizar las soluciones de proteccion DDoS para
mitigar el impacto de los ataques DDoS en la red. Radware explica cémo las soluciones
de proteccion DDoS pueden proporcionar proteccion en tiempo real contra ataques,
ayudar a identificar y bloquear el trafico malicioso y proporcionar informacion sobre el

trafico de la red para un andlisis mas detallado.

Mitigacion de ataques DDoS mediante el uso de blockchain

Segun (X. Xu, 2017), Blockchain DDoS Protection es una nueva técnica que
utiliza la tecnologia blockchain para proteger los servicios en linea de los ataques DDoS.
En este enfoque, se utiliza una red blockchain distribuida para almacenar las identidades
de los clientes y los recursos de la red, lo que proporciona autenticacion y verificacion
seguras. Ademas, se utiliza un algoritmo de consenso distribuido para coordinar y
sincronizar la proteccién contra ataques DDoS. Los resultados muestran que este método
puede prevenir con éxito los ataques DDoS y garantizar una proteccién eficaz de los

servicios de Internet.



Sistema de deteccidn de intrusiones (IDS)

Los sistemas de deteccion de intrusos son herramientas de seguridad que
monitorean sistemas y redes en busca de actividad sospechosa. Estos sistemas son Utiles

para detectar y mitigar ataques distribuidos de denegacion de servicio. (Bejtlich, 2017).

Analisis de trafico en IDS

El andlisis de trafico es el estudio y seguimiento del trafico de la red para detectar
posibles ataques o comportamientos inusuales. En el contexto de los sistemas de
deteccion de intrusos, el analisis de trafico se utiliza para identificar patrones de trafico
maliciosos o inusuales que podrian indicar un ataque. Uno de los métodos utilizados en
el andlisis de movimiento es la deteccion de anomalias, que busca patrones de
movimiento inusuales en comparacion con la captura de movimiento normal. Otro
método es el reconocimiento de patrones, que busca patrones de trafico conocidos que

podrian indicar un ataque.(Mell, 2016).

IDS basado en firmas

El IDS basado en firmas es un tipo de IDS que busca patrones especificos,
llamados firmas, para detectar posibles ataques. Estas firmas son patrones de trafico
especificos que coinciden con los patrones de trafico generados por un ataque conocido.
Los sistemas IDS basados en firmas utilizan bases de datos de firmas para comparar el
trafico de red entrante con firmas conocidas para identificar posibles ataques. (Bejtlich R.

,2018)

Deteccion de Intrusiones Basada en Comportamiento

Segun (Shenglong Chen, 2017), La deteccion de intrusiones basada en el

comportamiento es una técnica que utiliza algoritmos de aprendizaje automatico para



analizar el comportamiento de los usuarios y los sistemas en una red. Este enfoque se
centra en la deteccion de comportamientos inusuales que pueden indicar una amenaza
potencial. Estos sistemas pueden adaptarse a nuevas amenazas, haciéndolos mas efectivos
que los sistemas basados en firmas. Sin embargo, también pueden producir falsos

positivos si no se configuran correctamente.

Sistemas de Deteccidn de Intrusiones Basados en Red (NIDS)

Los sistemas de deteccion de intrusos en la red (NIDS) son herramientas
implementadas en puntos especificos de una red para monitorear el trafico y detectar
amenazas potenciales. Estos sistemas analizan el trafico de red en busca de
comportamientos inusuales y pueden detectar ataques que afectan a maltiples sistemas.
NIDS puede detectar amenazas en toda la red, pero es posible que no detecte ataques

dirigidos a sistemas individuales. (Sathya, 2018)

Proteccion de infraestructura critica

La Proteccion de Infraestructura Critica (CIP) es un enfoque integral disefiado
para prevenir, detectar y responder a las amenazas a los activos y sistemas criticos que
son fundamentales para la vida de nuestros clientes, la seguridad nacional y la
prosperidad. La proteccion de la infraestructura critica se esta volviendo cada vez mas
importante en todo el mundo a medida que las infraestructuras criticas, como las redes de
energia, los sistemas financieros, las redes de transporte y los sistemas de atencion
médica, se vuelven cada vez mas importantes, se vuelven interdependientes y vulnerables
a una variedad de amenazas, incluidos los desastres naturales, los accidentes, el error

humano, y ciberataques. (L.S. Di Pietro, 2017).



Segun (L.S. Di Pietro, 2017) PIC implica identificar y evaluar riesgos,
implementar medidas de seguridad y monitorear y responder en caso de una crisis. Esto
incluye el uso de tecnologias avanzadas como sensores de vigilancia, sistemas de
seguridad fisica, sistemas de control de acceso, software de analisis de datos, sistemas de
deteccion de intrusos y sistemas de seguridad de red. También incluye la colaboracién
entre agencias gubernamentales, empresas y organizaciones de la sociedad civil para

garantizar la proteccion integral de la infraestructura critica.

Seguridad en la Nube para Infraestructuras Criticas

La seguridad en la nube para la infraestructura critica es un enfoque para proteger
los sistemas criticos y a los datos almacenados en la nube. Las soluciones de seguridad
en la nube pueden incluir cifrado de datos, autenticacion de usuarios, control de acceso y
monitoreo continuo. Estas soluciones pueden ayudar a reducir el riesgo de ataques
cibernéticos y garantizar la disponibilidad e integridad de los sistemas en la nube de

misién critica..(Xhafa, 2019).

Andlisis de Vulnerabilidades en Infraestructuras Criticas

Segun (Irfan, 2017), El escaneo de vulnerabilidades de infraestructura critica es el proceso
de identificar y evaluar vulnerabilidades potenciales en sistemas y redes criticas. Estas
vulnerabilidades pueden incluir puertos abiertos, contrasefias débiles o software obsoleto.
El andlisis de vulnerabilidades es una parte importante de la seguridad de la
infraestructura critica, ya que le permite identificar vulnerabilidades y repararlas antes de

que los atacantes las exploten.



Sistemas de Proteccion de Infraestructuras Criticas Basados en la Telemetria

Los sistemas de proteccion de infraestructura critica basados en telemetria son
aquellos que utilizan sensores y equipos de monitoreo para recopilar datos de sistemas y
redes de mision critica. (E. Aravantinou, 2018) Estos sistemas pueden analizar estos datos
en tiempo real para detectar amenazas potenciales y tomar medidas para proteger los
sistemas criticos. La telemetria puede incluir informacion sobre el uso del ancho de banda,

el trafico de la red y el consumo de energia.

La infraestructura de TI se refiere a la estructura del hardware, el software y los
recursos necesarios para mantener y administrar el entorno tecnoldgico. Esto incluye
servidores, almacenamiento, redes, bases de datos, sistemas operativos y software de
aplicacion. La seguridad de la infraestructura de T1 se refiere a las medidas tomadas para
proteger la infraestructura de Tl de amenazas como ataques de piratas informaticos,
malware y robo de datos. Esto incluye medidas como firewalls, software de seguridad,

autenticacion de usuarios, encriptacion de datos y monitoreo de actividades sospechosas.

La virtualizacion de servidores es una tecnologia que le permite ejecutar multiples
servidores virtuales en un solo servidor fisico. Esto permite una mejor utilizacion de los
recursos, méas flexibilidad y menores costos. La instalacion de infraestructura de TI
implica configurar fisicamente los componentes de hardware y los entornos que los

contienen, como centros de datos, salas de servidores y armarios de cables.

Un firewall es un dispositivo que protege una red informatica del acceso no
autorizado, malware y otros tipos de ataques. Hay diferentes tipos de cortafuegos, como
cortafuegos de red, cortafuegos de aplicaciones y cortafuegos de hardware. Hay
diferentes formas de proteger su red de ataques DDoS, que son ataques en los que se

utilizan varios dispositivos para inundar un sitio web o una red con trafico.



Marco metodoldgico

La técnica o método investigativo que se uso en este caso de estudio para persuadir
o recopilar informacion es de tipo descriptivo ya que por medio de una entrevista a
personas profesionales en servicio activo se logro recopilar una serie de informaciony de
la misma manera generar respuestas a las preguntas de parte de los entrevistados, las
personas entrevistadas narraron sus experiencias las cuales han adquirido con forme

laboran en su ambito de trabajo.

La metodologia descriptiva suele utilizarse en investigaciones sociales y de
mercado para recopilar informacion detallada sobre un fenémeno o situacion en

particular.

Se estaria realizando entrevistas a varias personas que se especialicen en la
seguridad o que sean ingenieros en sistemas con experiencia en seguridad informatica,
para recopilar informacion detallada sobre que o cual herramienta o infraestructura Tl, es

esencial para mitigar ataques de denegacion de servicios.

Existen varias herramientas e infraestructuras TI, para prevenir un ataque DDoS.
Luego de la recopilacion de la informacion hacemos una comparacion entre las respuestas
de cada pregunta para por medio de eso determinar cual es mas favorable y asi asimilar

que el estudio comparativo se esté realizando adecuadamente.

Se logré de la misma manera aplicar el uso de tablas comparativas para determinar

gue herramienta o infraestructura es la adecuada para prevenir o mitigar un ataque DDoS.



Resultados

Una vez que se haya realizado la entrevista a las personas profesionales en el ambito
laboral de tecnologias informaticas e infraestructuras T, se obtuvieron los siguientes

resultados.

En base a la interrogante:
a. ¢Cudles son las herramientas mas efectivas para mitigar los ataques de
denegacion de servicio?
El ingeniero Jorge Benitez Administrador de Red en la empresa Paris net, indica la
siguiente respuesta: La herramienta mas efectiva para la mitigacion de los ataques DDoS
es la buena configuracion del Firewall de nuestro RouterBoard ya que de esta forma

podemos monitorear el trafico entrante y asi podemos decidir que entra y que no a la red.

En base a la respuesta el firewall es la primera linea de defensa contra los ataques

de red y puede ayudar a bloquear el trafico malicioso antes de que llegue a la red.
La interrogante:

b. ¢Cuales son las diferencias principales entre las soluciones de seguridad de
red y las soluciones de seguridad de aplicacion para prevenir los ataques de
denegacion de servicio?

La respuesta del ingeniero Jorge Benitez Administrador de Red en la empresa Paris
net es: Toma el nombre de firewall perimetral, se puede decir que una de sus principales
diferencias es el nivel en el que operan.

En base al marco conceptual se concluye que el firewall perimetral opera en un

nivel diferente en comparacion con otros tipos de firewalls



La interrogante:

c. ¢Qué factores deberian tenerse en cuenta al seleccionar una solucion de

seguridad de denegacion de servicio para una organizacion?

El ingeniero Jorge Benitez Administrador de Red en la empresa Paris net, dice: Es
muy importante tener un ancho de banda suficiente para cuando hagan inundacion de
trafico no afecte de manera critica.

Como enfoque principal, es importante implementar multiples capas de defensa

para proteger la red contra las amenazas actuales y emergentes.

d. ¢Cuales son los requisitos de hardware y software para implementar

soluciones de seguridad de denegacién de servicio?

El ingeniero Jorge Benitez Administrador de Red en la empresa Paris net, presenta la
siguiente respuesta: Cisco ASA, Fortinet, Palo Alto. También el firewall perimetral que
se coloca en la entrada de una red para proteger las amenazas externas.

En resumen, el ingeniero jorge Benitez enfoca que los requisitos son fortinet, Cisco,
y palo alto. Contrastando con la teoria del marco conceptual, concuerdo con él, ya que

su aplicacion es de suma importancia en las empresas para preservar la integridad.

La siguiente persona con conocimientos en seguridad informatica y redes nos da las
siguientes respuestas a las mismas interrogantes:
La interrogante:

a. ¢Cuales son las herramientas mas efectivas para mitigar los ataques de

denegacion de servicio?



La primera respuesta por el ingeniero Jahir Navarro asistente de sistemas en el GAD
Municipal, a la interrogante a es: Algunas de las herramientas mas efectivas para mitigar
los ataques de denegacion de servicio son: Filtros de trafico, Firewalls, Sistemas de
deteccion y prevencion de intrusiones (IDS/IPS), Servicios de mitigacion de ataques de
denegacion de servicio (DDoS).

Es importante recordar que ninguna solucion es perfecta y que los ataques

DDoS estan en constante evolucion.

La interrogante:

b. ¢Cuales son las diferencias principales entre las soluciones de seguridad de
red y las soluciones de seguridad de aplicacion para prevenir los ataques de
denegacion de servicio?

La segunda respuesta por el ingeniero Jahir Navarro asistente de sistemas en el GAD
Municipal, a la interrogante b es: Las soluciones de ciberseguridad se centran en proteger
la red y el trafico entrante, mientras que las soluciones de seguridad de aplicaciones se
centran en proteger las aplicaciones y los servicios web. La solucion de seguridad de red
incluye un firewall, IDS/IPS vy filtro de trafico, mientras que la solucion de seguridad de
aplicaciones incluye un sistema de proteccion de aplicaciones web, un servicio de
proteccion DDoS y un servicio de proteccion API.

Cada una de estas herramientas tiene su propio propoésito y es importante
considerarlas en conjunto para crear una estrategia de seguridad completa.
La interrogante:
c. ¢Qué factores deberian tenerse en cuenta al seleccionar una solucion de

seguridad de denegacion de servicio para una organizacion?



La tercera respuesta por el ingeniero Jahir Navarro asistente de sistemas en el GAD
Municipal, a la interrogante c es: Los factores que deben tenerse en cuenta incluyen:
Escalabilidad, Flexibilidad, Facilidad de implementacién, Costo.

Segun lo investigado los factores mencionados son realmente importantes a
considerar al momento de seleccionar una solucion de seguridad para una

infraestructura de TI.

La interrogante:

d. ¢Cudles son los requisitos de hardware y software para implementar

soluciones de seguridad de denegacidon de servicio?

La tercera respuesta por el ingeniero Jahir Navarro asistente de sistemas en el GAD
Municipal, a la interrogante d es: Los requisitos de hardware y software para implementar
soluciones de denegacion de servicio dependen de la solucion especifica que esté
utilizando. Sin embargo, algunas soluciones pueden requerir hardware especializado,
como equipo anti-DDoS, mientras que otras pueden implementarse como software en un
servidor existente.

Es importante considerar las necesidades especificas de la organizacion antes de

seleccionar una solucién



En base a la investigacion se logro desarrollar estas tablas comparativas costo-

beneficios la cual muestra cuales son las mejores opciones para mitigar ataques DDoS,

por medio de estas tablas desarrolladas nos podemos dar cuenta que herramienta o

componente de la infraestructura es mejor.

Estrategia 1

ESTRATEGIA 1

Gomponente de la infraesh Modelo o Marca Garacteristicas

Servidores Dell Powerkdge R740 Guenta con una arquitectura escalable

Almacenamiento NetApp AFF A220 Gapacidad e almacenamiento de 1078

Red de datos Gisco Catalyst 9300 Gapacidad de conexion de hasta 48 puertos.
Sepuidaddelared PaoMoNetworksPASZZ0 Coprd de oo i dlasta 20 .

Virtualizacion YMware vSphere Standard Gapacidad de virtualizacion de hasta 64 CPUs y 512GH de f
Monitoreo y gestion de la r SolarWinds Network Performance |Monitoreo de redes y aplicaciones, alertas en tiempo real
Licencias de software  Microsoft Windows Server Standar Sistema operativo para servidores con capacidades de virh
Total

2 $10,000
1 430,00
) 45,000
1 425,00
{43,000
1 46,000
441,00

Esta tabla destaca por incluir un componente de seguridad de red de alta gama, el

Palo Alto Networks PA-3220, lo que indica que se ha considerado la seguridad como una

prioridad en la infraestructura de TI. Ademas, incluye marcas conocidas y bien

establecidas como Dell, NetApp, Cisco y VMware, lo que sugiere una inversién en

equipos de alta calidad y rendimiento. En resumen, la eleccién de componentes confiables

y de alta calidad, incluido un componente de seguridad de red de alta gama, indica una

infraestructura de T1 solida y confiable y menos costosa que otras.

La infraestructura mas adecuada para protegerse contra los ataques DDoS depende

de los requisitos especificos de seguridad de su red y de los recursos disponibles. Debe

Cantidad Costo unita Costo total

420,000
430,000
£40,000
425,000
£ 000
£, 000
84,000
£00,000



ESTRATEGIA 2

Servidores HPE ProLiant DL360 Gen10 Procesador Intel Xeon 6242R, 32 GB de memoria RAM 2 $11,000
Almacenamiento Dell EMC Unity 300 Gapacidad de almacenamiento de 20 T8, compatibilidad con RAID 1 35,000
Red de datos Juniper Networks EX2300-C Puertos de cobre y fibra dptica, capacidad de apilamiento virtual 2 $2.500
_—Firewall de dltima generacion, proteccion contra amenazas avanza 1.§15,000
Virtualizacion ¥Mware vSphere Essentials Plus Licencia para 3 hosts, capacidades de alta disponibilidad 145,500
Monitoreoygestionde lared  PRTG Network Monitor Monitoreo en tiempo real, alertas personalizables 142,500
Licencias de soflware Microsoft Windows Server Datacenter  Licencias para 4 servidores, incluye virtualizacion 4 $6,000
Ingeniero en seguridad 1$2,000
_—Cuatro niicleos de CPU, 1 GB de memoria RAM 1 §500

Total

usar una combinacion de herramientas y tecnologias para brindar una proteccion integral
contra los ataques DDoS.

Estrategia 2

La tabla muestra una lista de componentes de infraestructura, con la cantidad, el
costo unitario y el costo total. La lista incluye dos servidores HPE ProLiant DL360
Gen10, un almacenamiento Dell EMC 300, una red de datos Juniper Networks EX2300-
C, un firewall Fortinet FortiGate 100E, virtualizacion VMware vSphere Essentials Plus,
supervision de red de PRTG, licencias de software del centro de datos del servidor de
Microsoft Windows y una placa de enrutador Microtik RB1100AHx4. El costo total de
la infraestructura es de $109,500, lo que la hace més costosa que la tabla anterior.

La tabla es mas costosa porque utiliza componentes de infraestructura mas
avanzados y potentes que la tabla anterior, como los servidores HPE ProLiant DL360
Genl0 con procesadores Intel Xeon 6242R y 32 GB de memoria RAM, el
almacenamiento Dell EMC 300 con capacidad de almacenamiento de 20 TB y

compatibilidad con RAID, y el firewall Fortinet FortiGate 100E con proteccion contra
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30,000
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amenazas avanzadas. Estos componentes son mas costosos, sin embargo, ofrecen un
mejor rendimiento y seguridad. Ademas, la lista incluye una placa de enrutador adicional,

lo que también contribuye al costo total.

Discusién de resultados

Con base en la discusién de los resultados, la respuesta a la primera pregunta de
los resultados, que fue respondida por el ingeniero Jorge Benitez, es una solucion viable
y efectiva para reducir los ataques de Denegacion de Servicio (DDoS). La configuracién
adecuada del firewall del enrutador permite a los administradores de red monitorear el
trafico entrante y bloquear el trafico malicioso 0 no deseado. Ademds, una buena
configuracion de firewall puede ayudar a prevenir futuros ataques al implementar

politicas de seguridad solidas.

Sin embargo, vale la pena sefialar que existen otras herramientas y estrategias que
se pueden utilizar para mitigar el impacto de los ataques DDoS, como: Sistemas de
prevencion y deteccion de intrusos (IDS/IPS), sistemas de proteccién DDoS basados en

la nube y servicios de red de entrega de contenido (CDN).

Segun las respuestas de Jorge Benitez son correctas en el sentido de que una de
las diferencias claves entre una solucién de seguridad de red y una solucién de seguridad

de aplicaciones es la medida en que operan.

Las soluciones de ciberseguridad como el firewall perimetral se enfocan en
proteger toda la red al monitorear y controlar el trafico que ingresa y sale de la red. Estas
soluciones estan disefiadas para detectar y bloquear ataques DDoS antes de que lleguen a

un servidor o aplicacion.



La sustentabilidad hecha por el ingeniero Jorge Benitez respecto a la importancia
del ancho de banda suficiente como un factor a tener en cuenta al tener una solucion anti-
DDosS es precisa. Estas soluciones pueden consumir una gran cantidad de recursos para

prevenir ataques.

En cuanto a los requisitos de hardware y software para implementar una solucién
anti-DDoS, el ingeniero enumer0 varias empresas de seguridad de redes como Cisco
ASA, Fortinet y Palo Alto, que son bien conocidas por sus soluciones de seguridad. Es
importante investigar y evaluar diferentes proveedores y soluciones para determinar qué
proveedor y solucion se adapta mejor a las necesidades de su negocio. Ademas, se debe
considerar la escalabilidad y flexibilidad de la solucion para que pueda adaptarse a las

necesidades comerciales cambiantes.

El ingeniero también menciono el firewall periférico, que es una herramienta que
protege la red contra amenazas externas. Sin embargo, debe tenerse en cuenta que un solo
firewall puede no ser suficiente para proteger contra ataques DDoS Yy es posible que se
requieran soluciones de seguridad DDoS adicionales para brindar una proteccion integral

contra estos ataques.

La respuesta del ingeniero Jahir Navarro es correcta debido a que los factores a
tener en cuenta al elegir una solucion de proteccién contra denegacion de servicio
incluyen escalabilidad para satisfacer las necesidades de una organizacién en crecimiento,
flexibilidad para adaptarse a requisitos especificos, facilidad de uso y facilidad de uso.
junto con el presupuesto de la organizacion. Los requisitos de hardware y software pueden
variar segun la solucién que esté utilizando, pero es importante que su hardware y
software sean compatibles y cumplan con los requisitos minimos del sistema para un

rendimiento optimo.



La respuesta del ingeniero Jahir Navarro proporcion6 una descripcion general de
las herramientas y soluciones necesarias para protegerse contra los ataques de denegacion
de servicio. Al elegir una solucion empresarial de denegacion de servicio, tenga en cuenta
la escalabilidad, la flexibilidad, la facilidad de implementacion y el costo. Ademas, los

requisitos de hardware y software varian segun la solucion que esté utilizando.

Conclusiones
La investigacion de los diferentes tipos de ataques distribuidos de denegacion de
servicio (DDoS) ha demostrado que estos pueden tener un impacto significativo en la
disponibilidad y el rendimiento de los sistemas y servicios de una empresa u organizacion.
Es importante que las empresas estén conscientes de los distintos tipos de ataques DDoS
y sus posibles consecuencias para que puedan tomar medidas adecuadas para prevenirlos

y minimizar su impacto.

La identificacion y comparacion de las diferentes infraestructuras de Tl y
herramientas informaticas para mitigar los ataques DDoS muestra que existe una variedad
de soluciones disponibles en el mercado. Estas soluciones varian en términos de su
eficacia, eficiencia, facilidad de uso y costo. Por lo tanto, es importante que las empresas
evallen cuidadosamente sus necesidades y presupuesto para seleccionar la solucion que

mejor se adapte a sus necesidades.

El anélisis de coste-beneficio de las diferentes soluciones de infraestructura y
herramientas informaticas para mitigar los ataques DDoS es esencial para ayudar a las
empresas y organizaciones a determinar la mejor opcion para sus necesidades y
presupuesto. Es importante considerar no solo el costo inicial de la solucion, sino también
los costos en curso, como los costos de mantenimiento y los costos operativos. La
seleccion de la solucidn correcta puede ayudar a las empresas a minimizar el impacto de

los ataques DDoS y proteger su reputacion y su negocio.



Recomendaciones

Dadas estas recomendaciones las empresas deberian considerar la contratacion de
especialistas en seguridad informatica para llevar a cabo una evaluacion de riesgos y
vulnerabilidades, con el fin de identificar posibles puntos débiles en su infraestructura de
Tl que puedan ser explotados por los ataques DDoS. Ademas, las empresas deberian
llevar a cabo entrenamientos de concienciacién de seguridad para todo su personal, de
manera que estén preparados para reconocer Y reportar cualquier actividad sospechosa
que pueda indicar un posible ataque DDoS. Es importante que las empresas tomen
medidas preventivas proactivas para reducir el riesgo de ataques DDoS y minimizar su

impacto, en lugar de simplemente reaccionar a ellos después de que ocurran.

Es importante que las empresas consideren soluciones de seguridad que sean
efectivas y eficientes, y que se adapten a sus necesidades especificas y presupuesto.
Ademas, las empresas deberian considerar soluciones de seguridad basadas en la nube,
que pueden proporcionar una proteccion mas efectiva y escalable contra los ataques
DDoS. Asimismo, las empresas se aseguren de contar con personal capacitado y recursos
adecuados para administrar y mantener las soluciones de seguridad, para garantizar una

proteccion éptima contra los ataques DDoS.

Las empresas deberian llevar a cabo un andlisis detallado de coste-beneficio de
las diferentes soluciones de infraestructura y herramientas informaticas para mitigar los

ataques DDoS antes de tomar una decision de compra.



También deben evaluar los costos potenciales asociados con la interrupcion del
negocio y la pérdida de ingresos en caso de un ataque DDoS exitoso. Por ultimo, es
importante que no comprometan la calidad de la solucién de seguridad con el precio, ya
que elegir una solucidn de seguridad inadecuada puede resultar en mayores costos a largo

plazo.
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Anexos
Entrevista sobre cuatro interrogantes a dos personas profesionales que se
encuentran en el &mbito laboral, y tienen conocimiento sobre los ataques de denegacion

de servicios distribuidos.
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