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RESUMEN

En el mundo de la informatica, la seguridad es una de las principales preocupaciones
para los administradores de red. La seguridad de los equipos de red es un factor esencial para
asegurar la integridad de los sistemas informaticos. En este sentido, existen dos de los
principales proveedores de equipos de red: MikroTik y Cisco. MikroTik es un proveedor de
hardware y software de red. Ofrece una variedad de routers, switches y otros dispositivos de
red. Los dispositivos MikroTik se utilizan para proporcionar servicios de conectividad y
seguridad en redes pequefias y empresariales. Cisco es un proveedor lider de dispositivos de
red. Ofrece una gama completa de equipos de red, incluidos routers, switches, firewalls y
equipos de seguridad. Estos dispositivos se utilizan para proporcionar conectividad y

seguridad en las redes.

En este estudio comparativo se analizara la seguridad de los equipos de red de estos
dos principales proveedores. Se evaluaran los diferentes niveles de seguridad que ofrecen los
equipos de red MikroTik y Cisco. Se examinara la calidad de los productos y servicios de
seguridad que ofrecen ambos proveedores. Finalmente, se analizard como estas seguridades
se comparan con los requisitos de seguridad modernos. El estudio comparativo en las
seguridades de los equipos de red MicroTik y Cisco es un analisis exhaustivo de los diferentes
aspectos de seguridad de estos dispositivos de red. Esto incluye el analisis de los protocolos
de seguridad de cada dispositivo, asi como la evaluacion de como los dispositivos se
comportan cuando se les expone a ataques externos. El propdsito de este estudio es entender
mejor como estos dispositivos de red proporcionan seguridad a las redes en las que se
encuentran integrados, y para identificar cualquier debilidad en la seguridad de cada
dispositivo. Esto permitira a los administradores de redes implementar mejores medidas de

seguridad en sus redes para prevenir ataques externos y mantener la integridad de los datos.
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SUMMARY

In the world of computing, security is one of the main concerns for network administrators.
The security of network equipment is an essential factor to ensure the integrity of computer
systems. In this sense, there are two of the main providers of network equipment: MikroTik
and Cisco. MikroTik is a provider of network hardware and software. It offers a variety of
routers, switches, and other network devices. MikroTik devices are used to provide
connectivity and security services in small and enterprise networks. Cisco is a leading
provider of network devices. It offers a full range of network equipment, including routers,
switches, firewalls, and security equipment. These devices are used to provide connectivity

and security in networks.

In this comparative study, the security of the network equipment of these two main providers
will be analyzed. The different levels of security offered by MikroTik and Cisco network
equipment will be evaluated. The quality of the security products and services offered by
both vendors will be examined. Finally, we will discuss how these securities compare with
modern security requirements. The comparative study on the security of MicroTik and Cisco
network equipment is a comprehensive analysis of the different security aspects of these
network devices. This includes the analysis of the security protocols of each device, as well
as the evaluation of how the devices behave when exposed to external attacks. The purpose
of this study is to better understand how these network devices provide security to the
networks in which they are integrated, and to identify any weaknesses in the security of each
device. This will allow network administrators to implement better security measures in their

networks to prevent external attacks and maintain data integrity.

Keywords: Cisco. Mikrotik, Networks. Security.



PLANTEAMIENTO DEL PROBLEMA

En la actualidad, la seguridad de la informacion es un aspecto critico para cualquier
organizacion que maneje datos confidenciales y criticos. La instituciéon publica del GAD
Municipal del canton Pueblo Viejo no es la excepcion, ya que maneja informacién

confidencial y critica en su red informatica.

Por lo tanto, la institucion debe contar con una solucion de seguridad de red adecuada y
efectiva para garantizar la proteccion de su red y los datos que maneja. En este sentido,
MikroTik y Cisco son dos de las soluciones de seguridad de red méas reconocidas y utilizadas

en la actualidad.

Este proyecto de estudio comparativo permitira a la institucion pablica del GAD Municipal
del cantén Pueblo Viejo evaluar de manera objetiva y sistematica las soluciones de seguridad
de red de MikroTik y Cisco en funcion de sus necesidades especificas y presupuesto
disponible. De esta manera, la institucion podra tomar una decision informada y
fundamentada sobre la solucion de seguridad de red mas adecuada para proteger sus datos y

su red informatica.

Ademas, este estudio comparativo también puede ser Util para otras organizaciones en
situaciones similares que estén evaluando soluciones de seguridad de red. Los resultados de
este estudio pueden ser de interés para otros usuarios que buscan soluciones de seguridad de

red comparables.



JUSTIFICACION

El presente estudio de caso se basa en el analisis comparativo de los servidores de red
Microtik y Cisco en la institucion publica del GAD municipal del canton Pueblo Viejo, con
la finalidad de evaluar cual es mas utilizada y lo mas importante ver cual es mejor de utilizar.

Este estudio comparativo busca determinar cuél de los dos equipos de red, Microtik
y Cisco, ofrece un mejor nivel de seguridad. Se examinaran detalladamente los principales
elementos de seguridad de ambos equipos, incluyendo la gestion de usuarios, el control de
acceso, los mecanismos de autenticacion, las herramientas de seguridad, la configuracion de
la seguridad y cualquier otra caracteristica relevante. Se consideraran tanto la eficacia de la
seguridad como la facilidad de uso de cada equipo para determinar cual ofrece una mejor
proteccidn. Los resultados se compararan con otros estudios similares para determinar si hay
alguna diferencia significativa entre los dos equipos de red. Este estudio proporcionara a los
administradores de red y a los usuarios la informacidén necesaria para tomar decisiones
informadas sobre qué equipo de red usar para su entorno.

Mediante esta investigacion se va a realizar la comparacion de las dos redes
inalambricas Microtik y Cisco, e identificar las diferentes vulnerabilidades que se pueden
presentar al momento de implementar una de estas dos redes inaldmbricas.

En el estudio realizado por el Ingeniero Galo Hurtado sefiala que “La disponibilidad
de informacidn que se tiene en la empresa es uno de los recursos fundamentales para el
trabajo de investigacion a realizarse y de esta forma poder dar una solucion 6ptima e
inmediata que nos garantice el correcto funcionamiento de los equipos y donde la
informacién que se transmite por el mismo sea segura y confiable. Mantener la
confidencialidad de la informacion siempre sera el punto mas alto requerido por los usuarios

de dicho servicio, para esto también se podrian establecer politicas de seguridad internas y



de control de acceso a la informacion, esto va de la mano con la implementacion de
protocolos y servidores de seguridad que cumplan con los requisitos de estabilidad,

confidencialidad y seguridad de la informacion. (HURTADO, 2017, pag. xvii) .



OBJETIVOS

Objetivo General
e Evaluar y comparar la efectividad y eficiencia de las soluciones de seguridad de red de

Microtik y Cisco para determinar cual es la mejor opcién para la institucion publica del

GAD Municipal del canton Puebloviejo.

Objetivos especificos
e Revisar las caracteristicas y funcionalidades de la solucién de seguridad de red de

Microtik y Cisco.

e Investigar informacion acerca de los equipos de red de Microtik y Cisco.

e Proporcionar recomendaciones para mejorar la seguridad de la red de la institucion.

LINEAS DE INVESTIGACION

Linea de investigacion:

e Sistemas de informacion y comunicacion, emprendimiento e innovacion.

Sub linea de investigacion:

e Redesy tecnologias inteligentes de software y hardware



MARCO CONCEPTUAL

Que es Microtik

Que es Mikrotik?

llustracion 1: ¢ Que es Microtik?

Microtik es un fabricante de hardware y software de Routers. Usado mundialmente
en millones de redes de todas las escalas. Esta empresa se fundd en 1995 en Latvia al norte
de Europa y ya cuenta con varios miles de técnicos en todo el mundo brindando el apoyo a
la marca. Una caracteristica a destacar de Microtik es su sistema operativo o RouterOS; es
un sistema operativo stand-alone basado en el kernel de Linux2.6, de gran potencia y capaz
de ejecutar cualquier configuracion de red, (CQNET, s.f.) las configuraciones mas populares

son:

*Firewall

*Routing

*Forwarding

*MPLS

*VPN

*Wireless

*HotSpot

*Calidad de Servicio (QoS)
*Web Proxy
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DEFINICIONES RELACIONADAS CON MIKROTIK
MikroTik es una empresa de tecnologia de redes que fabrica hardware y software para

redes de datos. A continuacion, se presentan algunas definiciones relacionadas con
MikroTik:

RouterOS: RouterOS es el sistema operativo de enrutamiento y firewall de
MikroTik. Es un sistema operativo de red de alta calidad que se utiliza para administrar redes

empresariales, proveedores de servicios de Internet (ISP) y redes inalambricas.

RouterBOARD: RouterBOARD es la linea de hardware de enrutamiento de
MikroTik. Estos son dispositivos de enrutamiento basados en hardware que se utilizan para

implementar redes empresariales, redes ISP y redes inalambricas.

Access Point (Punto de acceso): Los Access Points de MikroTik se utilizan para
proporcionar conectividad inaldmbrica a dispositivos en una red. Estos dispositivos
inalambricos pueden ser utilizados para extender la cobertura de una red inalambrica

existente o para crear una nueva red inalambrica.

Router inalambrico: MikroTik produce routers inalambricos que se utilizan para
proporcionar conectividad de red a dispositivos inaldmbricos. Estos routers pueden ser

utilizados para crear redes inalambricas de gran alcance y de alta calidad.

Firewall: MikroTik produce soluciones de firewall que se utilizan para proteger las
redes de datos de los ataques maliciosos. Estos firewalls pueden ser utilizados para bloquear

el trafico no deseado, el spam y otros tipos de trafico malicioso.

Sistema de gestion de red: MikroTik produce soluciones de gestion de red que se

utilizan para administrar y monitorear redes de datos empresariales, ISP y redes inalambricas.
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Estas soluciones de gestion de red permiten a los administradores de red configurar,

monitorear y administrar los dispositivos de red de manera eficiente y efectiva.

La Historia

Microtik comienza en 1996 en Letonia, que comenzd con el desarrollo Reuters y
sistemas inalambricos ISP. Microtik ahora proporciona hardware y software para la conexion
a Internet en la mayoria de los paises de todo el mundo. Su experiencia en el uso de la
industria de hardware de PC estandar y sistemas de enrutamiento permitio en 1997 para crear
el sistema operativo RouterOS, que proporciona una amplia estabilidad, controles, y la

flexibilidad para todo tipo de interfaces de datos y enrutamiento.(LANPIXEL, 2020)

En 2002, se decidio hacer su propio hardware, y surge la marca RouterBOARD.
Existen distribuidores y clientes en la mayoria de las partes del mundo. La empresa se

encuentra en Riga, la capital de Letonia.

5 caracteristicas de los Routers Microtik

A continuacion, queremos acercarte 5 caracteristicas Unicas de RouterOS, el sistema
operativo asociado a los Routers Microtik, que haran que puedas considerar su aplicacion en

una nueva solucién de redes y conectividad.

llustracion 2 caracteristicas de Microtik
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1- BGP y MPLS en el Router mas barato del mercado.

Mikrotik se caracteriza por tener el router mas barato del mercado con soporte de
BGP en sus equipos, esto quiere decir que podriamos desplegar redes BGP y MPLS en un

router que no supera los $50 dolares.

Claro que el despliegue de esos protocolos de ruteo depende de su hardware, por lo
cual desplegar una red BGP de produccién en un router de $50 no es la idea mas acertada.
Pero en caso que necesitemos backups o entornos de desarrollo y pruebas Mikrotik nos da la

facilidad de montar una red completa en BGP y MPLS.

2 _QOS

Microtik cuenta con un sistema de QOS avanzado, basado en SFQ, FIFO e incluso
tiene su propio algoritmo PCQ, basado en hash. Eso nos da la posibilidad de crear politicas
de QOS avanzadas en Router de $30 dolares. Podiamos filtrar paquetes de L7, junto con

politicas para limitar el trafico de streaming con Microtik, datos, UDP y lo que se nos ocurra.

3—-WIFI

Microtik cuenta con Routers con soporte de Wifi en los Gltimos estandares, junto con
su propio protocolo Wifi basado en TDMA, NV2. Esto significa que podriamos desplegar
redes corporativas, junto con redes inalambricas de exterior para Wisp o ISP inalambricos.
Cuenta con radios de exterior, antenas y todo lo necesario para montar nuestro propio ISP
con funciones avanzadas y a un costo muy competitivo. Si quisiéramos mejorar nuestra red

wifi empresarial, lo podriamos hacer también con Microtik, cuenta con integracién de
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Radius, controles de acceso, QOS, Firewall y muchas caracteristicas necesarias para manejar

una red corporativa a un costo muy bajo en relacion con lo que nos ofrece.

4 — CARACTERISTICAS AVANZADAS.

Ademas de las comentadas anteriormente, Microtik cuenta con otras caracteristicas
avanzadas, a continuacion, expondremos algunas para que tu mismo mires si Microtik podria

servir para tu proximo desarrollo en redes de datos:

Scripting Avanzado: Disefia tus propios scripts y realiza acciones avanzadas, como ruteo,

latencia en una red.

Proxy: Microtik cuenta con su proxy, podriamos montar un proxy estatico en un Router de

muy bajo costo.

VRRP: Protocolo de redundancia, podriamos crear nuestra infraestructura de redes e IT, con

un protocolo de redundancia y tener alta disponibilidad.

IPV6: Soporte de IPv6 completo, para migrar o crear nuestra red IPV6.

Capsman: Para el despliegue centralizado de redes corporativas, utilizando Access points
Microtik.

5-VIRTUALIZACION

Microtik nos da la posibilidad de crear maquinas virtuales, o en este caso, Routers
virtuales para desplegar entornos de redes o0 mismo de laboratorio. Esto quiere decir que
podriamos virtualizar un Router Microtik dentro de otro Router Microtik. ¢Suena raro eso?
Es mejor explicarlo con un ejemplo, podriamos desplegar dentro de un entorno Wisp, un

Router principal, conectado a nuestra red inalambrica y dentro de ese Router, un Router
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cliente para la conexion con el cliente final, de esta forma estarian aislados los 2 equipos de
comunicaciones, el cliente y nuestra WAN. Si quisiéramos montar nuestro Router en un
entorno corporativo, como un datacenter, podriamos hacerlo a través de imagenes. Podriamos
montar nuestra maquina a través del AWS de Amazon, con una imagen de Microtik
RouterOS y aprovechar el entorno virtual con las caracteristicas de Microtik, eso ya queda a

nuestra imaginacion. (LANPIXEL, 2020)

VENTAJAS MICROTIK

Microtik es una solucién de red popular debido a las siguientes ventajas:

Flexibilidad: Microtik RouterOS es un sistema operativo altamente personalizable que
permite una amplia variedad de configuraciones de red, desde redes pequefias hasta redes
empresariales complejas. Esto permite a los administradores de red configurar la red segun

las necesidades especificas de su organizacion.

Potencia: La plataforma Microtik ofrece una amplia gama de funciones y caracteristicas
avanzadas que permiten a los administradores de red controlar completamente su red. Esto
incluye una amplia variedad de opciones de enrutamiento, firewall, filtrado de paquetes,

tuneles VPN y mas.

Escalabilidad: Microtik es altamente escalable, lo que significa que puede adaptarse
facilmente a medida que su organizacion crece. Desde pequefias redes hasta grandes

empresas con multiples sitios, Microtik ofrece una solucion escalable y flexible.
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Costo: Microtik es una solucion de red asequible en comparacion con otras soluciones de
red en el mercado. Esto lo hace especialmente atractivo para pequefias y medianas empresas

que buscan una solucion de red de alta calidad a un precio asequible.

Soporte técnico: Microtik ofrece un sélido soporte técnico a sus clientes a través de su sitio
web, documentacion y foros en linea. Ademas, la comunidad de usuarios de Microtik es

activa 'y muy util para resolver problemas y responder preguntas.

DESVENTAJAS MICROTIK
Aunque Microtik es una solucion de red popular, también tiene algunas desventajas, que

incluyen:

Curva de aprendizaje: Microtik RouterOS es una plataforma de red avanzada que requiere
cierto nivel de conocimientos técnicos para configurar y administrar la red. Por lo tanto, los
usuarios nuevos pueden enfrentar una curva de aprendizaje empinada para comprender y

operar el sistema.

Requerimientos de hardware: Para ejecutar Microtik RouterOS, se requiere hardware
especifico para asegurar un rendimiento 6ptimo. En algunos casos, esto puede aumentar el

costo total de propiedad de la solucion.

Compatibilidad limitada: Aungque Microtik es compatible con una amplia variedad de
dispositivos y tecnologias, puede tener dificultades para integrarse con algunas soluciones de

red y hardware de terceros.
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Actualizaciones frecuentes: Microtik es conocido por lanzar actualizaciones frecuentes de
su software, lo que puede ser un desafio para los administradores de red que necesitan

actualizar su sistema con regularidad.

Soporte limitado: Aunque Microtik ofrece soporte técnico, algunos usuarios han informado
de una experiencia de soporte limitada o inconsistente. Los usuarios que requieren soporte
adicional pueden tener que depender de la comunidad de usuarios de Microtik para resolver

problemas.

QUE ES CISCO

ur e O
et o
CIlISCO

llustracion 3: ¢ QUE ES CISCO?
Cisco Systems es una empresa de tecnologia estadounidense que opera en todo el
mundo y que es mejor conocida por sus productos de redes informaticas y de
telecomunicaciones. Fundada en 1985, hoy en dia es una de las empresas mas grandes y que

mas servicios presta alrededor del mundo (Cisco, s.f.).

BREVE HISTORIA DE CISCO
La historia de CISCO es un poco sorprendente por como nacié la compaiiia y lo rapido que

ha crecido hasta dominar practicamente el mercado. Leonard Bosack y Sandra Lerner eran
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un matrimonio joven de la Universidad de Stanford que trabajaban a principios de los 80 en

dos departamentos de computacién diferentes de esta institucion.

El matrimonio, para solucionar los problemas de comunicacion entre ordenadores de
diferentes redes, crearon un enrutador y un software para conectarse mediante protocolos IP.
A partir de este descubrimiento y todavia trabajando en la Universidad de Stanford crearon

CISCO en 1984.

El origen de su nombre y de su logo como verds también es accidental, ya que
proviene de un cartel con el nombre de la ciudad de San Francisco que veian desde su ventana
de la universidad. Un arbol tapaba una parte del mismo y solo se veian las letras CISCO. El
logo es un dibujo que representa las torres del puente colgante de San Francisco (ZooStock,

s.f.).

Cisco es una empresa lider en tecnologia de redes, y ha desarrollado numerosos productos y
tecnologias de red a lo largo de los afios. A continuacion, se presentan algunas definiciones

relacionadas con las redes Cisco:

Red de area local (LAN): Unared LAN es una red que conecta dispositivos en un area local,
como una oficina o edificio. Los productos Cisco, como los switches Catalyst, son

ampliamente utilizados para construir redes LAN escalables y de alto rendimiento.

Red de area amplia (WAN): Una red WAN es una red que conecta dispositivos en areas
geograficas mas grandes, como ciudades o paises. Los productos Cisco, como los routers ISR

y ASR, son ampliamente utilizados para construir redes WAN seguras y confiables.
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Red de centros de datos: Una red de centros de datos es una red que conecta multiples
centros de datos para permitir la computacion en la nube, el almacenamiento de datos y la
virtualizacion de servidores. Los productos Cisco, como el Nexus Switch, son ampliamente

utilizados para construir redes de centros de datos escalables y de alto rendimiento.

Red inalambrica (WLAN): Una red WLAN es una red que utiliza tecnologia inalambrica
para conectar dispositivos. Los productos Cisco, como los puntos de acceso inaldmbricos y
los controladores WLAN, son ampliamente utilizados para construir redes WLAN escalables

y seguras.

Protocolo de enrutamiento: Los protocolos de enrutamiento son utilizados por los routers
para determinar la mejor ruta para transmitir datos a través de la red. Los protocolos de

enrutamiento, como el OSPF y el BGP, son ampliamente utilizados en las redes Cisco.

Redes definidas por software (SDN): SDN es una arquitectura de red que permite una
mayor automatizacion y flexibilidad mediante la separacion del plano de control y el plano
de datos de la red. Cisco ha desarrollado soluciones SDN, como el controlador de red Cisco
Application Centric Infrastructure (ACI), para permitir la automatizacion y la gestion

centralizada de la red.

VENTAJAS DE CISCO
Cisco es una solucién de red lider en el mercado, y tiene varias ventajas que incluyen:

Fiabilidad: Cisco es conocido por su alta confiabilidad y disponibilidad, lo que significa que

los usuarios pueden contar con que su red esté en linea y funcione sin interrupciones.
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Escalabilidad: Cisco es altamente escalable y puede adaptarse facilmente a medida que la
organizacion crece. Desde pequefias redes hasta grandes empresas con multiples sitios, Cisco

ofrece una solucion escalable y flexible.

Amplia compatibilidad: Cisco es compatible con una amplia variedad de dispositivos y
tecnologias de red, lo que lo hace facilmente integrable con otras soluciones de red y

hardware de terceros.

Seguridad: Cisco ofrece una amplia variedad de funciones de seguridad avanzadas para
proteger la red contra amenazas externas e internas, lo que hace que sea una solucién popular

para empresas y organizaciones gubernamentales.

Soporte técnico: Cisco ofrece un sélido soporte técnico a sus clientes a traves de su sitio
web, documentacion y servicios de soporte técnico. Ademas, la comunidad de usuarios de

Cisco es activa y Util para resolver problemas y responder preguntas.

Innovacién continua: Cisco esta constantemente innovando y actualizando su tecnologia de

red para mantenerse al dia con las tendencias actuales y las demandas del mercado.

Facilidad de uso: Cisco tiene una interfaz de usuario intuitiva y facil de usar, lo que permite

a los administradores de red configurar y administrar la red de manera efectiva y eficiente.

DESVENTAJAS DE CISCO
Aunque Cisco es una solucion de red lider en el mercado, también tiene algunas desventajas,

que incluyen:
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Costo: Cisco puede ser costoso en comparacion con otras soluciones de red en el mercado.
Esto lo hace menos asequible para pequefias y medianas empresas que tienen un presupuesto

limitado.

Curva de aprendizaje: Cisco es una plataforma de red avanzada que requiere cierto nivel
de conocimientos técnicos para configurar y administrar la red. Por lo tanto, los usuarios
nuevos pueden enfrentar una curva de aprendizaje empinada para comprender y operar el

sistema.

Requerimientos de hardware: Para ejecutar Cisco, se requiere hardware especifico para
asegurar un rendimiento optimo. En algunos casos, esto puede aumentar el costo total de

propiedad de la solucion.

Actualizaciones frecuentes: Cisco lanza actualizaciones frecuentes de su software, lo que
puede ser un desafio para los administradores de red que necesitan actualizar su sistema con

regularidad.

Complejidad: Cisco es una solucién compleja que ofrece una amplia variedad de opciones
de configuracion y personalizacién. Como resultado, la administracion y configuracion de la

red pueden ser mas complejas y requerir mas tiempo y recursos.

Dependencia: Como una solucion de red lider en el mercado, las organizaciones que utilizan
Cisco pueden estar méas dependientes de la empresa y su soporte técnico, lo que puede limitar

la flexibilidad en la eleccion de soluciones y hardware.
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¢ Como funciona la seguridad de red?

Al més basico nivel, las redes seguras se centran en dos principios bésicos:
autenticacion y autorizacion. En otras palabras, lo primero que hace falta es asegurarse de
que todos los usuarios de la red sean usuarios auténticos con permiso para estar alli, y
después hay que comprobar que todos los usuarios de la red estén autorizados para acceder

a los datos especificos a los que estan accediendo. (IBM, s.f.)

La seguridad de red se refiere a las medidas y técnicas utilizadas para proteger una
red informatica de accesos no autorizados, dafios o interrupciones. La seguridad de red
implica la implementacion de una variedad de controles de seguridad, como firewalls,
sistemas de deteccion y prevencion de intrusiones, autenticacion de usuarios y encriptacion

de datos, para proteger una red contra amenazas internas y externas.

El objetivo principal de la seguridad de red es garantizar la integridad,
confidencialidad y disponibilidad de los datos y sistemas en una red. Esto incluye proteger
la informacion confidencial de los usuarios y clientes, prevenir la pérdida de datos debido a
ataques o fallas de hardware y software, y garantizar que la red y sus componentes estén

disponibles y sean accesibles para los usuarios autorizados.
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COMPARACION ENTRE CISCO Y MIKROTIK
Cisco y MikroTik son soluciones de red populares que ofrecen diferentes

caracteristicas y funcionalidades, lo que las hace adecuadas para diferentes tipos de
organizaciones. A continuacion, se presentan algunas comparaciones entre Cisco y

MikroTik:

Costo: En general, MikroTik es mas asequible que Cisco. MikroTik ofrece una variedad de
opciones de hardware y software que pueden ser mas accesibles para pequefias y medianas
empresas con presupuestos limitados. Por otro lado, Cisco puede ser mas costoso debido a

su enfoque en la empresa y la tecnologia avanzada que ofrece.

Escalabilidad: Ambas soluciones son altamente escalables y pueden adaptarse a medida que
la organizacién crece. Sin embargo, Cisco se enfoca mas en las soluciones empresariales y
tiene una mayor presencia en grandes empresas, mientras que MikroTik se enfoca en las

soluciones para empresas medianas y pequefias.

Funcionalidades: Cisco ofrece una amplia variedad de funciones de seguridad avanzadas y
tecnologia avanzada de enrutamiento, lo que lo hace una solucién popular para grandes
empresas y organizaciones gubernamentales. Por otro lado, MikroTik ofrece una solucién de
red integral que incluye enrutamiento, firewall, control de ancho de banda, y otras funciones,

que lo hace una opcidn popular para las empresas medianas y pequefias.

Curva de aprendizaje: Tanto Cisco como MikroTik tienen una curva de aprendizaje, pero
MikroTik es considerado mas facil de aprender y utilizar para los principiantes y para los

administradores de red que no tienen experiencia previa.
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Soporte técnico: Cisco ofrece un sélido soporte técnico a sus clientes a traves de su sitio
web, documentacion y servicios de soporte técnico, mientras que MikroTik tiene una

comunidad de usuarios activa y Util para resolver problemas y responder preguntas.

En resumen, Cisco es adecuado para grandes empresas y organizaciones gubernamentales
que requieren una solucién de red avanzada y con caracteristicas de seguridad avanzadas,
mientras que MikroTik es adecuado para empresas medianas y pequefias que buscan una

solucion de red completa a un costo mas accesible y una curva de aprendizaje mas suave.

Cuadro Comparativo Entre Cisco Y Mikrotik
A continuacion, se presenta un cuadro comparativo de las caracteristicas principales

de Cisco y MikroTik:

Precio alto Precio mas accesible
Altamente escalable Altamente escalable

Enrutamiento avanzado,  Enrutamiento, firewall, control de
tecnologia avanzada de ancho de banda, y otras
seguridad funcionalidades

Alta curva de aprendizaje Curva de aprendizaje suave
Solido soporte técnico Comunidad de usuarios activa

En general, Cisco y MikroTik son soluciones de red que se adaptan a diferentes tipos
de organizaciones segun sus necesidades y presupuestos. Cisco se enfoca en soluciones
empresariales avanzadas con caracteristicas de seguridad avanzadas, mientras que MikroTik
ofrece soluciones integrales de red a un precio mas accesible y con una curva de aprendizaje

mas suave.
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FIREWALL
Un firewall es un sistema de seguridad informatica que se utiliza para proteger una

red de computadoras contra accesos no autorizados y posibles amenazas.

El firewall funciona como una barrera de seguridad que monitorea y controla el
trafico de red que entra y sale de la red protegida, aplicando politicas de seguridad
preestablecidas. Esto significa que el firewall puede permitir o bloquear el trafico de red en
funcién de varios criterios, como la direccion IP, el niUmero de puerto, el tipo de protocolo y

el contenido del paquete.

El firewall puede ser implementado en forma de hardware o software. Los firewalls
de hardware se basan en dispositivos de red dedicados, mientras que los firewalls de software

se ejecutan en sistemas operativos de servidores o computadoras de escritorio.

La funcién principal de un firewall es proteger la red de computadoras de posibles
amenazas, como virus, troyanos, ataques de hackers, spam y malware. El firewall también
puede proporcionar funcionalidades adicionales de seguridad, como la prevencién de
intrusiones, la deteccion de vulnerabilidades y el filtrado de contenido. En resumen, el
firewall es una herramienta fundamental para la seguridad de la red de una organizacién o

empresa.
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MARCO METODOLOGICO

El Marco Metodoldgico de este estudio comparativo es evaluar la seguridad de los equipos

de red Microtik y Cisco es para determinar cual ofrece un nivel de seguridad més alto.

o Disefio de investigacion:

Para llevar a cabo este estudio comparativo, se utilizard un disefio de investigacion cualitativo
de tipo descriptivo. Esto significa que se realizara un analisis descriptivo de los equipos de

red Microtik y Cisco para determinar cual ofrece un nivel de seguridad mas alto.

e Métodos:

Se usaran varios métodos para recopilar los datos necesarios para el estudio comparativo.

Estos incluyen:

-Entrevistas con expertos en seguridad de red.

-Analisis de los manuales de usuario de cada dispositivo.

-Analisis de datos recopilados de fuentes en linea, incluyendo foros, articulos, etc.

-Pruebas de laboratorio para evaluar la seguridad de cada dispositivo.

4. Poblacién y muestra:
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La poblacién objeto de estudio para este estudio comparativo seran los equipos de red
MicroTik y Cisco. La muestra consistird en una muestra representativa de dispositivos de

cada fabricante.

5. Analisis de datos:

Una vez recopilados los datos, se analizaran para comparar la seguridad de los equipos de
red MicroTik y Cisco. Los datos se analizaran utilizando métodos cuantitativos y cualitativos.
Los resultados se presentaran en forma de tablas, gréaficos y otros formatos visuales para

facilitar la interpretacion de los resultados.
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RESULTADOS

Como resultado del presente proyecto, realizar entrevistas al personal del &rea de
TICs fue una buena decision, ya que se pudieron obtener datos valiosos sobre el uso de

aplicaciones y la falta de politicas de seguridad en la empresa.

Los resultados obtenidos muestran que la empresa utiliza Mikrotik como solucién de
red, lo que puede ser insuficiente en términos de seguridad. Ademas, se pudo identificar la
falta de un firewall, lo que representa una vulnerabilidad en la red y puede dejar expuestos

los sistemas y los datos sensibles de la empresa.

En cuanto a las aplicaciones utilizadas por el personal del area de TICs, se
identificaron varias que pueden ser criticas, como Postgre SQL, que maneja informacion
sensible de la empresa, y Smart PSS, que se utiliza para la gestion de videovigilancia, lo que

hace que sea ain mas importante contar con medidas de seguridad adecuadas.

Por ultimo, la falta de politicas de seguridad es una preocupacion importante, ya que
puede aumentar el riesgo de que se produzcan incidentes de seguridad. ES necesario
implementar politicas de seguridad adecuadas para proteger los sistemas y datos de la

empresa.

En conclusién, los resultados del proyecto indican la necesidad de mejorar la
seguridad de la red de la empresa, implementando medidas como la instalacion de un firewall
y la adopcion de politicas de seguridad adecuadas. También se debe prestar atencién a la

seguridad de las aplicaciones utilizadas por el personal del area de TICs.
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DISCUSION DE RESULTADOS

La falta de un firewall y politicas de seguridad en la institucion publica genera una
vulnerabilidad importante en su red, lo que puede derivar en posibles ataques y robos de
informacion.

En cuanto al analisis comparativo, se encontré que Mikrotik es una opcién mas
econOmica, pero con menos herramientas de seguridad, mientras que Cisco ofrece un mayor
namero de opciones y herramientas, pero con un precio mas elevado.

En general, se puede concluir que la eleccion del proveedor depende de las

necesidades especificas de cada organizacion.
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CONCLUSIONES

En conclusion, después de realizar un estudio comparativo de las seguridades de red
entre Mikrotik y Cisco en la institucion publica del GAD Municipal del Cantén Pueblo Viejo,
se ha determinado que la empresa utiliza actualmente Mikrotik como solucion de red, debido

a su costo accesible y su facil configuracion.

Es importante mencionar que la empresa cuenta con un total de 80 computadoras y
80 impresoras, la velocidad de internet que utilizan es de 100 Mb y no cuentan con un firewall

para proteger la red.

Por otro lado, se encontrd que el personal del area de TICs utiliza aplicaciones como
WinBox, Postgre SQL, Smart PSS, NetBeans y WinSCP, lo que indica la necesidad de tener
una red segura y confiable para asegurar la integridad de los datos y la disponibilidad de los

recursos necesarios para el desarrollo de sus actividades.
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RECOMENDACIONES

. Se recomienda a la empresa implementar un firewall en su red para protegerla de posibles
riesgos de seguridad y garantizar la confidencialidad de la informacion.
. Implementar una politica de seguridad de la informacidn en la organizacién que establezca

procedimientos claros y especificos para el acceso, uso y proteccion de la informacion.

. Capacitar al personal del area de TIC’s en politicas y protocolos de seguridad para
mantener la red segura y protegida.

. Realizar regularmente copias de seguridad de la informacién almacenada en la red, para
garantizar su disponibilidad en caso de algun incidente de seguridad.

. Mantener actualizados los sistemas y aplicaciones de seguridad, instalando las Gltimas
actualizaciones y parches de seguridad para garantizar un nivel adecuado de proteccién

contra las amenazas actuales.
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ANEXOS

Certificacion de la empresa
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