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RESUMEN

Este caso de estudio se centra en realizar un analisis de seguridad en los sistemas de
facturacion electrénica de Facturador Cloud y FactuSOL, con el objetivo de identificar posibles
vulnerabilidades y proponer medidas de mejora. Se utilizara un enfoque exploratorio y descriptivo
mediante la recopilacion, analisis y evaluacion de informacion ya existente en fuentes
documentales, encuestas y entrevistas realizadas a expertos en el area. La investigacion se llevara
a cabo utilizando el método cualitativo y se dividira en tres fases: recopilacion de datos, analisis
de vulnerabilidades y evaluacion de riesgos. El objetivo final es ofrecer una vision completa y
detallada de la seguridad en la facturacion electronica para que las empresas y usuarios puedan
tomar medidas preventivas y proteger sus datos de posibles ataques o violaciones de seguridad.

Es fundamental realizar un andlisis exhaustivo de los sistemas de Facturador Cloud y
FactuSOL, utilizando herramientas de ciberseguridad, para identificar posibles vulnerabilidades y
asi implementar medidas de seguridad que puedan reducir los riesgos de exposicion de
informacion confidencial. Esto incluye analizar los puertos abiertos en los servidores, verificar el
codigo fuente en busca de vulnerabilidades, establecer politicas de seguridad claras, capacitar al
personal y realizar evaluaciones periddicas de seguridad para mantener los niveles adecuados de
seguridad y evitar posibles vulnerabilidades. Todo esto es crucial para proteger los datos de los
clientes y mantener la confianza en los sistemas de facturacion electronica.

Palabras clave: analisis de seguridad, sistemas de facturacion electrénica,
vulnerabilidades, medidas de mejora, enfoque exploratorio, recopilacion de datos, anélisis de
vulnerabilidades, evaluacion de riesgos, herramientas de ciberseguridad, puertos abiertos,

evaluaciones periddicas de seguridad, proteccion de datos.



PLANTEAMIENTO DEL PROBLEMA

La facturacion electronica se ha convertido en una herramienta indispensable para las
empresas porque ahorra tiempo y recursos en el proceso de facturacion. Sin embargo, su uso
implica algunos riesgos de seguridad de la informacion que pueden poner en peligro la
confidencialidad de los clientes.

En Ecuador, la facturacion electronica se ha convertido en una herramienta fundamental
para la gestion de las finanzas de las empresas. La Agencia de Regulacion y Control de
Telecomunicaciones (ARCOTEL) es el organismo encargado de regular el uso de la facturacion
electronica en el pais y ha establecido una serie de normas y requisitos que las empresas deben
cumplir para implementar este sistema.

Uno de los principales beneficios de la facturacion electronica es la rapidez y eficiencia que
ofrece en el proceso de facturacion, asi como la reduccién de costos y la disminucion del impacto
ambiental. Sin embargo, junto con estos beneficios, también surgen preocupaciones en torno a la
seguridad de los datos de los clientes almacenados en estos sistemas.

La seguridad de los datos de los clientes es fundamental en cualquier sistema de facturacion
electronica. La proteccion de la informacion personal y financiera de los clientes es crucial para
prevenir el robo de identidad, el fraude y otros delitos cibernéticos. Ademas, como menciona

ALONSO (2023) en Ecuador existe la Ley Orgéanica de Proteccion de Datos Personales, que



establece la obligacion de las empresas de proteger y garantizar la privacidad de los datos de sus
clientes.

Por lo tanto, la seguridad de la facturacion electronica es un tema de gran importancia para
las empresas que implementan este sistema en Ecuador, y es necesario llevar a cabo un analisis
riguroso de los programas de facturacion electronica para garantizar la proteccion de los datos de
los clientes y el cumplimiento de las normas y requisitos establecidos por las autoridades
reguladoras.

En la situacion actual, las empresas han tenido que adaptarse a una nueva forma de trabajo
remoto debido a la pandemia del COVID-19. Esto ha incrementado el uso de facturas electronicas
para facilitar las compras en linea. Sin embargo, el mayor uso de la facturacion electronica también

ha aumentado los riesgos de seguridad, especialmente cuando se procesan los datos de los clientes.

En este sentido, como modelo para el andlisis de seguridad se utilizaran dos softwares de
facturacion electronica, Facturador Cloud y FactuSOL, analizando los datos de los clientes que
utilizan estos programas. El tema se centra en determinar si existen diferencias significativas en la
seguridad de las facturas electrénicas entre ambos programas, especialmente cuando se trata de
utilizar los datos de los clientes en el contexto del trabajo remoto.

Es importante tener en cuenta que la seguridad de los datos de los clientes es una
preocupacion crucial en la actualidad, y por lo tanto se evaluaran exhaustivamente los protocolos
de seguridad utilizados por los softwares seleccionados. Ademas, también se considerard la
capacidad de los usuarios para manejar la informacion de forma segura en un contexto de trabajo

remoto. Se examinara como los usuarios manejan los datos confidenciales, si utiliza contrasefias



seguras y evitan el uso de redes inseguras, entre otros aspectos importantes para garantizar la
proteccion de los datos de los clientes. En resumen, se llevara a cabo un analisis detallado y
completo de la seguridad de los datos en el contexto de la facturacion electronica y el trabajo
remoto.

Hubo en los ultimos afios aumento de ataques cibernéticos contra las empresas que utilizan
la facturacion electrénica, especialmente aquellas que intentan obtener de manera fraudulenta
informacién confidencial sobre los clientes. Por tanto, el presente estudio tiene como objetivo
identificar posibles vulnerabilidades en la seguridad de los datos de Facturador Cloud y facturacion
electrénica FactuSOL en relacién con el trabajo remoto, a partir del analisis de los datos de los
clientes, para proponer medidas de seguridad, mejora y proteccion de su informacion confidencial.

¢Cuéles son los niveles de seguridad presentes en los sistemas de facturacion electronica

y como se comparan los programas Facturador Cloud y FactuSOL en términos de proteccién

contra estas vulnerabilidades?



JUSTIFICACION

La facturacion electronica se ha convertido en una herramienta fundamental para las
empresas en todo el mundo, ya que permite una mayor eficiencia y seguridad en las transacciones
comerciales. Sin embargo, con el aumento de la facturacion electrénica también aumentan los
riesgos y amenazas a la seguridad informatica. En Ecuador, donde la facturacion electronica es
obligatoria desde el 2014, se ha visto un crecimiento en el uso de estas herramientas y es
importante garantizar que estas herramientas estén protegidas contra los riesgos y amenazas

informaticas.

La seguridad en la facturacion electronica es esencial para garantizar la confidencialidad,
integridad y disponibilidad de la informacién, y para prevenir el robo de identidad y la
suplantacion de identidad. Una brecha de seguridad en un sistema de facturacion electronica
puede tener consecuencias graves para las empresas, como pérdida de confianza en el negocio,
sanciones legales y pérdida de ingresos. Por lo tanto, es importante analizar la seguridad de las
herramientas de facturacion electronica y proporcionar recomendaciones para mejorar la

seguridad en las mismas.

En este sentido, el estudio de caso sobre la facturacion electrénica y la seguridad
informatica es crucial para entender los riesgos y amenazas a la seguridad en las herramientas
Facturador Cloud y FactuSOL, y como prevenirlos. El objetivo principal del estudio es analizar
la seguridad de ambas herramientas, identificar los riesgos y amenazas mas comunes y
proporcionar recomendaciones para mejorar la seguridad en las mismas. Con esto se busca

garantizar la confidencialidad, integridad y disponibilidad de la informacion, y proteger a las



empresas contra posibles consecuencias legales, pérdida de confianza en el negocio y pérdida de

ingresos.

Ademas, el estudio tendra un impacto positivo en la economia del pais ya que contribuira
a mejorar la seguridad en las transacciones comerciales y aumentara la confianza en el uso de la
facturacion electronica. Es por ello que el estudio es una herramienta valiosa para entender los
riesgos y amenazas a la seguridad en las herramientas de facturacion electrénica, y proporcionar

recomendaciones para mejorar la seguridad en las mismas.



OBJETIVOS

Objetivo general

Realizar un analisis de seguridad en la facturacion electronica de Facturador Cloud y

FactuSOL, con el objetivo de identificar posibles vulnerabilidades y proponer medidas de mejora.

Objetivos especificos

) Analizar la seguridad de la facturacion electrénica en Facturador Cloud y
FactuSOL, mediante el uso de herramientas de ciberseguridad, con el fin de identificar
posibles vulnerabilidades.

) Evaluar los resultados de la investigacion para determinar las implicaciones
de las vulnerabilidades en la seguridad de la facturacion electronica de Facturador Cloud y
FactuSOL.

) Diseflar una propuesta de investigacion futura para seguir mejorando la
seguridad de la facturacion electronica y adaptarse a las necesidades cambiantes de las

empresas Y los clientes en el futuro.



LINEAS DE INVESTIGACION

La linea de investigacion de Sistemas de informacién y comunicacion,
emprendimiento e innovacion es fundamental para el estudio de caso del analisis de seguridad
en la facturacion electronica de Facturador Cloud y FactuSOL. Esta linea de investigacion se
enfoca en los procesos de los sistemas de informacion y administracion de una empresa, y
como se pueden optimizar y mejorar para maximizar el rendimiento y minimizar los riesgos.

La sublinea de investigacion de Redes y tecnologias inteligentes de software y
hardware también es relevante para el estudio de caso, ya que la facturacion electrénica
requiere el uso de tecnologias de software y hardware para garantizar la seguridad y la
eficiencia del proceso. En este sentido, se examinaran las tecnologias utilizadas por Facturador
Cloud y FactuSOL para la facturacion electrénica, y como estas tecnologias pueden ser
mejoradas y actualizadas para mejorar la seguridad y la eficiencia del proceso.

En conclusion, la linea de investigacion de Sistemas de informacion y comunicacion,
emprendimiento e innovacion y la sublinea de investigacion de Redes y tecnologias
inteligentes de software y hardware son esenciales para el estudio de caso del andlisis de
seguridad en la facturacién electronica de Facturador Cloud y FactuSOL, ya que se enfocan
en los procesos de los sistemas de informacion y administracion de una empresa, y como se

pueden optimizar y mejorar a través del uso de tecnologias de software y hardware.



MARCO CONCEPTUAL

Para llevar a cabo la ejecucion del proyecto, se requiere de la comprension de ciertos
términos y conceptos que se relacionan con la facturacion electronica. En consecuencia, a
continuacion, se proporcionara una descripcion detallada de aquellos que son relevantes para el

desarrollo del mismo.

Facturacion electrénica

La facturacion electronica es una herramienta tributaria mediante la cual se emiten y
reciben facturas electronicas en lugar de facturas en papel. En este proceso, se utilizan tecnologias
de la informacién y la comunicacion para crear, enviar, recibir y procesar las facturas, lo que
permite a las empresas y organizaciones optimizar su gestiébn administrativa y mejorar su
eficiencia. La facturacidon electrénica es una alternativa cada vez méas popular a la facturacion en

papel debido a su eficiencia, seguridad y respeto al medio ambiente.

Avrias Pérez & Céceres Ortiz (2021) mencionan lo siguiente:

La implementacién de la facturacién electrénica en empresas ha sido vista como una
iniciativa para mejorar la conformidad fiscal en todo el mundo. Esto ha llevado a varios
paises a adoptar esta nueva forma de facturacion, lo que ha permitido una mayor

recaudacion de impuestos para cada uno de ellos. (pag. 3)



La facturacion electronica es una herramienta que ha sido vista como un beneficio tanto
para las entidades tributarias como para las personas que facturan. Su implementacion en
diferentes paises ha demostrado ser efectiva para lograr un mayor cumplimiento tributario, lo que
se traduce en un aumento en la recaudacion de impuestos. Al utilizar la facturacion electrénica, las
empresas pueden tener un mejor control sobre sus facturas y reducir los errores, lo que a su vez
mejora la calidad del servicio que ofrecen a sus clientes. La facturacion electronica no solo es una
herramienta eficaz para las entidades tributarias, sino también para las empresas que buscan
optimizar sus procesos y mejorar su relacion con los clientes.

La facturacion electrénica se ha extendido por toda latino América en la que cada pais se
ha ido adaptando a esta nueva modalidad junto con su normativa de seguridad y de acuerdo con
los objetivos planteados por cada entidad tributaria.

En abril de 2009, Ecuador inicié el proceso de Facturacion Electronica a través de la

RESOLUCION N° NACDGERCGC09-00288, que establecid las normas para la emision

de Comprobantes de Venta, Documentos Complementarios y Comprobantes de Retencion.

La Secretaria Nacional de la Administracion Publica public6 una lista de empresas

autorizadas para emitir comprobantes electrénicos ese mismo afio. Después, el Servicio de

Rentas Internas (SRI) implementd medidas normativas y tecnolégicas para brindar

servicios en linea de certificacion, validacion, autorizacion y almacenamiento. En 2012, se

emitié la RESOLUCION N° NACDGERCGC12-00105, que estableci6 las normas para el
nuevo esquema de emision de comprobantes de venta, retencion y documentos
complementarios mediante mensajes de datos (Comprobantes electronicos), aunque su uso
seguia siendo voluntario. (DIAZ CORDOVA, COBA MOLINA, & BOMBON

MAYORGA, 2020)
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Con la implementacion de la facturacion electronica en Ecuador en el 2009 el SRI
(servicios de rentas internas) comienza en el 2012 un proceso de implementacién de normativas
tecnoldgicas para tener un desarrollo integral y un servicio tecnolégico seguro y de calidad para

poder ser implementadas en todas las empresas.

Seguridad informatica

La seguridad informaética es el conjunto de medidas y técnicas que se implementan para
proteger los sistemas informaticos y la informacion que contienen de amenazas, riesgos y
vulnerabilidades que pueden comprometer su confidencialidad, integridad y disponibilidad. Estas
medidas y técnicas incluyen politicas de seguridad, controles de acceso, cifrado de datos,
monitoreo de eventos, deteccion de intrusiones, entre otros aspectos relacionados con la gestion y
proteccion de la informacién en el ambito informatico. La seguridad informatica se ha vuelto cada
vez mas importante debido al creciente uso de sistemas informaticos y a la cantidad de informacién

sensible que se maneja en ellos.

Ingenieria inversa

En informatica, la ingenieria inversa es el proceso de desmontar un software o sistema para
comprender su funcionamiento interno y disefio, con el fin de obtener informacién valiosa o
realizar cambios en el mismo.” De manera general, la ingenieria inversa de un producto consiste
en examinar un objeto con el objetivo de comprenderlo lo suficiente como para poder recrearlo y

mejorarlo.” (Cedefo, 2022)
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Anadlisis de vulnerabilidades

Se considera una vulnerabilidad a cualquier fallo o deficiencia en el codigo de un software,

aplicacion o dispositivo. Si esta vulnerabilidad es explotada, puede afectar la

confidencialidad, disponibilidad e integridad de los datos almacenados, permitiendo el
acceso no autorizado, elevacion de privilegios o denegacion de servicio, lo que representa

un riesgo para la organizacion. (Zapata, 2023)

Este proceso implica la identificacion de vulnerabilidades, es decir, las debilidades que
pueden ser explotadas por un atacante, y la evaluacién de su impacto potencial en el sistema, red
o aplicacién en cuestion. El andlisis de vulnerabilidades se realiza mediante el uso de herramientas
de seguridad especializadas, como scanners de vulnerabilidades, y técnicas de hacking ético, para

identificar los puntos débiles.

Normativa y regulaciones para la proteccion de los datos de los clientes:

La creacién de la normativa es importante para la implementacion de la facturacion
electronica en el pais, aunque es importante tener en cuenta que no aborda directamente la
facturacion electrdénica en si misma, sino mas bien los aspectos tecnoldgicos y legales relacionados
con ella, como los mensajes de datos, las firmas digitales y la contratacion electronica. Es positivo
que se haya incluido la proteccion de los usuarios de estos sistemas en la normativa, ya que es
fundamental garantizar la seguridad y privacidad de la informacién en el entorno digital. Sin
embargo, es importante seguir trabajando en el desarrollo de normativas mas especificas para la
facturacion electrénica, que permitan su correcta implementacién y uso en beneficio de las

empresas Y la sociedad en general.
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La creacion de esta regulacion marca el inicio de la facturacion electronica, pero no de
manera explicita, ya que solo establece normas para los mensajes de datos, las firmas
digitales, los servicios de certificacion, la contratacion electronica y telematica, la
prestacion de servicios electrénicos a través de redes de informacion y la proteccion de los
usuarios que utilizan estos sistemas. (Malavé, 2019)

En Ecuador, la facturacion electronica esta regulada por la Resolucion No. NAC-
DGERCGC20-00000029 emitida por el Servicio de Rentas Internas (SRI). Esta resolucion
establece los requisitos técnicos y operativos que deben cumplir los contribuyentes que decidan
utilizar la facturacién electrdnica, asi como los procedimientos que deben seguirse para su
implementacién y uso.

Segun lo establecido en el articulo 73 del Codigo Tributario, la administracion tributaria

debe actuar basandose en los principios de simplificacion, celeridad y eficacia. (SRI, 2021)

Ademas, la proteccidn de datos personales esta regulada por la Ley Organica de Proteccién
de Datos Personales (LOPD) y su Reglamento, emitidos por la Agencia de Regulacion y Control
de Datos Personales (ARCO). Estas normativas establecen los principios y procedimientos que
deben seguirse para la proteccion de los datos personales de los ciudadanos ecuatorianos,

incluyendo los datos de los clientes que se manejan en la facturacion electroénica.

Es importante que las empresas que utilizan la facturacion electronica en Ecuador cumplan
con estas regulaciones y normativas para garantizar la proteccion de los datos personales de sus

clientes y evitar sanciones por parte de las autoridades competentes.



Herramientas de ciberseguridad
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Una herramienta de ciberseguridad es un software o dispositivo disefiado para proteger los

sistemas informéticos y los datos contra amenazas de seguridad, como virus informaticos,

malware, phishing, ataques de hackers y otras formas de ciberataques. Estas herramientas de

seguridad incluyen antivirus, firewalls, sistemas de deteccion de intrusiones, sistemas de

prevencion de intrusiones, cifrado de datos, autenticacion y gestion de contrasefias, entre otros.

Las herramientas de ciberseguridad son basicas para garantizar la proteccion de la informacion

confidencial y la privacidad de los usuarios en el entorno digital. “La tarea principal que

desempefia es la supervision del trafico web, la identificacion de usuarios y la prevencion de

accesos no autorizados.” (Bello, 2022)

Tipo de
vulnerabilidad

Ataques de fuerza
bruta

Inyeccion SQL

Cross-site scripting
(XSS)

Descripcion

Intentos repetitivos y automaticos para
adivinar contrasenas o cédigos de acceso

Insercion de cédigo malicioso en un campo
de entrada de datos para obtener acceso a
la base de datos o alterar informacion

Insercion de cédigo malicioso en un sitio
web para robar informacion de los usuarios
o redirigir a sitios fraudulentos

Posibles consecuencias

Acceso no autorizado a cuentas y
datos sensibles

Modificacion o eliminacion de
datos importantes, robo de
informacion confidencial

Robo de datos personales y
financieros de los usuarios




Tipo de
vulnerabilidad

Phishing

Ataques de
denegacion de
servicio (DDoS)

fuentes: Del autor

Virtual Box

Descripcion

Envio de correos electrénicos o mensajes
enganosos que parecen ser legitimos para
obtener informacion confidencial

Envio de miltiples solicitudes a un servidor
para saturar y hacer que deje de funcionar

14

Posibles consecuencias

Robo de credenciales de inicio de
sesion y datos bancarios

Interrupcion del servicio, pérdida
de ingresos y reputacion

VirtualBox es un software de virtualizacion de codigo abierto que permite crear y ejecutar

maquinas virtuales en un sistema host. En otras palabras, VirtualBox permite crear un ambiente

virtual dentro de una computadora donde se pueden instalar sistemas operativos adicionales,

programas y aplicaciones que funcionan como si estuvieran instalados directamente en el sistema

host.

El término "hipervisor de tipo 2" se refiere a un software que se utiliza para crear maquinas

virtuales y virtualizar sistemas operativos dentro de un ordenador existente. A diferencia

de los hipervisores de tipo 1, que funcionan directamente sobre el hardware o la maquina

host, los hipervisores de tipo 2 necesitan un sistema operativo para operar. (Bercial, 2020)
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VirusTotal

VirusTotal es un servicio en linea que permite analizar archivos sospechosos o
desconocidos en busca de posibles amenazas de seguridad. Es una herramienta muy util para los
profesionales de la seguridad informatica, ya que permite detectar rdpidamente archivos
maliciosos, virus y otros tipos de amenazas de seguridad en los archivos que se analizan.

Virus Total es un servicio altamente confiable y valioso que utiliza una gran variedad de

motores antivirus para analizar y detectar posibles amenazas de malware. En caso de dudas

sobre una pagina web, tienda o archivo, Virus Total puede ser de gran ayuda al

proporcionar informacion sobre si es seguro o no antes de proceder a analizar el archivo o

visitar la pagina web en cuestion. Esto puede evitar la necesidad de analizar el archivo con

nuestro antivirus local o visitar una pagina web potencialmente peligrosa. (Espinosa, 2019)

Kali Linux

Kali Linux es una distribucion de Linux basada en Debian que se utiliza principalmente
para pruebas de penetracion y evaluacion de seguridad. Es una herramienta muy util para
profesionales de la seguridad informatica, asi como para usuarios avanzados que desean realizar
pruebas de seguridad en su propio sistema.

Kali Linux es un sistema muy completo que dispone de una amplia variedad de
herramientas, tanto en modo grafico como en modo de comandos, lo que lo convierte en una opcion
ideal tanto para los defensores que buscan un sistema mas seguro como para los atacantes que
buscan obtener informacion valiosa como cuentas, contrasefias y otros datos personales. (Altube,

2021)
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Nmap

Nmap es una herramienta de escaneo de red de codigo abierto y gratuita que se utiliza para
descubrir dispositivos en una red y para identificar los puertos y servicios que estos dispositivos
estan utilizando. También se puede utilizar para realizar pruebas de seguridad en una red.

Se trata de una herramienta de descubrimiento de redes y auditoria de seguridad de codigo

abierto y gratuita que es muy Util para los administradores de sistemas y redes. Ademas, se

puede utilizar para llevar a cabo tareas como el inventario de la red, la gestion de

actualizaciones de servicios y la supervision del tiempo de actividad de los hosts y

servicios. (Lyon, 2019)

Nmap funciona enviando paquetes de red a través de la red que se esta escaneando y
analizando las respuestas recibidas. La herramienta utiliza técnicas de escaneo avanzadas para
identificar los dispositivos que estan conectados a la red, los servicios que estan ejecutando y los

puertos que estan abiertos en esos dispositivos.

Ghidra

Ghidra es una herramienta de ingenieria inversa y analisis de malware desarrollada por la
Agencia de Seguridad Nacional (NSA) de los Estados Unidos y liberada al publico en 2019 bajo
la Licencia Apache 2.0. Es una herramienta de software libre y gratuita que se utiliza para
descompilar y analizar binarios de programas para entender su funcionamiento interno.

Se pueden encontrar en Ghidra una gran cantidad de caracteristicas que incluyen, entre

otras, la capacidad de desmontar y ensamblar, la descompilacion, la creacién de graficos y
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scripting. Ademas, es compatible con muchos conjuntos de instrucciones de procesador y
formatos ejecutables, y se puede utilizar tanto en modo interactivo como automatizado.
Los usuarios pueden desarrollar sus propias extensiones y scripts utilizando Java o Python.

(Kurtz, 2019)

Facturador Cloud

Facturador Cloud es un software de facturacion electronica en linea desarrollado por la
empresa Facturador Cloud S.A., que permite a las empresas generar, enviar y almacenar facturas
electrénicas en cumplimiento con las normativas fiscales y tributarias de cada pais. Este software
cuenta con diversas funcionalidades como la creacion de facturas personalizadas, el registro de
clientes y proveedores, la integracion con sistemas de contabilidad y la generacién de reportes de
facturacion. Ademas, se caracteriza por ser accesible desde cualquier dispositivo con conexion a
internet y contar con medidas de seguridad para la proteccion de los datos de los clientes. “Se trata
de un software disefiado para pequefias y medianas empresas, asi como para autbnomos, que
buscan centralizar su facturacion y contabilidad en un Unico lugar accesible a través de Internet.
Esta herramienta resulta muy til para Ilevar un control exhaustivo de la gestion empresarial y

facilitar la toma de decisiones.” (FacturasCloud, 2023)

FactuSOL

FactuSOL es un software de facturacion y gestién comercial disefiado para pequefias y
medianas empresas. Permite la gestion de facturas, presupuestos, albaranes, pedidos, control de

stock, clientes, proveedores, entre otras funcionalidades relacionadas con la gestion empresarial.
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FactuSOL se ha convertido en una herramienta popular en el mercado espariol debido a su facilidad

de uso y capacidad de adaptacion a las necesidades de cada empresa.

FactuSOL es un programa informético que ofrece soluciones completas para facturacion,

gestion de clientes y proveedores, control de inventario y conciliacion bancaria. Se le

reconoce como uno de los mejores programas para facturar, por lo que es muy Util para

pymes, autdbnomos y empresas, y puede ser empleado como software de gestion en diversos

tipos de comercios y empresas de servicios. (cronomia, 2023)

Tabla comparativa

Caracteristica

Tipo de software

Accesibilidad

Actualizaciones

Personalizacion

Seguridad

Integracion con
otras herramientas

Facturador Cloud

Basado en la nube

Accesible desde cualquier lugar con

conexion a Internet

Pago por suscripcion mensual o
anual

Actualizaciones automaticas
incluidas en la suscripcion

Limitada a las opciones
proporcionadas por el proveedor
de software

Depende del proveedor de
software y su infraestructura de
seguridad en la nube

Facil integracion con otras
herramientas en la nube

FactuSOL

Instalado en local

Accesible s6lo desde el equipo en el que
esta instalado

Pago Unico de licencia

Actualizaciones pagadas y programadas

Altamente personalizable con opciones de
programacion y configuracion

Depende de la seguridad del sistema
operativo y la red en la que se encuentra
instalado

Integracion limitada a herramientas locales
o de terceros
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Caracteristica Facturador Cloud FactuSOL

Escalable y adaptable a las Limitado por las capacidades del equipo en
Escalabilidad necesidades del negocio el que esta instalado

Soporte técnico proporcionado por el
Soporte técnico proporcionado por | proveedor de software y por terceros
Soporte técnico el proveedor de software especializados en FactuSOL

fuentes: Del autor

Andlisis de riesgos y amenazas si la informacion es vulnerada

Si los datos de un facturador electronico son robados, puede ocurrir lo siguiente:

e Exposicion de informacion confidencial: los datos personales, financieros y fiscales
de los clientes pueden ser expuestos a terceros no autorizados, lo que podria llevar
a un robo de identidad, fraude financiero u otros delitos.

e Interrupcidn del servicio: si los atacantes obtienen acceso al sistema de facturacion
electronica, pueden causar interrupciones en el servicio o incluso bloquear
completamente el acceso a la plataforma.

e Pérdida de la confianza del cliente: un incidente de seguridad puede afectar
negativamente la confianza de los clientes en la empresa, lo que puede llevar a una
pérdida de ingresos y dafio a la reputacion de la empresa.

e Incumplimiento legal: si se demuestra que la empresa no cumpli6 con las leyes y
regulaciones de proteccidn de datos, puede enfrentar multas y sanciones legales.

El empleo correcto de contrasefias y autenticaciones puede ser de gran ayuda. Segun un

estudio de Ponemon, alrededor del 59% de las personas encuestadas afirmaron que
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desconocen las practicas de contrasefias utilizadas por sus empleados. Solo el 43% de
las empresas tienen una politica de contrasefas y, de estas, el 68% admite no ponerlas

en practica. (Lesonsky, 2019)
En resumen, la pérdida de datos de un facturador electrénico puede tener graves
consecuencias para los clientes y la empresa, incluyendo exposicion de informacion confidencial,

interrupcion del servicio, pérdida de la confianza del cliente e incumplimiento legal.
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MARCO METODOLOGICO

Metodologia de la investigacion

Esta metodologia consiste en la recopilacién, anélisis y evaluacion de informacion ya
existente en fuentes documentales tales como libros, articulos, informes y otros documentos
relevantes para el proyecto. En este caso, se recopil6 informacidn sobre casos de vulnerabilidades
en facturadores electrénicos y medidas preventivas para evitarlas. La investigacion documental
permitird obtener informacidn valiosa para el proyecto y realizar un analisis exhaustivo de las
vulnerabilidades en los facturadores electronicos, asi como sugerir medidas de seguridad para

mitigar los riesgos.

Meétodo cualitativo

Se utilizara el método cualitativo con el fin de analizar las vulnerabilidades de un facturador
electrdnico. La recoleccion de datos se realizaré a partir de diferentes fuentes como articulos, tesis
y trabajos presentados en fuentes oficiales relacionadas con la seguridad de la facturacion
electrdnica. La informacion obtenida sera interpretada y comparada para lograr una comprension
clara y precisa de los hallazgos del estudio. Se llevara a cabo un analisis de texto para identificar
las conceptualizaciones y factores relevantes relacionados con las vulnerabilidades de los

facturadores electrénicos.
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Tipo de investigacion

Investigacion exploratorio descriptiva

El tipo de investigacion utilizado para el presente proyecto es de caréacter exploratorio y
descriptivo, ya que se pretende analizar y comprender las posibles vulnerabilidades en los sistemas
de facturacion electronica, especificamente en los Facturador Cloud y FactuSOL. A través de la
revision de fuentes documentales, encuestas y entrevistas realizadas a expertos en el area, se busca
identificar las posibles amenazas y vulnerabilidades, asi como las mejores practicas de seguridad
y herramientas que se pueden utilizar para prevenirlas o mitigar sus efectos. De esta manera, se
pretende ofrecer una visién completa y detallada de la seguridad en la facturacion electrénica, para
que las empresas y usuarios puedan tomar medidas preventivas y proteger sus datos de posibles
ataques o violaciones de seguridad.

Técnicas e instrumento

Se utilizé la entrevista como técnica de recoleccion de datos cualitativas a un grupo de
personas que trabajan con la facturacion electronica para tener una comprension de como se lleva

la seguridad en la facturacion en las empresas.

Preguntas

Entrevista dirigida a un grupo de personas que trabajan con la facturacion
electronica
e ;Qué medidas de seguridad adicionales toman para evitar el acceso no autorizado a los
datos de los clientes?
e Como manejan los posibles incidentes de seguridad relacionados con la facturacion

electronica, como el robo de datos o el phishing (Hackeo)?
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e /CAmo manejan los datos de los clientes que ya no son necesarios para la facturacion?

e /CAmo esta estructurado el equipo encargado de la facturacion electrénica en su empresa?
y ¢Hay una sola persona encargada o es un grupo de personas?

e ;CoOmo se asegura la privacidad y confidencialidad de los datos de los clientes durante la

transmisién de informacion a través de Internet?

Fases para realizar andlisis de seguridad

e Recopilacion de datos: Se recopilaron los datos necesarios para el analisis de
seguridad, entre ellos la configuracion de los sistemas, el software utilizado, los

tipos de datos que se procesan, entre otros.

e Analisis de vulnerabilidades: En esta fase se realizara el analisis de vulnerabilidades
mediante la utilizacion de Nessus, una herramienta de ciberseguridad. Se
identificaran las posibles vulnerabilidades en el facturador cloud y se evaluaran las

consecuencias potenciales que podrian derivarse de ellas.

e Evaluacion de riesgos: Se evaluaran los riesgos identificados durante el anélisis de
vulnerabilidades y se determinara su impacto en la seguridad de la facturacion

electronica.
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A traves de la evaluacion realizada, se identificaron posibles vulnerabilidades en la

proteccion de la informacién confidencial de los clientes. Los resultados obtenidos permiten

proponer medidas de mejora para garantizar la seguridad y proteccion de la informacion en la

facturacion electronica.

Recopilacion de datos

Facturador Cloud

Para recopilar los datos del facturador lo primero es averiguar la ip de la pagina y para eso

se utiliza Virustotal que analiza la direccion URL revelando la ip.

@ 1 security vendor flagged this URL as malicious

C -

https-/ifacturascloud.com/FrontController?action=aceptarCambioTerminesCambiEmpresa 200
Status

facturascloud.com

Community Score

DETECTION DETAILS LINKS COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

Security vendors’ analysis ()

Xcitium Verdict Cloud (T) Phishing Abusix (%) Clean
Acronis (/) Clean ADMINUSLabs (+/) Clean
AICC (MONITORAPP) (/) Clean AlienVault (+/) Clean
alphaMountain.ai (/) Clean Antiy-AVL (/) Clean

w.o
W & X

2023-03-13 23:53:18 UTC C?

6 days ago (?’

Do you want to automate checks?

Busqueda de la ip de facturas cloud

fuentes: Del autor



25

History @

First Submission  2023-03-13 23:53:18 UTC
Last Submission  2023-03-13 23:53:18 UTC
Last Analysis 2023-03-13 23:53:18 UTC

HTTP Response @

Final URL
https:/ffacturascloud.com/FrontController?action=aceptarCambioTerminosCambiEmpresa

Serving IP Address
35187 4957

fuentes: Del autor

FactuSOL

c3 RETN

B8 4DSABG0G | MOV ERX,SA4D

£6:3985 9960(CHP_WORD PTR DS: [<STRUCT IMAGE_DOS_HEAD!
74 03 JE SHORT @@46D180

33Co XE?_NERX » ERX

c3 RI

B8BB0 3CeA468( MOU ECX,DWORD PTR DS: [488G3C

81B9 00004001 CHP DWORD PTR DS: [ECX+<STRUCT IMAGE_DOS,
75 EB JNE SHORT 908460170

BS 9BO10006 | MOV EAX, 1

66:3981 1800 CMP wonn PTR DS: [ECX+4808818], AX

S 0D JNE SHORT 88460170

33C
8382 74004001 CH
76 @9 J

VJU

ERX, ERX
DWORD PTR DS: [ECX+4000741,0E ASCII ".2i@s”
SHORT @046D1B4

3981 ES00406( CMP DWORD PTR DS:[ECX+4088ES], EAX
BF95Ce SETNE AL
c3 RETN
ggic PUSH EBP FACTUSOL.8046D1BS(guessed Aral)
8330 F47AS30I CHP DUORD PTR DS: [537AF41, 1
7S 85 JNE SHORT 88 601C6
ES_SFOS0000 | CALL 88460725 CFRCTUS’JL 28460725
FF7E PUSH DWORD PTR SS:[ARG.1] [
E8 CALL 08460 82 FFICTUSDL 80460782
68 FFOO000@ | PUSH BFF
E2 AD CRLL 88460C85
59 POP ECX
59 POP ECX
= POP EBP
ETN

c3

C1ERG00G | CALL 8@47BCR2

E9 39FEFFFF | JMP ©@46001F

55 PUSH EBP

B8BEC MOU EBP,ESP

2245 14 HUU ERXIDUORD PTR $S:[ARG.4]

0
CHE DWORO PTR SS-TORG 11 0

L RETURN ¥o nrdl1.7731

fuentes: Del autor

Analisis de vulnerabilidades

Facturador Cloud

Ingresamos la ip de facturador cloud en Nmap con la siguiente sintaxis nmap -s\V
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Nmap scan repor
Host is up (@
Not shown:

STATE SERVI( VERSION

open http A httpd 2.4.54 ((Debian))

open ssh Ope 7.9pl1 Debian 1@+debl (protocol 2.0)

open ssl/http Apa 2.4.54 ((Debian))

cp open http Apache httpd 4
ce Info: Host: facturascloud.com; 05: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any in t results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 57 conds

llustracion 1 andlisis de ip

fuentes: Del autor

FactuSOL
[DESOraC) Lk 112
heZaF3F| (L INT3

(hecab - PR BA1A2ETE | JMP DWORD TR DS:l<kapi-ms-win-core-f (1t BOOL KERNEL3Z.FlushFileBuffers(hFile)
thecafde| (L INT3

fhecakdr| (L INT3
fhecards) (L INT3
eanardal e THT2

fuentes: Del autor

TeATFRF (L I3
Tec17Fo8) BBFF M0l E0L, EOI HRNOLE KERNEL3Z, OnenProcess! Aocess, InheritHandle, Process 0
Teat7FSe 55 FUSH EBP

fuentes: Del autor
Evaluacion de riesgo

Facturador cloud

Se refleja 4 puertos abiertos para analizar las siguientes consecuencias:
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Si el puerto 80 (http) en un servidor de facturacion electrénica en la nube esta abierto,
puede tener algunas consecuencias no deseadas, ya que este puerto se utiliza cominmente para el

trafico web y la comunicacion HTTP. Algunas posibles consecuencias son:

e Exposicion de la informacién confidencial: Si un atacante encuentra una
vulnerabilidad en el servidor de Apache httpd, puede utilizarla para acceder a la
informacion confidencial almacenada en el servidor, como los datos de
facturacion electrénica, los registros de clientes, las credenciales de usuario, etc.

e Exposicion de las vulnerabilidades de Apache httpd: Si se ejecuta una version
antigua o vulnerable de Apache httpd en el servidor, puede ser susceptible a
ataques como inyeccion de codigo o denegacion de servicio (DoS), que pueden
afectar la disponibilidad y la integridad de los datos del servidor.

e Ataques de phishing y spear phishing: Si un atacante logra comprometer el
servidor de facturacion electronica, puede utilizar la informacion obtenida para
realizar ataques de phishing y spear phishing contra los clientes del servicio de
facturacion.

e Interrupcidn del servicio: Si se produce una interrupcion del servicio en el
servidor, los clientes pueden verse afectados y no ser capaces de acceder a sus

facturas electrénicas.

Si el puerto 85/tcp esté abierto y disponible en un facturador electronico y se utiliza para

el servicio SSH, esto puede tener algunas consecuencias, como se detallan a continuacion:
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e Posible acceso no autorizado: Si el puerto 85/tcp esta abierto y se utiliza para
SSH, cualquier persona con acceso a la red podria intentar conectarse a la
maquina utilizando herramientas de fuerza bruta para descubrir contrasefias
débiles. Si logran obtener acceso, podrian robar informacion sensible o

comprometer la integridad del sistema.

e Riesgo de acceso remoto no seguro: Si el servicio SSH no se configura de manera
segura, podria permitir el acceso remoto no seguro. Por ejemplo, si el sistema no
esta configurado para utilizar autenticacion de clave pablica y solo depende de

contrasefas, el acceso a la maquina podria ser comprometido.

e Riesgo de malware: Si un atacante logra acceder al sistema a través de SSH,
podrian instalar malware en la maquina, que podria ser utilizado para realizar

ataques adicionales o recopilar informacion confidencial.

Si el puerto 443/tcp visible y abierto puede tener varias consecuencias, algunas de las

cuales son las siguientes:

e Vulnerabilidades de seguridad: Si el puerto 443/tcp esta abierto, esto significa que
el servidor web Apache esta siendo utilizado para el facturador electronico y que
el sitio web utiliza HTTPS para comunicaciones seguras. Es importante
asegurarse de que el software Apache esté actualizado y protegido contra

vulnerabilidades conocidas para evitar posibles ataques de hackers.
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e Riesgo de ataques de inyeccion SQL.: Si el sitio web del facturador electronico no
esta correctamente asegurado, podrian estar expuestas a ataques de inyeccion
SQL. Un atacante podria aprovechar esta vulnerabilidad para modificar la base de

datos del facturador electrénico y alterar o robar informacién confidencial.

e Exposicion de informacion: Si el facturador electrénico es accesible a través del
puerto 443/tcp, es posible que la informacidn del sistema, como la version del
software y la configuracion del servidor, esté expuesta a cualquier persona que
tenga acceso a la red. Esto puede facilitar que un atacante identifique

vulnerabilidades y explote el sistema.

e Riesgo de ataques DDoS: Los ataques de denegacion de servicio distribuidos
(DDoS) pueden tener como objetivo inundar el servidor web Apache y provocar
que el sistema no esté disponible para los usuarios legitimos. Si el facturador
electrdnico se encuentra en el mismo servidor web Apache que otros sitios web,
un ataque DDoS dirigido a uno de los sitios web también puede afectar la

disponibilidad del facturador electronico.

Si el puerto 10000/tcp esta abierto en un facturador electronico y se utiliza para el

servicio web Apache, esto puede tener algunas consecuencias, como se detallan a continuacion:
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e Posible acceso no autorizado: Si el puerto 10000/tcp esta abierto y se utiliza para
el servicio web, cualquier persona con acceso a la red podria intentar conectarse a
la maquina utilizando herramientas de fuerza bruta para descubrir contrasefas
débiles. Si logran obtener acceso, podrian robar informacion sensible o

comprometer la integridad del sistema.

e Riesgo de acceso remoto no seguro: Si el servicio web no se configura de manera
segura, podria permitir el acceso remoto no seguro. Por ejemplo, si el sistema no
esta configurado para utilizar HTTPS y solo depende de HTTP, el acceso a la

maquina podria ser comprometido.

e Riesgo de malware: Si un atacante logra acceder al sistema a través del servicio
web, podrian instalar malware en la maquina, que podria ser utilizado para

realizar ataques adicionales o recopilar informacion confidencial.

FactuSOL

BOOL KERNEL32.FlushFileBuffers(hFile)

Esta funcion es importante para garantizar que los datos se escriban correctamente y de
manera segura en un medio de almacenamiento, lo que puede ser relevante para la seguridad

informatica en casos donde la integridad y la confidencialidad de los datos son criticas.
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KERNEL32.0penProcess(Access,InheritHandle,ProcessiD)

La funcion OpenProcess se utiliza para obtener un identificador de acceso al proceso de
Windows en ejecucidn para realizar operaciones como la lectura o escritura de memoria, la
terminacion del proceso o la obtencion de informacion de depuracion. Esta funcion es util en
situaciones donde es necesario interactuar con el proceso en tiempo de ejecucion, como puede
ser el caso de herramientas de analisis de software o de depuradores.

Sin embargo, el uso de esta funcién puede ser peligroso en algunos casos, especialmente
si se utiliza de manera malintencionada o si se accede a areas sensibles de la memoria del
proceso. Por lo tanto, es importante considerar la seguridad e integridad de los datos y los

procesos involucrados en el uso de esta funcién.

Andlisis de las Entrevista

En el proceso de analisis, se utiliza una metodologia sistematica para interpretar los datos
obtenidos en las entrevistas. Se identificaron patrones y tendencias en las respuestas de los
participantes, los cuales permitieron obtener una vision general del nivel de seguridad de la

facturacion electrénica y del conocimiento de seguridad informatica de los entrevistados.

En cuanto al andlisis del nivel de seguridad de la facturacion electronica, se evidencio
que muchos de los participantes no conocian los estatutos asociados a la seguridad informatica
para la facturacion electronica y como proteger sus datos personales. Algunos entrevistados
mostraron preocupacion por la posibilidad de que sus datos pudieran ser robados o utilizados de

manera fraudulenta, mientras que otros no estaban seguros de como proteger sus datos en linea.
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En cuanto al andlisis del conocimiento de seguridad informatica, algunos participantes
tenian un conocimiento basico de las buenas practicas de seguridad informatica, mientras que
otros carecian de conocimientos basicos en esta area. Algunos entrevistados se mostraron
conscientes de la necesidad de proteger sus datos personales y emplearon medidas béasicas de
seguridad, como la configuracién de contrasefias seguras o la instalacion de software de
proteccion contra virus y malware. Otros, por el contrario, se mostraron poco informados sobre

la importancia de estas medidas de seguridad.

Puntos en comun de la entrevista

¢ Qué medidas de seguridad adicionales toman para evitar el acceso no autorizado a
los datos de los clientes?

La utilizacion de contrasefias de acceso autorizado se consideré como una medida
efectiva para garantizar que solo los usuarios autorizados pudieran acceder a los datos de los
clientes. De esta forma, se evita que personas no autorizadas puedan acceder a informacion

confidencial y se aumenta el control sobre la seguridad de los datos.

¢ Cémo manejan los posibles incidentes de seguridad relacionados con la facturacion

electronica, como el robo de datos o el phishing (Hackeo)?

En el andlisis de las respuestas obtenidas, se observé un punto en comuan que consistia en

que muchos participantes dejaban la responsabilidad de manejar estos incidentes a la institucion
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0 empresa proveedora del facturador electrénico o al departamento de informatica de su
organizacion.

¢ Como manejan los datos de los clientes que ya no son necesarios para la
facturacion?

En el analisis de las respuestas obtenidas, se observd que muchos participantes indicaron
que almacenan los datos de los clientes por un periodo de tiempo menor a un afio.

Al limitar el tiempo de retencién de los datos, se reduce el riesgo de que los datos sean
comprometidos por amenazas externas o internas.

¢ Como esté estructurado el equipo encargado de la facturacion electrénica en su
empresa? y ¢Hay una sola persona encargada o es un grupo de personas?

En el andlisis de las respuestas obtenidas, se observé que la mayoria de los participantes
indicaron que mas de una persona esté involucrada en el proceso de facturacion electrénica en
sus respectivas empresas.

¢ Como se asegura la privacidad y confidencialidad de los datos de los clientes
durante la transmision de informacién a través de Internet?

En general, los participantes suponian que el departamento de sistemas o informatica de
la empresa se encargaba de la proteccidn de los datos durante la transmisién de informacion a
través de Internet. Sin embargo, no se proporciond informacion clara sobre las medidas
especificas que se tomaban para asegurar la privacidad y confidencialidad de los datos de los

clientes durante la transmisién de informacion a través de Internet.
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DISCUSION DE RESULTADOS

Resultados del analisis de los facturadores

El uso de tecnologias de facturacion electronica como el Facturador Cloud y FactuSOL se
ha vuelto cada vez mas comun en las empresas. Ambas aplicaciones ofrecen una solucién para la

gestion de facturacion, pero presentan algunas diferencias notables.

Facturador Cloud, como su nombre lo indica, es una aplicacion en linea que se ejecuta
completamente en la nube. Esto significa que no es necesario instalar nada en la maquina del
usuario, lo que conlleva a una ventaja considerable en términos de accesibilidad y portabilidad.
Ademas, dado que la aplicacion se ejecuta en servidores remotos, no utiliza recursos del equipo

del usuario, lo que puede mejorar el rendimiento y la velocidad de la maquina.

Por otro lado, FactuSOL es un software de escritorio que se instala en la méaquina del
usuario. Esto implica que el software utiliza recursos de la maquina, lo que puede afectar su
rendimiento. Sin embargo, esta caracteristica también puede ser vista como una ventaja, ya que el
acceso a la informacion de facturacion se limita solo a los usuarios que tienen acceso fisico a la
méaquina. De esta manera, se reduce el riesgo de vulnerabilidades de seguridad, como el acceso no

autorizado a la informacion.
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La encuesta realizada ha sido de gran ayuda para comprender la importancia de la seguridad
en la facturacion electronica. Los resultados obtenidos evidencian la necesidad de que los
encuestados conozcan en detalle el proceso que se lleva a cabo para garantizar la seguridad
informatica de los datos de los clientes. Con esto, se podran proponer ideas innovadoras para
mejorar la calidad de trabajo con la facturacion electronica, y asi, asegurar una gestion mas efectiva
y segura de los datos de los clientes. En resumen, la encuesta ha permitido tomar conciencia sobre
la relevancia de la seguridad informatica en el ambito de la facturacion electronica, y ha
demostrado la necesidad de seguir trabajando en la implementacién de medidas de seguridad mas

efectivas y actualizadas.

En relacién a las limitaciones del presente estudio, es importante reconocer que la falta de
un computador con mayores recursos limitd la profundidad del anlisis en algunos aspectos. Sin
embargo, a pesar de esta limitacion, los resultados obtenidos fueron suficientes para cumplir con
los objetivos planteados. Asimismo, se debe destacar que la muestra seleccionada fue limitada y

no necesariamente representa la totalidad de la poblacién objetivo.

Se considera las siguientes propuestas para enfrentar las amenazas que tienen los
facturadores electronicos:

e Identificar los puertos abiertos y restringir el acceso: Es importante identificar los
puertos abiertos y restringir el acceso a ellos para evitar que los atacantes puedan
acceder al sistema y robar informacion confidencial. Esto se puede hacer a través
de la configuracion de un firewall que bloquee el trafico no deseado y solo permita

el acceso a los puertos necesarios para el funcionamiento del sistema.
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e Mantener actualizado el software y parchear las vulnerabilidades conocidas: Es
importante mantener actualizado el software utilizado en Facturador Cloud y
FactuSOL y aplicar parches de seguridad cuando estén disponibles para corregir las

vulnerabilidades conocidas.

e Implementar la autenticacién de dos factores (2FA): La autenticacién de dos
factores es una medida de seguridad efectiva que agrega una capa adicional de
proteccion al sistema. Al requerir un segundo factor de autenticacién, como un
cddigo enviado a un dispositivo mavil, se puede prevenir el acceso no autorizado

al sistema incluso si se conocen las credenciales de inicio de sesion.

e Realizar auditorias de seguridad periddicas: Las auditorias de seguridad periddicas
pueden ayudar a identificar posibles vulnerabilidades y brechas de seguridad en el
sistema. Estas auditorias pueden ser realizadas por un equipo de seguridad interno

0 por un tercero especializado en seguridad de la informacion.

e Capacitar al personal sobre seguridad de la informacién: Es importante que el
personal de la empresa esté capacitado y consciente de las amenazas de seguridad
y las mejores préacticas de seguridad. La capacitacion puede incluir la creacion de
contrasefias seguras, la identificacion de correos electronicos de phishing y la
comprension de la importancia de mantener actualizado el software utilizado en el

sistema.
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Es importante mencionar también que la metodologia utilizada, aunque rigurosa, puede
presentar algunas debilidades en cuanto a la subjetividad en la interpretacion de las respuestas de
los entrevistados. En definitiva, se debe tener en cuenta que cualquier estudio posee limitaciones
y debilidades que pueden afectar la validez de los resultados obtenidos, pero que estas limitaciones
no invalidan la utilidad de los hallazgos para futuras investigaciones y mejoras en la practica

profesional.
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CONCLUSIONES

Es fundamental realizar un analisis exhaustivo de los sistemas de Facturador Cloud y
FactuSOL, utilizando herramientas de ciberseguridad, para identificar posibles vulnerabilidades y
asi implementar medidas de seguridad que puedan reducir los riesgos de exposicion de
informacion confidencial. Esto incluye analizar los puertos abiertos en los servidores, verificar el
cddigo fuente en busca de vulnerabilidades, establecer politicas de seguridad claras, capacitar al
personal y realizar evaluaciones periddicas de seguridad para mantener los niveles adecuados de
seguridad y evitar posibles vulnerabilidades. Todo esto es crucial para proteger los datos de los

clientes y mantener la confianza en los sistemas de facturacion electronica.

En la evaluacién de las vulnerabilidades en la seguridad de la facturacion electronica de
Facturador Cloud y FactuSOL, se identificaron posibles dafios que pueden ocurrir si no se
consideran adecuadamente las implicaciones de las vulnerabilidades en la seguridad. Por ejemplo,
si el puerto SSH no esta protegido adecuadamente, los atacantes podrian acceder a los datos del
servidor y robar informacion confidencial del sistema. Es importante tener en cuenta estos posibles
dafos al evaluar los resultados de la investigacion y establecer medidas de seguridad adecuadas

para proteger la facturacion electrénica y la informacion confidencial de los clientes.

Se delinea una propuesta de investigacion futura para mejorar la seguridad de la facturacion
electronica y adaptarse a las necesidades cambiantes de las empresas y los clientes en el futuro, se
podran identificar y abordar las amenazas emergentes y las vulnerabilidades del sistema a medida

que cambian las necesidades de las empresas y los clientes. Esto permitira mantener la seguridad
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del sistema actualizada y efectiva en el tiempo, lo que es esencial para proteger la informacion

confidencial y garantizar la continuidad del negocio.
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RECOMENDACIONES

Realizar medidas de seguridad adecuadas para reducir los riesgos de exposicion de
informacidn confidencial en los sistemas de Facturador Cloud y FactuSOL. Esto debe incluir el
analisis de los puertos abiertos en los servidores, la verificacion del codigo fuente en busca de
vulnerabilidades, la implementacion de politicas de seguridad claras, la capacitacion del
personal y la realizacion de evaluaciones periodicas de seguridad. Al hacerlo, se puede
garantizar la proteccién de los datos de los clientes y mantener la confianza en los sistemas de
facturacion electronica, lo que es fundamental para garantizar la continuidad del negocio y

proteger la informacion confidencial.

Implementar medidas de seguridad adecuadas para proteger los sistemas de facturacion
electronica y la informacion confidencial de los clientes, considerando las posibles
vulnerabilidades identificadas en la evaluacién de riesgos. ES importante proteger
adecuadamente los puertos abiertos, especialmente el puerto SSH, para evitar que los atacantes
puedan acceder a los datos del servidor y robar informacion confidencial del sistema. Ademas,
se deben establecer politicas de seguridad claras, capacitar al personal y realizar evaluaciones
periddicas de seguridad para mantener los niveles adecuados de seguridad y evitar posibles

vulnerabilidades en el futuro.

Seguir desarrollando e implementando la propuesta de investigacion futura para mejorar
la seguridad de la facturacion electrénica. Es importante realizar un seguimiento constante de

las nuevas amenazas y vulnerabilidades en el sistema, adaptando y actualizando continuamente
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las medidas de seguridad para mantenerse al dia y garantizar la proteccion efectiva de la
informacién confidencial. Esto permitira a las empresas y clientes tener confianza en la
seguridad del sistema de facturacion electronica, lo que a su vez garantizara la continuidad del

negocio y la proteccion de los datos de los clientes.
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ANEXOS

Entrevista sobre la seguridad informatica en
los datos de los clientes en la facturacion
electronica

En #sla snirevisia hablaremos sobre [a facturacidn electrdnica y la impartancia de proleger los datas
o [ clientes en agte proseeEn.

Anles de comenzar con la amrevista, es importante mencionar que cualkyuier informacion
compartida duranta la misma sera utilizeda unicements con fines académecos v de
irmmEsligacidn. Todos |os datas v opmiones proporcionados serin fratados de manera
canfidencial y solo se wiilzaran para el desamrolio de este proyecto, Siéntete livre de
compartic toda lo que considares relevante para la investigaciin, v sl en algin momento
sierlEs que no deseas responder alguna pregunts, e5is en todo W derecho de hacero.
Agradecenas 1u disposicidn ¥ colaboracidn en este estuo.

IE-:I ACEFTD DAR IRFORMACION PARA EL PROYECTO

MOMBRE ¥ APELLIDO *

CARGO EN LA EMPRESA *

Facfurassidin

-

4 Qué medidas de seguridad adickonales toman para eviiar el acceso no autorzedo a los
dates de los clientes?

Corrasefias de aceese aulorizad o
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¢ Como manejan los posibles incidentes de seguridad relacionados con la facturacion *
electronica, como el robo de datos o el phishing (Hakeo)?

Reglamentos internos de uso de infermacian confidencial

¢ Como manejan los datos de los clientes que ya no son necesarios para la facturacion? *

Actualizacion cada 6 meses

¢+ Como esta estructurado el equipo encargado de la facturacion electrénica en su empresa? *
y 4Hay una sola persona encargada o es un grupo de personas?

Dos personas

E,Gﬂll'l'lﬂ dseguran la privacidad Y confidencialidad de los datos de los clientes durante la *
transmision de informacién a través de Internet?

Usuarios de red

Este contenido no ha sido creado ni aprobado por Goagle,

Google Formularios
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Entrevista sobre la seguridad informatica en
los datos de los clientes en la facturacion
electronica

En esta entrevista hablaremos sobre la facturacion electrénica y la importancia de proteger los datos
de los clientes en este proceso.

Antes de comenzar con la entrevista, es importante mencionar gue cualguier informacian *
compartida durante la misma sera utilizada dnicamente con fines académicos y de
investigacian. Todos los dafos y opiniones proporcionados seran fratados de manera
confidencial v solo se utilizaran para el desarrollo de este proyecto. Siéntete libre de
compartir todo lo que consideres relevante para la investigacion, v si en algin momento
sientes que no deseas responder alguna pregunta, estds en todo tu derecho de hacerlo.
Agradecemos W disposicidn y colaboracion en este estudio.

@ ACEPTO DAR INFORMACION PARA EL PROYECTO

NOMERE ¥ APELLIDO *

Elsa Zambrano

CARGO EN LA EMPRESA *

Directora administrativa financiera

& Qué medidas de seguridad adicionales toman para evitar el acceso no autorizado a los *
datos de los dientes?

Mube
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¢ Como manejan los posibles incidentes de sequridad relacionados con la facturacion =
electrénica, como el robo de datos o el phishing (Hakeo)?

Validacion de sri

¢ Como manejan los datos de los clientes que ya no son necesarios para la facturacion? *

Se valida en el sisterma comerclal el catastro

4 Cémo esta estructurado el equipo encargado de la facturacidon electrdnica en su empresa? *
y iHay una sola persona encargada o es un grupo de personas?

3 pErsanas

¢ Como aseguran la privacidad y confidencialidad de los datos de los clientes durante la N
transmision de informacidan a través de Internet?

El drea de sisternas y comercial

Ezte contenido no ha sido ceeade ni apaobado por Google.

Google Formularios
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Entrevista sobre la seguridad informatica en
los datos de los clientes en la facturacion
electronica

En esta entrevista hablaremos sobre la facturacidn electrénica y la importancia de proteger los datos
de los clientes en este proceso.

Antes de comenzar con la entrevista, es importante mencionar que cualguier informacion
compartida durante la misma sera utilizada Onicamente con fines académicos y de
investigacidn, Todos los datos v opiniones proporcionados seran tratados de manera
confidencial y solo se utilizaran para el desarrollo de este proyecto. Siéntete libre de
compartir todo lo que consideres relevante para la investigacidn, v si en algin momento
sientes que no deseas responder alguna pregunta, estas en todo U derecho de hacero.
Agradecemos W disposicidn v colaboracidn en este estudio,

@ ACEPTO DAR INFORMACION PARA EL PROYECTO

NOMBRE ¥ APELLIDO *

Lilivette Estefania Troya Proano

i

CARGO EN LA EMPRESA *

Asistente de comtaduria

. Qué medidas de seguridad adicionales toman para evitar el acceso no autorizado a los
datos de los dientes?

Software para detectar firawall malicioso

W
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& Como manejan los posibles incidentes de seguridad relacionados con la facturacion =
electrénica, como el robo de datos o el phishing (Hakeao)?

Asegurarse de que los correos recibidos sean seguros,

¢ Como manejan los datos de los dlientes que ya no son necesarios para la facturacion? *

Quedan guardados en archives donde se especifica el tipo.

4 Como esta estructurado el equipo encargado de la facturacidon electrdnica en su empresa? *
y iHay una sola persona encargada o s un grupo de personas?

Asistente y contadora. Solo dos.

. Como aseguran la privacidad y confidencialidad de los datos de los clientas durante la *
transmision de informacion a través de Intermnet?

Contrasefias seqguras

Ezte contenido no ha sido cieado ni apobado por Google.

Google Formularios
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Entrevista sobre la seguridad informatica en
los datos de los clientes en la facturacion
electronica

En esta entrevista hablaremos sobre la facturacidn electrénica v la importancia de proteger los datos
de los clientes en este procesa.

Antes de comenzar con la entrevista, es importante mencionar que cualquier informacion *
compartida durante [a misma sera utilizada Onicamente con fines académicos y de
investigacion. Todos los datos y opiniones proporcionados seran fratados de manera
confidencial y solo se utilizaran para el desamollo de este proyecto. Sigéntete libre de
compartir todo lo que consideres relevante para la investigacion, y si en algdn momenio
sientes que no deseas responder alguna pregunta, estas en todo tu derecho de hacero.
Agradecemos tu disposicidn y colaboracion en este estudio.

@ ACEPTO DAR INFORMACION PARA EL PROYECTO

NOMBRE ¥ APELLIDO *

Andrea rivera

CARGO EM LA EMPRESA *

Trabajador aperativa

£Qué medidas de seguridad adicionales toman para evitar el acceso no autorizado a los *
datos de los clientes?

Solo personal autorizado




£ Como manejan los posibles incidentes de seguridad relacionados con la facturacion *
electronica, como el robo de datos o el phishing (Hakeo)?

Revisar bien las facturas

£ Como manejan los datos de los clientes gue ya no son necesarios para la facturacion? *

Se cierra la pestafia o si es en fisico se guardan

£ Como estd estructurado el equipo encargado de la facturacion electronica en su empresa? *
¥ ¢Hay una sola persona encargada o es un grupo de personas?

Un grupo

£ Como aseguran |a privacidad y confidencialidad de los datos de los clientes durante la *
transmisidn de informacion a traves de Internet?

Solo la persona que efectia la transaccion

Esle contenido no ha sido ereado ni aprebado por Goagle.

Google Formularios
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