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Resumen

Mediante este caso de estudio se investigd dos distintas herramientas las cuales
son BrazilFW y PfSense, estas herramientas ayudan con la seguridad de red como es un
firewall y son Open Source, se basan en el sistema operativo de Linux & FreeBSD (Unix)
y son faciles de instalar, esto ayuda a que las personas puedan hacer uso de las
herramientas muy facilmente. BrazilFW se basa en Linux (Kernel Linux) y esta disefiada
para ser utilizada como un Firewall o Router, practicamente se puede instalar en un
computador antiguo y va a correr normalmente, su robustez va a ser mucho mas eficiente
y poderoso que cualquier software comercial. Se puede manipular la herramienta tanto
como consola/terminal y también como pantalla grafica para poder configuralo. PfSense
esta disefiado en un sistema operativo FreeBSD (Unix) con Kernel personalizado, ha
llegado a reemplazar a muchos sistemas de Firewalls en el mundo, su sistema puede ser
manipulado mediante una interfaz web lo que hace que su configuracion sea rapida y
también poder editar sus componentes, facil de instalar y puede ser instalado en algun
computador antiguo y se convertira en un Firewall de primera para las conexiones en
internet. Ambos Software son muy buenos, sin embargo, mediante esta investigacion se
daré a conocer cudl es la diferencia entre ambas herramientas y que puedan inclinarse por
el que es mejor para cada persona que esta por iniciar algin proyecto y necesite un buen

Firewall para su red.
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Abstract

Through this case study, two different tools were investigated, which are
BrazilFW and PfSense, these tools help with network security such as a firewall and are
Open Source, they are based on the Linux & FreeBSD (Unix) operating system and are
easy to install, this helps people to make use of the tools very easily. BrazilFW is based
on Linux (Linux Kernel) and is designed to be used as a Firewall or Router, it can
practically be installed on an old computer and it will work normally, its robustness will
be much more efficient and powerful than any commercial software. The tool can be
manipulated both as a console/terminal and also as a graphic screen to be able to configure
it. PfSense is designed on a FreeBSD (Unix) operating system with a custom Kernel, it
has come to replace many Firewall systems in the world, its system can be manipulated
through a web interface which makes its configuration fast and it is also possible to edit
its components, easy to install and can be installed on any old computer and will be
destroyed in a first-class firewall for internet connections. Both Software is very good,
however, through this investigation it will be revealed what is the difference between both
tools and that they can lean towards the one that is best for each person who is about to

start a project and needs a good Firewall for their network.

Keywords
BrazilFW, PfSense, Kernel, Firewall, Router, Linux, Unix, Open-Source,

FreeBSD



Introduccion

Con el pasar del tiempo las personas comenzaron a depender mucho del internet,
la gran mayoria de usuarios tiene su cuenta de redes sociales, correos electronicos y
mucha informacion personal en su computador y en la nube, por lo tanto, tiende a recibir
amenazas de virus informatico en forma de anuncios, publicidad mediante correos
electronicos que afectan al computador vulnerando los datos del usuario.

Es por eso que, las compafiias que ofrecen el servicio de internet tienen su propio
software que bloquea esas amenazas, no obstante, también afecta a las grandes compariias
gue usan el servicio, ya sea para conectar su empresa al mundo como para sus sucursales,
estos sistemas suelen ser muy costosos el implementarlos y darles mantenimiento, pero,
cumplen con el objetivo de bloquear amenazas de los delincuentes informéaticos que estan
en constante ataque, pero hay personas que van a formar su pequefio emprendimiento y
no tienen el suficiente recurso para obtener un equipo que le permita dar seguridad
informatica a su pequefia empresa, para estos casos, hay dos herramientas muy utiles que
pueden ayudar con ello, de los cuales hablamos de BrazilFW y PfSense que son Open
Source, los cuales son igual que los firewall de renombre y muchas empresas estan
optando por este par de herramientas tecnolégicas.

El objetivo general de esta investigacion es dar a conocer la diferencia entre las
herramientas Open Source BrazilFW y PfSense como aspecto de seguridad en entorno de
red mediante un analisis comparativo, se va a investigar sobre ambas herramientas para
saber el funcionamiento de cada una, sus caracteristicas y asi tener la informacion
necesaria, lo cual permitird desarrollar un comparativo para saber los pro y contras de
cada herramienta y determinar las diferencias entre ambos y poder entregar un resumen
de lo investigado dando una opinion para la toma de decisiones que se puedan dar a

futuro.



El presente estudio comparativo se dara a cabo tomando en cuenta la linea de
investigacion de Sistemas de informacion y comunicacion, emprendimiento e innovacién
y la sublinea de Redes y Tecnologias inteligentes de software y hardware.

El presente estudio utilizara el tipo de investigacién documental, el mismo que va
a ser de ayuda con aportes de sitios Web y documentos en linea, los cuales contienen
informacion referente al tema que se esta desarrollando permitiendo evaluar el
funcionamiento y sus caracteristicas, para asi poder presentar las respectivas tablas

comparativas y llegar a dar una conclusién acertada sobre el caso de estudio.



Desarrollo

La gran mayoria de usuarios en todo el mundo utiliza un computador con acceso
a internet, ya sea para ver videos en YouTube, escuchar mudsica mediante paginas web,
usar los navegadores para investigar deberes o cualquier tema en interés ya sea educativo
0 por ocio, en el lugar de trabajo para conectar varias computadoras ya sea interna o
externamente, sea cual sea la necesidad de las personas van a conectarse a su proveedor
de internet, pero, nuestros proveedores de internet tienen su propio programa de defensa
contra delincuentes informaticos y, que tienen blogqueadas ciertas paginas maliciosas para
asegurarnos gque cuando naveguemos no tendremos virus ni intromisiones de gente
externa en nuestras computadoras.

Las grandes compafiias que usan internet tienen su propia seguridad que ayuda a
prevenir que gente maliciosa haga algin dafio a sus sistemas, pero esta seguridad robusta
no siempre es econdmica, asi que hay diferentes tipos de Firewall. Los que se encargan
de filtrar paquetes de datos que llegan a través del Router, pero, no inspecciona el
contenido del paquete solo la informacion superficial y es facil vulnerarlo. (HP TECH
TAKES, 2021). Un Firewall de puerta de enlace a nivel-circuito tiene un sistema de
aprobacion o rechazo de tréfico el cual funciona evaluando el TCP y determina si el
paquete proviene de una sesion legitima, rechazando asi una conexién no confiable, pero
puede ser vulnerada por algin delincuente informatico que aproveche alguna conexién
establecida para enviar paquetes maliciosos. (HP TECH TAKES, 2021).

También lo pueden usar como servidor proxy que su nivel es examinar todo el
paquete de red y no solo superficialmente, evalta diferentes amenazas y cualquier otro
tipo de amenaza en la red, también se una para bloquear el acceso a diferentes sitios web
y asi proteger su red interna. (HP TECH TAKES, 2021). Un firewall de aplicaciones web

en cambio verifica todo el trafico antes de enviarlo y lo que hace es que solo se ve la



puerta de enlace de la aplicacion mas no la red interna que permanece oculta. (HP TECH
TAKES, 2021). Para ello se va a investigar dos herramientas que a nivel sistematico se
estan usando mucho y son BrazilFW y PfSense.
BrazilFwW

BrazilFW es un cortafuegos y enrutador a la vez que, promete ser una increible
herramienta, la cual nos daré seguridad en nuestra red, es muy practico de usar, ademas
de segura es gratuita. (Rodolfo, 2022) BrazilFW se le reconoce por ser una
pequefia distribucion del S.O. Linux la cual se disefi6 para ser utilizada como cortafuego y
asi también como un Router, por ello se puede ejecutar muy facil en una computadora
antigua y se convierte en la mas poderosa y eficiente herramienta opacando a cualquier
madquina con un software comercial. (BrazilFW, 2019). BrazilFW es creado a partir de
Coyote Linux, el mismo que se detuvo en la version 2.24 en el mes de agosto del afio
2005 y en ese mismo lapso de tiempo, aparecid BrazilFW con la misma version.
BrazilFW fue creado por Claudio Cussuol y Marcelo-Brasil, fueron dos ingenieros en
informatica que, a sus inicios de crear la herramienta, solo podia ser ejecutado en
disquetes, teniendo asi la Ultima versién 2.30.1. (BrazilFW, 2019). En mayo del 2008, la
empresa Woshman comenzé con el desarrollo de la version 3.x, haciéndola desde cero,
utilizando asi para crear la herramienta el sistema de Linux From Scratch, usando la
version 3.x que es Open Source y ademas es gratis. (BrazilFW, 2019).

Segun la pagina oficial (BrazilFW, 2020), estas son las caracteristicas:

Caracteristicas de BrazilFW

e Formato en texto UF-8
e Soporta memoria RAM hasta 64 GB

e Puede soportar un multiprocesador de hasta 8 procesadores



e Controladores de red Ethernet de 10/100/1000 también Inaldmbrico -AP o
chipset Atheros.

e Puede admitir interfaces como IDE/SATA/SCSI/USB

e Compatibilidad con la placa base més actual

e Compatibilidad ilimitada con tarjetas de red (limitada por la cantidad de
PCI/PCI-e/USB)

e Numero de conexiones limitado por la cantidad de memoria - ConnTrack
automatico

e Caélculo Automatico de ConnTrack, el sistema calibra automaticamente el
nimero maximo de conexiones en su red de acuerdo a la cantidad de
memoria RAM que tiene en el Servidor.

Requisitos del sistema BFW 3.x
Requisitos

e Serequiere computadora

e Requisitos minimos: Procesador 233MMX /200 MB RAM / 680 MB HD.

e Requisitos recomendados: Procesador 1 GHZ /1 GB de RAM /10 GB de
HD.

e Atencion con el video de a bordo. Si va a instalar un servidor con 200 MB
de RAM vy usar el video integrado, la RAM que estara disponible para el
sistema seguramente estara por debajo de los 200 MB.

Virtualizacion:
BrazilFW Version 3.x es compatible con las siguientes aplicaciones de
virtualizacion:

e VMWare

e Virtual Box



e Ordenador virtual
e Hiperv
Otros elementos:
e Tarjetas de red
e Hubs, switches o hub-switches
e Cableado
e APs, Antenasy etc...
La herramienta BrazilFW consta de dos entornos para navegar dentro del sistema,
configurarlo y ver lo que sucede dentro del sistema.
Se tiene el entorno tipo consola que, como se suele ver en todo sistema Linux, en

esta herramienta tampoco es la excepcion.

Version: 3.8.
Hostname: brazilfu
CPU:Intel(R) Core(TM) i3 CPU 530 @ (1x) Z.926 GHz - Memory:@.98 GB

To remotely access this router use an 33H client to connect on port 22
To fAccess the BrazilFU Web Admin use: https:--192.165.8.1:8181

BrazilFW login is:

brazilfw login: root
Fassword: oot

Figura 1 BrazilFW interfaz de consola

Referencia: BrazilFW, (2020)

Si se quiere pasar a un entorno mas amigable, se podria ingresar al entorno

grafico que con un par de configuraciones se accede.



€so, Se

ostname: brazilfu
PU:Intel(R) Core(TM) i3-3248 CPU @ (1x) 3.581 GHz - Memory:0.98 GB

To remotely access this router use an 33H client to connect on port 22
To ficcess the BrazilFW Web Admin use: https:r-192.168.27.1:8181

BrazilFW login is:

[brazilfwl-# videomode x
ideo Mode 1.8 by Washington Rodrigues 2011
[Select mode:
Normal
800x600
1024x768
1280x16824
1400x 1650
1600x 1200

1sage: videomode <number>

brazilful-# _

Figura 2 Configuracién de tamafio de pantalla

Referencia: BrazilFW, (2020)

En este paso se configura la resolucion de pantalla que se va a usar y después de

le da a reiniciar al servidor.

To Access the BrazilFW Web Admin use: https:--192.168.27.1:8181

BrazilFU login is:

[brazilful-# videomode 2
Video Mode 1.8 by Washington Rodrigues 2011
Please reboot to take effect?

[brazilful-# rehboot

Figura 3 Reinicio de servidor

Referencia: BrazilFW, (2020)

Una vez que se reinicie el servidor vamos a entrar al modo grafico con el

comando admin y listo, entramos al modo grafico.

Figura 4 Ambiente grafico

Referencia: BrazilFW, (2020)

Dentro del ambiente grafico, se puede configurar y manipular también la

herramienta, donde se va a observar las operaciones que hace.



Figura 5 Ment WebAdmin

Referencia: BrazilFW, (2020)

08:07 PM

Dando clic en el escritorio de la pantalla sale este menu de WebAdmin y se va a

mostrar los siguientes graficos.

Dentro del sistema encontraremos las siguientes visualizaciones las cuales nos

van a mostrar el comportamiento de la herramienta y la informacion necesaria:

E Sistema ¥ ‘g’.‘.‘— Configuracies v K Ferramentas v 7

Relatérios @ Add-ons v [§] Desligar v

Nome da Maguina:
CPU:

Memdria:

Versdo do Firewall:
Kernel:

Iptables:

PHP:

Compilado em:

Data / Hora:

Tempo de Atividade:

Disco Virtual:

Unidade /partition:

=

g
i

brazilfw

Intel(R) Core{TM) i3 CPU 530 @ 2.93GHz
7.6 GiB

3.0.260.rc12

3.10.0-64

1.4.13

5.2.5

2014-06-23 20:39:55

2014-07-19 17:32:56

0 Dia(s) 06:36:30

4%

Total: 3.8 GiB Usado: 139.8 MiB Livre: 3.66 GiB

| | A%

Total: 292.99 GiB Usado: 13.1 GiB Livre: 273.87 GiB

Figura 6 informacion del Sistema

Refenrencia: BrazilFW, (2020)

Informacion del sistema detallando la PC que se usa y sus componentes.
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Consumo - CPU %

|

TACERER A S]] e gL

I

BB+ .
13:48
O CPU  Atual: 8.00 % Média: 0.53 % Maximo: 2.90 %

14:88 14:28 14:48 15:88 15:28 15:48 16: 88

Consumo - Meméria %

16:48 17:88

17:28

W Cache

14:88  14:28  14:48  15:88 15:28 15:48  16:808

W Aplicativos

16:48  17:88

17:28

Figura 7 Consumo de CPU y Memoria

Referencia: BrazilFW, (2020)

Graficas del consumo que hace la herramienta tanto del CPU como de la Memoria.

E Sistema * @ Configuragies v ){ Ferramentas ¥ T Relatérios v @ Add-ons « E Desligar

Processos

Atualizar

Figura 8 Archivos Ejecutandose

Referencias: BrazilFW, (2020)

PID Processo Memdria - CPU

3039 named -4 -t fvar/lib/named -u named ¢ fetc/named.conf 1.8% 0.0% o
4636 (squid) 1.8% 0.1%

5140 [usr/local/sbin/mysqld —port 3306 0.4% 0.0%

4581 [usr/local/sbin/dhepd ethQ wlanD 0.1% 0.0%

1171 [bin/sh Jusr/local/shin/system-stats 0.0% 0.0%

13 [migration/3] 0.0% 0.0%:

mn Flernfbiend 27 n now n new M

Muestra el proceso que esta ocurriendo dentro del programa, la memoria usada y

el consumo del CPU.
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17:48

17:48

E Sistema ¥ @M.‘— Configuracies v XFerramentasv T Relatérios v @ Add-ons v E Desligar v
L1l Trifego de Internat
ethl :: internet { ) [Otimo]
o
=
=
3 z.8HM
o
Wi
.
2 18mM
n
H]
-
< s
: 14:88  14:28  14:48  15:80 15:28 15:48 16:88 16:28 16:48 17:68 17:28
M Entrada Atual: 1.48 k Média: 333.66 k Maximo: 2.68 M Total: 4.81 G
W Saida Atual: 13.18 k Média: 34.88 k Maximo: 912.28 k Total: 583.35 M
ppp® :: internet2 ( ) [0timo]
o 78 k
T Bk
=]
o oS8k
N ae ok
2 38 k
" Wk
Bk
“ 8
14:80  14:28 14:48  15:80 15:20 15:48 16:80 16:28 16:48 17:88 17:28
M Entrada Atual: 23.08 Média: 7.86 k Maximo: 52.72 k Total: 113.48 M
B Saida Atual: 30.86 Média: 5.36 k Méximo: 72.79 k Total: 77.28 M
Atualizar

Figura 9 Trafico de datos de internet

Referencias: BrazilFW, (2020)

El trafico de internet nos muestra el uso de datos en bits por segundo, lo que se

ha consumido en un intervalo de media hora.

E Sistema ¥ r-i:\— Configuracdes v xFerramentasv T Relatérios * @ Add-ons ¥ @ Desligar
eth® local
o
b=
=
3 2.8M
o
Wi
.
2 18m
W
£
-
“ e
: 14:28  14:48  15:86  15:28 15:40 16:86 16:28 16:48 17:88 17:28 17:48
M Entrada Atual: 1.20 M Média: 330.73 k Maximo: 2.6B M Total: 4.77 G
W Saida Atual: 28.96 k Média: 37.94 k Maximo: 912.42 k Total: 547.50 M
wlan® :: wireless
1.8
o
-
S 8.8
on
h 8.6
.
= 8.4
L 82
-
“ 8.8
o 14:26  14:48  15:00 15:28 15:48 16:80 16:26 16:40 17:68 17:20  17:48
M Entrada Atual: 0.00 Média: 0.00 Maximo: 0.00 Total: 0.00
W Saida Atual: 0.00 Média: 0.00 Maximo: 0.00 Total: 0.00
Atualizar

Figura 10 Trafico local

Referencias: BrazilFW, (2020)
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El trafico de internet local se muestra en uso de datos en bits por segundo, lo que

se ha consumido en un intervalo de media hora.

E Sistema ¥ fg)— Configuracdes v x Ferramentas ¥ T Relatérios v @ Add-ons v E Desligar +
CPU - CORE 0
39 ;\(
¥ = 1 4 U Y o J\\ I ﬂ A}Wﬂ ............ { TJ MMM\\[‘W
kL] .! H‘ |
14:28  14:48  15:88  15:20 15:48 16:88 16:28 16:48 17:88 17:28 17:48 IE:BB-
Atual: 38.14 Média: 38.23 Maximo: 39.15

SDA SAMSUNG HD322H]

.
# B R i [N L
24 . !
2 J-‘Jl .
14:28  14:48  15:88 15:20 15:48 16:88 16:28 16:48 17:88 17:28 17:48 18:680
Atual: 23.00 Média: 23.62 Maximo: 24.00

23

23

23

Atualizar

Figura 11 Temperatura del sistema

Referencias: BrazilFW, (2020)

En la siguiente grafica observamos la temperatura del sistema cuando estamos
usando la herramienta de seguridad lo cual demuestra la poca cantidad de esfuerzo que

hace el PC al momento de ejecutarlo.

» WebAdmin
& Exit [,

Figura 12 Salida del ambiente grafico

Referencias: BrazilFW, (2020)

Después de manipular el sistema en el ambiente grafico podemos salir y volver al

modo consola para los que estan mas familiarizado en esa interfaz.
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Tabla 1 Cuadro General de BrazilFW.

Creado por: Gino Garnica Romero

BRAZILFW

CARACTERISTICAS

REQUISITOS

VIRTUALIZACION

OTROS
ELEMENTOS

Formato en texto UF-8 Se requiere computadora VMWare Tarjetas de red
. Requisitos minimos: .
Soporta memoria RAM hasta 64 Procesador 233MMX / 200 | Virtual Box Hubs, switches

GB

MB RAM /680 MB HD.

0 hub-switches

Puede soportar un
multiprocesador de hasta 8
procesadores

Requisitos recomendados:
Procesador 1 GHZ /1 GB
de RAM /10 GB de HD.

Ordenador virtual

Cableado

Controladores de red Ethernet de
10/100/1000 también
Inaldambrico -AP o chipset
Atheros.

Siva a instalar un servidor
con 200 MB de RAM y
usar el video integrado, la
RAM que estara disponible
para el sistema seguramente
estara por debajo de los 200
MB.

Hiperv

APs, Antenas y
etc.

Puede admitir interfaces como
IDE/SATA/SCSI/USB

Compatibilidad con la placa base
mas actual

Compatibilidad ilimitada con
tarjetas de red (limitada por la
cantidad de PCI/PCI-e/USB)

Ndmero de conexiones limitado
por la cantidad de memoria -
ConnTrack automatico

PfSense

La herramienta PfSense contiene iguales funciones que los softwares de

cortafuegos vendidos mas caros. PfSense es una herramienta de seguridad de red de

codigo abierto gratuito (KeepCoding, 2022) y es basado en el S.0O. FreeBSD (Bell, 2022)

la cual trabaja con un Kernel que esta personalizado y, el cual incluye paquetes de

sistemas gratuitos para las funciones adicionales, los cuales ayudan también a que se

pueda convertir una computadora vieja en un enrutador y en un firewall, haciéndolo més

potente, robusto, muy seguro y ademas de contar con todas las funciones que ofrecen los

otros sistemas de seguridad de pago. (PfSense, 2021). La herramienta PfSense se adapta

facil, aparte de ser muy intuitiva y se puede usar como un enrutador doméstico y también
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como un Firewall para una red corporativa (Keer, 2023), y por lo cual ya ha desplazado
con gran éxito a todos los firewalls comerciales conocidos en muchas locales y empresas
medianas y pequefias en todo el mundo, incluidos estan los siguientes: Check Point, Cisco
PIX, Cisco ASA, Juniper, Sonic Wall, Netgear, Watchguard, Astaro y muchos mas.
(PfSense, 2021).

La herramienta PfSense es popular porque su uso va desde, un enrutador
WAN/LAN, usarlo en un Café Internet, su uso como punto de acceso inalambrico (portal
cautivo), enrutador VPN, Firewall, lista negra de DNS, etc. Incluye una interfaz grafica
muy intuitiva para la configuracion de todos los componentes que vienen incluidos. (Luz,
2022). No se necesita tener algin conocimiento en UNIX, tampoco es necesario utilizar
las lineas de comando ya que no se necesita editar manualmente nada. Las personas que
se familiaricen con los Firewalls comerciales se les va hacer mas facil con la interfaz web
que ofrece la herramienta, pero siempre hay una grieta de aprendizaje para las personas
que no se familiaricen con los Firewalls comerciales. (Luz, 2022).

Segln (Cahuana, 2020), estas son las caracteristicas y requisitos:

CARACTERISTICAS

e Proporcionar seguridad tanto en uso doméstico como empresarial.

e Puede ser usado como Firewall y como enrutador.

e Usa dos tarjetas de red una para LAN y otra para WAN

e Esposible que se pueda configurar un servidor DNS con DNS Resolver.
REQUISITOS MINIMOS PARA INSTALAR PfSense (Console, 2023)

e Procesador de 600 MHz 0 méas y de 64 bits

e Memoria RAM 512 Mb o més.

e 4GB de espacio de disco duro.

e Contar con 2 tarjetas de red una para LAN y otra para WAN

15



e Puerto USB/DVD si se tiene imagen I1SO

e Conectividad al internet

» System » Interfaces »  Firewal » VP » Status » Diagnostics > Help

Status: Dashboard
System Information Traffic Graphs
Name pfsense.local Current LAN Traffic

Version 2.0-RC1 (i386) In 143 Mbs W HOI® S e buan
built on Sat Feb 26 16:00:14 EST 2011 Ou 25.18Mbps

You are on the latest version,
Platform pfSense
CPU Type Intel(R) Pentium(R) 4 CPU 2.40GHz
Uptime S days, 19:06

Current
date/time
DNS 208.67.222.222 Current WAN Traffic
server(s) 208.67.220.220 In 1288Mips *ENiai:  Indebien

[ Out 1NMbps
Last config s Gt s et 130 sccmnds
hange Wed Mar 30 8:38:51 CDT 2011

State table 1478{197000
size Show states

MBUF Usage 533 /780

Wed Mar 30 10:32:06 CDT 2011

e
(Updating in 10 seconds)

CPU usage

Memory -_— Current OPT1 Traffic
usage 11% v HDEbMigs Nmmmien [meswssse

e (0]
Qut 30S5Kbps G oph hana knt 1200 scconds

SWAP usage )
0 oo

i ——
Disk usage %

Interfaces [B]E3]

1000baseT =full-
0 LaN 1128800254 4

1000baseT =<full-

T 1731971657 ciplexs

WaN
(DHCP)

Figura 13 Tablero principal de la herramienta PfSense

Referencia: PfSense Keer, (2023)

Aqui se muestra el tablero principal de la herramienta PfSense la cual nos muestra
la informacion del sistema, las caracteristicas de la maquina y los procesos que se estan
realizando al momento de tener funcionando la herramienta como son el tréfico de
internet tanto en LAN como en WAN, la memoria usada, el uso del CPU.

Otra buena opcion de instalacion para la herramienta PfSense es que, se puede
instalar en un dispositivo integrado esto quiere decir que se puede usar en un hardware
que usa un flash compacto para el almacenamiento lo cuales con un ajuste especial ayudan

a prolongar la vida util de los dispositivos que usamos de almacenamiento. (Keer, 2023).
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Tabla 2 Cuadro general de la

herramienta PfSense

Creado por: Gino Garnica Romero
PFSENSE
CARACTERISTICAS REQUISITOS VIRTUALIZACION OTROS
ELEMENTOS
Propormgngr seguridad tanto en Se requiere VMWare Tarjetas de red
uso doméstico como empresarial | computadora
Puede ser usado como Firewall y | Procesador de 600 MHz |, ,. Hubs, switches o
: Virtual Box :
como enrutador y de 64 bits hub-switches

Usa dos tarjetas de red una para
LAN y otra para WAN

Memoria RAM 512 o
mas

Ordenador virtual

Cableado

Es posible que pueda configurar
un servidor DNS con DNS
RESOLVER

4GB de Espacio de
disco duro

Hiperv

APs, Antenas y
etc.

Se puede instalar en un
dispositivo integrado.

Contar con dos tarjetas
una para LAN y otra
para WAN

Puerto USB/DVD si se
tiene imagen 1SO

Conectividad a Internet

Analisis Comparativo:

Una vez que se ha estudiado las dos herramientas, se procede a realizar el analisis

que permitira la respectiva comparacion entre BrazilFW y PfSense:

Los requisitos que piden para su instalacion en una computadora.

Tabla 3 Requisitos minimos de instalacion

Elaborado por: Gino Garnica

Referencias de: Orue, (2018) Y Luz, (2022)

REQUISITOS MINIMOS PARA INSTALAR

BrazilFW

REQUISITOS MINIMOS PARA INSTALAR
PfSense

Procesador 233Mhz.

Procesador de 600 MHz 0 més y de 64 bits

Memoria RAM 200 MB.

Memoria RAM 512 Mb 0 més

Espacio en el HardDisc 680 MB.

Espacio en el HardDisc 4 GB.

Contar con 2 tarjetas de red una para LAN

y otra para WAN

Contar con 2 tarjetas de red una para LAN
y otra para WAN

Conectividad al internet

Conectividad al internet
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Especificaciones generales de las herramientas

Tabla 4 Especificaciones generales
Elaborado por: Gino Garnica

Referencias de: Luz, (2022) y BrazilFW, (2019)

ESPECIFICACIONES GENERALES DE BrazilFW

ESPECIFICACIONES GENERALES DE PfSense

Sistema Operativo Linux from Scratch

Sistema Operativo Linux FreeBSD

Instalacion en una computadora antigua

Instalacion en una computadora antigua y
en un dispositivo integrado

Instalacién modo consola

Instalacion modo consola

Puede instalarse en maquina virtual

Puede instalarse en maquina virtual

Para su revision usa consola y una interfaz
grafica

Para su revision usa mas la interfaz grafica

Caracteristicas generales de las herramientas

Tabla 5 Caracteristicas generales
Elaborado por: Gino Garnica

Referencias de: BrazilFW, (2020) y Luz, (2022)

CARACTERISTICAS GENERALES DE BrazilFW

CARACTERISTICAS GENERALES DE PfSense

Formato en texto UF-8

Proporcionar seguridad tanto en uso doméstico
como empresarial

Soporta memoria RAM hasta 64 GB

Puede ser usado como Firewall
enrutador

y como

Puede soportar un multiprocesador de hasta 8
procesadores

Usa dos tarjetas de red una para LAN y otra
para WAN

Controladores de red Ethernet de 10/100/1000
también Inaldmbrico -AP o chipset Atheros.

Es posible que pueda configurar un servidor
DNS con DNS RESOLVER

Puede admitir interfaces

IDE/SATA/SCSI/USB

como

Se puede instalar en un dispositivo integrado.

Compatibilidad con la placa base mas actual

Compatibilidad ilimitada con tarjetas de red
(limitada por la cantidad de PCI/PCl-e/USB)

Numero de conexiones limitado por la cantidad
de memoria - ConnTrack automatico
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CONCLUSION

Tomando en cuenta la investigacion que se realizd durante este caso de estudio,
se puede llegar a la conclusién, mediante las tablas comparativas que de las dos
herramientas que se pueden usar para la seguridad en entornos de red.

Se podria decir que la que mayor ventaja y mejor flexibilidad en cuanto a sus
caracteristicas que permiten un formato de texto UF-8, soporta memoria RAM de 64 GB,
controladores de red ethernet por cable he inaldmbrico, admite interfaces
IDE/SATA/SCSI/USB, compatible con placa base moderna, compatibilidad ilimitada de
tarjetas de red, numero de conexiones limitado por la cantidad de memoria - ConnTrack
automatico y requisitos minimos como un procesador 233Mhz, memoria RAM 200 MB,
espacio en el HardDisc 680 MB, contar con 2 tarjetas de red una para LAN vy otra para
WAN, conectividad al internet, que podemos instalar esta herramienta en una
computadora es, BrazilFW.

Ya que a mi punto de vista es mas ordenada en cuanto al modelo cliente/servidor,
ya que su interfaz grafica nos muestra con mas detalles y mejor anélisis lo que sucede en
nuestra red y sobre todo es la que menos requisitos utiliza para poder ser instalada en una
computadora antigua y en una virtualizacion. Sin embrago, las dos son muy usadas hoy
en dia por su versatilidad y también depende de las personas a cargo de las herramientas

y su comodidad al usarlas.
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