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PLANTEAMIENTO DEL PROBLEMA

Muchos de los estudiantes no conocen completamente los sistemas operativos que
se estan utilizando, ni las herramientas que este posee, y como podrian utilizarlo de la
mejor manera para sus clases y el estudio, por tal motivo el presente tema ayudara a los
estudiantes a conocer sobre estos sistemas operativos.

El problema radica en que los estudiantes de la Universidad Técnica de Babahoyo,
en la carrera de sistemas y sistemas de informacidn no investigan sobre los sistemas que
se van a utilizar en las materias.

En la actualidad los estudiantes de sistemas de informacion estdn cursando la
materia de seguridad en computacion, donde se utiliza los sistemas operativos Kali Linux
y Windows XP, para atacar a otros sistemas o dispositivos mediante aplicaciones que se
utilizan.

El poco conocimiento sobre la seguridad informéatica para los estudiantes, o
personas que estén relacionadas, puede ser contraproducente para si mismo, causandole
dafos, y ser vulnerable a posibles ataques. El sistema operativo comercial denominado
Windows XP, tiene sus ventajas y vulnerabilidades que pueden ayudar al usuario y
también puede evitar ser vulnerables a diversos ataques que puedan suceder, el sistema
operativo de software libre Kali Linux, tiene muchas ventajas al tener su codigo libre
ayudando asi a los usuarios.

Con este estudio de caso se pretende que los usuarios y estudiantes de la
Universidad Técnica de Babahoyo conozcan sobre los sistemas que se estan utilizando,
ayudandolos a tener un mayor desempefio y conocimiento al usarlos, Ademas de conocer
herramientas que les permitan conocer y aprenden sobre los diversos ataques que pueden

hacer, y las vulnerabilidades que tienen al ser usados.



En la materia de seguridad al computador, se pudo observar que muchos de los
estudiantes tenian poco o nulo conocimiento sobre los sistemas operativos que se estan
utilizando, por tal motivo los estudiantes desconocian las herramientas que se podian
utilizar al momento de hacer alguna actividad o trabajo.

Con el paso del tiempo, las tecnologias y sistemas han ido evolucionando y
también los ataques y las vulnerabilidades informaticas, junto con las herramientas que

muchos de nosotros desconocemos.



JUSTIFICACION

El presente estudio comparativo se enfoca en los ataques y vulnerabilidades que
tiene el sistema operativo comercial Windows XP y Kali Linux, de tal manera en que los
estudiantes de la Universidad técnica de Babahoyo y los usuarios de estos sistemas
conozcan las herramientas que estos sistemas poseen, adquiriendo conocimientos que no
tenian y que pueden utilizar al momento de realizar alguna tarea o trabajo.

Actualmente los estudiantes que estan cursando la materia de seguridad en
computacion en la Universidad Técnica de Babahoyo no conocen las herramientas que
estos sistemas operativos tienen por lo cual momento de practicar o utilizar van con menos
conocimientos y sin aprovechar por completo estos sistemas.

En el sistema operativo Kali Linux existen herramientas que nos permiten hacer
ataques a otros sistemas o dispositivos, asi también existen amenazadas que pueden tener
al usar dichas herramientas por no tener un mayor conocimiento de estas. También existen
herramientas que nos permite conocer sobre las vulnerabilidades que tiene nuestros
sistemas, dando una informacion detallada.

En la actualidad los usuarios no pueden usar herramientas de ataques sin
conocerlas o estudiarlas, por tal motivo que esto provocaria vulnerabilidades y estar

indefenso hacia posibles ataques y delitos en su ciberseguridad.



OBJETIVOS

OBJETIVO GENERAL:

> Analizar sobre los ataques y vulnerabilidades de los sistemas operativos

Windows XP y Kali Linux.

OBJETIVOS ESPECIFICOS:

> Examinar los sistemas operativos Windows XP y Kali Linux.

> Determinar las posibles vulnerabilidades que tienen estos sistemas.

> Conocer los diferentes ataques que se pueden hacer en los sistemas operativos.



LINEAS DE INVESTIGACION
LINEA DE INVESTIGACION
Sistemas de informacion y comunicacion, emprendimiento e innovacion.
SUBLINEA DE INVESTIGACION
Redes y tecnologias inteligentes de software y hardware.

En el presente estudio de caso andlisis comparativo entre los sistemas operativos
Windows XP y Kali Linux para el ataque y prevencion de su ciberseguridad esta
relacionado con los sistemas de informacion y también esta relacionado con las redes y
tecnologias de software.

Esté relacionado con los sistemas de informacion debido a que se analizaran y
compararan dos sistemas operativos, y este proyecto también se encuentra con la sublinea
de redes y tecnologias, porque se hard manejo de las tecnologias, tanto hardware como

software.



MARCO CONCEPTUAL
DEFINICION DE LOS SISTEMAS OPERATIVOS.

El sistema operativo mas conocido como sistema operativo es un programa que
actla como intercesor entre la computadora y el usuario. El sistema operativo tiene
diversas funciones como llegan a ser gestionar la memoria secundaria y los dispositivos
de entrada y salida para los usuarios.

Un sistema operativo es un conjunto de programas que nos permiten administrar
la memoria, el disco, los medios de almacenamiento de informacién y los diversos
periféricos o recursos de nuestra computadora, como el teclado, el ratén, la impresora, la
tarjeta de red. Los periféricos usan un controlador o controladores y son desarrollados por
todos los fabricantes de computadoras. (Ramos, 2019)

Encontramos diferentes sistemas operativos como Windows, Linux, MAS OS, en
sus diferentes versiones.

Dentro de las tareas que realiza el sistema operativo en particular, se encarga de
administrar la memoria de nuestro sistema y la carga de los diferentes programas, para
esto cada programa tiene una prioridad o jerarquia y dependiendo de ella serdn los
recursos de nuestro sistema.

El sistema operativo también se encarga de los procesos en ejecucion. Llamamos
a la carga en lamemoria de nuestro programa de proceso, si no esté cargada en la memoria
de nuestro programa, pero "no se esta ejecutando”. El sistema operativo es el software
que coordina y dirige todos los servicios y aplicaciones que el usuario utiliza en una
computadora, por lo que es el mas importante y fundamental. Son programas que

permiten y controlan los aspectos méas basicos del sistema.



Los sistemas operativos permiten que otros programas los utilicen para respaldar
su funcionamiento. Por tanto, desde el sistema utilizado, se pueden instalar unos
programas y otros no. Son parte esencial del funcionamiento de los sistemas informaticos
y la pieza central del software en la cadena de procesos, porque establecen las condiciones
minimas para que todo funcione.

SISTEMA OPERATIVO WINDOWS XP

Su nombre en clave era Whistler durante la fase de desarrollo y su nombre oficial
proviene del término inglés eXPerience. Este sistema operativo, que sucedié a Windows
2000 y su antecesor Windows Vista, fue el mas utilizado en el mundo.

Hay adaptaciones para diferentes entornos, como computadoras domésticas,
portatiles y miniportatiles. Los usuarios elogiaron la interfaz grafica de Windows XP, que
promueve un uso mas simplificado en comparacion con otros sistemas operativos. En
cambio, entre las criticas méas frecuentes estan sus vulnerabilidades de seguridad y la
integracion del navegador Internet Explorer y Windows Media Player (lo que puede
considerarse un abuso del dominio de mercado de Microsoft y un ataque a la libre
competencia).

Otra de las novedades de Windows XP es la inclusion del sistema Windows
Genuine Advantage, que se encarga de verificar si la copia es original o falsificada.
Cuando el programa falla en el proceso de validacion, se advierte al usuario. (Aller, 2020)

El 8 de abril de 2014, se suspendié Windows XP. Esto significaba que, a partir de
ese momento, los usuarios que cuenten con el mencionado sistema operativo en sus
equipos no podran contar con mas actualizaciones de seguridad, correcciones de errores
del sistema o parches de diversa indole.

Este hecho implicaba basicamente que el equipo con Windows XP instalado

queda desprotegido y mas expuesto a vulnerabilidades. (C,2019)



VENTAJAS.

El Windows XP tiene diversas ventajas entre las cuales encontramos su facil
instalacion, lo entendible y comprendido que es a la hora de utilizar, tiene diversas
facilidades por las cuales podemos terminar o llegar mas facil a ciertas ventanas o
aplicaciones lo cual nos permite trabajar con mas rapidez, facilidades a la hora de mover
y copiar, algunas de las ventajas son:

> Instalacion simple.

> Uso comercial.

> Programas atractivos de disefio web y disefio grafico sin mucha informacion
sobre ellos.

> Programacion visual, orientada a objetos y estructurada

DESVENTAJAS

Algunas de las desventajas de Windows XP pueden ser:
> Muchos errores (errores de codigo).
> Amenaza constante de infecciones virales.
> Bloque de pantalla azul y otras pantallas publicitarias.

> Uso excesivo de recursos si desea instalar programas sofisticados.

VULNERABILIDADES.
Puede presentar diversas vulnerabilidades las cuales llegan a contarse como
desventajas que presenta este sistema, puede llegar a ser muy facil que se infecte de

algan virus. (Noriega, 2020)



SISTEMA OPERATIVO KALI LINUX

Kali Linux es una distribucion de Linux basada en Debian disefiada
especificamente para una amplia variedad de problemas de seguridad, como analisis de
red, ataques inaldmbricos, analisis forense y otros que mencionaremos mas adelante.
(Altube, 2021)

Linux es probablemente el sistema operativo de cédigo abierto mas popular y
personalizable del mundo. Gracias a sus miles de funciones y amplia configuracion, este
sistema se puede adaptar a cualquier entorno de trabajo, tanto personal como profesional.
Una de las distribuciones mas valiosas por su aporte a la seguridad es Kali Linux. Esta
distribucion ofrece muchas funciones de administracion y analisis de red, asi como
analisis forense informatico. (Jesus, 2022)

Existen herramientas para realizar todas estas pruebas y analisis de seguridad. Fue
desarrollado en base a una reescritura de BackTrap, otra distribucién de Linux para usos
similares, por Mati Aharoni y Devon Kearns de Offensive Security.

Kali Linux se encuentra entre las distribuciones de seguridad de Linux maés
utilizadas porque es una de las mejores para uso personal y profesional, brindando
paquetes de herramientas como Foremost, Wireshark, Maltigo as-Aircrack-ng, Kismet y
mas para los usuarios. Probablemente esté familiarizado con algunas de estas
herramientas, especialmente Wireshark, que tiene un articulo interesante en nuestro blog
que habla de ello. Kali Linux cuenta con multitud de herramientas, a nivel grafico y, sobre
todo, de mando, lo que lo convierte en un sistema muy completo, ya sea para defensores
que buscan un sistema mas seguro, como para atacantes que buscan que los datos sean
tan valiosos como las cuentas, contrasefias. y otros datos personales.

Entre todo lo que se puede hacer con Kali Linux, destacamos varias caracteristicas:



> Coleccion de informacion analisis de vulnerabilidades ataques inalambricos.

Aplicaciones web
> Herramientas forenses
> Seguimiento y Pesca
> Ataques de contrasefia
> Ingenieria inversa

> Herramientas de informacion pirateria informatica

Kali Linux es una distribucion enfocada a la seguridad informatica, por lo que
puedes ejecutar todo tipo de herramientas para probar la seguridad de tus sistemas y redes.
Esto no significa que cuando ejecute Kali Linux en su computadora, aparecera un gran
botdn en el medio de la pantalla que convertird su computadora en una maquina de eludir
la seguridad. (UDS Enterprime Team, 2020)

Kali Linux es una plataforma la cual abarca una gran cantidad de herramientas
como es capturar informacién, identificar vulnerabilidades, explotarlas, escalar
privilegios y cubrir las huellas.

OPENVAS

OpenVAS es un escaner de vulnerabilidades de codigo abierto muy util que nos
permite encontrar fallas de seguridad e informacion detallada sobre vulnerabilidades que
pueden ser explotadas para comprometer la confidencialidad, disponibilidad e integridad
de los datos almacenados y procesados en nuestras computadoras. (Araya, 2021)

También es un escaner de vulnerabilidades multiplataforma de cddigo abierto con
una aplicacion web que nos permite buscar vulnerabilidades en una 0 mas computadoras

dentro de una red.



ESCANER DE VULNERABILIDADES

Es un software que nos permite identificar vulnerabilidades conocidas en los
diferentes servicios o aplicaciones instaladas en los equipos informaticos de una empresa.
Estos escaneres funcionan comparando los servicios y sus versiones instaladas en
nuestros equipos con la propia base de datos del escaner, que contiene todas las versiones
de los servicios que han identificado algun tipo de vulnerabilidad hasta el momento. Al
final del escaneo, se muestra un informe que contiene la informacién con todos los
agujeros de seguridad encontrados.

El escaneo de vulnerabilidades es un proceso automatizado que escanea aspectos
de unared, aplicacion o dispositivo en busca de fallas de seguridad. Escanear en busca de
vulnerabilidades de seguridad es algo que debe hacerse regularmente para garantizar que
la informacién y las aplicaciones permanezcan seguras. (Cartara, 2020)

LEGION

Legion una herramienta de prueba de penetracion de red facil de usar, altamente
extensible y semiautomatizada que ayuda en el descubrimiento, exploracion y explotacion
de sistemas de informacion. Legion, una bifurcacion de Sparta SECFORCE, es un marco
de prueba de red semiautoméatico de codigo abierto que ayuda en el descubrimiento,
exploracion y explotacion de sistemas de informacion. Legion es desarrollado y
mantenido por GoVanguard.

Reconocimiento y escaneo automatico con NMAP, whataweb, nikto, Vulners,
Hydra, SMBenum, dirbuster, sslyzer, webslayer y mas (con casi 100 scripts programados
automaticamente) Interfaz gréfica facil de usar con menus y paneles ricos en contexto que
permiten a los pentesters encontrar y explotar rapidamente los vectores de ataque en los

hosts.



La funcionalidad modular permite a los usuarios personalizar facilmente Legion
y llamar automaticamente a sus propios scripts/herramientas Escaneo altamente
personalizable para evasion de IPS como un ninja Deteccion automatica de CPE
(Common Platform Enumeration) y CVE (Common Vulnerability and Exposures)
Guardado automatico de resultados de proyectos y tareas en tiempo real.

ATAQUES INFORMATICOS

En un contexto cada vez mas digital y con iniciativas innovadoras con las
tecnologias de la informacidn, se esta desarrollando una economia digital que conecta a
diferentes actores de la sociedad, para crear nuevos ecosistemas de negocios donde se
pueden lograr oportunidades, utilidades y experiencias sin precedentes para diferentes
intereses. grupos En este sentido, la inseguridad digital, manifestada en ciberataques, se
configura como un impuesto progresivo que grava la confianza digital de los
consumidores y genera areas de incertidumbre. (J & M, 2020)

En consecuencia, este articulo desarrolla una reflexion conceptual sobre este
nuevo impuesto progresivo, asi como algunas ideas para concretar su elusion en un
entorno cada vez mas digital y tecnoldgico.

En computadoras y redes informéticas, un ataque es un intento de exponer, alterar,
interrumpir, destruir, destruir un activo para obtener acceso no autorizado o utilizar un
activo. Un ciberataque o ataque informéatico es cualquier maniobra ofensiva de
explotacion intencionada que tiene por objeto tomar el control, desestabilizar o dafiar un
sistema informatico (ordenador, red privada, etc.). Un atacante es una persona u
organizacién que intenta hacerse con el control de un sistema informatico para utilizarlo

con fines malintencionados, robar informacion o dafiar a su objetivo. (Bello, 2021)



Un ciberataque utiliza codigos maliciosos para corromper codigos, datos privados
o algoritmos, generando consecuencias que vulneran la seguridad de los sistemas de
informacion.

Por ello, es cada vez mas importante implementar estrategias y medidas que
reduzcan la posibilidad de sufrir este tipo de ataques, que no solo ponen en peligro la
reputacion de la empresa sino también su funcionamiento, la relacion con clientes y
proveedores, ademas de generar pérdidas, ingresos e incluso nuevas oportunidades de
negocio. (Jimenez, 2022)

VULNERABILIDADES INFORMATICAS

Todo lo construye un hombre vulnerable a algo. Los sistemas de informacion,
incluso los mejor protegidos, tienen muchas vulnerabilidades que pueden ser
aprovechadas por intrusos o atacantes.

En informatica, una vulnerabilidad es una debilidad existente en un sistema que
una persona malintencionada puede utilizar para comprometer su seguridad. Una
vulnerabilidad informaética se considera cualquier debilidad en el software o hardware que
puede ser aprovechada por un ataque cibernético para obtener acceso no autorizado a un
sistema informético, lo que permite a un atacante comprometer la integridad,
disponibilidad o confidencialidad de ese sistema o los datos que contiene. lugares. en
riesgo. en peligro de extincién. (Santander, 2021)

Todo esto porque puede acceder a la memoria del sistema, instalar programa
maligno y robar, borrar o modificar datos sensibles. Pueden ocurrir debido a fallas de
disefio, errores de configuracion o procedimientos no robustos. Los méas peligrosos son
aquellos que permiten al atacante ejecutar cédigo malicioso en el sistema comprometido.
Sin embargo, para que un atacante aproveche esta vulnerabilidad, debe poder conectarse

al sistema informatico y sigue siendo una de las principales razones por las que una



empresa puede experimentar un ataque informatico en su sistema.

Las vulnerabilidades son agujeros de seguridad en cualquier organizacion, ya sea
en sistemas, procesos 0 personas, y son un punto de acceso para que intrusos o atacantes
vulneren su seguridad.

TIPOS DE VULNERABILIDADES INFORMATICAS

Junto con el nacimiento de las tecnologias de la informacidn, también nacieron
los programas o software que permitian el funcionamiento de estas maquinas primitivas.
Si bien estas maquinas procesaban la informacion con precision, lo cierto es que los
programas que las controlaban eran de desarrollo y disefio humano, por lo que su cédigo
era propenso a todo tipo de errores.

A lo largo de los afios, los errores de programacion han disminuido, gracias en
gran parte al hecho de que los lenguajes de programacion mas nuevos son mas flexibles
y hay mucha informacion impresa y en Internet sobre cémo operarlos.

El problema de las vulnerabilidades es un tema que no debe tomarse a la ligera de
ninguna manera, porque nos puede traer un buen ndmero de peligros, aunque no
utilicemos datos o documentos muy importantes. Este problema es realmente muy grave,
y ha sido estudiado y clasificado por infinidad de empresas y organizaciones, algunos
tipos pueden ser:

> Vulnerabilidades de desbordamiento de bufer: Esta condicion es verdadera
cuando una aplicacién no puede controlar la cantidad de datos copiados en el
bufer, por lo que, si esa cantidad excede la capacidad del bufer, los bytes restantes
se almacenan en areas de memoria adyacentes, dejando su escritura original.
asunto. Este problema se puede aprovechar para ejecutar codigo que otorga

privilegios de root al atacante.



Vulnerabilidades de la condicion de carrera: La condicion de carrera
generalmente se cumple cuando varios procesos acceden a un recurso compartido
al mismo tiempo. En este sentido, es un buen ejemplo de variables, cambiando su

estado y obteniendo asi un valor inesperado.

Vulnerabilidades de error de cadena de formato: La causa subyacente de los
Ilamados errores de cadena de formato es la condicion de aceptar sin validar la
entrada de datos proporcionada por el usuario. Este es un error de disefio de la
aplicacion, es decir, proviene de descuidos en su programacion. En este sentido,
C/C++ es el lenguaje de programacion mas afectado por este tipo de
vulnerabilidad. Es casi seguro que un ataque realizado con este método conduce
a la ejecucion de cadigo arbitrario y al robo de informacion y datos del usuario.
Vulnerabilidades de secuencias de comandos entre sitios (XSS): Las
vulnerabilidades Cross-Site Scripting (XSS) se utilizan en ataques en los que las
condiciones permiten la ejecuciéon de scripts de lenguaje como VBScript o
JavaScript. Este tipo de situaciones se pueden encontrar en cualquier aplicacion
utilizada para mostrar informacién en cualquier navegador web que no esté
debidamente protegido contra estos ataques.

Vulnerabilidades de denegacién de servicio: La técnica de denegacion de
servicio se utiliza para evitar que los usuarios utilicen un servicio, una aplicacién
0 un recurso. Basicamente, lo que provoca un ataque de denegacion de servicio es
la pérdida de conectividad de red para la victima del ataque debido al consumo
excesivo de ancho de banda de red o recursos adjuntos al sistema informatico.
Vulnerabilidades complejas de Windows: Sin duda, esta es una de las
vulnerabilidades mas famosas y comunes entre los usuarios, especialmente para

aquellos que llevan algunos afios detrds de un monitor. Esta técnica, también



conocida como “Windows Spoofing”, permite a un atacante mostrar ventanas de
notificacion y mensajes en el ordenador de la victima, lo que suele incluir decirnos

gue hemos ganado un premio o situaciones similares.

SEGURIDAD INFORMATICA

La seguridad informatica es un tema central hoy en dia para todos los usuarios de
equipos informaéticos, ya sean de escritorio o moviles, en casa, en la escuela o dentro de
una organizacion. Esto se debe a que el uso y la popularidad de Internet plantea
importantes riesgos de seguridad. Internet se utiliza para fines para los que no estaba
previsto originalmente. Internet se disefié originalmente para promover la conectividad,
no la seguridad. (Gomez, 2022)

La seguridad informatica, también conocida como ciberseguridad, hace referencia
a la proteccion de la informacion y, en particular, de su tratamiento, para evitar la
manipulacion de datos y procesos por parte de personas no autorizadas. Su finalidad
principal es proteger a las personas y los equipos tecnologicos y datos de dafios y
amenazas de terceros. Es por ello que esta disciplina en el campo de las tecnologias de la
informacion encargada de proteger la privacidad de los datos dentro de los sistemas
informaticos se ha convertido en parte esencial de las operaciones empresariales y
comerciales.

Es la disciplina del campo de la tecnologia de la informacion encargada de
proteger la privacidad de los datos dentro de los sistemas informaticos, los cuales se han
convertido en parte indispensable de las operaciones empresariales y comerciales. (UNIR,

2021)



TABLA COMPARATIVA

Para hacer esta tabla comparativa con ventajas y desventajas de este sistema, se

recopilaron datos de diferentes fuentes en internet.

WINDOWS XP KALI LINUX
VENTAJAS Su manejo es muy Su uso es gratuito
intuitivo Rara vez es victima de
Multiusuario y ciberataques.
multitarea Pocos errores en su
Su instalacién es seguridad.
sencilla Brinda muchas
Programacion visual herramientas.
orientada a objetos Caodigo abierto
DESVENTAJAS Fallos en su seguridad Complicado de usar

No tiene soporte de
Microsoft

Gran cantidad de
ataques por virus
Limitacién con la
RAM

No brinda blogueo a

intrusos.

Su idioma prioritario
es las ingles

No es para
principiantes

Varios programas no
estan disponibles para

esta plataforma.




MARCO METODOLOGICO
Tipo de investigacion.

En el presente estudio de caso se utilizo la metodologia bibliografica basicamente
consiste en la compilacion de informacion en base a lo que ya esta publicado, también se
utilizé el método cualitativo debido a que se hizo una recoleccion de datos, mediante una
encuesta, también se utilizé la metodologia de campo, por que Se uso un programa para
conocer las vulnerabilidades de Windows.

Técnicas e Instrumentos.

En el presente caso de estudio se utilizd la técnica de encuestas, con los
instrumentos de un formulario de Google, debido que se hizo una encuesta a un grupo de
60 estudiantes de la Universidad Técnica de Babahoyo en la carrera de Ingenieria en
Sistemas e Ingenieria en sistemas de informacion con preguntas relacionadas a los ataques
y vulnerabilidades de los sistemas operativos Kali Linux y Windows XP, se tomaron 60
estudiantes donde se encuestaron a 10 estudiantes en los cursos de los semestres de octavo
ingenieria en sistemas de informacién y decimo en ingenieria en sistemas, de la seccion
mafana, tarde y noche, se utilizo OpenVAS como instrumento para conocer las

vulnerabilidades.



RESULTADOS

Gracias a los resultados obtenidos con el método bibliografica se pudo conocer
sobre los ataques existente que tienen estos sistemas debido a las vulnerabilidades que
estos poseen también se adquirieron conocimientos sobre las herramientas de los sistemas
operativos y como estas ayudarian para prevenir o hacer un ataque informatico.

Gracias a la técnica de encuesta donde se realizacion 5 preguntas a 60 estudiantes,
se llegaron a los resultados que con la primera pregunta al analizar la tabulacion se pudo
observar que el 95% de los encuestados si han utilizado estos sistemas operativos y solo
el 5% no ha utilizado.

En la segunda pregunta se puede observar que en su mayoria no conocen las
vulnerabilidades que estos sistemas poseen con un 80% vy solo el 20% Si conoce.

En la tercera pregunta se observé que el 53% de los encuestados si ha utilizado
estos sistemas para realizar ataques, en cambio el 47% no lo ha hecho.

Analizando los resultados de la cuarta pregunta se lleg6 a la conclusion de que el
88% de los encuestados no conocen las herramientas que estos sistemas operativos poseen
y la minoria con un 12% desconoce estas herramientas.

Segun los resultados de la quinta pregunta se lleg6 a la conclusion de que el 28%
de los encuestados fue victima de algun ataque cibernético, mientras que el 72% no.

Como resultado un sistema operativo de software libre (Kali Linux) es mucho
mejor y mas protegido que un sistema de software comercial en este caso Windows XP.

Gracias al programa OpenVAS que se utilizo para conocer sobre las
vulnerabilidades que este sistema posee, dio como resultado que existe muy poca

vulnerabilidad en este sistema.



DISCUSION DE RESULTADOS

Con los resultados obtenidos con los métodos y técnicas que se utilizaron en este
proyecto, es preferible usar un sistema mas seguro y de codigo libre como es el sistema
operativo Kali Linux, debido a que este cuenta con muchas herramientas que se pueden
utilizar y es mucho mas robusto y menos vulnerable que su contraparte el sistema
Windows XP.

Con los resultados obtenidos en la encuesta de los 60 estudiantes hay que recalcar
gue muchos de los estudiantes han utilizado estos sistemas, pero muy pocos conocen sus
vulnerabilidades, herramientas, ventajas y desventajas que estas tienen entre si.

La mayoria de los encuestados ha utilizado estos sistemas operativos, debido a
esto, es de vital importancia el analisis de estos sistemas para dar a conocer a los usuarios
sobre las caracteristicas que estos ofrecen.

Una gran mayoria no conoce de las vulnerabilidades que estos sistemas poseen lo
cual seria perjudicial tanto para su persona, como para la empresa de donde trabaje, es de
vital importancia que los usuarios conozcan estas vulnerabilidades para evitar dafios a
futuro y ataques por ciberdelincuentes.

Muchos de los estudiantes no conocen las herramientas sobre todas las
herramientas que estos sistemas poseen, en especial las del sistema Kali Linux, que cuenta
con una gran cantidad de herramientas, que sirven para diversas cosas, y €S muy
importantes conocerlas en caso de que su uso se requiera.

También existe una parte de los encuestados que han sido victima de algin ataque
por parte de algun ciberdelincuente, esto podria reflejarse a que la mayoria de las personas
no conocia sobre las vulnerabilidades que estos sistemas poseen, o también por

desconocer sobre los ataques que puedan existen en el uso de las nuevas tecnologias que



han surgido a lo largo de los afios.

En lo personal elegiria un sistema mas protegido y que tenga menos
vulnerabilidades para diversas acciones y que me ayudarian a estar mas protegido con los

ciberdelincuentes que cada dia aumentan mas.



CONCLUSIONES

Una vez hecho el analisis se determina que el sistema operativo Windows XP al
ser un sistema de software comercial, es mas vulnerable a errores y a su ciberseguridad,
debido a que hace mucho tiempo esta descontinuado por lo que ya no recibe
actualizaciones ni parches, en cambio Kali Linux al ser un sistema de codigo libre, es
muy poco probable que sea victima de algin ataque por ciberdelincuentes, es mucho mas
seguro.

Mediante el analisis realizado, se lleg6 a la conclusion de que el sistema operativo
Kali Linux es menos vulnerable, debido a que es mucho mas robusto, mientas Windows
XP es mucho mas indefenso, los usuarios que utilizan ese sistema, estan mas
desprotegidos.

Gracias al andlisis de estos sistemas operativos se llegd a la conclusion de que
Kali Linux es un sistema gque nos permite utilizar muchas herramientas y aplicaciones de

ataque que Windows XP.



RECOMENDACIONES

Es recomendable que, si vas a usar el sistema operativo para entretenimiento o
eres un principiante con estas tecnologias, es mejor elegir el sistema Windows XP,
mientras que, si tu uso es para guardar datos importantes, querer estar mas en incognito o
seguro al momento de navegar por el internet y hacer diversas pruebas de ataques, y
vulnerabilidades, se recomienda escoger Kali Linux.

Es recomendable analizar las vulnerabilidades que tienen estos sistemas para
conocer y determinar que no vas a estar desprotegido frente a ciberataques, se recomienda
usar Kali Linux al ser un software mas robusto.

Si lo que te interesa es simular ataques, saber mas sobre ciberseguridad, ataques
informaticos, poner en practica tus conocimientos, se recomienda usar Kali Linux, por su

gran variedad de herramientas y aplicaciones que tiene para ataques.
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ANEXOS
ANEXO DE RESULTADOS DE LAS ENCUESTAS.

Figura 1

¢ Ha utilizado los sistemas Windows o Kali Linux?

LN

® NO

Nota: Al analizar el grafico se puede observar que el 95% de los encuestados si han

utilizado estos sistemas operativos y solo el 5% no ha utilizado.



Figura 2

¢ Conoce sobre las vulnerabilidades de estos sistemas?

Nota: En el siguiente grafico se puede observar que en su mayoria no conocen las

vulnerabilidades que estos sistemas poseen con un 80% Yy solo el 20% Si conoce.



Figura 3

¢Ha utilizado estos sistemas para realizar ataques informaticos en clases?

Nota: Se puede observar en el grafico que el 53% de los encuestados si ha utilizado

estos sistemas para realizar ataques, en cambio el 47% no lo ha hecho.



Figura 4

¢Conoce las herramientas que estos sistemas poseen?

Nota: Analizando el grafico se lleg6 a la conclusion de que el 88% de los encuestados
no conocen las herramientas que estos sistemas operativos poseen y la minoria con un

12% desconoce estas herramientas.



Figura 5

¢Ha sido victima de algun ataque informatico?

Nota: Segun el grafico mostrado se llegé a la conclusion de que el 28% de los

encuestados fue victima de algun ataque cibernético, mientras que el 72% no.



INICIAR OPENVAS Y CONOCER LAS VULNERABILIDADES DE LOS SISTEMAS

o kali@kali:

File Actions Edit View Help

zsh: corrupt history file /home/kali/.zsh_history

SE INSTALA OPENVAS EN KALI LINUX

P: kali@kali: ~

File Actions Edit View Help

Main PID: 2383 (gvmd)
Tasks: 1 (limit: 1626)
Memory: 130.2M
CPU: 507ms
CGroup: {iystem.slice/gvmd.service

Jul es :27:49 kali systemd[1]: Starting Greenbone Vulnerability Manager daemon (gvmd) ...

Jul @8 11:27:49 kali systemd[1]: gvmd.service: Can't open PID file /run/gvmd/gvmd.pid (yet?) after start: Ope
ration not permitted

Jul @8 11:27:53 kali systemd[1]: Started Greenbone Vulnerability Manager daemon (gvmd).

e ospd-openvas.service - OSPd Wrapper for the OpenVAS Scanner (ospd-openvas)
Loaded: loaded (/lib/systemd/system/ospd-openvas.service; disabled; vendor preset: disabled)
Active: active (running) since Fri 2 -07-08 11:27:47 EDT; 11s ago
Docs: spd-openvas(8)
penvas(8)
Process: 2334 ExecStart=/usr/bin/ospd-openvas —config /etc/gvm/ospd-openvas.conf —log-config /etc/gvm/o
spd-logging.conf (code=exited, status=0/SUCCESS)
Main PID: 2361 (ospd-openvas)
Tasks: 6 (limit: 1626)
Memory: 70.7M
CPU: 888ms
CGroup: /system.slice/ospd-openvas.service

}_
E

:45 kali systemd[1]: Starting OSPd Wrapper for the OpenVAS Scanner (ospd-openvas) ...
Jul @8 11:27:47 kali systemd[1]: Started OSPd Wrapper for the OpenVAS Scanner (ospd-openvas).

[>] Opening Web UI (https://127.0.0.1:9392) in: 5... 4...




SE ABRE OPENVAS EN EL NAVEGADOR DESPUES DE HABER DESCARDO
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CONOCEMOS LA IP DE NUESTRO SISTEMA

o lali@kali

File Actions Edit View Help
zsh: corrupt history file /home/kali/.zsh_history

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet [RPRFCPEFWE netmask 255.255.252.0 broadcast 172.16.51.255
inet6 fe80::a00:27ff:fedc:4c prefixlen 64 scopeid @0x20<link>
ether ©8:00:27:dc:4c:36 txqueuelen 1000 (Ethernet)
RX packets 24164 bytes 2615747 (2.4 MiB)
dropped 750 overruns @ frame @
TX packets bytes 117548 (114.7 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

73<UP, LOOPBACK,RUNNING> mtu 65536
.0.0.1 netmask 255.0.0.0
1 prefixlen 128 scopeid @x1@<host>
txqueuelen 1000 (L
X packets 3596 bytes 67 (6.4 MiB)
X errors @ dropped @ overruns @ frame @
X packets 3596 bytes 67& 4 MiB)
errors @ dropped @ over carrier @ collisions @

CON LA IP QUE YA CONOCEMOS LA UTILIZAMOS PARA CONOCER LAS

VULNERABILIDADES

FRr0N &P Filter OXOOH
@ Report:Fri, Jul 8, 2022 2:34 PM UTC sl

Information Results Hosts Ports Applications Operating Systems  CVEs  Closed CVEs  TLS Certificates  Error Messages  User Tags
(87 0r476) | Seran _ iS017) 150r5) 3 ora 54 of 5 101 o 101 2 ar2 ors 0

Fiter apply_overrides—0 levels—hmi min_gad=70

Timerane Coordinated Universal Time (UTC)



DESPUES DE ESPERAR UNOS MINUTOS NOS VA A APARECER DE FORMA

DETALLADA LAS VULNERABILIDADES QUE TIENE NUESTRO SISTEMA

@ Fiter 0X00 - v
’Q‘wmmim 107 0f 109 o
Vuinerabiltes by CSS (Ttai 107) unerabiltes by severity Class (ltal: 107)
g
-l
W Metim
Hgn

Name Oidest Result Newest Result Severity v Resuts

PHP End OFLFe Detecson (Windows] il 8. 200 317 PMUTC Fi Jl 5, 00 317 MUTC 1 1
Agache HTTP Server < 2.4.43 uiie Winersoiies - Wnoows i, Jul 8, 2022 319 PHITC il ol 8, 2022 319 MU 1 1
Agache HTTP Server <~ 252 Mulipe Winerabits - Wndows i ol 8. 2022 319 PM T i ol 8. 2022 319 PMUTC 1 1
Agache HTTP Senver < 1454 Mulile inersbiiies - Widows i, Jul 8, 3022 318 P T i, Jul 8, 3022 318 P UTC [ ave | 1 1
PHP Mutie uinerabites - Decl3 (Windows) i ol 8. 2022 317 PM T i, ol 8. 2022 3117 PMUTC 1 1
Agache HTTP Senver 2.40 - 14.45 Mulile Vuberabiles - Wircoms, il 8,202 3:19 PMUTC il 5, 02 3:19 PMUTC T 1 1
Agache HTTP Senver <=2.451 Buffes Dvesiow Vnerabiky - Windows: i, Jul 8, 2022 319 PH T i Jul 8, 3022 3115 P UTC 1 1
PP <7428, .0x < 016 8L < 813 Serury Updae [Feb 2027] - Windows i ol 8. 2022 317 PHUTC i, ol 8,202 3117 PHUTC 0% 1 1
PP ilx<l. 3 < 7.43 Mukile Vubherabites [Feb 2020) - Windoms il 8. 202 317 PMUTC il 5, 02 317 PMUTC T 0% 1 1
PP <7221, 130 < 7314, 74 < T 42 Maltpie Wsnerabittes - n2t) (W) i ol 8. 2022 317 PHUTC ol 8. 2022 317 P UTC 0% 1 1

@+82 ID Filter 0X00#| - v

@Nﬂmﬂ:ﬁi, Jul 8, 2022 2:34 PM UTC IE
Information | Resulls Hests  Ports | Applications Operating Systems | CVES Cosed CVES TLS Certfcates  Emor Messages  User Tags
wrar et sam | e Gare) (Mers gmernon vz wa ]
15w

Vulnerability * sewityy Qad o Location Created
PP End OF L Detechon (Windows) & T n% 8091kp i jul, 2022 317 M UTC
Agache HITP Senver <= 2451 Bufles Ovesfow Veneraisty - Windows. + T % iy Fi il 222 39 MU
PHP < 1428, .0 < B0.I6, B.Lx < &3 Serurty Update (Feb 2022 - Wine & "% ;s FiLJul8, 2022 317 AUTC
Agache HTTP Server < 2.4 54 Mulile Winersoises - Windows s a% [0 FeJul B, 2022 319 UTC
P+ Mkl Yuineratiltes - Dec1d (Windows) & EEmm 0% 091rp i, 8, 2022 317 MU
Agache HTTP Server 1.40- 1445 Mukipe ulnerabiis - Winows & moETe 0% ) FiJul B, 2022 319U
Agache HITP Server < 2,443 Muple uneraailes - Windows £, % ;U FiLJul8, 2022 319 TC
Agache HTTP Server <~ 2.4 52 Muipe Winerabiltes - Wndows 3 "% sl FeJul 8, 2022 319 UTC
PHPT1x < 1115, 4. < 1.43 Maipe ubnrabiies [Feb 220 - Wndows - % sy Fe B, 2022 317 MUTC
PHP <7227, 73 € T3.14, 7.4.x < 7.4.2 Multiple Wainerabilites - Jan2yl (Windows) 4 e 0% WL i ul 8, 2022 317 VT
APTIx<1 X< 7.4.% Muigle Vuinerapiities - Mar20) (Windows) A 0% a1k FiiJul B, 2022 317 MUTC
Agach 2471451 Mukige Hindows + T o Fi 8, 2022 319 M UTC

saft Wir ‘Maitiole W i T s% i, ul§, 2022 312 UTC
"Marial Muftple Vuinerabilites (Feb 2022) - Windows $ Emm 0% Fil Jul, 2022 247 MUTC
PHP <7430, 8.0 < 8.0.20, B.Lx < 817 Serurity Upsate (jun 2022) - Windows 3 0% i ul 8. 2022 317 MUTC
MarialB DoS Veinerability (NDEY-25638) - Windows Y u% Fi jul, 2022 2:47 M UTC
MariaDE Muticle Wuinerabites (Aori M22) - Windows. S T % Fi, jul, 2022 247 P UTC
WaralE Mafile Vanerabis (Agrl 222) - Wirows 2 ) FiLJul 8, 2022 247 MAUTC
Agache HITP Server 2.4.20 < 2.4 44 Wtige Vineraitties (Wndous) B % FeLJul B, 2022 247 MAUTC
Apach <2448 NUL Poireer Window & BRI 0% i, Jul 8, 2022 319 P UTC
Agache HTTP Servr 24412445 WAL Fontr Dereerence Vlnerabilty - Windows & mEmmm % FiJul8, 2022 319U

L Winerabiity Y £ FiLJul8, 2022 328 P UTC

Agache HITP Senver 230 < 2.4.48 Do Vuneratity - Wecons B = % FeJul8, 2022 319 UTC
Agache HITP Senver 2417 < 2.4 48 mod praxy HITPY2 Reguest Smugging Vinesablty - Windows 5 T o Fijulf, 2022 319 MUTC
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COMO SE PUEDE OBSERVAR EN PANTALLA, HAY BASTANTES VULNERABILIDADES

EN ESTE SISTEMA.

[— Resience Kdministraten
Agache HTTP Sener 2,441 24.45 NULL Poiser Dereirence ulterabity - Winao 0 w%  1ems st FeJulB, 2022 319 U UTC
WL Sessi i ulnerabliy Y |%  HLE&M st FeLJulB, 2022 328 A UTC
Agache HITP Server 2430 < 2.4.48 Do Vineatilty - Widons £ U Uit @k Fi.Jul B, 2022 319 P UTC
Agache HTTP Senver 2,417 < 2.4 49 ot proxy’ HTTA2 Request Smuggling Vunerabity - Windows % mn  mmes i FeJulB, 2022 319 PU UTC
P49 € 7230, 713 €117, 4.« 145 DoS Wnerabiey - 420 Wincone] 0 @% e o) FeJu18, 2022 317 UTC
L erabity EY EIR T st FiLJulB, 2022 349 PUTC
Wicrsaft ML Session Authertic ulserabity s W% 26N 485000 Fi.Jul B, 2022 340 P UTC
L wieerabiry * |% msen [T FeJulB, 2022 340 P UTC
Wicrosat i ML Session Autrenticatnn Sypass Wiserabity » By eI [ Fi )l 8, 2022 300 P UTC
L Wiserabity # |%  mseln s FiLJulB, 2022 340 PM UTC
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Nombre del documento: CASO DE ESTUDIO Villacis Depositante: FREDY MAXIMILIANO JORDAN CORDONES NuUmero de palabras: 4802
Wilman.docx Fecha de deposito: 12/8/2022 Numero de caracteres: 32.358
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fecha de fin de anélisis: 12/8/2022

Ubicacién de las similitudes en el documento:
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¥ El documento proviene de mi grupo
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@ El documento proviene de otro grupo
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, . ) L < palabras)
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