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Resumen.

Actualmente, son muchas las empresas que tienen informacion almacenada en
sistemas informaticos o en nubes, de alli nace la necesidad de la empresa de proteger las
bases de datos y equipos de los ataques o intrusos, lo cual es relevante tanto para la
actividad de esta, como para su reputacion. Y es por ello que le prestan atencion a la
seguridad informética o ciberseguridad. La seguridad informatica acciona diferentes
mecanismos con el fin de resolver un problema que se presente ante los equipos
informéticos debido a las intrusiones o por el mal uso por parte de la persona que lo

maneja, ya sea de forma involuntaria o intencionada.

Los ataques informaticos son un gran problema para las empresas, ya que ponen en
riesgo su informacion confidencial y los obligan a gastar millones de délares para recuperar
el control de sus sistemas y datos. Generar un plan de seguridad informatica es
imprescindible para cualquier organizacion. Esto les permitird a las empresas detectar
vulnerabilidades en sus sistemas y establecer medidas para prevenir ataques. El objetivo es

que ayude a proteger los datos y sistemas criticos del negocio.

Trabajar en reforzar la seguridad informatica de un negocio se convierte en uno de
los procesos fundamentales para que las empresas puedan garantizar el buen rendimiento de
la misma. Para ello es importante conocer a fondo las principales herramientas de seguridad
informatica y, sobre todo, saber cuales son aquellas que se encuentran méas recomendadas y

en forma a lo largo del periodo actual.

Palabras claves.
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Summary.

Currently, there are many companies that have a lot of information stored in
computer systems or in clouds (clouds), hence the need for the company to protect
databases and equipment from attacks or intruders, which is relevant both for the activity of
this, as for its reputation. And that is why they pay attention to computer security or
cybersecurity. Computer security activates different mechanisms in order to solve a
problem that arises before computer equipment due to intrusions or misuse by the person

who handles it, either involuntarily or intentionally.

Cyber attacks are a huge problem for businesses, putting their sensitive information
at risk and forcing them to spend millions of dollars to regain control of their systems and
data. Generating a computer security plan is essential for any organization. This will allow
companies to detect vulnerabilities in their systems and establish measures to prevent

attacks. The goal is to help protect critical business data and systems.

Working to reinforce the computer security of a business becomes one of the
fundamental processes for companies to guarantee its good performance. For this, it is
important to know in depth the main computer security tools and, above all, to know which

are those that are most recommended and in shape throughout the current period.

Keywords:
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Introduccion.

En la actualidad la tecnologia podria referirse como la coleccion de herramientas lo
cual pueden hacer mas sencillo usar, crear, administrar e intercambiar informacion. Es el
conocimiento y utilizacion de herramientas, técnicas y sistemas con el fin de servir a un

propdsito méas grande como la resolucion de problemas o hacer la vida mas facil y mejor.

Tener acceso a las tecnologias no es dificil, estd abierto a todas las empresas que
quieran hacer uso de ellos y desarrollar nuevas capacidades para competir en el mercado
laboral para poder manejar equipos tecnoldgicos ya que estos forman parte de nuestra vida
diaria. Las tecnologias deben convertirse en herramientas propulsoras de desarrollo para la
seguridad informatica, la cual se encuentra en un proceso donde se pretende promover una

cultura tecnoldgica que sea la fuente para crecer en lo social.

El uso de internet ha permitido revolucionar la comunicacion y conectividad en
redes, pero si bien es claro, también nos vuelve propensos debido a que través de los
teléfonos nos conectamos de diferentes dispositivos inalambricos, fuente que permite el

acceso de informacion personal o la infeccion de virus a nuestros dispositivos.

En la actualidad el uso de herramientas de seguridad informatica puede ayudar a
mantener unas bases firmes frente a las vulnerabilidades inmersas en las brechas de

seguridad, detectarlas, monitorearlas y hacerles frente a los posibles riesgos.

El objetivo del presente caso de estudio es realizar un analisis comparativo sobre las
herramientas de seguridad informatica open source Nessus y Snort con el fin de saber cuél
de las dos herramientas puede ser aplicado en una empresa. La metodologia de

investigacion que se uso en el presente estudio de caso fue la técnica de investigacion



bibliografica porque recopild y revisd6 materiales publicados en internet ya sea libros,
revistas, documentos y también de recursos en linea como sitios web, blogs, etc., y como
método de investigacion se uso la investigacion cualitativa donde se analizé la informacion
obtenida de internet. La linea de investigacion del presente estudio de caso es Sistemas de
informacion y comunicacion, emprendimiento e innovacion. La sublinea de investigacion

Redes y tecnologias inteligentes de software y hardware.



Desarrollo.

La Seguridad Informéatica es un proceso donde se evita y localiza el uso no
autorizado de un sistema informatico con el objetivo de resguardar la integridad y
privacidad de una informacion que puede estar almacenada en un sistema informatico, es
decir, busca proteger contra los intrusos el uso de recursos informaticos ya sea con
intenciones maliciosas, con intenciones de obtener ganancias, o incluso la posibilidad de

acceder a ellos por accidente (Netec, s.f.).

Las empresas almacenan informacion como cuentas bancarias, datos de clientes y
proveedores, documentos legales, etc. que son su principal activo y pilar esencial, asi, la
pérdida, alteracion o robo de esta informacion podria perjudicar seriamente a una empresa

ocasionando dafos millonarios (Estruga, 2020).

La proteccion de equipos informaticos es primordial para evitar riesgos que puedan
hacer peligrar la estabilidad de una empresa. Es necesario mencionar que la ciberseguridad
estd directamente ligada la gestion de riesgos empresariales. Invertir en proteccion
informatica es una forma de mejorar la rentabilidad y hacer una apuesta en firme para el

futuro de una empresa.

Con la finalidad de que una técnica o herramienta de seguridad informatica sea

efectiva en la proteccion de datos debe garantizar 4 aspectos:

» Integridad: asegurar que la informacion personal solo puede ser gestionada o
eliminada por el usuario y detectar si hubo un acceso no autorizado.
» Confidencialidad: proteger el ingreso indebido de terceros a informacion personal

y dinero.



» Disponibilidad: garantizar el acceso a su informacion cuando y desde donde
quieras.
» Autenticacién: asegurar que las personas que forman parte de una comunicacion

sean realmente ellas y no una identidad suplantada. (Pichincha, 2021)

Amenazas y vulnerabilidades

Los peligros de la informacion estan presentes cuando confluyen dos elementos que
son: amenazas Y vulnerabilidades. Las amenazas pueden venir de cualquier parte, ya sea

interna o externa, relacionada con el entorno de las empresas.

Una amenaza es cualquier situacion o evento que puede afectar la posibilidad de que las
organizaciones o las personas puedan desarrollar sus trabajos afectando directamente la

informacion o los sistemas que la procesan.

Podemos agrupar las amenazas a la informacidn en cuatro grandes categorias:

» Factores Humanos (accidentales, errores)
» Fallas en los métodos de procesamiento de informacién
» Desastres naturales

» Actos maliciosos o malintencionados.

Algunas de estas amenazas son:

» Virus informaticos o cddigo malicioso

» Uso no autorizado de Sistemas Informaticos
» Robo de Informacion

» Fraudes basados en el uso de computadores

» Suplantacién de identidad



Alteracion de la Informacién
Divulgacion de Informacion
Desastres Naturales

Sabotaje, vandalismo
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Espionaje

Tipos de seguridad informatica

Cuando hablamos de seguridad informética es importante distinguir entre los distintos tipos
de seguridad informatica que existen, ya que es muy importante para las empresas ya que
todas manejan internet de alguna forma, ya sea para vender sus productos y servicios,
ponerse en contacto con el cliente o simplemente para promocionarse. Por lo que deben
controlar la seguridad tanto en red como en sus aplicaciones (software) y equipos
(hardware) para no recibir ningin ataque o robo de informacion que sea perjudicial para el

porvenir la organizacion. (VIEWNEXT, 2018)

Los tres tipos de seguridad informatica de lo que hablaremos son:

» Seguridad informatica de red: Se encarga de proteger toda la informacion que
esta accesible a través de internet y que podria ser usada de manera mal
intencionada.

» Seguridad informatica de software: Se encarga de proteger las aplicaciones y el
software de amenazas como pueden ser atagues maliciosos, virus, etc.

» Seguridad informatica de hardware: Se refiere a la proteccion de computadoras o

dispositivos frente a intromisiones 0 amenazas.



Herramientas de Seguridad Informatica Open Source

En la sociedad de la informacion que vivimos, es muy importante mantener seguras
nuestras redes. Las empresas se esfuerzan en contener y evitar ataques que puedan poner en
peligro informacion confidencial. Para ello, existen una serie de herramientas gratuitas que

intentan proteger nuestro sistema de posibles ataques informaticos.

Nessus

Nessus es una solucion de evaluacion de vulnerabilidades y configuracion de
seguridad basada en la nube. Esta disefiada para ayudar a los profesionales de la seguridad a
identificar y resolver las inseguridades con el fin de proteger a las organizaciones contra los
diferentes peligros de seguridad. Incluye plantillas predefinidas que los clientes pueden

personalizar con el fin de buscar vulnerabilidades criticas.

Funciones

Entre las principales funciones de Nessus, se incluyen descubrimiento de activos,
escaneo web, administracion de politicas, priorizacién y evaluacion de vulnerabilidades.
Permite a las empresas adaptar los analisis segln las preferencias individuales, lo que
asegura el cumplimiento de varios puntos de referencia del Center for Internet Security
(CIS) y otras buenas préacticas. Los equipos de seguridad pueden crear informes sobre los
tipos de vulnerabilidades; exportarlos en distintos formatos de archivos, como CSV, HTML
y XML, ordenar los datos por cliente o equipo; y compartirlos por correo electrénico

después de cada analisis para mejorar la transparencia en los procesos.



Nessus incluye un modulo de resultados en vivo que permite a los clientes realizar
evaluaciones de vulnerabilidades en modo offline para hallar, validar y priorizar los
problemas y asi mejorar la seguridad de una empresa. Los equipos también consiguen
categorizar las vulnerabilidades similares y presentar los problemas en un solo hilo para

agilizar la priorizacion y garantizar la resolucion inmediata de los problemas (GetApp, s.f.)

Caracteristicas

» Genera archivos .nessus que son usados por los productos de tenable como estandar
para directivas de analisis y datos de vulnerabilidades.

» Una sesion de directivas, una lista de destinos y los resultados de varios analisis
pueden almacenarse todos juntos en un Gnico archivo .nessus que se puede exportar
facilmente.

» Lainterfaz grafica de usuario (GUI) muestra los resultados de los anélisis en tiempo
real, por lo que no deberéa esperar que finalice el analisis para ver los resultados.

» Brinda una interfaz unificada para el analizador Nessus el cual es independiente de
la plataforma base; es decir, existen las funcionalidades para Windows, Mac OS X'y
Linux.

» Los analisis seguiran ejecutandose en el servidor, aun si se desconecta por cualquier
motivo.

» Los informes de los andlisis de Nessus puede encargarse mediante la Ul de Nessus y

compararse con otros informes. (Valeriano Orozco, 2013)

Ventajas



» Nessus puede brindar a los clientes la capacidad de poder identificar las mayores
amenazas y responder rapidamente.

» Los paneles de mando de Nessus son mas detallados con el fin de ayudar a los
clientes a fortalecer las redes contra las amenazas cibernéticas.

» Nessus puede reducir el tiempo y costo de seguridad en la exploracion y asegurar a

los clientes el cumplimiento de seguridad (SAS, 2020).

Snort

Es un sistema de seguridad de red que ayuda a las empresas a monitorear redes,
detectar amenazas y administrar respuestas. Esta escrito en lenguaje de programacion C y
fue desarrollado en 1998 por Martin Roesch, actualmente estd desarrollado por Cisco. Es
un software gratuito de codigo abierto. También se puede utilizar como rastreador de
paquetes para monitorizar el sistema en tiempo real. EI administrador de la red puede usarlo
para observar todos los paquetes entrantes y encontrar los que son peligrosos para el
sistema. Las reglas son bastante faciles de crear e implementar y se pueden implementar en
cualquier tipo de sistema operativo y cualquier tipo de entorno de red. Snort se basa en la
captura de paquetes de biblioteca que es una herramienta que se lo puede utilizar
ampliamente en analizadores y rastreadores de trafico de red. Snort puede hallar o encontrar
métodos de ataque, incluida la denegacion de servicio, el desbordamiento de bufer y los

escaneos de puertos sigilosos. (ATICO34, s.f.).

Funciones

» Controles o permisos de acceso

> Respuesta a amenazas



» Supervision de actividades

Caracteristicas

Hay varias caracteristicas que hacen que Snort sea Util para que las empresas monitoricen

sus sistemas y detecten actividades maliciosas. Estas incluyen (CIBERSEGURIDAD, s.f.):

» Monitor de trafico en tiempo real: Se puede utilizar para monitorizar el trafico
que entra y sale de una red. Monitorizara el trafico en tiempo real y emitira alertas a
los usuarios cuando descubra paquetes 0 amenazas potencialmente maliciosos en las
redes de Protocolo de Internet (IP).

» Registro de paquetes: Habilita el registro de paquetes a través de su modo de
registro de paquetes, lo que significa que registra los paquetes en el disco. En este
modo, SNORT recopila todos los paquetes y los registra en un directorio jerarquico
basado en una direccion IP de una red.

» Anadlisis de protocolo: Puede realizar un analisis de protocolo, que es un proceso
de rastreo de red que captura datos en capas de protocolo para anélisis adicionales.
Esto permite al administrador de la red examinar mas a fondo los paquetes de datos
potencialmente maliciosos, lo cual es crucial, por ejemplo, en la especificacion del
protocolo de pila del Protocolo de control de transmision / IP (TCP / IP).

» Coincidencia de contenido: Recopila las reglas por protocolo, como IP y TCP,
luego por puertos, y luego por aquellos con contenido y aquellos sin €l. Las reglas

que tienen contenido utilizan un comparador de patrones multiples que aumenta el



rendimiento, especialmente cuando se trata de protocolos como el Protocolo de
transferencia de hipertexto (HTTP).

» Huellas digitales del Sistema Operativo: La toma de huellas dactilares del sistema
operativo (SO) utiliza el concepto de que todas las plataformas tienen una pila TCP
/ IP Unica. A través de este proceso, SNORT se puede utilizar para determinar el
programa del sistema operativo que utiliza un sistema que puede acceder a una red.

» Instalacién en cualquier entorno de red: SNORT puede implementarse en todos
los sistemas operativos, incluso en Linux y Windows, y como parte de todos los
entornos de red.

» Fuente abierta: Como pieza de software de cddigo abierto, SNORT es gratuito y
estd disponible para cualquier persona que quiera usar un IDS o IPS para
monitorizar y proteger su red.

» Las reglas son faciles de implementar: Las reglas de Snort son féciles de
implementar y permiten que la supervision y la proteccion de la red estén en

funcionamiento.

Ventajas.

» Puede funcionar como sniffer, es decir, como una herramienta donde podemos ver
en consola y tiempo real todo el trafico que ocurre en nuestra red.

» Registro de paquetes que permite guardar en un archivo los registros para su
posterior analisis.

» Cuando un paquete coincide con algin patréon establecido en las reglas de
configuracién, se loguea, es decir se puede acceder a la plataforma y asi saber

cuando, de donde y como se produjo el ataque (Ortego Delgado, 2017).



Anélisis Comparativo

A continuacion, se realiza un cuadro comparativo entre las herramientas de seguridad

informatica open source Nessus y Snort

CARACTERISTICAS NESSUS SNORT
Licencia Gratuito Gratuito

» Decodificador

> Preprocesadores
Componentes No

» Motor de deteccién

» Moébdulos de salida

Compatibilidad

Windows y Unix/Linux

Windows y Unix/Linux

Reglas

No

Si

Funcionalidades

API
Alertas y notificaciones

Andlisis de vulnerabilidades

Creacion de informes/analisis

>

>

>

» Controles o permisos de acceso
>

» Escaneo de redes

>

Evaluacién de vulnerabilidades

» Controles o permisos de acceso
» Respuesta a amenazas

» Supervision de actividades




» Gestion de politicas

» Priorizacion de
vulnerabilidades/amenazas

» Rastreo de sitios web

> Respuesta a amenazas

» Seguridad de aplicaciones web

Captura de paquetes de

No Si
biblioteca
Analisis de trafico de

Si Si
red en tiempo real
Motor de deteccidn No Si

Sistema de deteccion de intrusiones en

red (NIDS) de codigo abierto, gratuito y

Es una solucién integral de analisis de

vulnerabilidades que proporciona una

Ideal para visibilidad completa de la postura de
ligero para Linux y Windows para
seguridad de su infraestructura de TI
detectar amenazas emergentes.
distribuida y compleja.
» Seguridad » Seguridad y privacidad
» Seguridad de aplicaciones web > Seguridad cibernética
Categorias

> Analizador de vulnerabilidades

> Herramientas de monitoreo

Tabla 1. Cuadro comparativo entre Nessus y Snort

Autor. Maria Mosquera
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llustracion 1. Opiniones de usuarios de Nessus




Fuente. (Capterra, Nessus, s.f.)

[lustracion 2. Opiniones de usuarios de Snort

Fuente. (Capterra, Snort, s.f.)

En las ilustraciones 1 y 2 se evaluaron varias caracteristicas de ambas herramientas

de seguridad informética y es posible observar que Nessus es superior en muchos aspectos

con respecto a Snort. Algunas de las principales caracteristicas que Nessus supera a Snort

es de forma general, en la facilidad de uso y en las funcionalidades.

Metodologia

Tipo de investigacion

Para el desarrollo del presente estudio de caso se hizo uso del tipo de investigacion

bibliografica donde se recopil6 y revisd6 materiales publicados en internet ya sea libros,

4 Capterra

15 afios ayudando a las empresas ecuatorianas

a elegir el mejor software

E Snort
44 /5 (10) iEscribe una resena!

nfo méagenes

Evaluacion media
En general
Facilidad de uso
Atencion al cliente
Funcionalidades

Relacion calidad-precio

Drecios

Funcionalidades Alternativa Opiniones

Opinones de Snort

Opiniones por tamafio de empresa (empleados)

44

Categorias de software

Encontrar opiniones por puntuacion

G ) so%

revistas, documentos y también de recursos en linea como sitios web, blogs, etc., este tipo

de investigacion fue uno de los procesos méas importante para llevar a cabo la realizacién de




este proyecto de investigacion donde se incluyd la seleccion de diferentes fuentes de

informacion.

Técnicas e instrumentos de investigacion

Como se mencioné anteriormente la técnica de investigacion que se usé en el
desarrollo del estudio de caso fue la investigacion bibliografica donde recopilo informacion
de internet. El instrumento de investigacion que se us6 fue la investigacion cualitativa

donde se analizdé la informacién obtenida de internet.

Conclusiones.

Una vez finalizado el desarrollo del presente estudio de caso se llegd a las siguientes
conclusiones, luego de haber realizado las comparaciones entre las herramientas de

seguridad informatica open source Nessus y Snort:

» Se registran fallos de seguridad y en muchas ocasiones ocurre por la falta de
conocimientos sobre los riesgos que estos acarrean, por lo tanto, los incidentes cada
vez mas impactan de forma directa a las empresas.

» Es importante que las herramientas de seguridad informética open source sigan

contribuyendo con la proteccion de informacion en las empresas evitando el uso no



autorizado por parte de personas ajenas a las empresas y asi prevenir dafios
millonarios.

» La herramienta Nessus es usado por muchas empresas ya sea por su funcionalidad,
por su analisis de trafico de red en tiempo real, por sus categorias, por su facilidad

de manejo, etc.
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M

Basic Network Scan
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PCI Quarterly External Scan

WannaCry Ransomware

ANexos.

lustracion 3. Plantillas de Escaneo de Nessus

Fuente. (Capterra, Nessus, s.f.)




Nessus @) Scans  Setings

=]

[+

&

@ W’

My Scans
Al Scans

Trash

Policies

) Plugin Rules

Customized Reports

Scanners

Live Results Scan
< Back to My Scans

Hosts 1 Vulnerabilities 45 History 1
Filter +
Sev Name

m we  Mozilla Foundation Unsupported Application ...

e  Mozilla Firefox < 59 Multiple Vulnerabilities (m...

e Mozilla Firefox < 59.0.1 Multiple Code Executi...

Ve Mozilla Firefox < 59.0.2 Denial of Service Vuln...

Ve Mozilla Firefox < 80 Multiple Critical Vulnerabil...

we  Mozilla Firefox < 61 Multiple Critical Vulnerabili...

SSL Certificate Cannot Be Trusted

m Netstat Portscanner (SSH)
m Service Detection
m HTTP Server Type and Version

m Additional DNS Hostnames
—

we  Mozilla Firefox < 62 Multiple Critical Vulnerabil...

Family

MacOS X Local Security Checks

MacOS X Local Security Checks

MacOS X Local Security Checks

MacOS X Local Security Checks

MacOS X Local Security Checks

MacOS X Local Security Checks

MacOS X Local Security Checks

General

Port scanners

Senvice detection

Web Servers

General

Count

Configure

s+ 0

Audit Trail Launch ¥ Export ¥

© Notice: This scan has been updated with Live
Results. Launch a new scan to confirm these
findings or remove them.

Scan Details

Name: Live Results Scan
Status: Completed
Policy: Advanced Scan
Scanner: Local Scanner

Modified: Today at 6:03 PM (Live Results)

Vulnerabilities

, @ Critical
’ o High
Medium
® Low
@ Info

llustracion 4. Escaneo de Resultados en tiempo real de Nessus

Fuente. (Capterra, Nessus, s.f.)




Services/ Snort/ Alerts (7]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Clear all interface log files —

Alert Log View Settings

Interface to Inspect WAN v _ Auto-refresh view 1000
Choose interface.. Alert lines to display.

Alert Log View Filter

||

Last 1000 Alert Log Entries

Date Pri  Proto  Class Source IP SPort  DestinationlP  DPort  SID Description

2017-07-23 1 UDP A Network Trojan was 66.240.205.34 1066 16464  1:31136 MALWARE-CNC Win.Trojan.ZeroAccess inbound
20:49:52 Detected Q Q % connection

2017-07-22 2 ubP Potentially Bad Traffic 163.172.17.76 54465 5060 140:26  (spp_sip) Method is unknown
06:15:49 Q Q x

2017-07-21 2 ubP Potentially Bad Traffic 163.172.22.169 52428 5060 140:26  (spp_sip) Method is unknown
09:26:30 Q Q x

2017-07-21 2 ubP Potentially Bad Traffic 163.172.17.76 46834 5060 140:26  (spp_sip) Method is unknown
01:03:28 Q Q x

2017-07-20 2 UbP Potentially Bad Traffic 163.172.22.169 54788 5060 140:26  (spp_sip) Method is unknown
20:36:37 Q Q x

2017-07-20 2 ubP Potentially Bad Traffic 163.172.17.76 59571 5060 140:26  (spp_sip) Method is unknown
08:31:30 Q Q x

llustracion 5. Consola IDS de Snort

Fuente. (Capterra, Snort, s.f.)
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