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RESUMEN

El Control Interno es un proceso que lleva a cabo el Consejo de Administracion,
la direccion y los demas miembros de una organizacion, con el objeto de proporcionar
un grado razonable de confianza en la consecucion de objetivos. La profesion contable,
administrativa y de gestion no queda fuera de este cambio ya que se debe mejorar la
calidad de la informacion que se entrega a los usuarios para la toma de decisiones. Hoy
en dia, casi todas las organizaciones usan computadoras en sus negocios diarios. La
empresa comercial CAROLA, es una empresa familiar que se ha mantenido a través de
10 afios, su actividad principal es la compra y venta de maiz y arroz en el canton
Urdaneta, donde claramente se ve la necesidad de incrementar la productividad y
eficiencia para asi crecer. Un sistema de informacion administrativo puede ser un
sistema manual o un sistema computarizado usando computadoras. Independientemente
del tipo, SIG esta disefiado para recopilar, ingresar, procesar, almacenar y reportar datos
e informacion. El sistema administrativo computarizado implica el uso de computadoras
en el procesamiento de datos administrativas en informacion para facilitar la toma de.
El presente caso de estudio tiene como finalidad analizar la factibilidad para el
desarrollo de un Sistema de informacion para el Control interno que permita vincular
los tres niveles de gestion organizacional. Se haré uso de la metodologia cualitativa para
la recoleccidn de la informacion. Como herramienta se utilizara una entrevista, que por
medio de un cuestionario de preguntas abiertas se planteard encontrar la a detalle

problematica existente en la piladora.

Palabras clave

Estudio, factibilidad, sistema, informacioén, control, interno



ABSTRACT

Internal Control is a process carried out by the Board of Directors, the
management and the other members of an organization, in order to provide a reasonable
degree of confidence in the achievement of objectives. The accounting, administrative
and management profession is not left out of this change, since the quality of the
information delivered to users for decision-making must be improved. Today, almost all
organizations use computers in their daily business. The commercial company
CAROLA, is a family business that has been maintained for 10 years, its main activity
is the purchase and sale of corn and rice in the Urdaneta canton, where the need to
increase productivity and efficiency is clearly seen in order to grow. A management
information system can be a manual system or a computerized system using computers.
Regardless of the type, GIS is designed to collect, input, process, store, and report data
and information. The computerized administrative system involves the use of computers
in the processing of administrative data into information to facilitate decision-making.
The purpose of this case study is to analyze the feasibility for the development of an
Information System for Internal Control that allows linking the three levels of
organizational management. Qualitative methodology will be used to collect
information. An interview will be used as a tool, which through a questionnaire of open

questions will consider finding the problem in detail that exists in the piladora.
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INTRODUCCION

El mundo esta cambiando mas rapido que nunca, debido a que la computadora
esta afectando a todos los sectores de la economia. La profesion contable, administrativa
y de gestion no queda fuera de este cambio ya que se debe mejorar la calidad de la
informacidn que se entrega a los usuarios para la toma de decisiones. La revolucion en
curso en la tecnologia de la informacion (T1) ha tenido una influencia significativa en el
sistema de informacion gerencial (SIG). Las mejoras en la Tl han traido mejoras en las

computadoras.

Hoy en dia, casi todas las organizaciones usan computadoras en sus negocios
diarios. A medida que las computadoras se vuelven mas pequefias, mas rapidas, mas
faciles de usar y menos costosas, la informatizacion del trabajo administrativa
continuard. Las actividades administrativas que antes se realizaban manualmente ahora
se pueden realizar con el uso de computadoras. Es decir, los gerentes ahora pueden

realizar sus actividades de manera mas efectiva y eficiente que antes.

El Control Interno es un proceso que lleva a cabo el Consejo de Administracion,
la direccion y los demas miembros de una organizacion, con el objeto de proporcionar
un grado razonable de confianza en la consecucion de objetivos en los siguientes
ambitos o categorias: Eficacia y eficiencia en las operaciones, Fiabilidad de la
informacién financiera, Cumplimiento de las leyes y normas aplicables a la

organizacion.

La empresa comercial CAROLA, es una empresa familiar que se ha mantenido a
través de 10 afios, su actividad principal es la compra y venta de maiz y arroz en el

canton Urdaneta, donde claramente se ve la necesidad de incrementar la productividad y



eficiencia para asi crecer, convertirse en una empresa solida y lograr los objetivos a
corto y largo plazo. Partiendo del hecho que, en la actualidad, la tecnologia y el uso de
sistemas de informacion han sido de gran utilidad para las empresas cuando se trata de

incrementar su productividad y mejorar resultados.

El presente caso de estudio tiene como finalidad analizar la factibilidad para el
desarrollo de un Sistema de informacion para el Control interno que permita vincular
los tres niveles de gestion organizacional. Se pretende analizar los recursos necesarios
para el disefio de un sistema de control de interno que permita conectar el rumbo
estratégico con la gestion de sus procesos, apoyado por un fuerte liderazgo, innovacion
y creatividad, considerando al factor humano como clave del éxito empresarial y

sustentado en un sistema informativo que garantice una toma de decisiones efectivas.

Se hara uso de la metodologia cualitativa para la recoleccion de la informacion.
Como herramienta se utilizara una entrevista, que por medio de un cuestionario de
preguntas abiertas se planteara encontrar la a detalle problematica existente en la
piladora, asi como los requerimientos necesarios para el desarrollo del sistema de

informacion.

Presente caso de estudios denominado “Estudio de factibilidad para el desarrollo
de un sistema de informacién que maneje el control interno del Comercial Carola”, esta
orientado a la direccién determinada en la linea de investigacion de sistemas de
informacién 'y comunicacion, emprendimiento e innovacién; y relacionado
conjuntamente con la sublinea de investigacion que comprende las redes y tecnologias

inteligentes de software y hardware



DESARROLLO

En muchos ambitos de la sociedad moderna se plantea la necesidad de
implementar controles especificos que garanticen un marco para el buen funcionamiento
0 correcto desempefio de cualquier sistema o actividad. Contar con un control
estructurado sobre los sistemas, la plataforma tecnolégica y la informacién, permite
conocer el grado de cumplimiento de las metas trazadas en el area informatica y disefiar
estrategias que garanticen su alineamiento con los objetivos misionales de la

organizacion.

Los sistemas de contabilidad y administrativos contienen informacion
confidencial que debe mantenerse segura en todo momento. Las consecuencias del
acceso no autorizado pueden ser devastadoras, desde problemas de robo de identidad
hasta la pérdida de datos irreemplazables. Cuando los datos administrativos se
modifican o eliminan a proposito o por casualidad, se crean estragos en la gerencia, lo
que pone en duda la fiabilidad o precisidn de todos los datos. (Tundidor-Montes de Oca

etal., 2019a)

Un sistema de informacion administrativo puede ser un sistema manual o un
sistema computarizado usando computadoras. Independientemente del tipo, SIG esta
disefiado para recopilar, ingresar, procesar, almacenar y reportar datos e informacion. El
sistema administrativo computarizado (SAC) implica el uso de computadoras en el
procesamiento de datos administrativas en informacién para facilitar la toma de
decisiones rapidas a través de la preparacion oportuna de informes financieros y la

presentacion de informes financieros en este caso se refiere a la forma en que la



informacidn financiera es registrada, procesada y transmitida a los usuarios finales de

esta informacion en particular”.

Los controles internos de un SIG son las medidas de seguridad que contiene para
proteger los datos sensibles. Estos pueden ser tan simples como contrasefias o tan
complejos como la identificacion biométrica. Un SIG debe tener controles internos para
proteger contra el acceso no autorizado a la computadora y limitar el acceso a usuarios
autorizados, lo que incluye a algunos usuarios de la empresa. También debe evitar el
acceso no autorizado a los archivos por parte de personas a las que solo se les permite

acceder a determinadas partes del sistema. (Vega de la Cruz & Gonzéles Reyes, 2017)

También debe evitar el acceso no autorizado a los archivos por parte de personas a
las que solo se les permite acceder a determinadas partes del sistema. Un SIG también
necesita controles internos que lo protejan de virus informaticos, piratas informaticos y
otras amenazas internas y externas a la seguridad de la red. También debe estar
protegido de desastres naturales y subidas de tension que pueden provocar la pérdida de

datos.

La calidad, la confiabilidad y la seguridad son componentes clave de un software
SIG efectivo. Los gerentes confian en la informacion que genera para tomar decisiones
para la empresa y necesitan informacion de alta calidad para tomar decisiones acertadas.
Los programas de software SIG se pueden personalizar para satisfacer las necesidades
Unicas de diferentes tipos de empresas. Si un programa existente no satisface las
necesidades de una empresa, el software también puede desarrollarse internamente con

aportes sustanciales de los usuarios finales o puede ser desarrollado por una empresa



externa especificamente para la organizacion. El sistema podria incluso subcontratarse a

una empresa especializada.(Hernandez Madrigal, 2017)

Un SIG también necesita controles internos que lo protejan de virus informaticos,
piratas informaticos y otras amenazas internas y externas a la seguridad de la red.
También debe estar protegido de desastres naturales y subidas de tension que pueden
provocar la pérdida de datos. Hemos visto como un SIG bien disefiado permite que una
empresa funcione sin problemas en el dia a dia o dificulta su funcionamiento si el
sistema esta mal disefiado. Un tercer uso para un SIG es que cuando una empresa esta
en problemas, los datos de su SIG se pueden usar para descubrir la historia de lo que

salié mal.

Un entorno de control efectivo comienza con la administracion que esta interesada
en dichos controles. EI ambiente de control afecta el control interno de una empresa a
través de acciones explicitas e implicitas. Explicitamente, un fuerte ambiente de control
se muestra a través de la administracion tomando tiempo para disefiar e implementar
controles internos, monitorear el riesgo y comunicar los resultados a los empleados.
Implicitamente, los fuertes entornos de control son demostrados por la gerencia que no
tolera la circunnavegacion de los controles y toma medidas dréasticas contra aquellos que

eluden el sistema de control.(Apunte-Garcia & Rodriguez-Pifia, 2016)

La evaluacion de riesgos significa determinar como los riesgos relevantes afectan
los objetivos comerciales de su empresa. Un sistema de control interno eficaz tiene
controles internos asignados a los riesgos que podrian impedir el éxito de la empresa.
Por supuesto, la asignacion de controles al riesgo requiere que identifique estos riesgos

en primer lugar. Aqui es donde entra en juego el componente de evaluacion de riesgos



del marco. Una mejor préactica es realizar una evaluacion de riesgos anual durante el

proceso presupuestario de la empresa.

Una empresa puede disefiar el mejor sistema de control interno del mundo, pero si
los empleados no lo conocen, hay pocas posibilidades de que beneficie a la empresa. La
parte de informacion y comunicacion del marco de control interno se encarga de
garantizar que la informacion llegue a donde debe estar en la organizacién. Si bien esto
incluye informacién de la administracién de la empresa que llega a los empleados,
también incluye informacion de los empleados que llega a la administracion. Por
ejemplo, la implementacion de una politica para denunciar sospechas de fraude se

incluiria en la parte de informacion y comunicacion del marco.(Portal Martinez, 2016)

La parte de seguimiento del marco de control interno es algo asi como una
revision anual del sistema de control. Incluso los mejores sistemas de control interno
deben adaptarse a los cambios en la empresa o en el entorno empresarial. Para
comprobar estos cambios, las pequefias empresas deben realizar evaluaciones periddicas

de todo el sistema de control interno y actuar sobre los resultados de estas evaluaciones.

Cuando la mayoria de la gente piensa en el control interno, lo que le viene a la
mente son las actividades de control. Estas son las acciones especificas que la gerencia
y los empleados toman para mantener el control interno. Por ejemplo, una empresa
determina durante la evaluacion de riesgos que el robo de efectivo es un riesgo para la
rentabilidad de la empresa. Luego, la empresa disefia un control para contrarrestar el
riesgo. Para este ejemplo, la empresa puede implementar que solo una persona use un
cajon de efectivo en un turno. La regla de una persona por caja registradora es la

actividad de control en esta situacion.(Tundidor-Montes de Oca et al., 2019b)



El concepto de sistemas de informacion administrativo (SIA) y sus componentes

es un sistema que recopila, registra, almacena y procesa los datos para proporcionar la

informacién para la toma de decisiones. Se puede definir, asi como un conjunto de

procesos de entrada, procesamiento y salida. Debe caracterizarse por la informacion

resultante del sistema administrativa de una serie de caracteristicas, entre las que se

encuentran las siguientes:

1)

2)

3)

4)

5)

1)

2)

3)

4)

Relevante: si la informacion es adecuada, reduce la incertidumbre y mejora la
capacidad de los tomadores de decisiones para predecir, afirmar, confirmar o
corregir sus expectativas para el futuro.

Confiabilidad: la informacion considera confiabilidad si es correcta, no sesgada y se
expresa con precision para eventos o actividades de la empresa.

Completa: si no se elimina un aspecto importante de los eventos o de las actividades
que la informacion mide, entonces esta informacion estara completa.

Comprensible: la informacion se vuelve comprensible cuando se proporciona en
forma comprensible y dtil.

Verificable: la informacién es verificable cuando llegamos a la misma informacion
por dos personas independientes. Componentes de los Sistemas de Informacién
Administrativa (S1G):

Operadores del sistema y quienes realizan las diferentes tareas.

Datos relativos a la instalacion y sus operaciones.

El software utilizado para la instalacién de procesamiento de datos.

Infraestructura para tecnologia de la informacion, que incluye computadoras,
periféricos, redes utilizadas para la recoleccion, almacenamiento, procesamiento y

transmisién de datos e informacion.



Al conceptualizar la contabilidad y administrativos, los procesos comerciales y los
controles internos, es Util pensar en el proceso de informacion financiera y la posibilidad
de que ocurran errores en ese proceso. Si bien el alcance de los controles internos se
extiende mas alla del dominio del proceso de informacion financiera, comenzar desde el
proceso de contabilidad y administrativos y expandirse le permitira comenzar una base
que le parecera familiar para su comprension.(Vega de la Cruz, Pérez Pravia, et al.,

2017)

Una vez que una organizacién ha identificado una fuente de riesgo, su proximo
paso es evaluar el alcance del riesgo. Por ejemplo, en el proceso de ventas que requiere
que se complete un formulario de pedido de ventas, con este formulario almacenado
hasta el final del dia. Al final del dia, se ingresa el formulario en la computadora y se
actualizan los saldos de ventas y cuentas por cobrar. Si ahora pensamos en los riesgos
involucrados en este proceso, o lo que podria salir mal, quizas sorprendentemente, dada
la naturaleza un tanto simple del proceso, hay varias areas de posibles errores. Estos

incluyen:

1) Se registran detalles incorrectos en el formulario de pedido de venta

2) Pérdida/dafio del formulario de pedido de venta

3) Los datos del formulario de pedido de ventas se ingresaron incorrectamente

4) Las cuentas por cobrar y los datos de ventas se actualizan incorrectamente

5) el sistema informatico no esta disponible

6) Personas no autorizadas accediendo a la computadora e ingresando
transacciones, ya sea incorrectamente, por desconocimiento del proceso, o

falsamente, por motivos de fraude o ganancia personal.



A partir del ejemplo del proceso de la pequefia empresa, podemos preguntar qué
podria salir mal y proponer seis amenazas potenciales para el registro y procesamiento
del formulario de pedido de ventas. Pensemos en cOmo estos errores se relacionan con
las aseveraciones de los estados financieros. Supongamos que se han llenado
incorrectamente dos formularios de pedido de venta, pero uno se ha perdido y el otro se

ingreso incorrectamente en la computadora. (Burneo -Valarezo et al., 2016)

Esto significa que hay una venta que no se registrard. Como resultado,
inmediatamente preocupa la cifra de ventas que figurara en los estados financieros, ya
que no incluira todas las ventas realizadas. También nos preocuparia la valoracion de las
cuentas por cobrar y el inventario, ya que las cuentas por cobrar se subestimarian y el
inventario se sobrestimaria. Con el formulario ingresado incorrectamente, supongamos
que la cantidad vendida se ingres6 como 78 en lugar de 67 unidades. Como resultado de
este error, la cifra de ventas sera mas alta de lo que deberia ser, las cuentas por cobrar

seran mas altas de lo que deberia ser y el inventario serd méas bajo de lo que deberia ser.

A partir de estos dos ejemplos, podemos ver cOMo un error en un proceso
comercial puede afectar los estados financieros. Sin embargo, no son solo los errores de
los estados financieros los que preocupan a los controles internos. Como gerentes y
auditores, probablemente estardn expuestos principalmente a la perspectiva de los
estados financieros, pero también deben ser conscientes del entorno en el que se generan
los estados financieros. Después de identificar los riesgos, la gerencia decidira sobre las
politicas y procedimientos apropiados para abordar los riesgos. Estas politicas y
procedimientos se denominan actividades de control y se comunicaran a la organizacion

para su implementacién.(Lépez Carvajal & Guevara Sanabria, 2016)



Los auditores de estados financieros utilizan las normas de auditoria como base
para planificar y llevar a cabo auditorias externas con el objetivo de detectar
incorrecciones. La preocupacion del auditor, por lo tanto, es principalmente con la
precision financiera de los estados. Sin embargo, hay que tener en cuenta que, si bien las
perspectivas de auditoria nos brindan una base para nuestros controles, para un contador
que trabaja con un sistema de informacion administrativa dentro de una organizacion, la
preocupacion se extiende mas alld de los riesgos y controles financieros a los no
financieros. Por lo general se identifica y evallUa los riesgos de incorreccién material
mediante el conocimiento de la entidad y su entorno, clasifica los controles en cinco

tipos:

1) Autorizacion

2) Revision del desempefio

3) Controles de procesamiento de informacion
4) Controles fisicos

5) Segregacion de funciones

Esta perspectiva sobre las actividades de control se enfoca en las areas/actividades
de riesgo dentro de las organizaciones y enfatiza una perspectiva funcionalista en lo que
sucede dentro de la organizacion y cémo operan los controles. Estas areas de control
deben enfatizarse, cada una de las cuales mostraria diferentes ejemplos de actividades

de control especificas.

La autorizacion se refiere a las actividades, los procedimientos establecidos para
asegurar razonablemente que las transacciones, aquellos con la autoridad apropiada,

llevan a cabo los eventos que ocurren, y que dichos eventos han sido debidamente



aprobados antes de la ejecucion. Las revisiones de desempefio son aquellas actividades
que implican alguna forma de revision o andlisis del desempefio, generalmente
buscando comparar los resultados reales con los que se esperaban o

planeaban.(Hernandez, 2018)

Los controles de procesamiento de la informacién son aquellos que se
implementan dentro de la organizacion para trabajar hacia la precision, integridad y
autorizacion. La precision es el objetivo de asegurarse de que todos los datos que
ingresan al sistema sean correctos y reflejen los eventos reales que se estan registrando.
La integridad se refiere al objetivo de garantizar que todos los eventos que ocurren se
registren dentro del sistema. Los controles de procesamiento de informacidn se pueden
clasificar como controles generales o de aplicacion.(Grajales-Gaviria & Castellanos-

Polo, 2018)

Los controles generales son aquellas politicas y procedimientos que se relacionan
con muchas aplicaciones y respaldan el funcionamiento efectivo de los controles de
aplicaciones al ayudar a garantizar la operacion continua y adecuada de los sistemas de
informacién. Los controles de aplicacion aplican el procesamiento de aplicaciones o

procesos individuales.

Estos controles ayudan a proporcionar una seguridad razonable de que todas las
transacciones se han realizado, estan autorizadas y se registran y procesan de forma
completa y precisa. Como sugiere el nombre, los controles fisicos se refieren a los
controles que se implementan para proteger fisicamente los recursos de la organizacion,

incluso para protegerlos del riesgo de robo y dafio.



La segregacion de funciones se refiere al concepto de que la misma persona no
debe realizar ciertas funciones clave. El punto de referencia tipico dentro de un proceso
comercial es si el mantenimiento de registros es la persona que registra una transaccion,
la ejecucidn es una persona que realiza una transaccion, la custodia es una persona en
posesion de los activos involucrados en una transaccion y la conciliacion es una persona

que concilia los datos de la transaccion que debe ser separado.

Esta clasificacion alternativa de los controles no esta en conflicto. Mas bien,
representan las numerosas perspectivas que se pueden tomar al analizar los controles
internos. Los controles también pueden clasificarse en funcién de como tratan el riesgo
y en qué parte de las actividades de procesamiento de informacion operan. Estos
incluyen clasificaciones de controles preventivos/detectivos/correctivos y controles de

entrada/procesamiento/salida.(Pérez Ayup et al., 2021)

Las actividades de control pueden clasificarse en términos generales como
preventivas, de deteccidn o correctivas. Esta clasificacion contempla las actividades de
control en funcién de cémo afrontan los riesgos a los que se enfrenta la organizacion, si
evitan que el riesgo se materialice, detectan cuando un riesgo se ha materializado o

remedian la situacidn una vez que el riesgo se ha materializado.

Esta preferencia obvia es por los controles preventivos que son aquellos que
evitan que ocurran todos los riesgos. Sin embargo, esto no siempre es posible, por lo
gue en algunos riesgos no se anticipara y, en consecuencia, no se habran puesto en
marcha estrategias preventivas. Puede que no sea posible prevenir o detectar algunos

riesgos dejando los controles correctivos como Unica opcién. Para algunos riesgos,



incluso si anticipamos su ocurrencia, es posible que no implementemos actividades de

control para abordarlos.(Asencio Cristobal et al., 2017)

Los controles preventivos estan disefiados para evitar que se produzcan errores 0
irregularidades. Los controles de deteccion no evitaran que ocurran errores. Mas bien, la
funcion de un control de deteccion es alertar a los involucrados en el sistema cuando
ocurre un error o anomalia. Un ejemplo es el uso de un programa de deteccion de virus

para buscar virus informaticos.

Los controles correctivos estan disefiados para corregir un error o irregularidad
después de que ha ocurrido. Los ejemplos incluyen el plan de recuperacion ante
desastres de la organizacion, cuyo objetivo es restaurar el negocio a una posicion
operativa después de que ocurra un desastre, y el uso de software de proteccion
antivirus para eliminar un virus que haya dafiado los programas informaticos dentro de

la organizacion.

Sin embargo, si las definiciones de virus en un programa de exploracién no estan
actualizadas, no se reconocera un virus hasta que haya causado dafios a los datos o al
funcionamiento de la red. El control correctivo entra en vigor después de que se ha
producido un error o una irregularidad. Este esquema de clasificacion de controles
preventivos y correctivos se puede aplicar tanto a controles generales como de

aplicacion.

Cualquier sistema computarizado debe tener como objetivo garantizar que las
transacciones sean debidamente autorizadas, registradas y procesadas en su totalidad de

manera oportuna.



Autorizacion adecuada: El objetivo de una autorizacion adecuada es garantizar
que las personas con la autoridad adecuada ejecuten transacciones y que las personas
adecuadas realicen modificaciones en los datos del sistema. Es decir, la transaccion
debe ser autorizada. La autorizacion en un sistema de informacién computarizado se
puede establecer a través de privilegios de usuario y derechos de acceso al establecer

restricciones sobre lo que los diferentes usuarios pueden hacer dentro del sistema.

Grabacion adecuada: EI registro adecuado de las transacciones se trata
esencialmente de precision. La precisidn se ocupa de asegurarse de que todos los datos
que ingresan al sistema estén en el formato correcto y del tipo correcto, y que los datos

recopilados reflejen con precision la realidad de la transaccidn o evento subyacente.

Por ejemplo, si el campo de datos para los nimeros de personal en una base de
datos esta preformateado para contener solo seis numeros, entonces no deberia ser
posible ingresar un nimero de personal que contenga caracteres alfabéticos o nimeros
con cinco o siete digitos. También seria necesario que los nimeros de personal
ingresados sean validos, que un empleado dentro de la organizacion realmente tenga el

namero de personal.

Lo completo: La completitud puede referirse tanto a las entradas al sistema como
a las transacciones manejadas por el sistema. La integridad de la entrada es el objetivo
de garantizar que todos los eventos de transacciones y todos los datos necesarios

relacionados con esos eventos se capturen dentro del sistema.

Oportunidad: El objetivo de la puntualidad trabaja para garantizar que los datos
sean capturados, procesados, almacenados y accesibles. Esto es para permitir la

produccién de informacion atil para los usuarios del sistema. La puntualidad de un



sistema de informacion no significa necesariamente que todas las transacciones deban
procesarse inmediatamente, sino que deben procesarse para satisfacer las necesidades de

la organizacion.

Control organizacional
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Control de operaciones

Control de archivos
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Figura 1. Contenido de control general del sistema administrativa computarizado

Los controles generales son aquellos que se relacionan con todos los sistemas de
informacidén de una organizacion. Incluyen las areas de controles fisicos, separacion de
funciones, acceso de usuarios, procedimientos de desarrollo de sistemas, concienciacién

de los usuarios sobre los riesgos y procedimientos de almacenamiento de datos.

Los controles fisicos se ocupan de restringir el acceso a los recursos fisicos de los
recursos informéticos de la organizacion. Especialmente para las organizaciones que
tienen grandes centros de procesamiento de datos que manejan todas las transacciones y
los requisitos de procesamiento de informacion de la organizacion, el riesgo de que
personas no autorizadas accedan y dafien la infraestructura fisica es uno de los riesgos

que las organizaciones no estaran preparadas para asumir. Como resultado, las



organizaciones emplearan una variedad de controles fisicos para restringir el acceso

fisico, que incluyen:

Instalaciones informaticas cerradas: el bloqueo de las instalaciones y la restriccion
de la distribucion de llaves a las instalaciones funcionan de dos maneras. Primero, las
instalaciones cerradas significan que, a menos que tenga una llave, no podra acceder. En
segundo lugar, si se controla la distribucion de llaves, es posible acotar las personas que
pueden haber entrado en el local en un momento determinado. EIl cierre de locales es
principalmente un control preventivo; detiene el acceso no autorizado a las

instalaciones.

Locales discretos que no Ilaman la atencidn: los locales discretos pueden ser una
consideracién al elegir la ubicacién para la sede central de tecnologia y procesamiento
de datos. Las organizaciones que no anuncian la ubicacion de sus centros de tecnologia
de la informacion estan teéricamente menos expuestas a ataques dirigidos a los recursos

fisicos de la organizacion.

Acceso con tarjeta magnética: el control de la entrada fisica a edificios e
instalaciones de oficinas mediante el uso de acceso con tarjeta magnética significa que
solo aquellos que tengan una tarjeta magnética podran obtener acceso. La tecnologia de
tarjetas magnéticas también permite el registro de datos sobre quién ingresa a las

instalaciones y a qué hora.

Controles de acceso biométrico: una limitacion de las tarjetas magnéticas es que
la persona que tiene la tarjeta puede no ser necesariamente la persona que debe tener la
tarjeta, ya que las tarjetas magnéticas se pueden perder, robar o prestar. Una forma de

superar esto es mediante el uso de controles biométricos, como escaneos de retina o



huellas dactilares. El beneficio de esta tecnologia es que la identificacion biométrica, a
diferencia de las tarjetas magnéticas o las contrasefias, garantiza que la persona que

obtiene acceso esté realmente autorizada para hacerlo.

Seguridad en el sitio: la presencia de seguridad en el sitio, como una recepcion
atendida, puede ser un medio eficaz para restringir el acceso de personas no autorizadas

a un edificio.

Camaras de seguridad para registrar el acceso a las instalaciones: La presencia
de cdmaras de seguridad puede actuar tanto como control de acceso preventivo como de
deteccidn. Desde una perspectiva preventiva, si las personas saben que hay cdmaras, es
menos probable que intenten acceder sin autorizacion. Ademas, si las camaras estan

presentes, pueden proporcionar medios para detectar accesos no autorizados.

Las funciones de inscripcion, ejecucion, custodia, autorizacion y conciliacion
deben ser realizadas por personas distintas. Al mirar los sistemas de TI, la separacion de
funciones es igualmente importante. Dentro de la funcion de TI, debe existir una
separacién de funciones entre los usuarios de TI, los mantenedores de los sistemas de
TI, los disefiadores de sistemas, los probadores de sistemas y aquellos con acceso a los

datos dentro de los sistemas.

La razon detras de esto es que la combinacion de cualquiera de estos roles crea un
conflicto para el individuo, pone en riesgo los recursos de la organizacion y permite que
un individuo lleve a cabo un fraude sin ser detectado. Por ejemplo, si la persona que
disefia y prueba una nueva aplicacion también tiene acceso a los recursos de datos de la
organizacion, existe la posibilidad de que los datos en vivo puedan usarse en el proceso

de prueba.(Morales Morales, 2017)



El area de controles de usuario se relaciona predominantemente con el acceso
I6gico de los usuarios a los sistemas dentro de la organizacion. El principal ejemplo en
esta area es el uso de contrasefias para restringir el acceso al sistema a usuarios
autorizados al asignarles un codigo de identificacion unico que solo ellos conocen, asi
como uno de los métodos de control de acceso mas comunes en las operaciones. Las
organizaciones que requieren que los usuarios tengan contrasefias deben considerar los

siguientes aspectos de la operacidn de contrasefias.

La mayor sofisticacion en el desarrollo de algoritmos y programas disefiados para
descifrar contrasefias significa que la seguridad de las contrasefias se convierte en un
tema importante. La fortaleza de la contrasefia esta relacionada con su longitud y
formato. Cada vez mas, los sitios en linea que requieren contrasefias proporcionaran
indicadores de la seguridad de la contrasefia, y muchos recomendaran combinaciones de
caracteres alfanuméricos, caracteres en mayusculas y minudsculas y simbolos.(Lépez

Jara et al., 2018)

Los controles de seguridad se refieren a herramientas que brindan servicios de
seguridad, por ejemplo, contrasefias y firewalls. El control de la seguridad de los
sistemas de informacion es un medio para garantizar la continuidad del negocio y

minimizar el dafio comercial al prevenir y mitigar el efecto de las amenazas al sistema.

Los gerentes también tienen la ventaja de manejar fisicamente cada libro mayor y
crear notas en las cuentas de los clientes con respecto a cualquier problema que necesite
aclaracion o correccién. Sin embargo, la contabilidad y administrativos computarizada

ofrece varios beneficios mas que la contabilidad y administrativos manual; los gerentes



procesan mas informacion mas rapido, las formulas verifican los totales calculados, por

lo que los errores son menos comunes. (Vega de la Cruz, Lao Ledn, et al., 2017)

La mayoria de las empresas utilizaran un sistema de contabilidad vy
administrativos computarizado para registrar y presentar su informacion financiera y
actividades control. Este sistema permite a las empresas registrar con precision las
transacciones comerciales y generar informes financieros rapidamente para su revision
por parte de la gerencia. Si bien las funciones de la contabilidad y administrativos

manual han cambiado, nunca desapareceran por completo.

Los gerentes deben revisar la informacion presentada en los informes financieros
del sistema de contabilidad y administrativos y asegurarse de que sea precisa y valida.
Los gerentes también deben asegurarse de que toda la informacion financiera siga los
Principios de contabilidad y administrativos generalmente aceptados y cualquier otra

guia de las agencias reguladoras.

La alta disponibilidad, sin interrupciones, y un Optimo rendimiento de los
sistemas, se han convertido en factores fundamentales para el éxito de las
organizaciones. EI mas pequefio problema sobre el control de la informaciéon puede
tener efectos destructores y causar pérdidas en las ventas, en clientes, descontentos,
pérdida de credibilidad y productividad en el tiempo. Lo mas importante de
implementar un sistema en una empresa, es la ayuda que proporciona en administrar la
informacién para la toma de decisiones pertinentes necesarias para el desarrollo del
objeto social de la empresa, como también la creacion de estrategias, la disminucion de

costes.(Vega-Pérez et al., 2017)



La propietaria de la piladora, a través de la entrevista detallo el proceso logistico

que se realiza en el negocio, los cuales se describe en el siguiente diagrama.
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Figura 2.Caso de uso control interno de la piladora CAROLA

El proceso inicia desde el registro de roles de usuarios. Una vez registrado el
usuario, este podra utilizar las funciones del sistema a €l asignadas. Todos los procesos
del sistema se les aplicard el control interno de las operaciones que ejecuten dichos
procesos. Las politicas de seguridad y de control estaran aplicadas en el proceso de

control interno. A continuacion, se realizara el estudio de factibilidad de este sistema

El estudio de Factibilidad en ingenieria de software es un estudio para evaluar la
viabilidad del proyecto o sistema propuesto. El estudio de viabilidad es una de las
cuatro etapas importantes del proceso de gestion de proyectos de software. Como su
nombre indica, el estudio de viabilidad es el anélisis de viabilidad o es una medida del
producto de software en términos de cuanto se beneficiara el desarrollo del producto

para la organizacion desde un punto de vista practico.



En la Factibilidad técnica, los recursos actuales, tanto el software de hardware
como la tecnologia requerida, se analizan / evaltan para desarrollar el proyecto. Este
estudio de factibilidad técnica informa si existen los recursos y tecnologias necesarias

correctas que se utilizaran para el desarrollo del proyecto.

En la Factibilidad operativa, se analiza el grado de prestacion del servicio segun
los requisitos junto con la facilidad de operacion y mantenimiento del producto después
de la implementacion. Junto con esto, otros alcances operativos estan determinando la
usabilidad del producto, determinando si la solucidén sugerida por el equipo de

desarrollo de software es aceptable o no.

Cuando el sistema estard& en produccion, se necesitaran los siguientes

componentes:
# Detalle Funcién
3 Computadoras Corei5 Terminales para la ejecucion del sistema
1 Servidor Almacén de datos
1 Red estructurada Medio de transmisién de informacién

Tabla 1. Recurso técnico

Plataformas de desarrollo a utilizar
Para el desarrollo del sistema se optara por plataformas openSource, con el

objetivo de reducir costos en licencias.

Recurso Funcién

Lenguaje de programacion Java 11.0
Entorno de desarrollo integrado NetBeans
Base de datos MySQL

Gestor de base de datos MySQL

Tabla 2. Plataformas de desarrollo a utilizar



En la piladora Carola, el recurso humano necesario para el desarrollo del proyecto
es un desarrollador, quien es el encargado de programar las funciones segun lo
requerimientos del sistema. También haran pruebas, para ello los empleados tendran el

rol en esta etapa.

# Detalle Funcién

Encargado de elaboracion los codigos
1 Desarrollador que permita que nuestro sistema funciona

de manera correcta

Tabla 3. Recurso humano

En el estudio de Factibilidad Econdmica se analiza el costo y beneficio del
proyecto. Significa que bajo este estudio de factibilidad se lleva a cabo un analisis
detallado de cual sera el costo del proyecto para el desarrollo que incluye todos los
costos requeridos para el desarrollo final, como los recursos de hardware y software

requeridos

El proyecto tendra una duracion de 4 meses y los costos se detallan a

continuacion:

Recurso Humano

Rol Sueldo Meses Total

Desarrollador 1200 4 4800

Tabla 4. Costo de recurso humano.

Recursos Tecnologico

2 computadora i5 650 2 1300
Servidor (Core i7) 1500 1 1500
Infraestructura de red 500 1 500

Tabla 5. Costo de tecnolégico.

Suministros

Descripcion Valor Meses Total




Gastos varios 150.00 4 600
Tabla 6. Suministros
El costo total se detalla a continuacion.
Costo total
Descripcion Total
Recurso Humano 4800
Recursos Tecnologico 3300
Suministros 600
Total 3550

Tabla 7. Suministros

Considerando el presente anélisis de factibilidad realizado, se determina que el

proyecto es factible debido a que la piladora Carola, cuenta con los recursos econémicos

para la implementacion del sistema. Teniendo en cuenta que esta inversion optimizaria

los procesos, mejoraria la logistica y sobre todo se maximizarian los controles internos

de gestion con la finalidad de garantizar la seguridad de la informacion y poder

prevenir, detectar y corregir errores. Segun los resultados obtenidos en la entrevista el

duefio si desea invertir en un sistema para administrar de manera eficiente su negocio.



CONCLUSIONES

En la piladora Carola, es necesaria la implementacion y mejoramiento de la
seguridad de la informacion, la cual debera estar encaminada a promover la gestién
informética y modernizacion tecnoldgica del sector empresarial. Por ello, la empresa
necesita de elementos que permitan estructurar un sistema de control interno y evaluar
la es estado de la informacion mediante mecanismos de verificacion que provean de una
vision global y que garantice la seguridad de la informacion y evaluar integralmente el

grado de evolucién del mismo.

A nivel organizacional, los objetivos de control interno se relacionan con la
confiabilidad de los informes financieros, la retroalimentacion oportuna sobre el logro
de las metas operativas o0 estratégicas y el cumplimiento de las leyes y reglamentos. El
control interno juega un papel importante en la prevencion y deteccion del fraude, es
por eso que las empresas deben realizar una evaluacion del riesgo de fraude y evaluar

los controles relacionados.

Por lo general, esto implica identificar escenarios en los que podrian ocurrir robos
o pérdidas y determinar si los procedimientos de control existentes administran el riesgo
de manera efectiva a un nivel aceptable. El riesgo de que la alta gerencia pueda anular
controles financieros importantes para manipular los informes financieros también es un

area clave de enfoque en la evaluacion del riesgo de fraude.

Al efectuar el analisis de factibilidad del presente estudio de caso, se consiguio
como resultado que la piladora Carola del cantén Urdaneta, cumple con todos los

requisitos necesarios tanto operativo, técnico y econdémico; lo que convierte a este



proyecto factible para el desarrollo de un sistema informatico que ayude al control al

control interno de la empresa.

Los controles se pueden evaluar y mejorar para hacer que una operacion
comercial funcione de manera mas efectiva y eficiente. Por ejemplo, la automatizacion
de controles que son de naturaleza manual puede ahorrar costos y mejorar el
procesamiento de transacciones. Si los ejecutivos piensan que el sistema de control
interno es solo un medio para prevenir el fraude y cumplir con las leyes y regulaciones,
se puede perder una oportunidad importante. Los controles internos también se pueden
utilizar para mejorar sistematicamente los negocios, particularmente en lo que respecta a

la eficacia y la eficiencia.
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ANEXOS

ENTREVISTA

1. ¢Cuenta con algun sistema informaético con el cual automatice alguna tarea

0 proceso especifico de venta o registro de productos?
No, todo se lo registra en un cuaderno de apuntes que se tiene en caja.

2. ¢En cuanto tiempo normalmente usted tarda en registrar manualmente sus

productos e insumos que tiene en la piladora?
Desde que se compra, se tarda entre 3 a 4 horas.

3. ¢Se encuentra usted conforme con las tareas que realiza manualmente?
Realmente no, me gustaria contar una estrategia que me permita optimizar estas
tareas y procesos que se realizan en la tienda.

4. ¢Qué procesos cree usted que deben automatizarse para mejorar el control

interno de la piladora y mejorar la toma de decisiones?

Principalmente la gestion del inventario de productos disponibles, para tener un
mayor control de los productos. También el proceso de venta, con el cual se
mejoraria la atencion a los clientes de una manera mas rapida. Al automatizar
estos dos procesos, también se deberia incluir los demdas procesos que
intervienen o se relacionan con los mismos, por ejemplo, las compras y

generacion de facturas.

5. ¢Existe un control evaluativo sobre los procesos tanto financieros y

administrativos en la piladora?

Si, una vez terminado el mes se suman los registros apuntados en nuestro
cuaderno y se obtiene un estimado. Estamos conscientes que este proceso puede

estar sujeto a errores.

6. ¢COmo es el proceso de llenado de las facturas y registro de informacion?
Se llenan las facturas manualmente, esto genera pérdida de tiempo entre las

ventas.



7. ¢Realiza usted un andlisis con la informacion que obtiene de las facturas
No, solo usamos las facturas con objetivos tributarios, siendo u contador
particular el encargado.

8. Si desea obtener alguna informacidn especifica sobre alguna las ventas o de
algan producto especifico, ¢Cual es el tiempo promedio de respuesta para
alcanzar este objetivo?

Si la venta es reciente de inmediato, sino puede tardar hasta unos 20 minutos en

dar respuesta a esta solicitud.

9. ¢CoOmo cree usted que debe ser el sistema informatico para control interno
de la piladora ayudaria a minimizar el tiempo de las tareas que se realizan

de forma manual?

Debe ser robusto y sin errores, que me permita optimizar los procesos de venta y
gestion de inventarios, que tenga soporte técnico, y que sea adaptativo a

cualquier necesidad futura que se presenten

10. ¢ Qué funciones cree usted que debe tener el sistema informético de gestion
de inventarios para garantizar la productividad de la tienda?
Gestion de usuarios y roles del sistema
Control de usuarios
Aplicacion de politicas de seguridad
Registro de eventos en el sistema
Registro de productos
Registro de compras
Registro de entrada y salidas de productos
Registro de pérdida o deterioro de productos
Busqueda de producto
Consulta de productos
Ventas
Generacion de factura
Generacion de reportes.
Ademas, seria necesario que exista un registro de las operaciones que se hagan
dentro del sistema, asi como el responsable que realiza tal operacion.
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Es por esta razon, solicito a usted si es posible se sirva autorizar el permiso respectivo para que
la seiorita Manobanda pueda desarrollar la investigacion en la institucion de su acertada

direccion.
Por su gentil atencion al presente, se extiende el agradecimiento institucional.

Atentamente,

b

Lcd¢. Eduardo Géleas Guijarro, MAE
DECANO DE LA FACULTAD DE
ADMINISTRACION, FINANZAS E INFORMATICA

c.c: Archivo
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