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RESUMEN

La seguridad de la informacion, es notorio entre cualquier entidad, empresa o
institucion. EI Gobierno Auténomo Descentralizado del Canton Guaranda, es una
entidad publica gubernamental, donde se maneja informacion y a la vez se ejecutan
diversos procesos, mediante este caso de estudio se busca analizar y garantizar la
Seguridad de la Informacion de dichos procesos. La indicada norma esta compuesta de
varios dominios entre ellas politicas de seguridad, gestion de activos, control de acceso,
recursos humanos y la seguridad fisica cada una de ellas constan con controles definidos
que seran analizados detenidamente. La fase del anlisis y evaluacion del estado sobre
la seguridad de la informacion se obtienen por medio de entrevistas, analisis y

observacion directa mediante visitas realizadas frecuentemente a la institucion.

Una vez concluido el estado actual de la institucion se origina a definir la
relevancia esperada para posteriormente cumplir con el analisis completo de los
controles que seran aplicados por medio de una declaracion de aplicabilidad basada
necesariamente en las necesidades institucionales, posteriormente se especifica politicas
de seguridad para una gestién adecuada de la seguridad de la informacién, dichas

politicas se instauran dentro de los limites de cumplimiento institucional.
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INTRODUCCION

En la actualidad la importancia de la seguridad de la informacién es muy
indispensable para una empresa e instituciones, tanto en lo que se refiere a la parte fisica
la cual es que se encarga del almacenamiento de toda la informacion, en la parte
administrativa se trabaja en el manejo adecuado de la misma. Ademas del incremento de
ataques a nivel organizacional podria verse afectada por las continuidades operacionales
de la empresa, esto hace necesaria la busqueda de soluciones porque asi permite

contrarrestar el impacto que generaria dichas amenazas.

En la actualidad la mayor parte de la informacion se tiende a guardar en forma
digital, y esto hace que no solo se pueda ceder a la misma de una manera local, para lo
cual se tienen grandes redes que conectan a varias partes del mundo, es decir viaja
grandes distancias hasta que llega a su destino, y es ahi donde la seguridad de la
informacion trata de impedir que pase algo que complique la llegada a su destino de una

forma correcta.

Del mismo modo una gran cantidad de equipos interconectados entre si, esto con
el fin de tener un intercambio de informacidn, también se debe advertir que solo puedan
acceder a ella los usuarios que estén estrictamente autorizados, con respecto al manejo
que dichos usuarios realizan mediante su acceso sea debidamente controlado, es decir,
la seguridad de la informacion se debe detectar, corregir y prevenir errores en la entrega

de la misma.



DESARROLLO

El GAD del Cantén Guaranda, es un organismo auténomo, descentralizado que
impulsa al desarrollo social, étnico, cultural, econémico y ético del canton, coordinando
y facilitando los esfuerzos y talento humano, a su vez la planificacion, organizacion,
direccion y control de procesos politicos administrativos orientados a satisfacer las
aspiraciones y necesidades ciudadanas. Es por eso que el poder ejecutivo esta
representado por el alcalde, y el poder legislativo esta formado por los miembros del
Consejo cantonal. Por disposicion del articulo 238 de la Constitucion de la Republica de
2008, “Los gobiernos autonomos descentralizados gozaran de autonomia politica,
administrativa y financiera, y se regiran por los principios de solidaridad,
subsidiariedad, equidad territorial, integracion y participacién ciudadana. En ningun
caso el ejercicio de la autonomia permitira la secesién del territorio nacional.
Constituyen gobiernos autbnomos descentralizados las juntas parroquiales rurales, los
concejos municipales, los concejos metropolitanos, los consejos provinciales y los

consejos regionales”.

Cabe mencionar, ademas que circula informacion relevante que se almacena en
las bases de datos del sistema, aquellas albergan informacién del sistema financiero,
impuestos prediales, informacion de trabajos de agua potable y el registro de la
propiedad todos estos datos se encuentran propensos a ser atacados de diferente manera,
lo que requiere un sistema de seguridad que garantice el acceso solo a persona

autorizadas.

Se debe asociar que la evolucion de la informacion, tecnologia y métodos para

vulnerar sistemas informaticos de los entes gubernamentales han puesto en alerta a las



organizaciones internacionales dedicadas a la seguridad con el fin de resguardar la

informacion dentro de estas a través de normas, variantes de malware, ataques dirigidos.

Muchas veces la inadecuada inversion en dispositivos, aplicaciones y ausencia
de normas de seguridad, da paso a vulnerabilidades que provocan la pérdida de
informacidn mediante infiltraciones de intrusos en los equipos conectados a la red, por
lo que es necesario ejecutar un andlisis de estas amenazas en un contexto general, con
las principales causas que puedan provocar los incidentes que las normas y estandares
internacionales proporcionan los mecanismos de seguridad garantizados en un
rendimiento mas optimo en correspondencia a la seguridad de un departamento
informatico para desarrollar la confianza dentro del mismo a los proveedores, socios de

negocio y empleados de manera sustentable.

En Ecuador, varios entes publicos y privados contextualizan a la informacién
como un problema tecnoldgico, ya que es tiempo de reconsiderar los programas de
seguridad de la informacion y las estrategias que las compafiias deben emplear para
sostener a salvo sus activos mas valiosos. La seguridad de la informacion debe estar
alineada estratégicamente con la agenda de negocios mas general y basarse en la

tolerancia al riesgo de una organizacion.

De manera que estas areas han sido poco estudiadas tanto la gestion de riesgos
como la seguridad informatica a pesar de ser fundamentales no se ha incursionado
dentro de estos &mbitos, a pesar de ser importantes puntos a tomar en cuenta dentro de
cualquier empresa, institucion y organizacion en la que se trabaje con un sistema

informatico.

Al existir varias diferencias dentro de los sistemas, cada momento se desarrollan

nuevos métodos los mismos que afectan a la seguridad de la informacidn, por esto es



necesario llevar a cabo un analisis de las amenazas existentes para poder definir un
sistema de gestion de seguridad de la informacion de modo que ayudara a minimizar los
riesgos al sistema de forma no autorizada, minimizando de esta manera el porcentaje de

riesgo.

Dentro del Gobierno Autonomo Descentralizado del Cantdén Guaranda se trabaja
con informacién muy relevante de los ciudadanos del Canton. En tal sentido es
imprescindible mantener la seguridad de los sistemas con los que se trabaja cada uno de
los departamentos de la municipalidad teniendo en cuenta que dicha informacion debe

considerar aspectos como: confidencialidad, integridad y disponibilidad.

Por aquello dentro del GAD municipal del canton Guaranda no tiene
implementado ningln estandar, para asegurar la informacion cuenta con varias medidas
preventivas las mismas que no garantizan de manera adecuada la seguridad de la
informacion, debido a esto es posible que entidades maliciosas accedan a los datos que

se manejan dentro de la institucion.

En tal sentido, la linea de investigacidn que se sigue para este caso de estudio es
la de Desarrollo de sistema informatico y la sublinea es redes y tecnologias inteligentes
de software y hardware porque esta relacionado con Analisis de un SGSI con Normas
ISO/IEC 27001 para complementar las normas de control interno de CGE, relacionadas
con Tecnologias de la Informacion para el Gobierno Autonomo Descentralizado del

Canton Guaranda.

Consecutivamente la necesidad de que las empresas y organizaciones cuenten
con normativas o sistemas de gestion de seguridad de la informacion, el mismo que

permita de manera garantizada otorgar la informacién y datos que cumplan con aspectos



de confidencialidad, integridad y disponibilidad hacen que sea casi una obligacién

cumplir con esta.

Un SGSI en la ISO 27001 permite un manejo adecuado de la gestion de la
informacidn dentro del GAD municipal el mismo que no cuenta con una metodologia
que les ayude a proteger de manera adecuada su informacién, existen varios estandares
aplicables a una organizacion gubernamental en este caso se decidio trabajar bajo la
ISO/IEC 27001 debido a que la misma permitira crear una estructura de seguridad de la

informacion.

Puesto que este sistema traera consigo diversos beneficios entre los cuales estan
tres puntos fundamentales como son la integridad, confidencialidad y disponibilidad.
Ademas, se otorgaran una serie de ventajas para la institucién debido a una adecuada
administracion que debe traer consigo mayor eficacia dentro de todos los protocolos que

utilizan (Javier Solarte, 2015).

Es importante conocer aspectos tedricos que fundamentan este caso de estudio,

por lo que se ha investigado bibliografia relacionada:

El estdndar ISO/IEC 27001 se publica el 15 de octubre del afio 2005 por 1ISO e
IEC que conforman una metodologia para la estandarizacion universal. La norma
principal de la serie ISO 27000 contiene requisitos para la implementacion del sistema

de gestién de seguridad de la informacion (ISO/IEC, 2011).

El estdndar proporciona un modelo que permite establecer, implementar,
monitorear, revisar y mejorar un Sistema de Gestion De Seguridad de la Informacién
(SGSI). La adopcion de un SGSI debe ser una decision estratégica para una

organizacion. El disefio e implementacion del SGSI en una organizacién es influenciado



por las necesidades, objetivos y requerimientos de seguridad, los procesos empleados, el

tamafio y estructura de la organizacion (ISO/IEC, 2011).

La norma ISO 27001 es una herramienta técnica de mejora continua basada en la

metodologia PDCA, que permite implementar un Sistema de Gestion de Seguridad de la

Informacién

Areas 0 Dominios de Seguridad de la ISO/IEC 27001

1.

2.

3.

Politicas de seguridad.

Organizacion de seguridad.

Administracion de activos.

Seguridad fisica y ambiental.

Seguridad de los recursos humanos.

Gestion de comunicaciones y operaciones.

Sistema de control de accesos.

Adquisicion, desarrollo y mantenimiento de sistemas de informacién.
Administracion de seguridad de la informacion en la gestion de continuidad del

negocio.

10. Plan de continuidad del negocio.

11. Cumplimiento.

12. Gestion de incidentes en la seguridad informatica.

13. Aspectos de seguridad de la informacién en la gestion de continuidad del

negocio.

Dentro de los antecedentes del estandar ISO 27001, hace algunos afios no existia la

tendencia de certificar procesos, o sistemas de gestion, por ello, ISO 9000 vino a



redefinir en el afio 2000 la certificacion de los sistemas de gestion de calidad, mediante

la norma 1SO 9001:2000.

Pero aun en el 2005, no existia una norma ISO que permitiera certificar, por
alguna organizacion mediante sus practicas de seguridad informatica y las alternativas,

en esos momentos se certificaban en normas inglesas (BS) o espafiolas (UNE).

Incluso en el 2005, el estandar mas conocido en el entorno de seguridad
informatica era el ISO 17799, pero con limitacion de ser un “codigo de practicas”
(Information technology-Security techniques- Code of practice for information security
management), en el momento que se publica su Gltima revision, se anuncia el desarrollo
de una serie de estandares ISO 27000, dedicada exclusivamente a la seguridad
informatica. Con eso se le da un nuevo alcance a la seguridad, porque no solo es llevar
un cédigo de mejores précticas sino disponer un estandar certificable de forma similar al

ISO 9000 (el primero de esa serie en publicarse fue el ISO 27001) (Logisman, 2011).

Las certificaciones han pasado a ser necesidad para demostrar la existencia de
sistemas de gestion, con objeto de asegurar procesos consistentes. En el campo de la
seguridad informaética se tenian certificaciones por parte de estandares britanicos y
espanoles pero, hace pocos afios, la ISO emitid los estandares por los sistemas de
gestion de seguridad informatica con objeto de certificar que las recomendaciones y
buenas practicas brinden una ventaja competitiva a las organizaciones, y no dejar
descubiertos todos los sistemas de informacion que dia con dia cobran una mayor
importancia para sustentar la toma de decisiones y salvaguardar el activo mas

importante de una organizacion: la informacion.



Sistema de gestion de seguridad de la informacidn (SGSI), es el concepto central
sobre el que se construye ISO/IEC 27001, garantiza un nivel de proteccion total, si no se

cuenta con una planificacion adecuada, en el caso de disponer de un gran presupuesto.

El principio de un SGSI es garantizar los riegos de la seguridad de la
informacidn sean conocidos, asumidos y gestionados por la organizacién de una forma
documentada, sistematizada, eficiente y adaptada a los cambios que se produzcan en los

riesgos, en el entorno y la tecnologia (Neira & Spohr, 2016).

El sistema de gestion y seguridad de la informacion, segin 1SO 27001 (ISO/IEC
27001), consiste en alcanzar confidencialidad, integridad y disponibilidad de los activos

mas importantes de la organizacion.

Tenemos tres términos constituyen la base del SGSI su analisis se describe a

continuacion:

Confidencialidad: Es el requisito que intenta que la informacion privada o secreta no
se delate a individuos no autorizados. La proteccién de la confidencialidad se aplica a
los datos almacenados durante su procedimiento, mientras se transmiten y se encuentran

en transito (Bertolin, 2008).

Asimismo, existen otros objetivos mas generales como:

e Conocer todos los riesgos de seguridad asociados a la organizacion.
e Establecer un conjunto equilibrado de requisitos de seguridad de acuerdo con los
riesgos identificados, para satisfacer las necesidades de un determinado proceso

de negocio.

Al tener claro estos objetivos lo primero que se debe realizar es una lista de todos

los activos de cada departamento con su respectivo analisis de riesgo.
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La gestion de riesgo es una parte importante de la gestion de la seguridad y se define
como el proceso que se encarga de identificar y cuantificar la probabilidad de que se
produzcan amenazas y de establecer un nivel aceptable de riesgo para la organizacion,

considerando el impacto potencial de un incidente no deseado.

Las valoraciones de riesgos es el proceso consistente en identificar los problemas

antes que aparezcan.

En la gestion de riesgos, existe un factor de incertidumbre asociado con la
probabilidad de que aparezcan las amenazas, que sea diferente, dependiendo de cada

situacion. Cada amenaza se puede predecir dentro de ciertos limites.

Un incidente no deseado presenta tres componentes: amenazas, vulnerabilidad e
impacto. La vulnerabilidad indica la debilidad del activo que puede ser explotada por

una amenaza. Los riesgos disminuyen con controles o medidas (Bertolin, 2008).

Elementos de gestion de la seguridad de los sistemas de informacién.

Entre los elementos involucrados estan:

e Identificacion de todos los activos

e Identificacion de amenazas a los activos
e Identificacion de vulnerabilidades

e Identificacion de impacto

e Identificacion de riesgos

e Aplicacion de controles

Integridad: Se encarga de garantizar que la informacion del sistema no haya sido
alterada por usuarios no autorizados mientras se almacena, procesan o transmiten asi

evitando la pérdida de consistencia (Bertolin, 2008).
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Disponibilidad y accesibilidad de los sistemas y datos: Solo para uso autorizado,
s un requisito necesario que garantiza que el sistema trabaja puntualmente, con

prontitud y que no se deniegue a ningun usuario autorizado (Bertolin, 2008).
Alcance del estandar

El estandar abarca organizaciones como: empresas comerciales, agencias
gubernamentales, instituciones sin fines de lucro, etc. Especifica los requerimientos para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un SGSI
documentado dentro del contexto de los riesgos generales de la organizacion (ISO/IEC,

2011).

El SGSI dispone un ciclo continto conocido por sus siglas PDCA o ciclo de
Deming, llamado asi en honor a su creador el estadista estadounidense William
Edwards Deming, el cual se sustenta en que cuatro fases fundamentales: Planificar-
Hacer- Verificar- Actuar (acronimo de sus siglas en inglés Plan- Do-Check-Act), que es
tradicional en los sistemas de gestion de calidad, este proceso mejora continuamente

para que asi, el sistema tenga un largo ciclo de vida (Excellence I, 2016).

A continuacion, se detalla cada etapa del proceso.

La planificacion establece el alcance, politicas, objetivos, procesos y
procedimientos del SGSI en términos de la organizacion, sus activos, tipo de tecnologia
a utilizar, se identifican los riesgos, amenazas y vulnerabilidades a los que se exponen

los activos, y la asignacién del propietario del SGSI.

El hacer, esta parte ejecuta el plan de tratamiento de riesgos para alcanzar los

objetivos planteados, es aqui donde se gestionan los recursos asignados al SGSI para el

12



debido mantenimiento de la seguridad de la informacion implementado procedimiento y

controles que permitan una deteccion y respuesta a los incidentes de seguridad.

La verificacion se ejecuta para detectar errores, identificar brechas, detectar
incidentes etc. Para garantizar que el modo de seguridad funciona de acuerdo a lo
previsto es preciso revisar regularmente la efectividad del SGSI atendiendo al
cumplimiento de los objetivos planteados, ademas de verificar si el alcance definido
sigue siendo el adecuado y si las mejoras son evidentes, actualizando los planes de
seguridad en base de las conclusiones generadas durante las actividades de revision,
para esto es importante registrar las acciones y eventos que pudieran presentarse sobre

la efectividad del SGSI.

El Act (actuar), realiza acciones preventivas y correctivas de acuerdo a las
lecciones aprendidas de las experiencias propias y de otras organizaciones,
comunicando a las mismas a todas las partes implicadas en el SGSI, y plantear mejoras

que alcancen los objetivos previstos. (ISO/IEC, 2011).

Los activos son el medio por el cual una compafiia tiene valor hacia el publico,
la proteccion de activos debe ser fuerte y confiable, a base de métodos de seguridad para

la continuidad de acciones de la organizacion.

En el caso de que ya no exista informacion una empresa se detiene, esta
informacién o activo se podra valuar segun el costo que provoque a la empresa esta
deteccidn, es decir que tan importante y valioso es el tipo de activo que maneja una

entidad, para que sea necesario un sistema de seguridad (SGSI, 2010).

La seguridad de la informacidon es conjunto de métodos preventivos y reactivos

de las organizaciones con sus sistemas tecnoldgicos los cuales permiten salvaguardar la
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informacion. En seguridad de la informacidn se plantea la proteccion a diferentes

niveles (CHALA, 2015).

En cuanto a la identificacion de amenazas, al tener identificados los activos mas
valiosos de la organizacion, es necesario identificar las amenazas desde su origen, y
examinar la gravedad en caso de pérdida o al mismo tiempo dafio de algln activo, para
ellos se identifican las debilidades que existen en el sistema (Seguridad en sistemas de

informacidn, 2010).
Las amenazas se clasifican en cuatro grupos:

Destruccion de la informacion: Este tipo de amenaza busca destruir todo o gran

parte de la informacion para que asi no pueda ser utilizada.

La modificacion de la informacion se diversifica el contenido de mensajes,
pudiendo cambiar, robar o agregar partes del mismo, en vista de perjudicar las

comunicaciones.

El robo de informacion se produce cuando receptan la informacion de una
manera indebida, por eso cuando se publica ciertas informaciones entre los usuarios que

no tienen permiso para acceder a la misma.

Para lo cual interrupcion de servicio, consiste en evitar que los usuarios de un

servicio accedan al mismo, evitando asi que cumplan con las tareas.

La evaluacidn de riesgos son posibilidades de que una amenaza se materialice
aprovechando la vulnerabilidad en el sistema, siendo asi, un riesgo no existe, si no
existe la vulnerabilidad y no existe la vulnerabilidad cuando no existe alguna amenaza,

existen dos formas principales de que los riesgos se materialicen (SGSI, 2010).
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Que sea de impacto potencial, producido por un desperfecto provocado mal
intencionado para perder la integridad, disponibilidad y confidencialidad de los activos
o informacidén. Que sea probable la ocurrencia de un desperfecto o por el mal manejo de

los activos sin mala intencion.

Las vulnerabilidades son las probabilidades que existen cuando una amenaza se
ejecuta contra el sistema, no todos los activos estan expuestos a las mismas amenazas,
la lista de vulnerabilidades se genera cuando se realiza el andlisis de los riesgos (Lopez,

2010).

A continuacion, se detalla una lista para analizar diferentes tipos de

vulnerabilidades:

e Vulnerabilidades fisicas, por ejemplo: incendios, terremotos, inundaciones, etc.
e Las deficiencias en el disefio de los sistemas.

e Software malicioso como son los virus.

e Debilidades en los protocolos utilizados por el sistema.

e Las debilidades en los cddigos ejecutados por el sistema.

e Vulnerabilidades humanas con o sin mala intencion.

Un ataque es el resultado accidental o a la vez intencionalmente provocado
contra el sistema producto de la materializacion de una amenaza, un ataque se
ejecuta por distintos motivos, su estructura puede ser simple o completamente

organizada (L6pez, 2010).

Los tipos de ataques segun la funcion de impacto que tiene los ataques estos se

clasifican en:
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Ataques activos: Estos alteran, dafian, eliminan o insertan informacion, también
puede darse el caso que manipulen el sistema de manera que alteran la

disponibilidad del servicio.

Ataques pasivos: El agente solo ingresa a observar la informacion y no realizan
ninguna accion, solo observa la misma, este tipo de ataques son muy dificiles de

detectar ya que no dejan ningun rastro de a su paso (Lopez, 2010).

Ataques en relacion al enfoque del SGSI en cuanto a los objetivos principales de

la seguridad.

e Ataques de Acceso: Este tipo de ataque es aquel que quiere acceder a los
recursos de los activos atacando la privacidad del mismo.

e Ataque de Modificacién: Este tipo de ataque es el que una vez dentro del
sistema realiza cambios en la informacion atacando la integridad de los
activos.

e Ataque de Denegacion de servicio: Este tipo de ataque se enfoca en lo que es

alterar la disponibilidad de algun sistema o servicio.

En definitiva, el Ing. Edgar Carpio, jefe de Operaciones de la Cooperativa San
José Ltda. En su opinion da a conocer que dentro del GAD del Canton Guaranda
especificamente dentro del Departamento de Tecnologias de la Informacion se
encuentra politicas que estan definidas, porque en su mayoria estan orientadas hacia los
usuarios, la carencia de politicas para los sistemas de informacion hace que la misma
pueda ser vulnerada. Por otro lado, el Ing. Roy Olaya, manifiesta que una vez sufrieron
un ataque de saturacion en el servicio de internet dentro del Gad municipal, por lo tanto,
tuvieron que deshabilitar una interfaz con la cual un servidor se conecta a Internet. El

Ing. Fabian Loor comenta que en la actualidad no existe ningun tipo de sistema de
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seguridad que proteja la red a nivel l6gico como un Firewall ya sea en los equipos o en

algun software, donde nos da a entender que la red esta abierta al mundo.

Mediante la elaboracion del analisis de un SGSI que se llevé a cabo, basado en
la norma ISO/IEC 27001, se logra conocer las distintas vulnerabilidades a las que esta
expuesta la informacion por la falta de controles sobre la seguridad. Consecuentemente
sobre la ejecucidn del analisis de riesgos se conoce el nivel de impacto que tiene la
ocurrencia de las amenazas identificadas ya sea en cada activo de la informacion que

afecta, datos relevantes utilizados o resultantes de la ejecucion.

Los resultados obtenidos dan a conocer que, para minimizar los riesgos
existentes, segln el autor es necesario implementar controles de seguridad, esto va a
ayudar a fortalecer los tres aspectos mas importantes los cuales son: confidencialidad,
integridad y disponibilidad de la informacion, los resultados también muestran una gran
importancia del compromiso y trabajo en equipo que debe tener el Gobierno Auténomo

Descentralizado del Cantén Guaranda.

Modalidad de Investigacion

Este caso de estudio sera de Investigacion, analisis y resultado debido a que se
recolectara informacion y mas adelante se analizara la misma y por ultimo se
recomendara que medida se tiene que tomar para asi mejorar la seguridad de la
informacidn en la empresa, la investigacion sera bibliografica por se utilizara fuentes
como libros, documentos, articulos, revistas. La investigacion tendra la modalidad de
campo porgue se buscara obtener dicha informacion en el mismo lugar que se llevara a

cabo el caso de estudio.
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CONCLUSIONES

El Gobierno Autonomo Descentralizado del Canton Guaranda, actualmente no
cuenta con politicas y procedimientos que puedan salvaguardar la seguridad de la
informacidn, se realizan procesos, pero estos no se basan en politicas establecidas, es
por ello que se aplica ciertas normas, las cuales no garantizan totalmente la integridad,
disponibilidad y confidencialidad de la informacion. Por lo consiguiente se evidenciaron
falencias en lo que respecta a la gestion de seguridad de la informacion, en los
servidores por lo que se procesa la informacion sustancial de la institucién, y esto hace
gue estén expuestos a distintas amenazas y vulnerabilidades, asimismo se deben tomar

hechos correctivos para la seguridad de la informacion para que no sea quebrantada.

De la misma forma para garantizar la gestion de la seguridad de la informacion
del GAD municipal en cuanto a proteger la confiabilidad, disponibilidad e integridad, se
ha realizado un analisis donde se ha especificado que varios activos se encuentran
desamparados por ende se han concretado politicas de seguridad y controles que

consoliden la proteccion de la informacion.
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ANEXO 1

FORMULARIO DE ENTREVISTAS

Relacionado con: Anélisis de un SGBI con Normas ISO/IEC 27001 para
complementar las normas de control interno de CGE, relacionadas con Tecnologias de

la Informacion para el Gobierno Auténomo Descentralizado del Canton Guaranda.

1. ¢Se aplican politicas que gestionan la seguridad de la informacion dentro 'y

fuera de la institucién?

2. ¢Lared de datos ha sufrido alguna vez algun ataque 16gico?

3. ¢ Existe algun sistema de seguridad en la actualidad que proteja la red de

algun ataque logico?
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