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RESUMEN

El presente estudio de caso habla acerca de las vulnerabilidades de la Red LAN del distrito
de Educacion 12D02 Puebloviejo- Urdaneta, lo cual nos va a permitir conocer en qué
condiciones o estado se encuentra la red LAN de dicha Entidad, ya que en ella se almacena
toda la informacion de los estudiantes actuales y de los que ya han culminado alguna
determinada etapa educativa, ademas también almacena informacion de las Instituciones
Educativas que han sido cerradas. Para la recoleccion de informacion acerca del estado de la
red LAN se utilizaron las siguientes herramientas: entrevista realizada a encargado del area de

las TIC’S del distrito de Educacion 12D02 Puebloviejo-Urdaneta.

Gracias a la utilizacion de la herramienta de analisis de riesgos Nessus se logro evidenciar
ciertas anomalias estructurales en la instalacion de la red. Se not6 que los switch se encuentran
cerca de la entrada a la vista de todos, y ademas los cables de red se encuentran dispersos y
también a la vista de todos. Esto puede provocar que los equipos se averien por el polvo y que
haya intermitencias de transmision por la posicion de los cables. Se recomienda reinstalar estos

equipos en un rack cerrado y estructurar los cables en canaletas.

Durante los escaneos con las herramientas de analisis de vulnerabilidad seleccionadas se
encontraron ciertos puestos abiertos de ciertos terminales de la red de los conjuntos y con
vulnerabilidades de severidad alta, medias y bajas. Aun cuando estas vulnerabilidades
encontradas no representan en el presente un problema critico en la organizacion, se propone
ejercer las medidas pertinentes para conservar a la red segura de futuros ataques o errores en la

administracion de los procesos de la red.

Palabras claves: LAN, Vulnerabilidades, Distrito, red.



ABSTRACT

The present case study talks about the vulnerabilities of the LAN network of the district of
Education 12D02 Puebloviejo- Urdaneta, which will allow us to know in which conditions or
state is the LAN network of this Entity, since in it is stored all the information of the current
students and of those that have already culminated some certain educational stage, in addition
it also stores information of the educational Institutions that have been closed. The following
tools were used to collect information about the state of the LAN: an interview with the person
in charge of the system area; a survey of users, in this case those who work in or use the LAN

of Education District 12D02 Puebloviejo-Urdaneta.

Thanks to the use of the Nessus risk analysis tool, it was possible to identify certain
structural anomalies in the network installation. It was noted that the switches are located near
the entrance in plain sight, and the network cables are scattered and in plain sight. This can
cause the equipment to break down due to dust and intermittent transmission due to the position
of the cables. It is recommended to reinstall this equipment in an enclosed rack and to structure

the cables in cable ducts.

During the scans with the selected vulnerability analysis tools, certain open positions of
certain terminals of the network of the assemblies were found with vulnerabilities of high,
medium, and low severity. Although these vulnerabilities found do not represent a critical
problem in the organization at present, it is proposed to take appropriate measures to keep the

network safe from future attacks or errors in the administration of network processes.

Keywords: LAN, Vulnerabilities, District, red.



INTRODUCCION

La tecnologia, las redes informaticas y especialmente el Internet han avanzado en los
altimos tiempos, el uso de Internet por parte de las instituciones tanto publicas como privadas
se ha convertido en equipo para el desarrollo de sus actividades, 1o que pone en vulnerabilidad
la informacion que alojan en lared. Es de suma importancia el internet, en la actualidad es una
necesidad, pero no todo es transparente y seguro, es aqui donde surgen las vulnerabilidades y

donde se expone la informacion en la red que finalmente se convierten en potenciales riesgos.

Mediante el andlisis de las vulnerabilidades se puede obtener la descripcion del estado actual
en el que se encuentra la red LAN del Distrito de Educacion 12D02 Puebloviejo- Urdaneta a
nivel de seguridad esto permitird resguardar la informacion confidencial de las instituciones

educativas que conforman dicha entidad.

El propdsito del Distrito de Educacion 12D02 Puebloviejo-Urdaneta es almacenar la
informacion de las Instituciones Educativas existentes y de las que ya no se encuentran
laborando con eficiencia y eficacia para de esta manera dar una dptima respuesta a los procesos
que se gestionan en esta institucion.

La linea de investigacion del presente estudio de caso se basa en los Sistemas de Informacién
y Comunicacion, Emprendimiento e INNOVACION y teniendo como sublinea de investigacion

las Redes y Tecnologias Inteligentes de Software y Hardware.

Para la recoleccion de informacion se llevaron a cabo entrevistas a los administrativos para
poder conocer el estado de la Red LAN que utilizan, para determinar las vulnerabilidades de la
misma. Dando un enfoque descriptivo, debido a que se logran comprender los procesos
realizados en la red local y cualitativamente los datos obtenidos mediante la herramienta de

estudio empleada.



DESARROLLO

El Distrito de Educacion 12D02 Puebloviejo-Urdaneta perteneciente a la Provincia de los
Rios, es una entidad publica, la cual estd conformada por 75 Instituciones educativas con una
poblacion estudiantil de 18.241 estudiantes entre los Cantones Puebloviejo y Urdaneta; tiene
como objetivo asegurar la excelencia en la calidad educativa, el derecho al acceso a la
educacién de estudiantes con escasos recursos y de capacidades especiales, consolidando las
instituciones educativas con docentes; dotandolos de los textos escolares, vestimenta, colacion
escolar, y manteniendo el compromiso con las Unidades de Apoyo a la Inclusion para el

progreso en las condiciones escolares en la educacion. (Llanes, 2020)

Se define a las amenazas como un mecanismo o tarea preparada para infringir y vulnerar el
equilibrio de los activos informaticos. Estos riesgos nacen desde que exista una vulnerabilidad
que pueda ser explotada, no es necesario que la igualdad de una red sea plenamente vulnerable,
basta con gque exista una pequeria grieta que permita el filtrado de informacidn privada, también
se puede piratear mediante ingenieria social, esto se debe al reciente incremento de ataques de
este tipo por la falta de instruccion y concientizacion elemental en los usuarios, ademas un
motivo bastante importante es el beneficio que pueden obtener con la informacién robada todo

estas razones han llevado al crecimiento de esta clase de ataques en los Ultimos afios.

La problemaética actual es que presenta un bajo cumplimiento de las medidas de seguridad
informética ya que no se garantiza la seguridad de la red. Debido a la ausencia de
conocimientos de los administradores y la mala gestion de la aplicacion de los recursos se han
evidenciado algunas vulnerabilidades como caidas del sistema, ataques informaticos, y en
ciertos casos los discos duros de respaldos sufren dafios y estos factores ocasiona que se pierda

informacion muy importante para la institucion.



El Distrito de Educacion 12D02 se encuentra dividido en varios departamentos como:
Atencion Ciudadana, Sistema de Gestion Docente, Unidad Distrital de Planificacion,
Departamento de Consejeria Estudiantil, Departamento Administracion Escolar, Division
Distrital Administrativa y Financiera. Por lo que la demanda de informacién es alta y gran parte
de ella viaja por la red siendo vulnerable ya que no cuentan con sistemas de seguridad para

resguardar la informacion.

Se evidencio que existe la falta de medidas de seguridad en las redes lo cual es un problema
que estd creciendo considerablemente, debido a que hay un mayor nimero de atacantes y
ademas al descuido gracias a sus administradores, por lo cual se pone en peligro la integridad
y confidencialidad de la informacidn de la organizacion, la misma puede quedar expuesta a

usuarios no autorizados o modificada a traves de un experto.

Los usuarios del Distrito de Educacion actualmente son considerados el eslabon mas débil,
debido a que estos navegan por internet, sin saber que pueden ser victimas de ataques
originados por malware, piratas informaticos o espectadores, subestimando el impacto que
puede tener el riesgo de alto nivel. Los ataques suelen provenir en la mayoria de la red interna,
donde usuarios externos pretenden entrar ilegitimamente a los sistemas informaticos ya sea
para cambiar, remover o extraer la informacion e influir en el manejo de los servicios, es por
esto que los administradores tienen que conocer la conducta usual del trafico de la red, hacer
uso de herramientas que los apoyen a la deteccién de intrusos y probables ataques para lograr

tomar las medidas pertinentes.

Menciona (Janine Kremling, 2017) que la informacion pertenece a los activos mas
relevantes de la organizacion. Para una organizacion, la informacion es importante y deberia
protegerse correctamente, ademas la estabilidad se basa en una combinacion de sistemas,

operaciones y controles internos para asegurar la totalidad y confidencialidad de los datos y los



métodos de operacion en una organizacion. El valor de la informacion para las empresas radica
en que es un recurso importante que se lo utiliza en el desarrollo de sus operaciones diarias y

estratégicamente para identificar altos niveles de competencia.

En la historia de las redes se ha mencionado que la tecnologia ha ido avanzando de forma
sorprendente, surgiendo la necesidad de recolectar, procesar y repartir informacion, con el
pasar del tiempo ademas ha ido cambiando la manera de transmisién de esta, comenzando con
cartas, redes telefénicas, radio y television, hasta llegar a esta época donde hay las redes
informaticas. En empresas con una cantidad enorme de oficinas en sitios distantes la necesidad
de mover y compartir recursos nacio, puesto que este proceso les llevaba mucho tiempo, una
vez que en verdad ellos requerian entrar a dichos recursos con un solo tecleo. Una red de Pc’s
ofrece a los usuarios oportunidades diversas en temas de programa, tanto informacién como
programas. Es necesario compartir informacion, esa que se genera por los clientes: dia con dia
y, que es el motivo de ser de las Pc’s. Estima que la evolucion se ha hecho en los tltimos 10
afios y corresponde en mucho, al desarrollo de novedosas corrientes en la administracion de
los Servicios Informaticos, el surgimiento de nuevos productos y tecnologias y a las novedosas
utilidades que la computacién y las redes muestran a la sociedad, las organizaciones y las
instituciones generalmente. Se reflejan que la utilizacion exhaustiva de las redes de Pc’s en
todos los centros de ensefianza preeminente en el territorio esta sentando las bases para poder

hacer cambios cualitativos en lo demas de los procesos. (Ceruzzi, 2019)

Segun Alegas (2011) una red es un conjunto de redes interconectadas a escala global. Puede
definirse como un sistema de red informatica global. Se conoce que las redes forman parte de
Internet cambian ampliamente en propésito y tamafio. Hay redes publicas y privadas; local,
regional e internacional; instituciones, educacion, universidades, dedicadas a la investigacion,
entretenimiento. Los datos se emiten de manera fragmentada en paquetes: pueden ser como

piezas de un rompecabezas que se juntan a medida que llegan a su ubicacion. Aquello explica



que una vez que navegas por la web las paginas se vayan visualizando de manera fragmentada,
comunmente primero el escrito y después las imégenes. La finalidad elemental es trasmitir
informacion, realizando que todos los programas, datos y conjuntos se encuentren a la mano
para la red que lo solicite, sin que importe el sitio donde esté el recurso y el cliente. Su meta es
conceder una alta confiabilidad, al disponer de fuentes alternativas de abastecimiento. Los
diversos archivos podrian repetirse en diversas maquinas, de forma que si se pierde los datos
de una los podria restaurar la copia. La existencia de diversas CPU supone que, si una de ellas
deja de funcionar, las demas tienen la posibilidad de ser capaces de encargarse de su trabajo,

aun cuando se tenga un rendimiento universal menor.

Una red de area local (LAN) es una red informatica que conecta las computadoras en un
area subjetivamente pequefia y predeterminad. Sobre todo, tienen la posibilidad de conectar
entre ellas por medio de lineas telefonicas y ondas de radio, permitiendo compartir bases de
datos, programas y periféricos como podria ser un médem, una impresora, un escaner, entre
otros; poniendo a nuestra disposicion otros medios de comunicacion como tienen la posibilidad
de ser la correspondencia electronica y el chat. Cabe destacar que una red de area local ofrece
ahorros fundamentales, tanto en términos de dinero, ya que no es necesario comprar muchos
dispositivos y consume menos papel, y en un acceso al internet se puede usar una exclusiva
conexion telefénica compartida por diversas computadoras conectados en red; como de tiempo,

debido a que se consigue administracion de la informacion y del trabajo. (Paraninfo, 2014)

Una red de area amplia (WAN) es una red de telefonia y conexion privada que conecta
varias redes de &rea local. En una organizacién puede integrar conexiones corporativas,
sucursales, instalaciones de localizacion, servicios en la nube y otras instalaciones.
Comuanmente, se usa un enrutador u otro dispositivo multifuncion para conectar una red de area
local a una red de area extensa. Ademas permiten a los usuarios compartir entradas con

aplicaciones, servicios y recursos centralizados. (Llamas, 2015)



Una red de area metropolitana (MAN) es un tipo de red intermedia, que encierra mas o
menos la medida de una localidad, situada en medio de las redes locales, que conectan Pc’s en
un radio bastante limitado, y las redes globales, que conectan computadoras de todo el mundo
o0 de regiones bastante extensas. Se aplican para compartir informacion entre redes de centros
publicos o privados de una misma localidad. Ademas, su capacidad es totalmente superior al
de la red general, otorgando una velocidad de conexion mucho mas rapida que la WAN vy

cercana a la LAN, al utilizar los mismos protocolos y procedimientos de conexion.

Una red de area personal (PAN) es conocida como una configuracion elemental la llamada
configuracién béasica personal, que estd formada por dispositivos ubicados en el entorno
personal y local de un usuario, asi sea en la vivienda, trabajo, coche, parque, supermercado,
entre otros. Esta configuracion le posibilita al cliente implantar una comunicacion con dichos

dispositivos en el momento que sea de forma inmediata y eficaz.

La topologia de red es un plano fisico o logico de la red para el intercambio de datos. En
otros términos, es la revolucidon del disefio, tanto fisica como I6gicamente. El término de red
se puede conceptualizar como un "grupo de nodos interconectados". Un nodo es la interseccion
de una curva en un punto especifico. Un nodo en particular depende del tipo de red en cuestion.
Los recursos esenciales de una red son el servidor, los terminales, los dispositivos de red y el

medio de comunicacion.

Topologias mas comunes.

Red de anillo es una topologia que permite a los nodos conectarse directa, creando una
Unica ruta continua. Ademas, tiene la caracteristica de poseer un receptor y un transmisor lo
que le permite realizar el oficio repetidor, posibilitando que la informacion llegue al siguiente
recurso del anillo. Se conoce que, si el nodo principal se queda sin servicio por dafios o

cualquier otro motivo, la conexion en el anillo se pierde. (Carrascosa, 2019)



Red Bus-Estrella es una topologia caracterizada por el hecho de que todos sus nodos estan
conectados a un controlador central. Cada transaccion pasa por el nodo central, que representa

la gestion y mantiene el control de cada comunicacion. (Carrascosa, 2019)

Red de Estrella es una topologia considera una de las principales. en la cual las estaciones
estan enlazadas de forma inmediata a un punto central y cada una de las transmisiones se hacen
claramente por medio de este recurso. Esta red es conocida por tener un nodo central activo

que tiene las caracteristicas para prevenir errores. (Carrascosa, 2019)

Topologias Mesh es una topologia basada en una combinacion de mas de una topologia,
por ejemplo, un bus combinado con una estrella es comun en lugares donde tienen redes de bus
y luego lo extienden a estrella. Ademas, es muy complicado detectar su conexion por parte del

servicio técnico para repararlos. (Carrascosa, 2019)

Red Malla es una topologia en la que hay inmunidad contra fallas de cable y congestion y
puede dirigir el tréfico a rutas alternativas en caso de que un nodo esté inactivo u ocupado
sumando ventajas a la tecnologia tokens ring, aun con vinculos redundantes. Por politicas de
redundancia, que realizan a la estabilidad informatica, afiadiendo cableado estructurado, con
mucho sitio en las patcheras, para lograr continuar creciendo o meter cambios de localizacién
de los grupos consumidores sin inconvenientes, con ella evitaremos probables acosos.

(Carrascosa, 2019)

Explica (Castillo, 2019) que las redes de datos son fundamentos disefiados para transmitir
informacion a través del intercambio de datos. Lo que hace que este tipo de red sea diferente
de otras formas de comunicaciéon, como una red de audio, es que estd configurada para
transmitir solo datos. Esto contrasta con una red de audio 0 voz, que se usa comunmente tanto
para comunicaciones de voz como para transmisién de datos, como el envio de facsimil.

Ademas, son considerados recursos imprescindibles en una organizacion, pues favorecen a que



haya una mejor y mas inmediata comunicacion entre los empleados y se logre manejar un mas

grande nimero de datos para obtener la informacion elemental.

Capa de aplicacion Técnicas de aplicacion que ofrece redes
Capa de presentacion Organizacion el modulo de informacion
Capa de sesion Gestion de terminales de practicas

Capa de transporte Suministrar servicios de identificacion y error
Capa de red Gestion de conexion por medio de la red
Capa de enlace de datos Suministrar servicio de envio de datos

Capa fisica Propiedades de la red

Tabla 1. Modelo de interconexion de sistema de capas OSI
Elaborado por: Clara Villalva.

Capa de aplicacion: la como funcion identificar los recurso de conexidn, ademas permite
al usuario usar la capa de transportar para poder transferir y recibir informacion de los datos de

los equipos tecnologicos. (Garcia, 2015)

Capa de presentacion: Tiene como funcionalidad elemental encargarse del formato en que
se va a ensefiar la informacion comprende la distribucién de los recursos del grado de
aplicacion, decidir la semantica de las formulas empleadas para interpretar la informacion,

descifrando el formato de aplicacion de red. (Garcia, 2015)

Capa de sesion: esta capa propicia a los usuarios de equipos diversos tiene la propiedad de
entablar sesiones entre ellos. Una sesion favorece el transporte usual de datos, como lo hace la
capa, sin embargo, otorga servicios modernizados que son Utiles en varias aplicaciones.

(Miguel, 2019)

Capa de transporte: Tiene como meta es suministrar a los usuarios un servicio eficaz que
normalmente son procedimientos desarrollado por la capa de aplicacion. Para poder hacer este
objetivo, la capa de transporte usa los servicios proporcionados por la capa de red. El recuso

de la capa tendra la capacidad de transferir los datos el cual se lo conoce con el nombre de



entidad de transporte, ademas participar estar en el centro del programa, en un proceso

separado, en un paquete de biblioteca o en la tarjeta de red. (Miguel, 2019)

Capa de red: Es aquella que identifica a los equipos mediante direcciones IP, es decir da
los medios funcionales y se asegura de que tenga un destino de la misma red o mediante redes
externas. La unidad de protocolo de datos popular como PDU se denomina paquete. Uno de
los principales dispositivos que trabaja al nivel de la capa3 es el equipo Router que es
usualmente uno de los mas utilizados. Esta capa ademas nos permite hacer la fragmentacion.

(campos, 2017)

Capa de Enlace de Datos: su caracteristica principal es reconocer las interfaces de los
equipos por direcciones, de esta misma forma mantiene una cola que hace la funcién de control
de errores 0 CRC. La unidad de protocolo de datos de la capa de enlace de datos se denomina

trama o frame. (campos, 2017)

Capa Fisica: La funcion fundamental es identificar especificaciones eléctricas y fisicas de
los dispositivos en bits para la comunicacion. La unidad de protocolo de datos popular como

PDU en la capa fisica se denomina byte (Andrew, 2017)

La seguridad de redes se basa en practicas adoptadas para prevenir y monitorear la entrada
no autorizada, el mal uso, la modificacion o el rechazo de una red informética y sus recursos
disponibles. La estabilidad de la red esta vinculada con el permiso para ingresar datos en la red,
que es controlado por el administrador de la red. Cabe destacar que los individuos escogen o
se les asignan un usuario y contrasefia el cual les permitira iniciar sesién y acceder a la debida
informacion y a programas, también se conoce que cubre una diversidad de redes de P¢’s, tanto
publicas como privadas, que se utilizan en trabajos diarios; hacer transacciones y

comunicaciones entre organizaciones, agencias gubernamentales y personas. Ademas tiene la



posibilidad de ser privadas, como en una organizacion, y otras que tienen la posibilidad de estar

abiertas al pablico. (Pérez, 2020)
En cuanto a la seguridad, se consideraron tres aspectos importantes:

» Confidencialidad: Se refiere al servicio de seguridad que garantiza que la

informacion no pueda estar disponible o detectada por procesos no autorizados.

» Disponibilidad: Se refiere a un sistema seguro que siempre esta listo para poner

informacion, hardware y software a disposicion de los usuarios.

> Integridad: Se refiere al requerimiento de seguridad que asegura que la

informacion sea creada, modificada y eliminada.

Segun (Veiga, 2020) actualmente no se tiene en cuenta la seguridad fisica a la hora de
disefiar diagramas de red, sin embargo, este es un punto muy importante porque permite la
aplicacion de barreras fisicas y métodos de control, como medidas preventivas y medidas
contra amenazas. A informacion y recursos confidenciales, o al uso de mecanismos para
controlar el ingreso de objetos u otros elementos para proteger los sistemas tangibles de la

organizacion.

Seguridad légica incluye aplicaciones de barreras y/o métodos que protegen el acceso de
datos y solamente se posibilite entrar a ellos a los individuos autorizadas para realizarlo. Hay
varios controles para la estabilidad l6gica como se puede evidenciar en la estabilidad

Informatica: sus Implicancias e Implementacion” empero se ha considerado los proximos:

> El control de acceso se implementa cuando se usa el control en cualquier servicio de
red para retener toda la informacién y proteger los datos confidenciales del acceso no
autorizado.

> Listas de control de acceso ACL’s su meta es filtrar el trafico, permitir o denegar el
trafico de la red segun las diferentes condiciones establecidas en los equipos de la red.

> Restricciones a los servicios se e refieren a las restricciones que siguen los limites de

distribucion de la aplicacion o que estan preestablecidas por un administrador.



Explica (Valdivia, 2015) que el ataque de denegacion de servicios es un ataque por medio
del cual se restringe el ancho de banda de la victima mediante un consumo persistente de este
0 se ataca su sistema computacional consumiendo y agotando los recursos de un equipo, en el
MiKTrotik puede provocar incremento desmesurado del consumo de CPU, principalmente no

existe una solucion perfecta para defender contra ataques de denegacion de servicio.

Indica (PALACIOS, 2020) que un cortafuego es un sistema situado entre dos redes, este
sirve como un filtro que controla cada una de las comunicaciones que pasan de una red a la
otra por medio de él y en funcionalidad de lo cual el cliente ocupe posibilita o deniega su paso,
salvaguardando de esta forma la red de intromisiones indeseadas. Su funcionalidad es, ser una
solida barrera entre la red local y la red exterior. Este preserva separada la red interna de

diversos tipos de redes externas. Es el delegado de defender una red confiable.

Explica (Navarrete, 2018) que una amenaza, de acuerdo con la seguridad informatica, podria
ser cualquier cosa que aproveche una vulnerabilidad para violar la estabilidad y alterar, borrar,
afectar objetos u objetos de interés. La seguridad de la red estd formada de elementos de
hardware y programa disefiados para defender los datos y la informacidn que se procesan en la
red. Ademas, dichos elementos otorgan medidas preventivas configuradas para defender la
infraestructura de la red y sus datos contra la entrada no autorizado, la modificacion de datos,
la corrupcion y la divulgacion inadecuada. En ultima instancia, la estabilidad de la red esta
disefiada para producir un &mbito seguro donde los usuarios de Pc’s, programas de programa
y aplicaciones maviles tienen la posibilidad de hacer ocupaciones informaticas o digitales sin

vulnerabilidades de red.



Las principales amenazas las podemos clasificar en:

CATEGORIA DESCRIPCION
Interrupcion. Disponibilidad de una parte o total del sistema.
Intercepcion. Confidencialidad.
Modificacion. Ataque contra la integridad.
Fabricacion. Autenticidad.

Tabla 2. Amenazas de seguridad de la informacion.
Elaborado por: Clara Villalva.

AMENAZAS FISICAS AMENAZAS LOGICAS
» Desastres naturales. » Pérdida de datos.
» Fallos en los suministros » Virus informéticos, malware.
» Robos de informacion. > Ataques e intrusiones a la red.

Tabla 3. Amenazas fisicas y légicas de una red
Elaborado por: Clara Villalva.

Indica (Vieites, 2018) que un ataque informético es una accién causada por un individuo
con el fin causar inconvenientes a un sistema informatico o red. Esta clase de ataque se crea ya
que dichos delincuentes encuentran una vulnerabilidad en el programa o hardware, para obtener
una virtud, principalmente financiera. Es por esa razon por lo cual estan afectando de manera
negativa la estabilidad de los sistemas involucrados y después les quitan los activos de la
organizacion. El problema de los virus informaticos podria ser importante teniendo presente
que un virus puede perjudicar o remover datos del equipo, utilizar el programa de
correspondencia electronico para propagarse a otros grupos o inclusive borrar todo el

contenido.

Los sistemas informaticos usan diversos elementos, a partir de electricidad para dar ingesta
de alimentos a los conjuntos hasta el programa de programa ejecutado por medio del sistema

operativo que emplea la red. La forma que se podria minimizar los peligros de que la



informacion sea extraida por medio de la red es aplicando reglas que resguarden la informacion.
Laregla ISO27001 tiene como objetivo gestionar la estabilidad de la informacion que posibilita
asegurar que los riegos de estabilidad sean conocidos por las empresas de forma eficiente.

(Urbina, 2016)

Segun (ciberseguridad. Blog, 2018) el escaneo de puertos es una de las técnicas de
reconocimiento mas reconocidas que usan los atacantes para encontrar los servicios expuestos
a probables ataques. Cada una de las maquinas conectadas a una red de area local (LAN) o
Internet ejecuta varios servicios que escuchan en puertos conocidos y no tan conocidos. Un
escaneo de puertos ayuda al agresor a ubicar qué puertos permanecen accesibles,
fundamentalmente, un escaneo de puertos se basa en remitir un mensaje a cada puerto, uno a
uno. El tipo de contestacion recibida sugiere si el puerto esta a la escucha y, por consiguiente,

puede probarse mas detalladamente para identificar agotamiento.

Metodologias utilizadas en este caso de estudio:

Cabe destacar que la linea de investigacion utilizada en este caso de estudio es la de
sistemas de informacion y comunicacion, emprendimiento e innovacion, donde la sub linea de
investigacion es la de redes y tecnologias inteligentes de software y hardware, en donde se
utilizé6 como instrumento de investigacion es la entrevista la misma que permitio recolectar
informacion muy importante sobre el Distrito de Educacion 12d02 Puebloviejo, para asi poder

comprender mejor los problemas que se han presentado la red.

En esta investigacion se empled el método descriptivo, cuyo objetivo es analizar la
informacion recolectada para predecir los comportamientos de los elementos activos de
informacion. Con este método se logrd observar irregularidades que presenta la red de
conexién, con el fin de ofrecer una propuesta referencial como guia hacia los usuarios de la red

para tratar de conservar la seguridad de la informacién.



Una vez concluido el respectivo analisis de vulnerabilidades en la red del Distrito de
Educacion 12D02 Puebloviejo-Urdaneta, se pudo conocer cuales son las vulnerabilidades que
presenta en la red y con el fin sugerir acciones necesarias para la correcta seguridad de la
informacion que se maneja la institucion.

En el anélisis de los riesgos se realiza una prediccién de lo que puede suceder en el futuro
si no se toman las medidas necesarias en cuanto a las amenazas detectadas en la identificacion
de los riesgos, basandose en hechos estadisticos, con el objetivo de terminar el impacto, y
tomando alternativas de solucién.

Como primer punto es importante reconocer y valorar los activos, los cuales recursos que

contribuyen al desarrollo de actividades de la institucion.

Activ . . . .,
h ctivos de Activos de software Activo de informacidn
ardware
Portatil Sistema educativo. Licencia de Windows
server
Disco duro Base de datos Unidades USB
externos
Router Antivirus Documentos en papeles
Servidores Sistema operativo Licencia OEM Profesional
Equipos de Correo electronico Licencia suite Adobe desing
escritorio
Cableado Navegadores Licencia de Oracle data base
estructurado
Fibra 6ptica Pagina web institucional
Web site Sistema de informacion
humano
Disco duro de Sistema de informacion
servidores administrativo
Firewall fisico Red de docentes
investigadores
Impresora
Ups unidad
almacenamiento
Switches

Tabla 4. Activos de la institucion
Elaborado por: Clara Villalva.



Continuacién de indica el proceso de andlisis de riesgo de la red LAN del Distrito de
Educacién 12D02 Puebloviejo — Urdaneta:
Para la realizacion del escaneo de los puertos se utilizd Nessus, herramienta que se utiliza

para identificar las vulnerabilidades en una red.

(Onessus

Political-Descubrimiento

Tenable News

Daisy Chaining: How
Vulnerabilities Can Be
Greater...

llustracion 1. Ips encontradas una vez ejecutado el escaneo de Nessus
Elaborado por: Clara Villalva.

Se encontro un rango alto de vulnerabilidad en los siguientes host: 192.168.100.126,
192.168.100.124, 192.11268.100.122, 192.168.100.33,192.168.100.1 los cuales fueron

identificados, el fin de este escaneo es verificar si existen puertos abiertos con vulnerabilidades.

@LEETS

Esca 45 a 3

Host Details

‘,.

Carbon Black Instalier
Multiple Vulnerabilities

AEAAAAR:
’
H
i

llustracion 2. Niveles de vulnerabilidad
Elaborado por: Clara Villalva.



Nessus nos muestra la existencia de vulnerabilidades en la red, ademas los hosts escaneados

con sus respectivos niveles de vulnerabilidad.

table 2
Die 2 / Configure  Audit Trail Launch ¥ Report ¥ v
« Back to Vulnerabilitie
=
-
s6
W Alscans
B Trash
Nome Family unt Scan Details
22 er ator Weakne 30in 3 shell remotely 2 Policy: Basic Network Scar
Plugin Rules tatus anceled
nerator Weakness  Gain a shell remotely 1 anner Local Scanner
Today 3t 1056
End Today at11:05 AM
Community /
Elapsed 9 minute

Vulnerabilities

.
® Low
Tenable News ® Inf
PsExecLoal Privilege
Esalation

lustracion 3. Vulnerabilidades encontradas
Elaborado por: Clara Villalva.

Aqui podemos apreciar las vulnerabilidades encontradas en el escaneo y estas se encuentran

especificadas por escala de riesgo.

Scans

Windows 7 / Plugin #97833 Configure  Audit Trail Launch ~ Export v

L < Back to Vulnerabilities

y Scan:
- ais
s Vulnerabilities

W Trash
BESEM MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETERNALC. Plugin Details

O Folicies o— Severity critical

@ Plogin Rules The remote Windows host is affected by the following vulnerabilities . o7833

& sanne: Version: SRevision: 115 §

; Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMEv1) due to improper handling of certain requests. An e o
unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted packet, to execute arbitrary code. (CVE-2017-0143, CVE-2017-0144, i " N
CVE-2017-0145, CVE-2017-0146, CVE-2017-0148) i Nndows:

Publishec o7

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBV1) due to improper handiing of certain requests. An Modified 8

unauthenticated, remote attacker can exploit this, via a specially crafted packet, to disclose sensitive information. (CVE-2017-0147)

Risk Information

ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, and ETERNALSYNERGY are four of multiple Equation Group vulnerabilities and exploits disclosed
on 2017/04/14 by a group known as the Shadow Brokers. WannaCry / WannaCrypt is a ransomware program utilizing the ETERNALBLUE exploit, and
EternalRocks is 3 worm that utilizes seven Equation Group vulnerabilities. Petya is a ransomware program that first utilizes CVE-2017-0199, a vulnerability in
Microsoft Office, and then spreads via ETERNALBLUE

Risk Factor: Critical
CVSS Base Score: 10.0

CVsS Temporal Score: 9.5

CVSS Vector: CVSS2#AV:N/ACL/AUN/C:C/I:C/AC
CVSS Temporal Vector: CVSS2#E:F/RLU/RC:ND
IAVM Severity: |

Lotu
Microsoft has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 2012, &1, RT &.1, 2012 R2, 10, and 2016. Microsoft has also released emergency
patches for Windows operating systems that are no longer supported, including Windows XP, 2003, and 8.

For unsupported Windows operating systems, e.g. Windows XP, Microsoft recommends that users discontinue the use of SMBV1. SMBV1 lacks security
features that were included in later SMB versions. SMBV1 can be disabled by following the vendor instructions provided in Microsoft KB2696547.

Additionally, US-CERT recommends that users block SMB directly by blocking TCP port 445 on all network boundary devices. For SMB over the Net8iOS AP, CPE cpesfomicrosafi-mindows
block TCP ports 137 /139 and UDP ports 137 / 138 on all network boundary devices.

Vulnerability Information

Exploit Available: true
Exploit Ease: Exploits are available

See Also Patch Pub Date: March 14, 2017
Ms17-010 Vulnerability Pub Date: March 14, 2017
http://www.nessus.org/u?321523eb In the news: true

hitpy//www.nessus.org/u?7bec1941
httpy//www.nessus.org/u?dofS69ct

op-using 7 Exploitable With

http://www.nessus.org/u?8dcabSed Metasploit (MS17-010 EternalBlue SMB Remote

llustracién 4. Posibles soluciones a vulnerabilidades
Elaborado por: Clara Villalva.



Nessus es una herramienta muy buena porque nos ofrece la posible solucion a la

vulnerabilidad a través reportes que se pueden imprimir en diferentes formatos.

~| el ~| [Escaneo| |Cancelar

res Topologia Detalles del servidor Escaneos

3 (192.168.1.13)
152.168.1.14 (182.168.1.14)
19216813

192.168.1.7 (192.168.1.7)
192.168.1.8 (192.162.1.8)
192.168.1.9

w
w
w
w
w
w
W 192168116 (192.168.1.16)
kil
»
Ao

uf para buscar o =i = ~ &9 o
llustracion 5. Nmap muestra la finalizacion del respectivo escaneo
Elaborado por: Clara Villalva.

En Zenmap primero lo que hacemos es dar un rango de Ip y después seleccionamos el tipo
de escaneo que este caso es el escaneo intenso y muestra la informacion organizada de todas

las ip y el estado de los puertos.

llustracién 6. Detalles del servidor
Elaborado por: Clara Villalva.

Se puede observar un informe detallado como tipo de sistema que usa el pc y cada uno de

los terminales testeados por el Nmap.



Como resultado del escaneo con Zenmap y Nessus se pudo evidenciar la existencia de
amenazas y vulnerabilidades en la transmision de datos de la red, luego gestionar los probables
peligros que logren atentar con la estabilidad de los datos que usan por medio de la red de la
organizacion. El escaneo tuvo una duracion de alrededor de 30 min, donde la herramienta

escogida otorgo6 un informe detallados de las amenazas y vulnerabilidades existentes en la red.

En la categorizacion de las vulnerabilidades se ha podido constatar que hay vulnerabilidades
de severidad critica, lo cual comprueba de que la red posee riesgos elevados de ser vulnerada,
no obstante, si existen estan con prioridad alta, media y baja. Estas se muestran gracias a la
mala configuracion de los grupos de red y al mal funcionamiento de protocolos de red

especificos.

El reporte muestra todas las vulnerabilidades encontradas y con sus respectivas
resoluciones, es por esa razén que se sugiere hacer los cambios sugeridos por la herramienta
Nessus, para que en el futuro puedan prevenir estos problemas, tomando las medidas
pertinentes y que no logren perjudicar a la seguridad de la informacion, que se maneja la

institucion.



CONCLUSION
Dada la investigacion realizada se concluye que el Distrito de Educacion 12D02
Puebloviejo-Urdaneta no cuenta con politicas para manejar la red, existen fallas en la
instalacion y configuracién de la Red LAN, que, aun cuando sean de prioridad baja, se tienen
que arreglar para que en el futuro no existan inconvenientes en lo referente a la seguridad de la
informacion, asi como en la transmision de la misma a los diferentes nodos y terminales de la

red.

Gracias a la utilizacion de las herramientas de analisis de riesgos Zenmap y Nessus se logré
evidenciar que existen puertos abiertos en la Red. Aun cuando estas vulnerabilidades
encontradas no representan un problema critico en la red, se propone ejercer las medidas
pertinentes para conservar a la red segura de futuros ataques o errores en la administracion de

los procesos de la red.

Se notd que los switch se encuentran cerca de la entrada a la vista de todos, y ademas los
cables de la red se encuentran dispersos. Esto puede provocar que los equipos se averien por el

polvo y que haya intermitencias de transmision por la posicion de los cables.



RECOMENDACIONES

» Se propone llevar a cabo medidas preventivas mediante un plan de seguridad
estratégico que permita controlar y proteger la red de ataques informaticos y de otras
vulnerabilidades, con el fin de defender todos los activos de informacion del Distrito
de Educacion 12D02 Puebloviejo-Urdaneta en todo tiempo.

» Se recomienda reinstalar estos equipos en un rack cerrado y estructurar los
cables en canaletas.

» Se sugiere llevar a cabo una politica y métodos de administracion de seguridad
tanto del personal que trabaja en el Distrito de Educacién 12D02 Puebloviejo-Urdaneta
como de los usuarios independientes con el objetivo prevenir pérdidas de informacion.

» Impulsar el uso de estandares de seguridad informatico a todos los usuarios del
Distrito de Educacion 12D02 Puebloviejo-Urdaneta, con el fin emplear politicas
fundamentadas valores éticos para conformar usuarios responsables en la utilizacion de

la informatica para salvaguardar los datos importantes almacenados en la red.
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ANEXO |

Solicitud emitida a la Directora Distrital del distrito de Educacion 12D02 Puebloviejo-

Urdaneta por parte de la Decana de la F.A.F.1.

UNIVERSIDAD TECNICA DE BABAHOYO
FACULTAD DE ADMINISTRACION, FINANZAS E INFORMATICA
DECANATO

Babahoyo, agosto 27 de 2021
D-FAFI-UTB-095-UT-2021

Master

Mirian Aguilar Limones

DISTRITO DE EDUCACION 12D02 PUEBLOVIEJO - URDANETA
En su despacho.-

De mis consideraciones:

La Universidad Técnica de Babahoyo y la Facultad de Administracién, Finanzas e Informatica
(FAFI), con la finalidad de formar profesionales altamente capacitados busca prestigiosas
Empresas e Instituciones Puablicas y Privadas en las cuales nuestros futuros profesionales tengan
la oportunidad de afianzar sus conocimientos.

La sefiorita VILLALVA QUINONEZ CLARA ISABEL, con cédula de identidad No.
120735510-6 Estudiante de la Carrera de Ingenieria en Sistemas, matriculado en el proceso de
titulacién en el periodo Junio 2021 — Octubre 2021, trabajo de titulacién modalidad Estudio de
Caso para la obtencién del grado académico profesional universitario de tercer nivel como
INGENIERO EN SISTEMAS. El Estudio de Caso: ANALISIS DE LAS
VULNERABILIDADES DE LA RED LAN DEL DISTRITO DE EDUCACION 12D02
PUEBLOVIEJO - URDANETA.

En virtud de lo antes manifestado, solicito a usted, si es posible se sirva autorizar el permiso -
respectivo para que se realice el estudio de caso en la institucion de su acertada direccion.

Atentamente,

;% )
= _¢/,.__“' Afr_..“.,-"",‘?"'
Ing. Gina Carrasco Echeverria, MAE
DECANA DE LA FAFI 3

Av. Universitaria Km 2 % via Montalvo. Teléfono (05) 2572024 I Elaborado por: Revisado por: 1

e-mail: decanatofafi@utb.edu.ec Carla Salvatierra Contreras Ing. Gina Carrasco Echeverria, MAE |




ANEXO |1
ENTREVISTA
Tema: Analisis de las vulnerabilidades de la red LAN del Distrito de Educacion 12D02

Puebloviejo — Urdaneta.

Dirigida: Encargado del departamento de las TIC’S - Licenciado Luis Aguay Balladares.

Objetivo: Determinar las vulnerabilidades de la red LAN del distrito de educacion 12D02
Puebloviejo — Urdaneta

1. ; Donde se encentra ubicada la red LAN de la institucion?

La red LAN del Distrito de Educacion 12D02 se encuentra ubicada en la oficina central.

2. Con que frecuencia se le da mantenimiento a la Red LAN?

Cada 6 meses.

3. ¢Lared LAN con qué frecuencia sufre caidas?

Repentinamente lo que en ocasiones ha provocado en ciertos casos pérdida de informacion.

4. ¢Considera que el Distrito de Educacion presenta un bajo cumplimiento en las
medidas de seguridad?

La verdad que si ya que han sufrido ataques informaticos donde se ha visto informacion
comprometida.

5. ¢Cual es el esquema estandar de la red LAN que se maneja la institucion?

Tcp/lp

6. ¢ Cudles son los servidores implementados?

En la actualidad contamos con la maquina central que ejerce la funcidn del servidor. Todo
en la organizacion se maneja de manera descentralizada, toda la informacion esta en los
diferentes terminales.

7. ¢ Cual es el proveedor de servicios de internet?

En la actualidad nuestro distribuidor es CNT. Ellos nos entregan internet con fibra dptica
por medio de un conversor nosotros mismos nos encargamos de repartir el internet a los
diferentes departamentos.

8. ¢ Actualmente usan algun software adicional?

No, solo utilizamos el paquete de Microsoft Office hay desarrollo nuestras actividades.

9. ¢ Se esté alquilando equipo adicional para atender la solicitud?

No, solo trabajamos con los recursos tecnoldgicos que forman parte de la institucion.

10. ¢ La red posee algun tipo de mecanismo para resguardar la informacién que circula
en ella?

No, cada funcionario se encarga de resguardar la informacion.



ANEXO 11
Autorizacion emitida por la Directora Distrital del distrito de Educacion 12D02

Puebloviejo- Urdaneta para la realizacion del caso de estudio en dicha institucion.

?

@ ok Ministerio de Educacion

Oficio N°® MINEDUC-CZ5-DD12D02-035-2021-OF
Urdaneta, 14 de septiembre del 2021

Ingeniera

Gina Carrasco Echeverria
DECANA DE LA FAFI.

En su despacho.-

De mi consideracion

En contestacion al oficio N° D-FAFI-UTB-095-UT-2021, de fecha 27/08/2021, suscrita
por usted, donde solicita permiso para que VILLALVA QUINONEZ CLARA ISABEL,
estudiante de la carrera Ingenieria en Sistema realice el analisis de las vulnerabilidades
de la red LAN del Distrito de Educacién 12D02 Puebloviejo Urdaneta.

En virtud a lo expuesto esta Dependencia Publica, autoriza el permiso a la estudiante
VILLALVA QUINONEZ CLARA ISABEL, a realizar el analisis de las vulnerabilidades
de lared LAN del Distrito de Educacién 12D02 Pueblovicjo Urdaneta previo la obtencion
del titulo Ingeniera en Sistema.

Particular que comunico a usted para los fines pertinentes.

Atentamente,

= Y
MSc. Mirian Aguilar Limones
DIRECTORA DISTRITAL
DIRECCION DISTRITAL 12D02 PUEBLOVIEJO URDANETA

4V
- Gobierno | Juntos

“7 5 del Encuentro I lo logramos



ANEXO IV

Entrevista al encargado del departamento de las TIC'S



